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Sammanfattning

Férsvarsmakten bejakar i huvudsak delbetinkandets forslag men poéngterar vikten av att
forslagen bor kunna tilldimpas olika fr olika myndigheter. Férsvarsmakten vill lyfta fram att
myndighetens striivan dr att, i kontakten med den offentliga forvaltningen, féretag och
enskilda, erbjuda digital kommunikation.

Férsvarsmakten anser att myndigheten ska undantas fran tvingande krav pé digitalisering.
Anledningen till detta &r att Férsvarsmaktens operativa uppgifter krdiver att myndigheten har
full radighet och handlingsfrihet i val av hur uppgifter och information hanteras samt hur
tekniska system och infrastrukturer utformas for att kunna verka i hela konfliktskalan fred,
kris och krig. Forsvarsmakten menar att myndigheten fortsatt ska ha rétt att meddela
foreskrifter och utdva tillsyn inom eget verksamhetsomride vad avser skydd av uppgifter som
omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) och som 16r rikets
sékerhet.

For att minimera risken att skapa nya sarbarheter for hot utifran avrader Férsvarsmakten fran
att samla och hantera (fagra, bearbeta och Gverfora) all information och alla digitala tjsinster i
den offentliga frvaltningen’ i en gemensam fysisk infrastruktur (molntjnst). Vidare avrader
Forsvarsmakten fran att hantera de uppgifter och den information som omfattas av sekretess
enligt offentlighets- och sekretesslagen och som ror rikets sikerhet i en gemensam fysisk
infrastruktur (molntjénst}.
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Férsvarsmakten vill trycka pd att den infrastruktur som tar hand om de civila och de militéra
delarna av totalforsvaret ska hallas tskilda och att kommunikationen dem emellan bor ske
med fatalet anviindare.

Forsvarsmaktens samlade syn pa delbetdnkandet och utredningens
forslag

Firsvarsmakien har i sift yttrande valt att samla myndighetens syn pa delbetinkandet under ett
fatal rubriker. Detta angreppssitt har valts for att pé ett tydligt sétt klargéra myndighetens
standpunkt och for att undvika att upprepa liktydigt innehall under flera olika forslagsrubriker.

Nationell digital infrastruktur dr inte lampligt for alla myndigheter

I delbetiinkandet framgar att utredarna och konsultforetaget Ramboll, som har haft
Regeringskansliets uppdrag att bland annat ta fram en definition och en kartbild for den
nationella digitala infrastrukturen, har olika syn pé vad en nationell digital infrastruktur
innebér. Forsvarsmakten menar att det dr nddvindigt for regeringen att ta fram en definition
pd en nationell digital infrastruktur som den offentliga forvaltningen har att forhélla sig till.

Forsvarsmakten instimmer i att elektronisk kommunikation ska vara effektiv, siiker och
robust men hivdar att detta inte med séikerhet kan uppnas med en enda nationell digital
infrastruktur. Att samla alla statliga myndigheter i en infrastruktur 6kar risken for att
obehériga far dtkomst till information och skulle &ven riskera att skapa nya sérbarheter £6r hot
utifran d4 allt for mycket kéinslig information samlas pé en plats.

Férsvarsmakten menar att myndigheten ska undantas frén krav pa att ansluta till en nationell
digital infrastruktur. Cyberrymden utvecklas i snabb takt och innebér strategiskt ett globalt
grinslost utrymme for att pd distans genomfora attacker. I syfte att stéirka skyddet av Sverige i
cyberrymden har Férsvarsmakten forméga inom alla delar av dator och nétverksoperationer,
CNO? For att klara av detta maste Férsvarsmakten kunna styra och utveckla digital
infrastruktur inom egen myndighet. Den verksamhet som bedrivs inom myndigheten stiller
strskilda krav pa informationssikerhet sdsom sekretess och tillgang pa information under de
svaraste forhallanden.

Yiterst syftar stikerhets- och skyddskraven till att sikra tillgdngen till information och system
vid krig men dven vid fred och kris. Samtidigt som myndigheten ska sékra tillgdngen pa
information ska informationen och systemen héllas skyddad frn motstdndaren. Det #r da av
storsta vikt att grunden dr lagd redan 1 fredstid eftersom det &r d& som aktérer genomfor sina
krigsforberedelser mot Sverige. Dessa forberedelser kan vara

cyberattacker som genomfors for att stéra och manipulera elekironisk kommunikation eller
inh#mtande av information som menligt kan paverka Forsvarsmaktens operativa férméga och
riskera men for rikets sikerhet.

% Computer network operation
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Forsvarsmakten anser att det finns ett véirde i att separera infrastrukturen for militéir respektive
det civila forsvaret. Genom denna separation ges totalforsvaret dkad redundans, robusthet och
minskad sérbarhet. En aktdr som angriper delar i infrastrukturen eller en teknisk felfunktion
kan ddrmed inte sl ut hela eller delar av bade det militdra som det civila forsvarets
infrastruktur samtidigt. Med separata néit kan dessutom det militédra frsvaret bibehdlla full
handlingsfrihet att 16sa sina operativa uppgifter. Detta giller exempelvis mdjligheten att
prioritera olika typer av kritisk trafik i néiten.

Samlat ansvar for digitalisering behdver ta hdnsyn till militidra forsvarets behov

Férsvarsmakten menar att regeringen bor precisera vad det samlade ansvaret ska innefatta,
vilken roll myndigheten ska ha samt vilka uppgifter och vilket ansvar som ska aldggas
myndigheten. Férsvarsmakten forutsétter att myndigheten &ven fortsatt kommer att ha rétt att
meddela foreskrifter och utéva tillsyn inom sitt verksamhetsomrade vad avser skydd av
uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen och som ror rikets
sékerhet.

Forsvarsmakten vill trycka pé att digitaliseringen och den digitala forvaltningen méste ta
h#nsyn till de sirskilda behov och péfrestningar som kris och krig medfor. Forsvarsmakten ser
dven vikten av att belysa behovet av kontinuitetsplanering for att kunna upprétthélla
kommunikation och tillgang till kritisk information &ven under svéra pafrestningar.

Det militdra forsvaret ska vara dimensionerat for att kunna verka i ligen nér samhéllet &r
under svar pafrestning och behéver darfor ha sérskild handlingsfrihet inom
digitaliseringsomradet. Detta for att bibehalla och utveckla sin operativa fSrméga mot den
mest kvalificerade motstandaren.

Forsvarsmakten bejakar férslaget om att det inom den myndighet som fér det samlade
ansvaret ska finnas ett rad for samverkan. I detta rad bér Foérsvarsmakten ingd i syfte att
péverka utvecklingen av digitaliseringen sa att utvecklingen dven stédjer Férsvarsmaktens
verksamhet och behov. Detta géller verksamhet under fred sa vél som under svér pafrestning,
hojd beredskap och krig,

Behov av undantag fran samlad styrning av digitaliseringen

Forsvarsmakten foreslar att myndigheten tillsammans med andra myndigheter med liknande
krav som Forsvarsmakten undantas frén styrning av den digitala infrastrukturen och frdn
styrning av digitala tjfinster. En nationell infrastruktur riskerar att skapa nya sérbarheter for
hot utifran da allt f6r manga myndigheters information #r samlade pa ett stille. Stor del av den
information som Fdrsvarsmakten hanterar krdver hég séikerhet och hégt skydd. Att 14ta all
denna information Gverforas i en gemensam nationell infrastruktur kan skapa risker.

Utredningen slér fast att det i uppdraget f6r den myndighet som kommer at{ {4 samlat ansvar
for digitaliseringen, ska ingé att ha ett brett samarbete med Statens servicecenter som i sin tur
bland annat ansvarar {6r en gemensam statlig molntjénst for myndigheters I'T-drift.
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Forsvarsmakten vill poéingtera att myndigheten inte dr ansluten till Statens Servicecenter. 1
den utredning som féranledde att statliga myndigheter blev anslutna till Statens Servicecenter
undantogs Forsvarsmakten, Skilen till detta var d& och &r nu att Férsvarsmakten hanterar
information, som om den blir r8jd, kan riskera men ftr rikets séikerhet vilket innebér att det dr
direkt olampligt for myndigheten att ingd 1 ett publikt statligt moln.

Foérsvarsmakten forstér vikten av att myndigheten som tilldelas ansvaret att hdlla samman
statliga myndigheters digitalisering dven ska f6lja upp arbetet. Forsvarsmakten vill dock
po#ingtera att det &r av storsta vikt att myndigheten fortsatt sjilv kan ta stiillning till och fatta
beslut om vitken information relaterat till Férsvarsmaktens digitalisering som kan och bor
l#dmnas ut till den myndighet som fir det samlade ansvaret.

Utredningens forslag om att en ny bestimmelse intors i forordningen (2003:770) om statliga
myndigheters elektroniska informationsutbyte innebir att myndigheter ska erbjuda elektronisk
kommunikation i kontakten med enskilda, Aven om Férsvarsmakten strévar mot att erbjuda
digital kommunikation i kontakten med enskilda anser myndigheten att det ska vara méjligt
att vilja annan typ av kommunikation nér si anses vara ldmpligt och att myndigheten dérfor
ska undantas fran bestimmelsen. Férsvarsmakten anser att den nya bestdmmelsen tkar risken
att obehdriga far tillgdng till sekretess- och skyddsrelaterad information och att bestdmmelsen
Skar risken for skapande av nya sdrbarheter.

Behov av undantag fran nyttjande av Mina meddelanden

Férsvarsmaktens stdndpunkt & att det ska finnas valfrihet {6r myndigheterna att ansluta sig
till Mina meddelanden. I betéinkandet framgar att regeringen i budgetproposition for 2015
angav att statliga myndigheter ska ansluta relevanta meddelandefldden till Mina
meddelanden. Vidare har regeringen meddelat att de Gverviiger att gora det obligatoriskt for
lampliga statliga myndigheter att ansluta sig som avsindare till Mina meddelanden’,

Om en myndighet viljer att ansluta sig ska det dligga den myndigheten att besluta vilka
meddelanden som ska distribueras via Mina meddelanden. Utredningen foreslar att
arbetsgivaren ska erbjuda sin personal 16nebesked via Mina meddelanden. Fér
Forsvarsmakten vars anstillda omfattas av sa kallad forsvarssekietess enligt 15 kap. 2 §
offentlighets- och sekretesslagen &r det direkt oldimpligt att nyttja Mina meddelanden for att
distribuera lénebesked. Forsvarssekretess omfattar inte bara Forsvarsmaktens personal utan
#ven andra myndigheters personal inom totalforsvaret, sdsom till exempel Polisen, jft.
Kammartitten i Géteborgs dom 2007-11-14 (mal nr. 5613-07). Férsvarsmakten avrader fran
att hantera (lagra, bearbeta och Gverfora) information som omfattas av lagen och som r6r
rikets sikerhet, i en gemensam fysisk infrastruktur som exempelvis molntjénst.

Forsvarsmakten noterar att Mina meddelanden inte medger férmedling av meddelanden i den

hogsta skyddsklassen (4) och inte heller sddana som omfattas av sekretess med héinsyn till
rikets siikerhet vad avser sé kallad hemlig information enligt 4 § siikerhetsskyddsférordningen

3 Remiss av betinkande digitalforvaltning.nu (SOU 2017:23) s, 155
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(1996:633). Foérsvarsmakten avrader fran eventuell utveckling mot att hantera denna typ av
information i Mina meddelanden eftersom mdjligheterna att skydda informationen mot en
kvalificerad aktdr bedéms sma med rimliga immedel. Fér meddelanden i de Gvriga
skyddsklasserna &r det viktigt att se dver krav pé sikerhet for brevladeoperatdrerna sa att de
hela tiden #r ldmpliga med hinsyn till informationens skyddsvérde och den aktuella hotbilden,
Forsvarsmaktens personal tillsammans med andra myndigheters personal kan omfattas av sa
kallad forsvarssckretess enligt 15 kap. 2 § offentlighets- och sekretesslagen.

1 3 § forslag till forordning om infrastrukiur for sikra elektroniska forsdndelser, framgir ett
undantag for statliga myndigheter att teckna avtal som avsiindare med Skatteverket och skicka
elektroniska forséndelser i infrastrukturen. Dock géller undantaget endast efter beslut frén
regeringen. I forfattningskommentaren till 3§ ndmns att undantaget kan gélla myndigheter
som har vildigt lite kontakt med enskilda och foretag sé att en anslutning till infrastrukturen
inte skulle ge ndgon vinst genom sinkta portokostnader, eller gilla myndigheter dir det av
sikerhetsskil inte beddms som ldmpligt att skicka elektronisk post. Enligt Forsvarsmaktens
mening bir Foérsvarsmakten tillsammans med andra myndigheter inom forsvarsomrédet
undantas fran forslaget med hénsyn till att det av sikerhetsskél dr olampligt att dessa
myndigheter skickar elektronisk post. Ett sddant undantag bor framgé direkt av
forordningstexten. Forsvarsmakten hiinvisar hiirvid till undantaget i 3 § forordningen om
statliga myndigheters elektroniska informationsutbyte, som giller Forsvarsmakten
tillsammans med andra myndigheter inom forsvarsomridet.

Forsvarsmakten anser dven att motsvarande undantag av samma skél bor formulerasi2 §
Jforslag till forordning om infrastruktur for sdkra elektroniska forscindelser.

-0(o-~

I beredning av detta ytirande har deltagit fSrsvarsjurist och personuppgifisombud Anna
Saarikoski, kommendérkapten Leif Ostgaard, IT-arkitekt Asa Ulwan, [T-sikerhetsstrategi Jan
Wiinsche.

Detta yttrande har beslutats av generalldjtnant Dennis Gyilensporre. I den slutliga
handldggningen har dessutom generalmajor Fredrik Robertsson, kommenddr Per-Ola
Johansson deltagit och som fredragande analytiker Helena Holmqvist.
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Dennis Gyllens of
Chef for Ledningsstaben
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