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Sammanfattning

Myndigheten for Samhéllsskydd och beredskap (MSB) bejakar utredningens
foérslag om att 6ka styrningen 6ver digitaliseringen inom offentliga sektorn
genom att samla ansvaret for detta hos en myndighet. MSB ser positivt pa att
informationssidkerhets- och integritetsaspekter lyfts upp i delbetankandet.

Ett systematiskt informationssakerhetsarbete ar en grundlaggande
forutsatining for sévil funktionaliteten hos som fortroendet for digitala
tjanster. Med hansyn till pavisade brister pd omradet och deras konsekvenser
anser MSB att delbetdnkandets forslag till reglering behéver kompletteras pa
ett sAdant sitt att kravstallning och uppfoljning av informationssiakerhets-
aspekterna omhindertas pa ett sammanhéllet satt i digitaliseringsarbetet.

Behov av informationssdker digitalisering

Att arbetet med informationssidkerhet kommer att behova prioriteras hogt i
digitaliseringsutvecklingen foljer bade av kraven i den nya dataskydds-
forordningen och det sa kallade NIS-direktivet (Europaparlamentets och radets
direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder for en hog gemensam
niva pa sdkerhet i natverks- och informationssystem i hela unionen). Bada
regelverken ska tillimpas fran och med maj 2018.

MSB instdammer i utredningens bedémning att de offentliga akt6rernas niva
skiljer sig avsevirt &t med avseende pé informationssékerhet. En tydligt
reglerad skyldighet for offentliga aktorer att arbeta systematiskt och riskbaserat
med informationssékerhet finns idag bara for statliga myndigheter (MSBES
2016:1), motsvarande reglering finns inte fér kommuner och landsting. MSB,
liksom Riksrevisionen, har dock vid flera kartlaggningar kunnat konstatera att
det finns stora brister hos manga akt6rer nér det géller informationssdkerhets-
arbetet. Sddana brister forsvarar arbetet med gemensamma digitaliserings-
projekt, utgor hinder fér nédvandigt informationsutbyte och minskar
fortroendet for hur information skyddas. Ett exempel dr ndr samma typ av
information ges olika skydd hos offentliga aktorer. D& det i samverkansprojekt
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av denna typ racker med att enbart en brist hos en deltagande aktor orsakar ett
problem, riskeras tilliten och fértroendet hos allmanheten for offentliga e-
tjanster men kanske ocksé offentlig sektor i stort. Det &r inte tillrickligt att den
enstaka e-tjinsten uppvisar en tillracklig niva av sdkerhet om den aktér som
tillhandahaller e-tjansten brister i sitt systematiska informationssékerhets-
arbete. MSB vill ocksé pépeka att e-tjanster ar beroende av en robust och
tillgénglig infrastruktur som “béararnat” for tjansterna.

Sambhallsviktiga leverantorer av e-forvaltningstjdnster méaste kunna genomfora
sina uppdrag, bade i normallage och i krislage. Detta forutsitter systematiskt
informationssékerhetsarbete inklusive vil utvecklade metoder for
kontinuitetsplanering. Ett samordnat sikerhetsarbete mellan deltagande
aktorer och myndigheten med det samlade ansvaret ses som centralt. I detta
arbete bor tyngdpunkten ligga pé ledning, styrning och analys. En tydlig
styrning ger ocksa underlag for att valja ratt tekniska atgérder.

Med hénsyn till att brister i informationssikerheten hos de deltagande
aktOrerna, brister i informationssékerheten for e-tjanster, liksom bristande
forstaelse for vikten av systematiskt informationssikerhetsarbete, kan fa
allvarliga konsekvenser ser MSB ett behov av

- en informationssidkerhetsgranskning av den féreslagna e-tjainsten Mina
Meddelanden, vilken utférs av en oberoende tredje part,

- en sammanstéllning av vilka informationssidkerhetsrisker som behdver
elimineras eller reduceras for att en e-tjanst ska kunna anses ha
tillracklig informationssékerhet,

- en analys av forutsiattningarna for certifiering av e-tjanster ur ett
informationssakerhetsperspektiv,

- en kartldggning av akt6rernas mognadsniva avseende
informationssidkerhetsarbete, inklusive analys av mdjligheten att infora
krav pd miniminiva for informationssédkerhetsmognad for att erbjuda e-
tjdnster, samt

- en analys av mgjligheterna till en tydligare styrning av
informationssakerhetsarbetet, inklusive en gemensam och enhetlig
informationsklassning av de informationstillgéngar som hanteras i de
gemensamma e-tjansterna.

Vidare ser MSB ett behov av att det ytterligare tydliggors hur samarbetet
mellan myndigheten med det samlade ansvaret och Datainspektionen, Post-
och telestyrelsen samt MSB rorande digitalisering av offentlig férvaltning,
personlig integritet och informationssikerhet ska utformas utifrn
myndigheternas mandat.
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Uppfoljning och matning

Delbetankandet belyser vikten av att den myndighet som har det samlade
ansvaret for digitaliseringen ska mata och f6lja upp digitaliseringens
framskridande hos de olika aktOrerna. Att dessa aktorer stélls infor krav pa att
snabbt visa resultat i form av 6kad digitalisering i den offentliga férvaltningen
kan enligt MSB:s bedémning medf6ra risker. Det kan resultera i att
informationsséikerhetskraven, som anses 6ka kostnaderna, komplexiteten och
anvéandarvanligheten, nedprioriteras, vilket i sin tur kan resultera i
sdkerhetsbrister. '

MSB ser det som angeléget att den myndighet som tilldelas det samlade
ansvaret dven far ett tydligt uppdrag att granska och f6lja upp
informationssidkerhetsrelaterade aspekter och att méta nyckeltal for omradet.
Detta skulle exempelvis kunna uppnés genom en tydlig koppling mellan
processen for intern styrning och kontroll och det systematiska
informationssékerhetsarbetet. Myndigheten skulle ocksa i sin instruktion
kunna fa i uppdrag att stédja andra myndigheter i frigor om kravstéllning pa
informationssdkerhet vid utveckling av nationella digitala tjanster.

MSB anser att de nyckeltal som myndigheten med det samlade ansvaret ska
folja upp ska omfatta informationsséakerhetsaspekter.

Ovriga synpunkter

Delbetinkandet beror fragor rérande e-legitimation 6versiktligt, bland annat
vikten av att sdkerstélla enskildas tillgdng till e-legitimation. Utredaren avser
att dterkomma till Amnet i slutbetdnkandet. MSB vill redan nu poangtera
vikten av detta samt att analysera huruvida ett behov finns av e-legitimation for
statsanstallda. Detta ligger langre fram i utvecklingen av digitaliseringen,
exempelvis nar ett beslutsfattande kan ske digitalt.

I vissa passager omnamns informationsutbyte mellan deltagande aktorer, dvs.
att myndigheter ska kunna utbyta information med varandra. I det fall
utredaren avser att utveckla detta i slutbetinkandet sé vill MSB betona att
ytterligare, och allvarligare, informationssékerhetsaspekter i dessa fall
tillkommer som staller hogre krav pa sévél e-tjanster som deltagande aktorer.
Detta da informationen som sinds fran en myndighet till en annan behover ha
samma skydd hos bade sédndare och mottagare samt att det méaste sikerstillas
att mottagaren har den mognadsniva i sin informationssédkerhetshantering som
krévs for att sindaren ska vara siker pa att informationen hanteras pa ratt sitt.
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I detta drende har chefsjuristen Key Hedstrom beslutat. Tina Andersson har
varit féredragande. I den slutliga handlaggningen har ocksé bitrdadande
avdelningschefen Camilla Asp och verksamhetschefen Richard Oehme deltagit.
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