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Remissyttrande av delbeténkandet ”Digitalforvaltning.nu” (SOU 2017:23) frén Utredningen om
effektiv styrning av nationella digitala tjanster i en samverkande férvaltning

Sakerhets- och forsvarsforetagen ser 6verlag positivt pd utredningen forslag for att forverkliga en
nationell digital infrastruktur. Vi har dock nagra kommentarer.

SOFF valkomnar att utredningen har betonat i informationssakerhet och integritetsskydd som en av
sju viktiga fragor att beakta i varje skede av utvecklingen av en nationell digital infrastruktur. Vi
menar dock att informationssékerhetsfragorna inte dr tillréickligt belysta.

Vi befarar att utredningen inte tillrackligt har forstatt hur sdrbara de offentliga informationssystemen
ar. P3 s.102 star det att “det ar avgérande att myndigheternas informationssystem... ar
motstandskraftiga mot eventuella angrepp”. Vi vill bara hanvisa till exempelvis FRA och Sdpos
arsredovisningar som redogor for den allvarliga sakerhetssituation Sverige har idag med tusentals
angrepp pa informationssystemen dagligen.

Detta innebdr ocksa att en nationell férvaltning som i hdgre grad bygger pa digitala I6sningar ger inte
bara storre effektivitet och tillganglighet ocksa en stérre sarbarhet. Mot bakgrund av ovan namnda
omvdrldssituationen ar det viktigt att de nya digitala systemen ar rustade for detta. Det uppkopplade
samhéllet, med stora datamangder som ingar i komplexa nitverk med olika uppkopplade
komponenter en sdkerhetsrisk. Systemen maste bade kunna férhindra, upptacka, atgirda och bygga
upp forlorad information.

En centralisering av digital forvaltning med gemensamma l6sningar kan vara riskfyllt och ge
inldsningar i viss teknik och ddrmed hdmma utveckling, effektivitet och sdkerhet.

Det dr viktigt att den statliga bestdllaren har ett ndra och strukturerat samarbete med bdde berérda
myndigheter pa sikerhetssidan och utférarna (ndringslivet) fér att kunna anpassa systemen efter
hotbild, en dynamisk teknisk utveckling och en snabbt vixande marknad. Detta bidrar ocksa till att
klargéra ansvaret pa ett tydligare satt mellan olika statliga aktérer.

Det ar ocksa viktigt att inte bara medborgarnas anvandning av systemen byggs upp utan ocksa
medvetenheten om risker och sdrbarheter.
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Incidentrapportering ar en viktig del i att bygga upp informationssidkerheten. Det ar viktigt att den
gors pa ett satt som ger majlighet till att dela information pa ett fortroligt satt och som bidrar till att
bygga upp kompetens.

SOFF understryker utredningens mening att stod maste ges till statliga och kommunala myndigheter
géllande informationssdkerhet. Undersékningar visar (av foretaget Advenica) att sarskilt kommunala
myndigheter har stora behov av insatser pa omradet, 1dg kompetens att hantera risker, samtidigt
som man ansvarar for viktiga digitala infrastrukturer.

Regeringen bo6r beakta utredningens férslag och utvecklingen av en digital offentlig forvaltning i den
informationssakerhetsstrategi som ldggs fram under varen 2017.

Vi vill ocksa avslutningsvis kommentera att det bor finnas en balans i integritetsskydd kontra
sdkerhetstinkande. Det ar viktigt att inte bygga onddiga murar mot omvérlden med hansyn till
sakerhet och integritet. Datafléden ar idag globala och denna trend kommer att fortsatta. Har galler
det snarare att hitta bra I6sningar med hansyn till de varden vi vill varna om. Sdkerhet byggs fram allt
hos anvdndarna genom medvetenhet och kunskap.
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