Sverige i en digital varld

En strategi for Sveriges utrikes- och sakerhetspolitik inom cyberfragor och
digitala fragor



Innehall

1. SAKErNEtSPOILIK ..o 4
2. Handel, valstand och konkurrenskraft ............coooueiiiiniiiii e 9
3. Utveckling och demoKrati............oooiiiiiiiiiiie e 14
4. Internationella samarbeten ... 18



Forord

Den utrikes- och sikerhetspolitiska dagordningen for att hantera cyberfragor och digitala fragor
vixer i omfattning och betydelse. Framvixten av nya strategiska digitala tekniker som artificiell
intelligens, kvantteknik, avancerade halvledare och nista generationens
kommunikationsnitverk (6G) ar viktiga faktorer for internationellt samarbete och globala
maktforhallanden. EU dr, i kraft av sin roll som ledande global aktér, med en bredd av
instrument till forfogande, Sveriges viktigaste utrikespolitiska plattform ocksa kring
cyberfragor och digitala fragor.

Sverige ska fora en solidarisk politik inom ramen f6r EU och Nato samt, utifran vara
utrikespolitiska intressen och virderingar, vara en central aktdr i internationella ssmmanhang,
inklusive i férhallande till strategiska partners. Samarbetet med den privata sektorn om
internationella och granséverskridande hot och angrepp ar ocksa en viktig del. For att stirka
Sveriges roll och inflytande internationellt dr det avgérande att driva en sammanhallen och
integrerad utrikes- och sikerhetspolitik inom cyberfragor och digitala fragor. Hela
utrikespolitiken — sidkerhet, handel och bistind — berérs. Det dr mot denna bakgrund som
denna strategi ska ses. Ytterst handlar det om att virna Sveriges sikerhet, vilstind och
konkurrenskraft

For svensk utrikesforvaltning handlar arbetet med cyberfrigor och digitala fragor om att frimja
svensk innovation och industri, frimja svenska virderingar och intressen, stirka
utvecklingssamarbetet samt férdjupa sikerhetspolitiska samarbeten i syfte att stirka Sveriges
bemoétande, motstandskraft och avskrickningsférmaga med fokus pa statliga antagonistiska
aktorer.

Denna strategi ligger i linje med regeringens nationella sikerhetsstrategi. Den dr dven utformad
for att fungera 6msesidigt forstirkande med den nationella cybersikerhetsstrategin som kommer

beslutas under 2025. Nationell f6rmaga och utrikes- och sikerhetspolitiska instrument hinger
nira samman. Genom en samlad ansats star sig Sverige starkare.

Maria Malmer Stenergard

Utrikesminister



En digital varld

Det internationella systemet befinner sig i en snabb férindring dar fragor om cyber och
digitalisering utgdr en central del av den globala utvecklingen. Det blir allt mindre
meningsfullt att skilja pa den digitala och fysiska verkligheten, inklusive inom utrikes- och
sikerhetspolitiken. Den geopolitiska dynamik som utspelar sig i den fysiska virlden har sin
spegelbild i den digitala miljon.

Nitverks- och informationssystem utgor 1 allt hogre grad den underliggande infrastrukturen
for alla delar av vara samhillen. Beroendet av den digitala infrastrukturen och utvecklingen av

kommande generationer av telekominfrastruktur férdjupas genom bland annat utbyggnaden
av 5G/6G.

Utvecklingen innebir att fragor om teknik, ekonomi, demokrati och sikerhet alltmer
sammanflitas i internationella relationer. Framvixande teknik, som artificiell intelligens,
forvintas fa en avgérande betydelse for maktforhallanden och den geopolitiska
konkurrensen. Sikerhetspolitiken behéver hantera hot pa nya arenor, dir samhallsviktiga
tjanster kan slas ut pa distans utan kinetisk verkan och kostnaden for att idka otillborlig
informationspaverkan blir férsumbar.

Den digitala ekonomin blir allt viktigare f6r nationellt valstind och samtidigt en tydligare del
av geopolitiken. Digitaliseringen kan bidra till att lyfta linder ur fattigdom och bidra till
tekniksprang, men en digital utveckling som inte bygger pa demokratiska virderingar kan i
stillet bidra till mer auktoritira samhillen.

Offentliga och privata aktorer i Sverige utsitts aterkommande f6r cyberangrepp frin
frimmande makter. Férmagan att hantera och beméta antagonistiska cyberhot mot centrala
system och tjanster blir dirfor avgorande. Effektiv avskrickning pa cyberomradet uppnas
genom en trovirdig resiliens och en f6rmaga att vidta svarsatgirder.

Denna strategi ligger grunden for en sammanhallen och integrerad utrikes- och
sikerhetspolitik inom cyberfragor och digitala fragor och syftar ytterst till att virna Sveriges
sikerhet, vilstind och konkurrenskraft. Overgripande svenska priortiteringar handlar om att
befista en global, 6ppen, fri och siker cyberrymd med rittsstatens principer som grund. EU,
Nato, bilaterala strategiska partnerskap samt samarbete med den privata sektorn ar sarskilt
betydelsefulla for att fa genomslag f6r svenska intressen och prioriteringar.

1.Sakerhetspolitik

Sverige star infor en rad utmaningar inom omradet for cyberfragor och digitala fragor som
behover bemotas, integreras och hanteras 1 ett sikerhetspolitiskt sammanhang. Det handlar
om att frimja svensk innovation och industri, frimja svenska virderingar och intressen,



fordjupa sikerhetspolitiska samarbeten om ny teknik samt i syfte att stirka Sveriges
motstandskraft, avskrackningsformaga och bemétande av externa cyberhot, med fokus pa
statliga antagonistiska aktorer.

Strategiska digitala tekniker

Framvixten av nya strategiska digitala tekniker som artificiell intelligens, kvantteknik,
avancerade halvledare och nista generationens kommunikationsnitverk (6G), kommer vara
en viktig drivkraft i global politik och péaverka internationellt samarbete och globala
maktforhallanden. Kontrollen 6ver teknik, data, liksom 6ver nédvindiga ravaror,
komponenter och kunskap anvinds allt oftare som ett instrument i det geopolitiska
maktspelet. Detta far konsekvenser f6r produktion, virldshandeln och globala virdekedjor.

I synnerhet utvecklingen av Al behover forstds ur ett geopolitiskt perspektiv. Fran en
sikerhetspolitisk synvinkel kommer de omfattande investeringar som nu gors 1 Al-forskning
och relevanta tillimpningar att paverka den framtida maktbalansen mellan stater. En slags Al-
kapplopning har inletts, inte olik den som skett pa andra tekniska omraden med sikerhets-
och forsvarspolitisk tillimpning. Samtidigt som anvindningen av Al har stor potential att
bidra till I6sningar pa globala utmaningar finns det ocksa risker, som kriver bade reglering

och internationellt samarbete.

Sverige ar ett framstdende land inom forskning och utveckling av ny teknik och har goda
forutsittningar att pa flera omraden ligga 1 framkant och paverka utvecklingen av regler,
normer och standarder for ny teknik. Internationellt samarbete och partnerskap dr centralt i
forskning och innovation samt nédvindigt for att sikra var tillgang till kompetenser, teknik,
kapital, ravaror och komponenter. Sverige ska uppfattas som en kompetent och palitlig
partner i hanteringen, anvandningen och kontrollen av kritisk teknik, liksom i utvecklingen av

globala standarder, normer och regelverk.

Det finns ett stort utlindskt intresse for svensk teknikutveckling. Intresset ar positivt och
leder till kommersiella samarbeten och utlindska direktinvesteringar. Men det finns dven
utmaningar med uppkép av svenska foretag, inte minst forskningsintensiva sma foretag, samt
1 6kad utstrickning dven industrispionage. Det finns dérfor ett behov av att skydda nationella

sikerhetsintressen.

Den snabba utvecklingen av teknik med dubbla anvindningsomraden skapar nya utmaningar
1 att hantera framvixande skyddsvirda tekniker ur ett exportkontrollperspektiv. I manga fall
har tekniken dnnu inte listats i de internationella exportkontrollregimerna (till exempel
Wassenaar-arrangemanget) vilket stéller krav pd stater, inklusive Sverige, att nationellt skydda
sin teknik for att hindra att den sprids till o6nskade mottagare.

Internets fortsatta utveckling dr nira sammankopplat med framvixten av ny digital teknik och
utgor i sig sjalvt ett strategiskt intresse. Sverige ska fortsatt verka for ett 6ppet, globalt och



interoperabelt internet som styrs genom flerpartssamverkan. Auktoritira linders strivan efter
okad statlig kontroll, aven pa global niva, ska motverkas.

Utrikes- och sdkerbetspolitisk hantering av antagonistiska cyberbot och cyberangrepp

Ett antal linder genomfér cyberangrepp mot Sverige. Férmagan att hantera cyberhot och
cyberangrepp ir grundliggande for Sveriges sidkerhet. Cyberangrepp kan handla om
underrittelseinhimtning av olika slag, men ocksa om aktiviteter som syftar till att paverka
eller manipulera tillgangligheten i olika tjanster och system, eller rentav forstora dem. Detta
genomfors dven som ett av flera olika instrument 1 hybridoperationer for att paverka Sverige
och skada svenska intressen. Dirutover maste Sverige utga fran att mer kraftfulla offensiva
cyberangrepp kan riktas mot mal i Sverige 1 hiandelse av en ytterligare foérsimrad
sakerhetspolitisk utveckling.

Sverige ska fora en solidarisk politik inom EU och Nato. Det regelbaserade internationella
systemet, forsvaret av demokrati, respekten f6r FN-stadgan, och skydd f6r minskliga
rittigheter dr fortsatt grundlaggande for utrikespolitiken. Mot bakgrund av de skirpta
geopolitiska spanningarna och att cyberhoten ir grinséverskridande, samt det svenska
samhillets fortsatt snabba digitalisering, maste cyber- och digitaliseringsomradet integreras
fullt ut i Sveriges utrikes- och sikerhetspolitik. Fragorna behandlas bilateralt, inom EU, Nato
och OSSE, savil som i den breda FN-kontexten.

Utlandsmyndigheterna har en viktig roll att bidra till Sveriges samlade ligesmedvetenhet.
Sverige kommer aven fortsatt att vara padrivande 1 utvecklingen av utrikespolitiska och
diplomatiska verktygslador for att kunna beméta hot och angrepp, mot Sverige, EU och
Nato. Sverige ska ocksa fortsatt vara en aktiv del av utvecklandet av internationella regelverk,
rekommendationer och policys i syfte att h6ja den gemensamma cybersikerheten och att
stirka motstindskraften pa cyberomridet. Aven en effektiv brottsbekimpning pa EU-niva
och internationellt ar visentlig. Det dr av vikt att stirka utrikesforvaltningens kompetens,
samt utveckla samverkan mellan utrikesforvaltningen, sakdepartementen och berorda
myndigheter, avseende cyberfragor och digitala fragor.

Arbetet for att direkt och indirekt bemota statliga antagonistiska aktérer omfattar bland

annat:

) Motverka cyberhot och cyberangrepp
Internationell samverkan ar av fundamental betydelse f6r att motverka hot mot freden och
var sikerhet, ocksd inom cyberomradet. Detta bor fraimst ske inom ramen £6r EU och Nato i
samverkan med andra likasinnade stater. Det innefattar samverkan och informationsutbyte
kring ligesmedvetenhet, principer och rutiner for offentliga utpekanden och attribuering,
samt olika typer av utrikespolitiska svarsatgirder, till exempel uttalanden och riktade
sanktioner.



Samarbetet inom EU och Nato samt med strategiska partners bidrar till avskrickning och
motstandskraft. Sverige konstaterar, liksom Nato, att cyberangrepp under vissa
forutsittningar kan likstillas med ett militirt vipnat angrepp.

1) Stirka motstandskraften och forbaittra kapaciteten pa cyberomradet genom internationellt
Samarbete

Internationellt cybersikerhetssamarbete, inom ramen f6r bland annat EU och Nato, ar dven
en viktig del 1 arbetet med att stirka motstandskraften och férbittra kapaciteten pa
cyberomradet bade internationellt och nationellt. Internationella regelverk, liksom
rekommendationer och policys, stodjer atgarder for att skapa en hg gemensam
cybersikerhetsniva. Sverige ska, i internationella samarbeten, verka for atgirder som stirker
och effektiviserar samverkan pa cybersikerhetsomradet i syfte att h6ja den gemensamma

cybersikerheten.
711) Stirka tillampningen av folkritten och den internationella mdanniskordttsiagstiftningen inom
¢yberomridet

Sverige efterstrivar efterlevnad av en regelbaserad virldsordning. Folkritten, inklusive FN-
stadgan i sin helhet, den internationella humanitira ritten och manskliga rittigheter, giller
dven inom cyberomradet. Det finns dock ett behov av att nirmare analysera hur folkrittens
regler ska tolkas och tillimpas i en cyberkontext. Sverige ska verka for att folkritten
respekteras och tillimpas 1 cyberrymden. Sverige kommer att vara padrivande 1 internationella
diskussioner som ror folkrittens tillimpning inom cyberomradet.

) Verka for normer for staters ansvarsfulla upptridande
Vid sidan av bindande folkrittsliga regler har ett antal icke-bindande normer och principer
utvecklats. Langst har diskussionen kommit inom FN;, dir elva icke-bindande normer och
principer for staters ansvarsfulla upptridande i cyberrymden 6verenskommits. De r6r
grundliggande fragor som skyddet av kritisk infrastruktur, integritet f6r individer,
motverkande av terrorism samt brottslig eller skadlig it-verksamhet, och internationell
samverkan. Dessa normer utgér nu en viktig utgangspunkt for hur stater bor agera gentemot
varandra i cyberrymden. Detta ramverk ger ocksa forutsittningar for forbattrad dialog och
utgor ett stod for ansvarsutkravande. Sverige ska verka for att existerande normer respekteras
och tillimpas, samt i tillimpliga fall vidareutvecklas baserat pa till exempel den globala
utvecklingen och ny teknik.

v) Stirka fortroendeskapande atgdrder
Risken for missforstand kring bakomliggande orsaker vid incidenter eller haveri i nitverks-
och informationssystem ar hog. Systemfel, handhavandefel och incidenter i samverkande
system ger inte sillan samma slags utfall som vid cyberangrepp. Den tekniska analysen ar ofta
komplex och tidskrivande. Bristen pa internationell transparens och forstaelse for olika
begreppsapparater kring cybersikerhet 6kar risken f6r konflikter. Bide FN och OSSE har
dirfor antagit ett antal fortroendeskapande atgarder pa cyberomradet. Sverige verkar for att



dessa ska konkretiseras, genomforas och utvecklas. Samverkan mellan incidenthantering och
rittsvardande verksamhet i utredning av storningar och incidenter inom ramen for
internationella sikerhetssamarbeten eller grinséverskridande myndighetssamverkan leder ofta
till 6kad transparens. Detta bidrar till att 6ka foértroende mellan parter och till att snabbare
kunna faststalla faktiska orsaker till storningar. Sverige vill bidra till att internationella
samarbeten kring praktiska fortroendeskapande atgirder intensifieras.

vi) Vdrna det digitala informationsflodet
Det fria informationsflddet pa internet utnyttjas 1 allt hogre utstrickning for antagonistiska
syften. En central fraga dr hur demokratin, dess institutioner och processer bor férsvaras mot
informationspaverkan fran illasinnade aktorer, samtidigt som repressiva krav pa
begrinsningar av fria informationsfléden motverkas. Statliga aktérer som Kina och Ryssland,
liksom valdsbejakande extremistiska grupper, nitverk och individer anvander internet och
sociala medier for spridande av propaganda och desinformation. Al som anvinds for att
filtrera och dven generera innehall riskerar forstirka polarisering och inverka negativt pa
konfliktsituationer, saval inom som mellan stater. EU har tagit viktiga steg i att bli en globalt
normgivande aktor pa omradet. Samtidigt finns det aktorer som vill utnyttja den vixande
debatten kring plattformarnas inflytande och makt f6r att driva igenom mer repressiva
normer. Sverige ska verka for att framvixande normer och regler ska utga fran folkritten, ha
ett rattighetsperspektiv och grundas i demokratiska principer samt bidra till goda
forutsittningar for innovation och 6kad konkurrenskraft. Sverige ska prioritera 6kat skydd av
demokratiska institutioner och processer fran otillborlig och skadlig informationspaverkan.
Paverkan pa valprocesser, med sikte pa hela valcykeln ar sarskild viktig att uppmarksamma —
nationellt savil som pa global niva.

vii) Frémja internationellt samarbete kring systembotande cyberbrottslighet

De utrikespolitiska cybersikerhetsdiskussionerna fokuserar pa hot fran statliga aktérer. En
stor andel av cyberbrottsligheten ar gransoverskridande och har ofta flera aktorer inblandade.
Det finns flera exempel pa aktérer inom organiserad brottslighet med nira, men dolda,
kopplingar till antagonistiska statliga aktorer. Stater kan ocksa, genom att aktivt underlata att
ingripa mot organiserad cyberbrottslighet som bedrivs fran eget territorium, anvanda dessa
grupper som ett sikerhetspolitiskt instrument. Det finns vidare exempel pa hur statliga
aktorer har anvint sig av metoder och verktyg frin cyberbrottslighetens omrade 1 syfte att
dolja sin verksamhet. Grinsen mellan icke-statliga och statliga aktorer dr saledes ofta otydlig.

Cyberbrottslighet utgor ett grainsoverskridande problem, ofta med siakerhetspolitiska
dimensioner, som kriver ett 6kat internationellt samarbete for att kunna férebyggas och
bekidmpas effektivt. En effektiv och rittssiker brottsbekimpning ar en forutsittning for att
grundliggande rittigheter ska kunna uppritthallas och f6r att cyberomradet inte ska kunna
utgbra en fristad for kriminella. Sverige kommer fortsatt att ta aktiv roll 1 internationella
samarbeten, sirskilt med utgangspunkt i gemensamt EU-agerande, mot cyberbrottslighet
inkluderat 1 utrikespolitiska samarbeten. Det dr samtidigt viktigt att nya instrument
respekterar folkrittens regler inklusive manskliga rittigheter, och inte anvinds for att 6ka



staters kontroll 6ver internets centrala infrastruktur, eller for att legitimera och underlitta
fortryck.

Fokusomraden - sakerhetspolitik

e Utveckla Sveriges internationella samarbeten kring Al och annan strategisk ny teknik,
inklusive sikerhetsaspekter, med prioriterade samarbetslinder, organisationer och aktorer.

e Trimja samarbete och interoperabilitet avseende regler och standarder mellan USA-EU
och inom multilaterala fora. Férsvara internets styrningsmodell som bygger pa
flerpartssamverkan.

e Utveckla, inom ramen f6r EU och Nato, Sveriges férmaga att avskricka och beméta
externa cyberhot och cyberangrepp med utrikes- och sikerhetspolitiska instrument. Detta
inbegriper en utvecklad nationell samordning kring ligesmedvetenhet, attribuering och
svarsatgirder.

e Stodja genomforandet och den fortsatta utvecklingen av fortroendeskapande dtgirder,
multilateralt inom FN och OSSE, samt genom samarbeten med andra linder.

e Verka for att folkritten och existerande normer respekteras och tillimpas i cyberrymden.

e Utveckla dialogen och samarbetet med den privata sektorn kring global normering av ny
teknik samt internationellt samarbete om grinséverskridande hot och angrepp.

e St6dja internationella samarbeten vad giller exportkontroll och granskning av
investeringar inom omradet strategiska tekniker.

e Utveckla utrikesforvaltningens kompetens inom cyberfragor och digitala fragor.

2. Handel, valstand och konkurrenskraft

Sverige hor till virldens ledande nationer inom digital utveckling. Den digitala ekonomin ar
central for Sveriges ekonomiska utveckling, inklusive Sveriges konkurrenskraft och stillning
pa den inre marknaden och globalt. Frimjande av svensk digital teknik och foretagens
forutsittningar att verka pa en internationell marknad ar en central uppgift for
handelspolitiken. Den geopolitiska utvecklingen understryker samtidigt vikten av att féra en
samstimmig och integrerad politik med avseende pa handel och sikerhet i cyberfragor och
digitala fragor.

Handel och sikerbet som integrerade delar i svensk utrikespolitike

Innovation kopplad till digitalisering och ny teknik dr sedan lang tid ett centralt ekonomiskt
och handelspolitiskt intresse for Sverige. Svenska foretag ligger langt framme vad giller
innovativt skapande och anvindning av digital teknik som kan bidra till 16sningar pa de stora
globala utmaningarna. Sverige verkar dock pa en global marknad dar manga linder gor
betydande satsningar pa forskning och utveckling av ny och avancerad teknik. Det finns en
global efterfragan pa teknik som utvecklas av svenska foretag och inom vissa strategiska
sektorer besitter svenska foretag en betydande stillning. Det ger Sverige ett inflytande men
understryker dven vikten av att virna och frimja denna férmaga for Sveriges framtida



ekonomiska bas. Digitala produkter och digital handel far allt storre inverkan pa samhillets
grundliggande funktionssatt. Ett helhetsgrepp for dessa fragor innefattar i allt storre
utstrickning utrikes- och siakerhetspolitiska 6verviganden.

Varor och tjanster med digitalt innehall tillverkas, siljs och anvinds idag pa en global
marknad. Sverige ska verka for att skydda den globala marknaden fran produkter och
mjukvara som har undermaliga sikerhetsfunktioner eller som kan utgora en sikerhetsrisk — i
synnerhet i relation till auktoritira stater. Samhallsviktiga tjdnster dr beroende av digital
teknik, vilket stiller nya krav pa forbattrad cybersikerhet. Lagar, forordningar och standarder
ar viktigt for att stirka den gemensamma cybersikerheten, men kan dven innebiara 6kade
nationella eller regionala preferenser och begrinsad 6ppenhet i form av handelshinder for
den digitala utvecklingen. Sverige vill minimera de negativa handelseffekterna av reglering
samt virna dess WTO-forenlighet

Sveriges handels- och sikerhetspolitiska intressen inom cyber och digitala fragor ska vigas
samman och sa langt som mojligt vara 6msesidigt stodjande.

Privat och offentlig samverkan

Den privata sektorn star for majoriteten av de medel som spenderas pa digital forskning i
Sverige och ir drivande i den tekniska utvecklingen. Konkurrensen mellan linder att attrahera
foretagens investeringar och spetskompetens tilltar, speciellt inom forskning och innovation
kring avancerad teknik. Privata foretag har ett 6kande inflytande pa sikerhet, demokratins
mekanismer, arbetsmarknad, innovation samt pa medielandskapet. Sverige har en kraftfull
och innovativ digital tekniksektor som dr framstdende globalt. Den utgor idag inte bara en
viktig del av Sveriges ekonomiska bas utan kan ocksa ge visentliga bidrag i arbetet med att
hitta 16sningar pa de globala utmaningarna. Samverkan och utbyte av best practices kring
innovation och teknik kan forstirka bilaterala samarbeten, effektivisera
utvecklingssamarbeten inom den digitala sektorn, skapa exportmoijligheter och dven bidra till
att gora Sverige till en attraktiv investeringsnation.

Deltagande fran privat sektor i internationella samarbeten inom till exempel EU, Nato, och
FN bidrar pa ett positivt sitt till initiativ rorande internationella normer och regler. Mer
sadana samarbeten bor uppmuntras.

EU:s utveckling och den digitala inre marknaden

EU ir en ledande global aktor vad giller reglering och normgivning inom cyberfrigor och
digitala fragor. Sverige verkar for att europeiska foérhallningssitt ska bli globalt normsittande.
Inom EU har frigan om sa kallad 6ppen strategisk autonomi, och dess digitala motsvarighet
digital suverinitet, varit féremal f6r aterkommande diskussion. Malsittningen for det digitala
artiondet dr att den inre marknaden ska goras fullt ut datadriven till 2030, dir EU etablerar en
modell for nyttjande av data med individens intressen och europeiska virderingar i centrum.
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Sverige verkar for att EU utvecklas till en starkare aktor pa det digitala omradet.
Diskussionen om ekonomisk sikerhet och resiliens kommer att fortsitta och Sverige maste
vara delaktig 1 dessa diskussioner med mal om 6kad motstindskraft och fortsatt 6ppenhet —
samt minskade sarbarheter och riskfyllda beroenden visavi 1 synnerhet auktoritira stater.
Malsittningen maste dock vara att fokusera pa samarbete och 6ppenhet ocksa gentemot
tredje land. Eventuella begrinsningar maste noga avvigas for att inte forsvaga svenska
intressen och nationell kompetens. Sverige ser att en 6kad europeisk f6rmaga inom forskning
och innovation gynnas av ett Oppet globalt samarbete. Sverige bor verka for att digital
suverinitet uppnas pa en 6ppen marknad och i samverkan med strategiska partners i syfte att
motverka en regionalisering och fragmentering som annars kan leda till savil ekonomiska
som sikerhetspolitiska konsekvenser.

I'juni 2023 presenterade kommissionen ett meddelande om en europeisk strategi for
ckonomisk sidkerhet. Strategin framhaller de spidnningar som finns mellan att stirka den
ekonomiska sikerheten och att sikerstilla att EU fortsitter att dra nytta av en Oppen
ekonomi. I arbetet med dessa processer vilkomnar Sverige en balanserad ansats dir EU
stirker sikerheten, samtidigt som vi stirker Europas langsiktiga konkurrenskraft och
produktivitet. Negativa effekter av stirkt sikerhet, for den inre marknaden och de globala
institutionerna, inklusive fér 6ppenhet och frihandel, som Sveriges vilstand édr beroende av
maste sd lingt som méjligt begrinsas.

Den inre marknaden stirker de svenska foretagens konkurrenskraft. Europa ska fullt ut
utnyttja fordelarna av den innovation och skaparkraft som samhillen med frihet och
konkurrens f6r med sig. Det s.k. D9+-nitverket, dir Sverige ingir, ar ett viktigt nitverk for
samarbete med mojlighet att paverka och leda den digitala agendan pa EU-niva. EU-
kommissionen har presenterat en rad férslag som syftar till att reglera strukturer och aktérer i
det digitala landskapet. Virdet av data ska fullt ut realiseras i linje med den europeiska
datastrategin. Omfattande investeringar i de tekniska strukturer som ska underbygga
regleringarna gors via strategiska projekt 1 fonder och program som Horisont Europa,
Fonden f6r ett sammanliankat Europa och Programmet for ett digitalt Europa. Dessa EU-
gemensamma regler av digitala tjanster och varor paverkar savil den inre marknaden som den
externa handeln med omvirlden. Sverige vilkomnar som princip en reglering som skulle
starka forutsagbarheten. Sverige vill att lagstiftningen foregas av konsekvensanalyser for att
inte himma foretagens konkurrenskraft och innovation. Regelverk som dr interoperabla med
strategiska partners system bor efterstravas.

Leverantirssifkerbet inom strategiska teknikomriden

Digitaliseringen har gjort den globala ekonomin allt mer beroende av vissa nya strategiska
produkter, mineraler och tekniker. Det giller i sarskilt hog utstrackning f6r Sverige som ar en
handels-, innovations- och digitaliserad ekonomi med ett fokus pa en global, gron, siker och
digital omstillning. Det stéller nya krav pa Sverige att agera strategiskt nir intressen
motiverade av handelspolitik och sikerhetspolitik hamnar i konflikt.
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Globalt riktas sirskilt stor uppmarksamhet mot framtidens kommunikationsteknik. Digitala
telekommunikationer kan liknas vid blodomlopp f6r samhillens, ekonomiers och staters
funktionalitet, med mycket stor strategisk betydelse. Det faktum att en av ett fatal betrodda
leverantorer har sin forskningsverksamhet koncentrerad till Sverige har en betydelse som gar
utéver exportfrimjande. Det ger Sverige en roll och ett ansvar, att agera strategiskt och
sammanhallet i utrikes- och sikerhetspolitiska, liksom 1 handelspolitiska dialoger och
processer. Sirskild uppmarksamhet behover nu riktas mot nista generations system (6G osv.)
och férutsittningarna avseende sikerhet, forskning och innovation, liksom statliga
interventioner som paverkar konkurrens och spelregler. Grundliggande svenska
ingangsvirden dr teknikneutralitet, stabilitet, sikerhet och diversifiering 1 informations- och
kommunikationsteknikleveranskedjorna (IK'T) och vikten av globala standarder.

Infrastruktur

Sverige ir beroende av internationella fiberoptiska kablar f6r kommunikation med omvirlden
och i praktiken dven for att sikra de nationella behoven av elektronisk kommunikation och
tillgang till digitala tjanster. Foretagens konkurrenskraft dr beroende av vil fungerande
konnektivitet. Fysiska angrepp eller cyberangrepp mot internationell konnektivitet utgor ett
betydande hot och det férindrade sidkerhetspolitiska liget har aktualiserat sarbarheten i EU
och Sveriges konnektivitet med Asien. Det dr av vikt f6r Sverige att frimja en redundans och
motstandskraft for den digitala infrastrukturen.

Datafliden, digitala handelshinder och lagring

Formaga att hantera och realisera virdet av data utgor grunden fo6r utvecklingen av ny teknik
och f6r handel med savil varor som tjanster. Diarmed blir fungerande och 6ppna datafléden
centrala for svensk och europeisk konkurrenskraft. EU:s féretag, oavsett storlek eller
bransch, blir i allt hogre utstrickning beroende av datafléden, och f6rmagan att kapitalisera
virdet av data ligger grunden for helt nya foretag och affirsmodeller. Hinsyn maste tas till
forutsittningarna for savil teknikutveckling, innovation och handel som till skyddet av
information. Genom ett dimensionerat och anpassat skydd f6r information, bland annat
personuppgifter och immateriella tillgangar, ges forbittrade forutsittningar for svensk
innovation och teknikexport.

For att data ska kunna anvindas racker dock inte endast fria floden. Fran handelssynpunkt ér
det viktigt att motverka digitala handelshinder i tredje land sisom oberittigade krav pa
datalokalisering samt utlimnande av killkoder. Det finns ocksa behov av att data, med
respekt f6r individers ritt, kan hanteras pa ett kontrollerat sitt och kan delas och lagras stabilt
och sikert. Detta dr centralt for den ekonomiska modell som underbygger de flesta internet-
och teknikforetag. Teknikbranschen utgér idag en 6kande andel av manga landers ekonomier,
inklusive Sveriges. Utan fria datafléden och stabil och siker datahantering riskeras svensk
handel och konkurrens- och innovationskraft. Darmed hotas pa lingre sikt Sveriges
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ekonomiska sikerhet och utveckling. Sverige som ett innovativt och informations- och
datatungt land beh6ver kunna driva dessa fragor internationellt for att virna svenska
handelsintressen. Inom handelspolitiken efterstrivar Sverige ambititsa regler om digital
handel i EU:s handelsavtal samt i multilaterala e-handelsférhandlingar i WTO.

Standarder

Internationella standarder pa teknik- och cyberomradet ér centrala for att sikerstalla att olika
produkter dr interoperabla och kan siljas pa en global marknad, vilket kan gynna
diversifiering, konnektivitet och konkurrens. Sverige har linge haft ett betydande inflytande
inom internationell standardisering eftersom svenska intressenter, dvs. foretag, myndigheter,
forskning och akademi varit valrepresenterade i de internationella standardiseringsorganen.
Under senare ar har utvecklingen av internationella standarder pa teknik- och cyberomradet
priglats av 6kad stormaktskonkurrens. Det 6kade engagemanget fran auktoritira stater inom
standardiseringsprocesserna har exempelvis markts i frigor om internets arkitektur och
ansiktsigenkanningsteknik i Internationella teleunionen (ITU), men dven i den stirkta
nirvaron av statsstyrda féretag inom organisationen Internationella
standardiseringsorganisationen (ISO). Fortsitter den nuvarande trenden med ¢kad
konkurrens skulle det forsvaga de multilaterala handelspolitiska och marknadsekonomiska
principer som varit grunden for de senaste decenniernas stora vilstindsokningar.

For svenskt vidkommande dr det centralt att beakta WTO:s avtal om tekniska handelshinder
och att standarder kan maximera nyttan och méjligheten med tekniken, vara icke-
diskriminerande, transparenta och teknikneutrala. For Sveriges del dr det angeldget att
intressentstyrningen och nuvarande samverkansformer for standardisering virnas. Samtidigt
behover Sverige aktivt motverka att standarder sitts utifran politiska och strategiska
bevekelsegrunder som inte ligger 1 linje med Sveriges intressen.

Cybersdikerhetscertifiering

Genomférandet av EU:s cybersikerhetsakt innebar att EU utarbetar egna
certifieringsordningar inom ramen for EU:s regelverk, och dirmed férenklar for en inre
marknad for varor och tjanster med en limplig cybersidkerhetsniva. For Sverige dr det
angelaget att verka for att EU:s ramverk for cybersikerhetscertifiering inte leder till att foretag
behover ansoka om dubbla och férdyrande certifieringar, med paféljande risk f6r
handelshinder samt att reciprocitet galler med avseende pa tillgang till marknad under olika
certifieringsordningar. Det transatlantiska samarbetet pa cybersikerhetscertifieringsomradet
ar ocksa en viktig aspekt.
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Fokusomraden - handel, valstand och konkurrenskraft

e Bidra till arbetet for ett starkare och ett mer sammanhallet EU pa det digitala omradet,
inklusive en foérdjupning av EU:s digitala inre marknad, 6ppen digital suverinitet och ett
starkt EU-samarbete kring digital diplomati (unionens externa digitala politik).

e Frimja ekonomisk sidkerhet och resiliens med mal om bade 6kad motstindskraft och
fortsatt Oppenhet — samt minskade sarbarheter och riskfyllda beroenden visavi i
synnerhet auktoritira stater

e Frimja, genom EU och andra internationella samarbeten, stabila och diversifierade
leveranskedjor for strategiska tekniker, komponenter och insatsvaror.

e Frimja att internationella datafléden ar och forblir fria.

e Frimja svensk digital tekniksektor och féra dialog med svenskt naringsliv for att tillvarata
dess kompetens och intressen i internationella sammanhang. Frimja export fran och
investeringar till Sverige inom den digitala sektorn. Fora dialog med niringslivet for att
tillvarata kompetens och intressen i internationella sammanhang i enlighet med
Utrikeshandelsstrategin.

e  Verka for att dialogen om internationella normer och regler mellan regeringar och den
privata sektorn utvecklas pa EU- och internationell niva.

e  Verka for att utvecklingen av reglering kring internationell handel féljer WTO:s regler.

e Verka f6r ambitidsa regler om digital handel och datafléden i handelsavtal, inklusive de
plurilaterala e-handelsférhandlingarna i WTO, tillsammans med likasinnade EU-
medlemsstater.

e Bidra till nya standarder och certifieringar som férenklar och mojligeér 6kad handel,
samt att sidana som kan utgora otillborliga hinder f6r handel eller konkurrensnackdelar
tor svenska foretag undviks. Interoperabilitet i regelverken mellan EU och dess
strategiska partner ska aktivt efterstrivas.

e Frimja Sveriges formaga att hantera en mer konkurrensutsatt internationell
standardiseringsprocess och att aktivt forsvara svenska positioner och intressen, bland
annat genom att virna att de internationella standardiseringsorganen forblir
intressentdrivna och de negativa konsekvenserna av mellanstatlig konkurrens inom
standardiseringsorganen minimeras.

e Aktivt medverka inom I'TU:s standardiseringssektor.

e FPrimja Sveriges stallning som prioriterad partner for gron, siker och digital omstillning
globalt. En hallbar handel med kritiska ravaror, mineraler och andra insatsvaror av
strategisk betydelse f6r gron och digital omstillning ska sakerstillas.

3. Utveckling och demokrati

Sverige behover verka inom en rad omraden for att befista en 6ppen, fri och siker
cyberrymd med rittsstatens principer som grund.
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Digitalisering och demokrati

Det digitala mediet skapar moijligheter att f6rdjupa demokratin men goér ocksa demokratin
mer sirbar for olika slags digitala attacker. Savil statliga som ickestatliga aktorer anvinder sig
av digitala verktyg och ny teknik, till exempel Al, som ett medel att 6vervaka, utéva kontroll
och trakassera meningsmotstandare, journalister och manniskorittsforsvarare, sirskilt

kvinnor. Skyddet mot digitala forféljelser for dessa grupper maste sikerstillas.

Otillbérlig informationspaverkan undergriver demokratiska institutioner, destabiliserar
demokratin och Okar risken for politiskt vald. Otillborlig informationspaverkan utgor ett hot
mot ett Oppet och demokratiskt samhille och den fria dsiktsbildningen och maste bemétas pa
savil nationell som internationell niva f6r att skydda demokratins kdrna.

Samtidigt Okar digitaliseringen méjligheterna for civilsamhaillet och manniskorittsforsvarare
att agera, organisera sig och paverka. Tillgang till ett fritt, 6ppet och sikert internet ar
avgorande for att frimja politiskt och socialt deltagande.

Digitalisering och utveckling

Digitalisering kan lyfta samhillen ur fattigdom genom att ge nya moijligheter att delta i
virldshandeln och den globala ekonomiska utvecklingen. En visentlig del av den
infrastruktur som mojliggdr vilstand ér digital. En 6kad digitalisering skapar saledes stora
utvecklingsmojligheter f6r laginkomstlander. Stora delar av virldens befolkning har dock inte
forutsittningarna for att fullt ut kunna dra nytta av digitaliseringen, och férdelarna med den
digitala utvecklingen. Det giller sirskilt kvinnor och flickor. Tillgangen till internet 4r markant
bittre 1 demokratiska linder dn i autokratier. En ambitiés och inkluderande
digitaliseringsagenda kan bidra till att accelerera genomforandet av Agenda 2030 och de
globala malen f6r héllbar utveckling (SDGs), bland annat genom att mojliggéra innovation
inom till exempel finansiell inkludering, tillgang till sjukvard, forbattrat jordbruk och milj6-
och klimat. Det kravs ett fortsatt fokus pa 6kad och siker tillgang till informations- och
kommunikationsteknik. Utvecklingssamarbete kopplat till digital handel (e-handel) ir av stor
betydelse for att stodja utvecklingslinders deltagande i virldshandeln. E-handeln kan skapa
gynnsamma fordelar f6r sma och mellanstora féretag (SMEs), kvinnor samt marginaliserade
grupper genom att minska exportbarridrer och tillgingligeéra fler produkter till en ligre
kostnad. Digitala 16sningar bidra till att motverka mobilitetshinder, diskriminering, och
kvinnliga entreprendrers utsatthet for vald. Samtidigt maste den digitala utvecklingen atféljas
parallellt av ett systematiskt informations- och cybersikerhetsarbete for att skapa
motstandskraftiga samhillen.

Rapacitetsuppbygonad och kapacitetsutveckling inom digitalisering och cybersifkerbet

Stod inom digitalisering maste dtfoljas av en stirkt cybersikerhetsf6rméga. Exempelvis saknar
manga utvecklingslinder nationella myndigheter med uppgift att stédja samhallet i att bygga
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motstandskraft pa cyberomradet. Samtidigt blir en allt storre del av samhillstjansterna, ocksa
pa omraden som hilsa och utbildning, digitala. En forbattrad kapacitet att bygga
rittstatsbaserade institutioner och regler, och att bygga motstandskraft och gora teknikval
utifran en rittighetsbaserad ansats, har stor betydelse f6r den bredare utvecklingen inom
minskliga rattigheter, demokrati och rittsstatens principer.

Det finns behov av en utdkad satsning pa kapacitetsbyggande inom digitalisering inklusive
uppbyggnad av demokratiska samhillen, offentliga institutioner och system for digital
torvaltning, och cybersikerhet. Kapacitetsbyggande insatser inom digitalisering och
cybersakerhet dr darfor nodvindigt. Det ligger 1 Sveriges intresse att linder med vilka Sverige
vill f6rdjupa sina politiska och ekonomiska relationer stirker motstandskraften mot externa
cyberhot och férbittrar kapaciteten att pa egen hand stirka sin suveranitet i cyberrymden. I
denna kontext dr Ukraina prioriterat for kapacitetsbyggande gillande cybersakerhet. Sveriges
ambition inom kapacitetsutveckling bor frimst koordineras genom multilaterala initiativ inom
EU, Nato, FN och OSSE.

Swveriges utvecklingssamarbete inom digitalisering och cybersdfkerbet

Sverige arbetar aktivt med att integrera digitala komponenter i det bilaterala
utvecklingssamarbetet. Det sker bland annat som del av stédet for att frimja ménskliga
rittigheter, demokrati och rittsstatens principer. Det svenska utvecklingssamarbetet ska
stodja insatser som frimjar ett Oppet, fritt och sikert internet, samt insatser som minskar den
digitala klyftan — sdrskilt for kvinnor, flickor och andra grupper som dr sirskilt utsatta.

Sverige avser ocksi att, genom utvecklingssamarbetet, bidra till arbetet mot otillborlig
informationspaverkan och for att stirka motstandskraften och forbattra kapaciteten inom
digitaliserings- och cybersikerhetsomradet. Till exempel handlar det om verksamhet som
starker och sikrar organisationers och manniskorittsforsvarares digitala verktyg, men stod
handlar ocksa om att 6ka medvetandet om risker och sarbarhet som en 6kad digitalisering
innebdr. Arbetet innebir ocksa att lyfta och synliggora digitaliseringens utmaningar 1 allt fran
hot och vald, olaglig handel, otillborlig informationspaverkan, évervakning och hot mot
individens integritet. Normer och principer f6r minskliga rittigheter, demokrati och
rittsstatens principer behover vara vigledande for utvecklingen av en inkluderande digital
forvaltning. Stod pa det digitala omradet behéver alltid atfoljas av ett systematiskt
informations- och cybersakerhetsarbete fOr att inte skapa nya sarbarheter.

Sveriges utvecklingssamarbete stodjer organisationer i deras paverkansarbete med att
sakerstilla att internet forblir 6ppet och sikert for individer, journalister, oberoende forskare
och minniskorittsforsvarare. Stodet innehaller aven kapacitetsuppbyggnad, mentorskap och
utbildning samt st6d 1 akuta situationer som exempelvis hot mot enskilda, nedstingning av
internet eller blockering av kommunikationskanaler. Stodet till manniskorattsforsvarare, aven
1 digitala miljGer, ska utvecklas. Dirtill far flera organisationer stod i arbetet med att hjilpa
organisationer och marginaliserade grupper i repressiva miljéer med verktyg och teknik f6r de
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ska kunna ha kontroll 6ver sin egen information och férsvara sig mot digitala attacker sisom
otillborlig informationspaverkan, uppvigling, 6vervakning, trakasserier och vald.

En 6kad digitalisering underlittar f6r ekonomisk utveckling och vilstand och skapar stora
utvecklingsmoijligheter. Det dr darfor av vikt att frimja de mojligheter som digitaliseringen for
med sig for individer, niringsliv och civilsamhalle.

Den privata sektorn utgor ocksa en viktig tillgang och kompetens gallande
kapacitetsutbyggnad avseende cybersikerhet. Ett stirkt samarbete mellan den privat och
offentlig sektor dr nédvindigt for att kunna utveckla cybersakerhet i utvecklingsarbetet.

Sverige ser dirfor 6ver mojligheterna med nya instrument och finansieringslésningar inom
ramen for utvecklingssamarbetet med syfte att bredda det svenska erbjudandet och bidra till
ett 6kat deltagande av det svenska niringslivet 1 digitala omstéllningsprojekt i lag- och
medelinkomstlinder.

Multilaterala samarbeten

Sveriges multilaterala utvecklingssamarbete bidrar till samarbetslindernas mojligheter att dra
nytta av den digitala teknikens potential och samtidigt kunna hantera riskerna genom stérkt
cybersikerhet. Stod till policyutveckling, fysiska investeringar och kapacitetsutveckling sker 1
okad utstrickning genom multilaterala organisationer, inom ramen fér EU:s, FN:s och
utvecklingsbankernas verksamhet. Virldsbanksgruppen har en viktig roll f6r att minska de
globala digitala klyftorna. Sverige bidrar ocksa med st6d till utvecklingslinderna for att de ska
kunna dra nytta av och mota utmaningarna vad avser den digitala ekonomins snabba
utveckling.

Digitalisering och jamstilldhet

Den ojamlika férdelningen av teknisk kompetens och tillgang till internet far sirskilt negativa
konsekvenser for kvinnor och flickor. Sverige har forutsittningar att bidra till starkta
mojligheter och rattigheter f6r kvinnor och flickor inom det digitala omradet genom att
utveckla egna kapacitetsutvecklingsprojekt med bidrag fran svenska myndigheter med
spetskompetens pa omradet. Sidana insatser behover ta sikte pa kvinnors och flickors
meningsfulla deltagande i hela kedjan fran teknikutveckling till anvindning, inklusive

relevanta politiska beslutsprocesser pa teknikomradet.

Ett 6kande antal kvinnor och flickor drabbas av konsrelaterat och sexuellt vild, hot, hat och
krankningar pa internet och sociala medier. Digitala tekniker kan ocksa forstirka problemen
med konsrelaterat vald och sexuellt utnyttjande av barn offline, genom att underlitta
torfoljelse och exploatering av offer. Vald, hot, hat och 6vergrepp online far allvarliga
konsekvenser, inte bara f6r kvinnors och flickors fysiska och psykiska halsa utan ocksa deras
mojligheter att delta i det demokratiska samtalet.
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Fokusomraden - utveckling och demokrati

e Verka for manskliga rittigheter, demokrati och rittsstatens principer i digitala miljéer
inom det svenska utvecklingssamarbetet, bland annat genom att sakerstilla skydd och
kapacitetsuppbyggnad f6r manniskorittsforsvarare, jimstilldhet, civilsamhillesaktGrer

och demokratirorelset.

e Verka for att digitalisering och cybersikerhet blir en horisontell fraga for att uppna de
utvecklingspolitiska malen. Kapacitetsutveckling for digitalisering och cybersikerhet bor
darfor integreras inom ramen for Sveriges bilaterala och multilaterala utvecklingsarbete.
Det giller bland annat att bidra till att sdkra digitala samhillstjdnster och
kompetensinsatser samt minska de digitala klyftorna mellan man och kvinnor.

e Verka for synergier mellan frimjande, handel-, utrikes- och sikerhetspolitik i
internationellt utvecklingssamarbete rérande digitalisering och cybersikerhet.

e Verka i multilaterala sammanhang for de manskliga rittigheterna inom cyberomradet, inte
minst yttrandefriheten, tillgang till information och ritten till privatliv.
Fortsatt fordjupa samarbetet med likasinnade rérande digitalisering och demokrati, saval 1
multilaterala sammanhang som bilateralt.

e Aktivt bidra till ITU:s arbete med att stirka utvecklingslinders kapacitetsutveckling inom
cyber- och digitaliseringsomradet samt frimja en inkluderande digitaliseringsagenda till
stod for att uppna de globala hillbarhetsmalen.

4 Internationella samarbeten

EU:s ¢yberdiplomati och digitala diplomati

EU ir, i kraft av sin roll som ledande global akt6r, med en bredd av instrument till
torfogande, Sveriges viktigaste plattform f6r den breda utrikespolitiken kring cyberfragor och
digitala fragor. I en hard geopolitisk konkurrens kring teknik och digitala fragor ar ett starkt,
sammanhallet och 6ppet EU centralt for att frimja svenska intressen inom och utanfor
unionen. EU:s externa relationer pa omradet hanteras overgripande i tva spir, cyberdiplomati
och digital diplomati. Eftersom det i grunden ir olika aspekter av samma tekniska utveckling
som avses, verkar Sverige fOr att externa cyberfragor och digitala fragor ska hanteras i nira
samordning,.

Gemensamt EU-agerande ar ett av Sveriges skarpaste utrikes- och sakerhetspolitiska verktyg
inom cyberomradet. Det ligger i Sveriges intresse att EU stirker sin roll som utrikes- och
sikerhetspolitisk aktor i cyberfragor. Utvecklingen av gemensamma atgirder pa EU-niva for
att bemota cyberhot och cyberangrepp har gett EU en storre global aktorsroll pa omradet.
Som ett svar pa den foérsimrade sidkerhetssituationen bérjade EU 2017 utveckla en
diplomatisk verktygslada for att beméta cyberhot och cyberangrepp mot EU och dess
medlemsstater. Verktygsladan omfattar bland annat démarcher och gemensamma uttalanden,
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stod till kapacitetsutveckling och ett tematiskt sanktionsinstrument. Sedan sanktionsregimen
skapades 2019 har flera listningar av cyberaktorer baserade i Ryssland, Kina och Nordkorea
genomforts. EU har dven gjort ett flertal gemensamma uttalanden om antagonistisk
cyberaktivitet, savil gentemot sadan som riktats direkt mot EU, som sddan som riktats mot
partners till EU.

For Sverige utgor verktygsladan en mojlighet att agera solidariskt med EU:s medlemsstater
och att fa st6d av unionen nir cyberhot och cyberangrepp riktas mot svenska intressen.
Svensk férmaga till konkreta bidrag i form av exempelvis sanktionsférslag kopplat till den
tematiska cybersanktionsregimen bor fortsitta utvecklas. Vidare bor Sverige aktivt stodja den
fortsatta utvecklingen av den cyberdiplomatiska verktygsladan och cyberfragornas fortsatta
integration i EU:s gemensamma utrikes- och sidkerhetspolitik, med respekt for att nationell
sikerhet faller under medlemsstaternas kompetens enligt EU:s fordrag. Sverige vill se en mer
strategisk, langsiktig ansats i forhallande till centrala hotaktérer, stirka cybersanktionsregimen
och utveckla EU:s samarbeten pa omradet, bland annat med privata sektorn och med Nato.

Sverige vill dven fortsitta utveckla EU:s digitala diplomati med sikte pd ett mer strategiskt och
sammanhallet agerande fran unionens sida. Ett sitt ar att frimja den sa kallade Team Europe-
ansatsen som samlar EU:s olika institutioner savil som medlemslinderna. Den digitala
diplomatin behover integreras fullt ut i EU:s bredare externa relationer. Samarbeten med
andra demokratier, sarskilt USA, dr en nyckelfraga inom digital diplomati.

EU har potential att ta en dn mer framtradande roll i globala processer kring normer och
regler inom cyberfragor och digitala fragor, inte minst inom FN. I kraft av EU:s inre marknad
och regleringsmakt kan EU, givet hur inre marknadspolitiken paverkar andra linder, inta en
stark position 1 forhallande till stater som Kina och Ryssland. EU:s gemensamma agerande ar
ocksa nodvandigt for att kunna utveckla dialog och samverkan med USA pa jambordiga
villkor, bade 1 sikerhetspolitiska fragor och 1 fragor som r6r datafléden, lagring och reglering
av digitala plattformar. EU-USA:s handels- och teknikrad (T'TC) har potential att fordjupa
och bredda den transatlantiska handels- och investeringsrelationen, undvika nya
handelshinder och samarbeta kring nya standarder och tekniker. Det dr angeliaget med en sa
hég grad av samsyn som méjligt mellan EU, USA och andra demokratiska linder i fragor om
normer och regelverk, for att motverka en splittrad global marknad och stirka det
gemensamma arbetet med globala normer och regler. EU:s regelbundna cyberdialog med
USA ger moijlighet att etablera normer for internationell cybersakerhet.

EU har idag ocksé en vixande uppsittning strukturerade samarbeten med viktiga linder och
regionala organisationer som kan utvecklas och stirkas ytterligare. Det giller till exempel
handels- och teknikradet med Indien, de digitala partnerskapen med linder som Japan,
Kanada och Sydkorea liksom regionala samarbeten, som med Latinamerika och Karibien
(EU-LAC Digital Alliance).
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EU har ocksa instrument for att bidra med stéd till kapacitetsutveckling till resurssvagare
linder, inom ramen for grannskapspolitiken saval som utvecklingspolitiken.

Samarbetet inom Nato

Nato har ett vixande fokus pa strategiska cyber- och teknikfragor, inte minst kopplat till de
allierades intresse av att méta utmaningar fran Ryssland och Kina. Nato har ett omfattande
samarbete inom cyberférsvarsomradet, samt kring strategiska tekniker.

Det svenska Natomedlemskapet medfor nya mojligheter till att stirka Sveriges
cyberforsvarsformaga, cybersikerhet, cyberresiliens och sikerhet 1 bredare bemirkelse. Det
medfor dven krav pa Sveriges formaga att samverka inom alliansen och med enskilda
allierade. Nato ligger stort fokus pa samverkan med den innovationsdrivna privata sektorn.
Sverige vill som Natomedlem ge ett tydligt mervarde till alliansen inom dessa omraden.
Integreringen 1 Nato kommer ocksa ge Sverige nya kontaktytor for att utveckla vart arbete
med innovation och ny teknik samt en plattform att frimja svensk industri.

EU och Nato bor verka kompletterande och émsesidigt forstirkande. Sverige bor verka for
fortsatt utdkat samarbete mellan Nato och EU, sirskilt inom cyberférsvars-, cybersiakerhets-
och cyberresiliensomradena. Onddig duplicering mellan organisationerna kan riskera himma
térmageutvecklingen och bor undvikas.

Nordiskt och nordiskt-baltiskt samarbete

Som komplement till europeiskt och euro-atlantiskt samarbete vill Sverige utveckla den
utrikes- och sakerhetspolitiska dialogen och samarbetet mellan de nordiska linderna. Det
giller bade 1 policyprocesser inom EU och Nato, men ocksa 1 konkreta sikerhetspolitiska
fragor kopplat till hantering och bemétande av antagonistiska cyberhot frin exempelvis ryska
aktorer. Samarbetet med de nordiska och nordisk-baltiska linderna bor fordjupas ytterligare,
inte minst med ett fokus pa naromradet och for att férdjupa ett transatlantiskt samarbete.
Sverige ska aven verka for att fortsatta att utveckla det nordisk-baltiska samarbetet inom
cyberomridet (NBS).

Samarbete med US.A

Cyber- och teknikfragor ges ett betydande fokus i USA:s utrikes- och sidkerhetspolitik, inte
minst som en del i konkurrensen med Kina, samt i USA:s hantering av cyberrelaterade hot
fran till exempel Ryssland, Iran och Nordkorea. USA arbetar aktivt for att skapa en global
allians av likasinnade demokratier kring cyber- och teknikfragorna, inklusive 1 etablerandet av
globala normer, standarder och regelverk. Sverige bor efterstriva att medverka i USA:s
tekniksamarbeten, eller pa annat sitt sikerstalla att svenska intressen beaktas. Sverige ska
aven verka for interoperabilitet mellan EU:s och USA:s positioner i internationella processer i
syfte att sikerstilla transatlantiskt och demokratiskt ledarskap i utvecklandet av globala
digitala standarder och regelverk.

20



Cyber- och teknikfragorna blir ocksa allt viktigare 1 Sveriges bilaterala relation med USA dir
sarskilt fokus riktas mot strategiska teknikfrigor som telekom, cybersikerhet och rymdfragor
samt instrument for att skydda ny teknik. Sverige har ett flertal bilaterala avtal med USA pa
teknikomradet som bér anvindas som bas och utgangspunkt f6r férdjupat samarbete. Sverige
for ocksa en dialog med USA kring utvecklingen av diplomatiska och politiska instrument for
att hantera antagonistiska cyberhot och attacker. En formaliserad bilateral dialog kring
cyberfragor och digitala fragor inrittades 2024.

Strategiska partners

Strategiska partnerskap dr av stor betydelse for att stirka Sveriges inflytande 1 och samverkan
med tekniskt avancerade och innovationsdrivna demokratier. Sverige ska férdjupa sina
utrikespolitiska bilaterala dialoger med USA samt ledande linder inom EU och Nato och
globalt, inte minst med linder i den indo-pacifiska regionen.

Sverige har ett antal samarbeten med strategiska partners inom mindre grupper av linder,
med huvudfokus pa utrikes- och sidkerhetspolitiska aspekter och bemdtande av antagonistiska
cyberhot. Sadana informella kretsar ger Sverige méjlighet till insyn och inflytande 1 dialog
med linder inom Sveriges krets av likasinnade.

Sverige deltar i ett antal koalitioner och samarbeten om digitala fragor. Ett exempel ar
Freedom Online Coalition som bestir av omkring 40 medlemslinder, diribland USA, flera
EU-linder men ocksa linder som Sydkorea och Chile. Koalitionen ar en viktig plattform for
Sverige i arbetet med frihets- och rittighetsfragor pa internet.

FN och multilaterala organisationer

FN har en viktig roll att spela for att etablera globala normer och hantera grinséverskridande
utmaningar och risker. For Sveriges del ar det darfor viktigt att virna och frimja ett
regelbaserat internationellt samarbete och starka multilaterala institutioner, daribland FN.

Cybersikerhet och digitalisering behandlas i flera processer inom FN. De innefattar den
grundliggande fragan om hur folkritten ska tillimpas, genomférande av frivilliga normer for
staters ansvarsfulla upptridande, genomférande av fortroendeskapande atgirder, inkludering
av civilsamhillet 1 beslutsfattande och motverkande av systemhotande cyberbrottslighet. 1
den O6ppna arbetsgruppen for cyber och internationell sikerhet pagar det ett centralt arbete att
uppritthalla den fria virldsordningen pa cyberomradet. Sverige ska verka for att en
permanent, frivillig och 6ppen flerpartsmodell kommer till staind 1 och med den
internationella konferensen for cybersikerhet 2026. Ett uppfoljningsarbete av den nyligen
antagna internationella konventionen for att motverka cyberbrottslighet dr péakallat.

Generalférsamlingen har 2024 beslutat om ett globalt digitalt ramverk, Global Digital Compact,
for en 6ppen, fri och siker digital framtid med utgangspunkt i en tillimpning av folkritten
och som moéjliggor genomférandet av Agenda 2030.
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FN utvecklar dven arbetet med féretagande och minskliga rittigheter avseende nya digitala
tekniker. Detta innefattar att frimja teknikbolagens respekt f6r minskliga rittigheter bade
online och offline, liksom att foretagen arbetar med tillborlig aktsamhet i sina virdekedjor.

Det ar vilkommet att FN generellt stirker sin roll pa digitaliseringsomradet nir det giller att
bade tillvarata digitaliseringens moijligheter, tillse att de kommer hela jordens befolkning till
del, samt att hantera dess risker och utmaningar.

Sveriges plats i I'TU:s rad gor att vi har en god plattform for att verka for bittre standarder
och att det for utvecklingslinder mest centrala arbetet — att kunna fa bli en del av den digitala
ekonomin, sker pa ett sitt som ar transparent, effektivt och pa basis av minskliga rittigheter,
internationella regler och principer.

FN har en viktig roll att spela for hur internationella relationer bor hanteras och utvecklas i
ett digitalt tidevarv. Samtidigt maste det ske pd ett sitt som bygger pa och tillvaratar de
etablerade normer, principer och processer som existerar for att diskutera olika
digitaliseringsfragor. Flerpartssamverkan bor generellt prigla FN:s arbete med cyberfragor
och digitala fragor for att fainga upp olika kompetenser och perspektiv. Fér Sverige dr det
centralt att styrningen och forvaltningen av internet fortsatt sker genom flerpartssamverkan,
inklusive den privata sektorn.

Ut6ver FN finns andra organisationer som kan utgéra samarbetspartners. Sverige dr medlem
i International Institute for Democracy and Electoral Assistance (IDEA) som arbetar med
linken mellan demokrati och digitalisering. Organisationen har sirskild expertis inom skydd
av valprocesser och institutioner. Tva andra samarbetsorganisationer, European Endowment
for Democracy och Pragcentret bidrar till att stirka civilsamhillen, ménniskorattsférsvarare
och fri media i den digitala sfiren, samt verkar for okat politiskt deltagande och hégre
motstandskraft gentemot exempelvis otillborlig informationspaverkan.

OSSE

Organisationen for sikerhet och samarbete i Europa (OSSE) har antagit 16
tortroendeskapande dtgirder pa cyberomradet. Bland annat har ett kontaktpunktssystem
etablerats dir de 57 deltagande staterna anger politiska och tekniska kontaktuppgifter for att
kunna utbyta information (exempelvis 1 hindelse av cyberincidenter). Cyberfrigorna
diskuteras aterkommande i en informell arbetsgrupp. Sverige stodjer OSSE:s fortsatta arbete
med cyberfragor. Sverige har tillsammans med andra linder dtagit sig att driva och utveckla
den fortroendeskapande mekanismen om offentlig och privat samverkan.

Varldsbanken

Virldsbanksgruppen och de regionala utvecklingsbankerna stiarker nu stodet till
samarbetslindernas digitala utveckling och omstillning genom kapacitetsutveckling,
policydialog och investeringar i teknisk och digital infrastruktur. For Sverige ar det viktigt att
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inom ramen for Virldsbanksgruppen sikerstilla en digital ekonomisk utveckling som

inkluderar ett cybersiakerhetsperspektiv samt frimja digitaliseringens potential att bidra till att

Agenda 2030 kan nas. Sverige vill frimja Virldsbanksgruppens arbete med att dels integrera

cyber och digitala frigor inom Virldsbanken, dels inom ramen f6r Virldsbanksgruppens

partnerskap och strategier. Detta dr 4n mer angeldget i ljuset av de nédvandiga reformer som

Virldsbanksgruppen star infor.

Fokusomraden - internationella samarbeten

Frimja EU:s formaga att agera som en sammahallen utrikespolitisk aktor inom
cyberfragor och digitala fragor. Bidra till ssmordningen mellan EU:s cyberdiplomati
respektive digitala diplomati. Fortsitta utveckla EU:s forutsittningar att f6rebygga,
hantera och beméta cyberhot och cyberangrepp med utrikespolitiska och diplomatiska
medel, med fokus pa utvecklingen av EU:s cyberdiplomatiska verktygslada.

Etablera Sverige som utrikes- och sakerhetspolitisk aktor i Natos pagaende arbeten och
processer inom teknik-, innovations- och cyberomriadena, med malsittning att ge ett
tydligt mervirde till alliansen och f6r Sverige.

Utveckla det nordiska och nordisk-baltiska samarbetet inom cyberomradet och det
digitala omradet, samt med andra strategiska partners.

Utveckla den formaliserade bilaterala dialogen med USA om cyberfragor och digitala
fragor, samt fordjupa det bredare samarbetet kring strategisk teknik.

Utveckla Sveriges samarbeten med utvalda likasinnade kring avskrickning pa
cyberomradet.

Verka for ett nirmare samarbete mellan EU och USA inom ramen f6r TTC och andra
relevanta fora for att sikerstilla transatlantiskt ledarskap 1 utvecklingen av internationella
normer och standarder.

Utveckla Sveriges, EU:s och Natos samarbeten avseende stod till Ukraina pa cyber- och
digitaliseringsomradet.

Aktivt delta 1 FN:s policyutveckling och férhandlingar inom cyber- och
digitaliseringsomradet, med fokus pa tillimpning av folkritt, utveckling och
genomférande av normer och fortroendeskapande atgarder. Verka i FN for att
flerpartssamverkan generellt ska prigla arbetet. Forsvara internets styrningsmodell som
bygger pa flerpartssamverkan

Bevaka Sveriges och EU:s intressen och virderingar inom ramen fér genomférandet av
FN:s firdplan for digitaliseringsfragor, samt FN:s Global Digital Compact.
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