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Digital kommunikation i domstolsprocesser (Ds 2019:18)

Sammanfattning

Promemorian innehaller manga forslag som Riksarkivet tillstyrker eller inte har
nagra asikter om. Riksarkivet anser dock att den saknar en behandling av
arkivvardens betydelse for mojligheten att Gverga till en digital kommunikation i
domstolsprocesser. Vidare saknar Riksarkivet en beskrivning éver nér den digitala
kommunikationen i domstolsprocesser befinner sig inom eller utanfor
tillampningsomradet for elDAS-forordningen och vilka konsekvenser det far for
anvéandandet av elektroniska underskrifter.

Riksarkivet lamnar kommentarer enligt nedan.

Arkivvardens betydelse for en digital kommunikation i domstolsprocesser

Riksarkivet anser att man, vid en 6vergang till en digital kommunikation i
domstolsprocesser, behover belysa om det dndrade arbetssattet paverkar
arkivbildningen. Ar handlingstyperna desamma eller tillkommer och upphér nagra?
Det bor finnas en 6versiktlig beskrivning 6ver vilka handlingar som kommer in och
uppréttas inom processen.

God offentlighetsstruktur och arkivredovisning

Eftersom domstolsprocesserna stracker sig over olika domstolar, det vill séga olika
arkivbildare, behéver man beakta vilken inverkan arbetssttet har for atersokningen
av handlingar. Det kan finnas ett behov av att beskriva vilka handlingar som
kommer in eller uppréttas inom olika delar i processen och var handlingarna bildar
arkiv. Den som vill ta del av en handling ska enkelt kunna ta reda pa vilken instans
man ska vanda sig till. Vid uppréttandet av en arkivbeskrivning och en
arkivforteckning ska domstolarna med flera folja 6 § 2. arkivlagen (1990:782) och 6
kap. Riksarkivets foreskrifter (RA-FS 2019:2) och allméanna rad om arkiv hos
statliga myndigheter.
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| 3 kap. RA-FS 2019:2 finns bestammelser som ror arkivets organisation:

4 § Handlingar som tillkommit under handlaggningen av ett &rende eller
annan avgransad process, ska kunna presenteras och ldmnas ut samlat. Handlingarna
ska sa langt mojligt ges en organisation som avspeglar processen.

5 § Handlingarna ska arkiveras pa ett sddant satt att det klart framgar vilket
innehall de hade nar de inkom till myndigheten, upprattades dér, eller anvandes
som underlag for myndighetens handlaggning eller 6vriga handlande.

Riksarkivet vill erinra om behovet av att uppratthalla samband mellan mal i under-
och dverréatter. Det bor i mal som har 6verklagats finnas bestandiga hanvisningar till
mal hos underrétt (Persistent Identifiers, PID).

Det bor ga att se i vilken kontext en handling ar upprattad eller inkommen samt att
den elektroniska handlingen med dess innehall ar intakt. Enligt 4 kap. 1 §
Riksarkivets foreskrifter (2009:1) och allmanna rad om elektroniska handlingar
(upptagningar for automatiserad behandling) ska de elektroniska handlingarna
fortlopande framstéllas, 6verforas, dokumenteras, hanteras, forvaras och vardas sa
att de kan presenteras upprepat under den tid som de ska bevaras. Enligt 10 § i
samma kapitel ska elektroniska handlingar forses med uppgifter i den utstrackning
det behdvs for forstaelsen av handlingarna.

Arkivvardens betydelse genom domstolsprocessen och darefter

Riksarkivet anser att en forutsattning for en saker digital kommunikation i
domstolsprocesser ar att hansyn tas till olika aspekter av arkivvarden av de
elektroniska handlingar som kommer in eller upprattas. De bevarandeétgarder som
kravs for att handlingarna ska finnas kvar under hela bevarandetiden och de atgarder
som krévs for att verkstélla foreskriven gallring ska vidtas.

De arkivvardande aspekterna ska beaktas redan vid valet av metoder nar
forvaltningen upprattar och tar emot handlingar. Domstolarna med flera ska leva upp
till kraven i Riksarkivets foreskrifter (2009:1) och allmanna rdd om elektroniska
handlingar och i Riksarkivets foreskrifter (RA-FS 2009:2) och allmanna rad om
tekniska krav for elektroniska handlingar (upptagningar fér automatiserad
behandling).

Riksarkivet saknar en genomlysning Over behovet av att kunna faststélla
handlingarnas autenticitet dver tid. Det framgar inte med dnskvérd tydlighet om
utredaren anser att underskriften &r en del av handlingen och om hela handlingen ska
finnas kvar under hela bevarandetiden. Riksarkivet saknar en beskrivning éver hur
lange det finns ett behov av att kunna faststélla handlingens autenticitet genom att
validera den elektroniska underskriften, till exempel med hjalp av uppgifter som
finns hos tillhandahallaren av underskriftstjansten.

Den tekniska utvecklingen leder till att allt mer avancerade algoritmer kravs for
underskrifter. Riksarkivet anser att det behdvs ett stallningstagande till om det da
racker med att pa annat satt kontrollera de 6verforda underskrifterna, till exempel
genom att bevara och kontrollera kondensat som bestar av en berdkning av
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hashvarden och checksummor 6ver de elektroniska handlingarna. Det ska ga att
faststélla handlingens autenticitet, att visa att handlingen ar intakt och att dess
integritet inte kan ifragasattas.

Det framgar inte om det finns domstolsprocesser som pagar sa pass lange att de
handlingar som inkommer eller uppréttas tidigt i processen behéver omfattas av
atgarder for att de ska finnas kvar nar processen avslutas. Likasa framgar det inte om
rattsverkan efter att processen har avslutats kan komma att finnas under en lang tid
och om det i sa fall far betydelse for bevarandet av de elektroniska handlingarna.

Behovet av gemensamma strukturer for informationsutbyten

Riksarkivet anser att domstolar med flera bor anvdnda gemensamma strukturer,
metadatabegrepp och regler nar information fors 6ver inom den digitala
kommunikationen i domstolsprocessen. Detta for att forhindra en forlust av
information och en férsémring av mojligheten att faststélla autenticiteten.
Gemensamma strukturer, metadatabegrepp och regler kommer dven att underlatta
arkiveringen och ateranvandandet av informationen. Pa sa sétt skapas ett oberoende
till vilket eller vilka digitala systemstdd som anvéands nu och i framtiden.
Informationen riskerar inte att bli inlast i en viss teknisk I6sning.

Riksarkivet har faststallt en forvaltningsgemensam specifikation for
drendehanteringsinformation (FGS Arendehantering, RAFGS) som kan anvandas
vid utbyte av mal- och arendeinformation. Specifikationen ar generell for éverforing
av uppgifter (metadata) som ar gemensamma for alla typer av arenden. Det &r
mojligt att komplettera den med uppgifter som ar typiska for domstolsprocessen.

Riksarkivet har faststallt en forvaltningsgemensam specifikation for paketstruktur
for e-arkiv (FGS Paketstruktur, RAFGS) som bor anvandas vid dverforingar av
information mellan system for verksamhetsinformation, vid dverforingar fran system
for verksamhetsinformation till e-arkiv, vid dverféringar mellan e-arkiv och vid
publicering av informationsméngder.

Olika former av elektroniska underskrifter

Riksarkivet saknar en beskrivning 6ver nér den digitala kommunikationen i
domstolsprocesser befinner sig inom eller utanfor tillampningsomradet for eIDAS-
forordningen (Europaparlamentets och radets forordning [EU] nr 910/2014 av den
23 juli 2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen).

Det behovs en problematisering av huruvida anvandandet av betrodda tjanster i
enlighet med eIDAS-forordningen far konsekvenser for anvandandet av avancerade
och kvalificerade elektroniska underskrifter. Enligt artikel 25 i eIDAS-férordningen
ar det kvalificerade elektroniska underskrifter som motsvarar ett egenhandigt
undertecknande.
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Rattslig verkan av elektroniska underskrifter

1. En elektronisk underskrift far inte forvagras rattslig verkan eller giltighet som bevis
vid rattsliga forfaranden enbart pa grund av att underskriften har elektronisk form eller
inte uppfyller kraven for kvalificerade elektroniska underskrifter.

2. En kvalificerad elektronisk underskrift ska ha motsvarande rattsliga verkan som en
handskriven underskrift.

Pa sidan 100-101 i promemorian slas fast att Sverige far besluta om att en avancerad
elektronisk underskrift har samma betydelse som underskrift med penna pa papper. |
linje med detta fastslar utredaren att rattegangsbalken bor andras sa att elektroniska
underskrifter ska besta av avancerade elektroniska underskrifter enligt eIDAS-
forordningen. Riksarkivet har ingen synpunkt pa detta konstaterande, men tycker att
utredaren kan oppna upp for att aven kvalificerade elektroniska underskrifter far
anvéndas.

| de fall den digitala kommunikationen sker inom tillampningsomradet for elDAS-
forordningen och avancerade elektroniska underskrifter far anvandas i offentliga
nattjanster ska enligt eIDAS-forordningen aven kvalificerade elektroniska
underskrifter fa anvandas.

Artikel 27

Om en medlemsstat kréver en avancerad elektronisk underskrift for anvandningen av
en nattjanst som erbjuds av ett offentligt organ eller pa ett offentligt organs vagnar, ska
medlemsstaten erkanna avancerade elektroniska underskrifter, avancerade elektroniska
underskrifter som &r baserade pa ett kvalificerat certifikat for elektroniska underskrifter
och kvalificerade elektroniska underskrifter i atminstone de format eller med de
metoder som anges i de genomférandeakter som avses i punkt 5.

For Riksarkivet &r det otydligt om utredaren menar att kvalificerade elektroniska
underskrifter far anvandas i domstolsprocesser. Foreslagna forfattningar kan, om sa
ar fallet, innehalla tydligare bestammelser om att de elektroniska underskrifterna
minst ska motsvara de krav som stélls pa avancerade elektroniska underskrifter
enligt artiklarna 3 och 26 i eIDAS-férordningen.

Riksarkivet konstaterar att utredaren inte har tagit upp majligheten att anvénda
elektroniska stamplar. Sadana stamplar kan utgora ett bevis for att ett dokument har
utfardats av en juridisk person och sékerstélla en visshet om dokumentets ursprung
och integritet (skal 59 eIDAS-férordningen). Dessa kan med fordel anvéandas i
kombination med en berékning av kondensat (se texten ovan om elektroniskt
underskrivna handlingar) vid kontroller av de elektroniska handlingarnas
autenticitet.
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Forfattningsforslagen

Forslag till férordning om andring i forordningen (1996:271) om mal och &renden i
allméan domstol

| 32 § forsta stycket foreslas nuvarande formulering om att domar arsvis ska foras
samman i inbundna bocker sta kvar. Riksarkivet menar att om syftet ar att framja en
digital kommunikation dar handlingar och uppgifter ar elektroniska, kan ett
motsvarande krav vara att halla samman och bevara domarna logiskt i elektroniska
arshocker. Pa sa satt kan handlingar bevaras i ursprungligt skick vilket framjar en
enklare atkomst och sokmojligheter inom bockerna.

Konsekvenser

Pa sidan 99 tas fragor om jamstélldhet mellan méan och kvinnor upp. Det &r ingen
fraga for Riksarkivet, men man hade dven kunnat ta upp skillnader i digital mognad
mellan olika aldersgrupper och andra samhalleliga grupperingar.

Beslut i detta drende har fattats av riksarkivarie Karin Astrém lko. Arendet har
handlagts av utredare Monika Jansson, foredragande. Vid &rendets slutliga beredning
har avdelningschef Peter Sivervall deltagit.

Karin Astrom Iko
Riksarkivarie

Monika Jansson
Utredare



