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Till statsradet och chefen for
Forsvarsdepartementet

Genom beslut den 23 juni 1999 bemyndigade regeringen chefen
for Forsvarsdepartementet att tillkalla en sdrskild utredare med
uppdrag att analysera och lamna férslag till principer for en béttre
helhetssyn vid planeringen for civilt forsvar och beredskapen mot
svara pafrestningar pa samhéllet i fred. Utredningens uppdrag har
dérefter utdkats genom tilldggsdirektiv som beslutades den 15 juni
2000 och 7 december 2000.

Med stdd av bemyndigandet forordnades Ake Pettersson till sar-
skild utredare med bérjan den 1 mars 2000.

Till sakkunniga utsdgs den 7juni 2000 generaldirektoren
Ann-Louise Eksborg, davarande 6verdirektoren Bo Riddarstrom,
verksjuristen Key Hedstrém och verkstallande direktéren och
f.d. sektionschefen Carl Mattsson samt den 2 november 2000
amnesradet Ulrica Gradin.

Som experter férordnades den 2 november 2000 filosofie dok-
torn Torbjorn Gustavsson och den 7 december f.d. medicinalradet
Karl-Axel Norberg.

Konsulten UIf Wennerberg har fungerat som sekreterare i ut-
redningen sedan den 1 april 2000. Dérut6ver férordnades hovratts-
assessorn Michael Cervin som sekreterare under tiden 1 april-31
maj 2000 och 1 december 2000 — 7 januari 2001 och kammarratts-
fiskalen Ulrika Larnestrand fran och med den 25 april 2000.

Som resurspersoner i utredningen har medverkat 6veringenjoren
Manuel W. Wik och professorn Bengt Sundelius savitt avser IT-
sékerhet och skydd mot informationsoperationer respektive kris-
hantering och forskning.

Utredningen har tagit namnet Sarbarhets- och sakerhetsutred-
ningen.

Utredningen har genomfért besok, intervjuer och kartlaggningar
i syfte att definiera nulédge och problem inom utredningens arbets-
omrade. Intervjuer om erfarenheterna av nuvarande beredskapssy-
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stem och behovet av férédndringar har utgjort en viktig del av
arbetet, liksom genomférd kartldggning och analys av gallande lag-
stiftning och de utredningar och rapporter som berér utredningens
arbetsomrade. Under arbetets gang har ett antal beskrivande och
analyserande promemorior utarbetats. Dessa dokument har disku-
terats i samband med seminarier som anordnades under hdsten
2000 och tidigare i var.

Utredningen 6verldmnar hdrmed betdnkandet (SOU 2001:41)
Séakerhet i en ny tid.

Sakkunniga Ann-Louise Eksborg, Bo Riddarstrom, Carl
Mattsson och Key Hedstrom har var for sig avgett sarskilt ytt-
rande.

Stockholm den 11 maj 2001

Ake Pettersson

/ Michael Cervin
Ulrika Larnestrand
UIf Wennerberg
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Sammanfattning

Uppdraget

Sarbarhets- och sakerhetsutredningen skall enligt sina direktiv
lamna forslag till principer for att astadkomma en forbattrad hel-
hetssyn nér det géller planeringen for civilt forsvar och beredska-
pen mot svara pafrestningar pa samhéllet i fred. | uppdraget har
ocksd ingatt att bedoma vilken organisatorisk eller strukturell
indelning bor finnas inom detta omrade och vilka mal som skall
galla for samhallets forméaga under hojd beredskap och vid svara
pafrestningar pa samhallet i fred. Vidare har utredningen haft i
uppdrag att foresla atgarder for en forbattrad 1T-sakerhet och ett
béttre skydd mot informationsoperationer.

I linje med de krav pa helhetssyn som betonas i direktiven har
utredningen valt att utforma ett system som skall kunna fungera
vid allvarliga kriser pa samhéllsniva. Utredningens krisbegrepp
omfattar darfor savdal hojd beredskap som allvarliga kriser i
fredstid. Utredningen har forsokt att undvika att anvanda
begreppet svara pafrestningar pa samhallet i fred. Detta begrepp
avser framst den nationella nivan och tenderar att nedtona mycket
allvarliga krissituationer som beror ett begransat omrade, t ex en
kommun eller ett I&n.

I betdnkandet anvander utredningen ofta begreppet krishanter-
ing. Med krishantering avser utredningen alla de atgarder som fore,
under eller efter en allvarlig kris vidtas for att férebygga och mot-
verka de skadeeffekter som krisen astadkommer. Nar enbart de
forebyggande och férberedande insatserna avses anvénder utred-
ningen begreppet sdkerhets- och beredskapsarbete. Nar enbart
insatserna i en akut Krissituation avses anvénder utredningen
begreppet operativ krishantering.

Utredningens uppdrag har varit omfattande och komplext.
Utredningstiden var enligt de direktiv som regeringen faststéllde i
juni 1999 tankt att omfatta narmare tva ar. P.g.a. omstandigheter
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som utredningen inte rader Over var det inte mojligt att starta
utredningsarbetet forrén i mars 2000. En konsekvens av detta har
varit att det inte har varit mojligt att ga pa djupet i vissa resone-
mang pa det satt som hade varit 6nskvart om utredningstiden hade
varit tillrdcklig. Med dessa forutsittningar har utredningen valt att
koncentrera sig pa 6vergripande och strukturella fragor for att pa
sa satt lagga grunden for ett fortsatt utvecklingsarbete.

Utvecklingstendenser och problembild inom krishanterings-
omradet

De sékerhetspolitiska forutsattningarna har forandrats radikalt
under 1990-talet. Inom den civila delen av totalforsvaret har detta
medfort att verksamheter som syftar till att férbereda samhallet for
att mota ett storskaligt vapnat angrepp har tonats ned. Samtidigt
har samhallsutvecklingen av helt andra skéal medfort att sarbarheten
i den tekniska infrastrukturen har fatt storre betydelse som hotbild
saval i fredstid som vid en sdkerhetspolitisk kris. Med teknisk
infrastruktur avses framst elforsorjningen, telekommunikationerna
och vissa typer av I T-system.

En annan konsekvens av nedtoningen av kriget som hotbild &r
att relationerna mellan militdrt och civilt forsvar har forédndrats.
Betoningen av det civila forsvaret som en stodjande resurs i forhal-
lande till det militdra forsvaret har inte langre samma aktualitet.
Det &r inte osannolikt att den tekniska infrastrukturen, snarare &n
militara resurser, kan vara ett primarmal for en eventuell angripares
insatser.

Nagot som i detta sammanhang sarskilt bor lyftas fram ar moj-
ligheterna for en angripare att genom intrang i eller skadegorelse
pa strategiska IT-system astadkomma allvarliga stérningar i vitala
samhaéllsfunktioner.

Mot denna bakgrund star det klart att dagens system for kris-
hantering i samhéllet har brister. De viktigaste av dessa &r:

Kravet att en helhetssyn skall tillampas vid planeringen for olika
typer av krissituationer har inte fatt ett tillrackligt genomslag i det
sékerhets- och beredskapsarbete som bedrivs i samhallet.

Det system for ledning och samordning som finns inom det civila
forsvaret &r inte anpassat till dagens hotbild. Vissa inslag i syste-
met — bl.a. funktionsansvaret och funktionsindelningen — framstar
som foraldrade och svara att anpassa till de nya forutsattningarna.
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Det finns svagheter i samhallets formaga att hantera komplexa
krissituationer. Detta galler i forsta hand kriser som har en sadan
svarighetsgrad och karaktar att de kraver medverkan fran flera
samhallsorgan pa olika nivaer och inom olika sektorer.

Det saknas ett system for hantering av svara pafrestningar pa sam-
hallet i fred. Ett sadant system bor integreras med det system for
ledning och samordning som bor finnas inom det civila férsvaret.
De brister som finns i samhallets krishanteringsformaga ar tydli-
gast pa nationell niva. Det finns dock ett behov av att precisera
och utveckla omradesansvariga organs roller och ansvar ocksa pa
andra nivaer. Kommunernas roll har sérskilt betonats.

Formerna for planering och finansiering av sakerhets- och bered-
skapsarbetet maste fornyas. Nuvarande system och principer &r
alltfor starkt kopplade till kriget som hotbild. Systemet maste
anpassas till de behov som genereras av allvarliga fredstida kriser.
Den lagstiftning och det regelverk som har betydelse for samhal-
lets krishantering behdver ses Over. Brister finns framforallt i de
bestammelser som ér tillampliga pa hanteringen av allvarliga kriser
som inte ar Kkrig.

Ocksa den utbildnings- och 6vningsverksamhet som bedrivs inom
sakerhets- och beredskapsomradet maste fornyas. Den nuvarande
verksamheten utgar i alltfor stor utstrackning fran fredsradd-
ningstjanstens och det militara forsvarets perspektiv.

Utredningens grundsyn vad galler krishantering i samhallet

Utredningen tar upp vissa principfragor som har betydelse for
uppdraget. Det galler sattet att formulera mal for krishanterings-
arbetet, det offentliga atagandet inom krishanteringsomradet och
vissa principer for organisation och ledning inom detta omrade.

Vad géller malen for krishanteringsarbetet anser utredningen att
mal ocksa i fortsattningen bor formuleras for verksamheten inom
det civila forsvaret. Daremot bor sdrskilda mal inte formuleras for
beredskapen mot svara pafrestningar pa samhallet i fred. Istéllet
bor skarpta sdkerhetskrav stéllas pa verksamheter som kan generera
allvarliga kriser i samhallet. Av sérskild betydelse i detta samman-
hang &r den tekniska infrastrukturen.

Utredningen anser att offentliga organ bor ta pa sig ett sarskilt
ansvar for krissituationer som privata aktorer endast i begrdnsad
utstrackning kan skydda sig emot genom egna atgarder eller
genom forsakringslosningar. Utredningen konstaterar ocksa att
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staten dven i fortsattningen bor ta pa sig ett sarskilt ansvar for
situationer som galler hdjd beredskap.

Vad géller de olika skedena i en kris anser utredningen att
offentliga organ maste ta pa sig ett ansvar for ledning, samordning
och prioritering av krishanteringsinsatserna i akuta krissituationer.
En grundstruktur for hur detta arbete bor organiseras redovisas i
betdnkandet. 1 6vrigt bor ansvaret delas mellan staten, kommu-
nerna och privata aktorer.

Utredningen foreslar ett antal principer for organisation och
ledning inom krishanteringsomradet. Utredningen anser att
ansvars-, likhets- och nérhetsprinciperna bor vara végledande for
forandringsarbetet inom detta omrade.

Ansvarsprincipen innebdr att den som har ansvar for en verksam-
het under normala férhallanden skall ha motsvarande ansvar under
kris- och krigssituationer.

Likhetsprincipen innebar att en verksamhets organisation och
lokalisering sa langt som mgjligt skall 6verensstimma i fred, kris
och krig.

Narhetsprincipen innebar att kriser skall hanteras pa lagsta
mojliga niva i samhallet.

Finansiering och planering av samhaéllets insatser inom
krishanteringsomradet

Utredningen redovisar ett antal generella principer for finansi-
eringen av samhéllets insatser fore, under och efter en allvarlig kris.
Utredningen har utgatt ifran att staten ocksa i fortsattningen bor
ha ett huvudansvar for att finansiera atgarder som avser hojd
beredskap.

Utredningen konstaterar att offentligt bedriven eller offentligt
reglerad verksamhet inom krishanteringsomradet kan finansieras
genom skatter, avgifter och egenfinansiering.

Enligt utredningens uppfattning &r ingen av dessa finansierings-
metoder i alla sammanhang 6verladgsen de 6vriga. En prdvning av
vilken metod som bér anvandas bor dérfor goras i varje sarskilt fall.
Utredningen anser dock att avgifter bor kunna anvéndas i storre
omfattning &n nu — sarskilt vad géller infrastrukturomradet.

Utredningen konstaterar ocksa att statens finansieringsansvar
inom krishanteringsomradet framst bor avse extrema och osanno-
lika handelser med mycket allvarliga och langtgaende konsekvenser
som ar svara att hantera pa ett rationellt satt for andra aktorer &n
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staten. Statens finansieringsansvar for atgarder som avser hojd
beredskap kan ses som ett specialfall av denna princip.

Vad géller finansieringen av samhaéllets insatser fére, under och
efter en allvarlig kris redovisar utredningen i Ovrigt foljande
forslag:

att forhandlingar bor upptas med kommunerna om
utformningen av ett nytt ersattningssystem vad géller
kommunernas planeringsinsatser betraffande hojd bered-
skap och andra allvarliga krissituationer

att kostnaderna for det fysiska skyddet till stor del bor
finansieras genom egenfinansiering av byggherren vid
nyproduktion

att det dr angeldget att man tar fram en policy for ersdttning
till de som har drabbats av konsekvenserna av allvarliga
krissituationer.

Vad géller planeringen redovisar utredningen ett forslag till nytt
planeringssystem for samhallets insatser inom krishanterings-
omradet.

Utredningen anser att tre typer av mal bor formuleras for sam-
héllets krishanteringsarbete:

mal som avser krishanteringssystemets formaga

mal som avser den grundlaggande sakerhetsnivan inom samhalls-
viktiga omraden

mal som avser kompletterande atgarder for hojd beredskap (civilt
forsvar)

Utredningen tar ocksa upp fragan om politikomradenas utform-
ning inom krishanteringsomradet. Enligt utredningens uppfattning
finns det anledning att bilda ett nytt politikomrade benamnt civil
krishantering. Till detta politikomrade bor foras de insatser som
kréavs for att forverkliga de mal som utredningen har formulerat for
samhéllets krishanteringsarbete. Till det nya politikomradet bor
ocksa foras den verksamhet som nu sker inom politikomradet
skydd mot olyckor. Utgiftsomradet totalforsvar skulle da besta av
tva politikomraden: militart forsvar och civil krishantering. Enligt
utredningens uppfattning bor utgiftsomradet totalforsvar dess-
utom i fortsdttningen bendmnas sékerhet och beredskap. Detta
aterspeglar den vidgning av sékerhetsbegreppet som har skett pa
senare ar.
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Utredningen anser att det ocksa i fortsattningen bor finnas en
ekonomisk planeringsram for vissa insatser inom krishanterings-
omradet. Ramen bor omfatta de sdkerhets- och beredskapsinsatser
som genomfors med inriktning pa allvarliga krissituationer i sam-
héllet och som bekostas av staten med skatte- eller avgiftsmedel.
Detta innebdr att den ekonomiska planeringsramen bor omfatta
saval medel som avser beredskapen mot svara pafrestningar pa
samhaéllet i fred som medel som avser det civila fOrsvaret. Kostna-
derna for de statliga myndigheternas administrativa sdkerhets- och
beredskapskostnader bdr dock ligga utanfor ramen. Detsamma
géller kostnaderna for operativa krishanteringsinsatser och kostna-
derna for aterstéllningsarbetet efter en kris.

Grundstruktur for krishantering i samhallet

Det krishanteringssystem som utredningen foreslar bygger pa att
det skall finnas tre typer av ansvar: omradesansvar, samverkans-
ansvar och bevakningsansvar. Omradesansvar bor finnas pa natio-
nell, regional och lokal niva. Av storst betydelse vid hanteringen av
akuta krissituationer ar omradesansvaret.

Med omradesansvar avses att det pa varje niva skall finnas ett
organ som har det yttersta ansvaret for att krishanteringen
anpassas till de behov som finns inom det aktuella geografiska
ansvarsomradet och att de aktorer som finns inom detta omrade
upptrader samordnat och effektivt vid hanteringen av krisen.

Med samverkansansvar avses att en central statlig myndighet
alaggs att samverka med andra organ i syfte att tillgodose de krav
pa samordning som finns inom vissa sakomraden som har
betydelse for hanteringen av mycket allvarliga kriser i samhaéllet.

Med bevakningsansvar avses att en central statlig myndighet
alaggs att genomfora den omvarldsbevakning och att upprétthalla
den kompetens som krdvs for att myndigheten inom sitt verksam-
hetsomrade skall kunna astadkomma anpassningsformaga och i
ovrigt tillgodose de krav som stélls pd myndighetens verksamhet
vid hojd beredskap.

Inriktningen av en myndighets samverkans- och/eller bevak-
ningsansvar boér enligt utredningens forslag laggas fast i myndig-
hetens instruktion. Kompletterande anvisningar kan vid behov ges
i myndighetens regleringsbrev vad géller verksamheten under ett
forberedelse- och planeringsskede.
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Pa nationell niva bor omradesansvaret utdvas av regeringen med
stod av ett nationellt krishanteringsorgan. Det nationella krishan-
teringsorganet bor knytas till Regeringskansliet och frémst ha sam-
ordnande uppgifter. En del av ledaméterna i krishanteringsorganet
bor vara fasta i den meningen att de bor ingad i krishanterings-
organet oavsett vilken typ av kris som ar aktuell. Ovriga ledamoter
kan variera. | en akut och allvarlig krissituation boér ett kriskansli
sattas upp med ett permanent organiserat kansli pa myndighetsniva
som grund. | kriskansliet bor inrymmas de stddresurser som det
nationella krishanteringsorganet behdver for att kunna arbeta
effektivt under krisen. Under normala férhallanden bor det natio-
nella krishanteringsorganet ha en stand by-funktion. Denna funk-
tion innebdr att krishanteringsorganet skall folja utvecklingen
inom och utom landet vad géller situationer som kan ge upphov till
allvarliga kriser, halla kontakt med krishanteringsorgan i andra
lander och svara for att den egna organisationen &r utbildad och
ovad, bla. utgdende fran scenarion som beskriver allvarliga
krissituationer.

P& nationell nivda bor ocksd finnas planeringsresurser for
omvarldsbevakning med inriktning pa sarbarhets- och sakerhets-
problem av stor betydelse for samhéllet samt framtagning av ett
samlat planeringsunderlag for avvégningen av de sérskilda medel
som kravs for att skapa formaga att hantera mycket allvarliga kriser
i samhallet. En funktion bor ocksd finnas med uppgift att
samordna det forsknings- och utvecklingsarbete som avser
krishantering pa samhallsnivd samt risk- och sarbarhetsanalyser
som avser forhallanden som kan ge upphov till kriser pa denna
niva. Planeringsmyndigheten bor ocksd ha uppgifter vad galler
informationshantering under allvarliga kriser. Utredningen ser en
stark  koppling mellan  lednings-,  samordnings-  och
informationsuppgifterna i sddana situationer. Dessa uppgifter -
liksom uppgiften att fungera som kansli at det nationella
krishanteringsorganet - bor laggas pa en planeringsmyndighet.

Pa regional niva bor omradesansvaret utdvas av lansstyrelsen.
Utredningen konstaterar att lansstyrelsernas ansvar inom krishan-
teringsomradet behover breddas och fortydligas. Lansstyrelsens
roll bor framforallt inriktas pa stod at kommunernas krishantering
samt samordning av centrala myndigheters engagemang i krisfor-
lopp pa lokal och regional niva. Tyngdpunkten i lansstyrelsens
uppgifter i en krissituation bor ligga pad samordning, samverkan
och stod - inte i forsta hand pa Gvertagande av beslutsansvar fran
andra organ i samhéllet. Lansstyrelserna bor ocksa ha uppfoljnings-
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, utvdrderings- och tillsynsuppgifter vad galler den kommunala
krishanteringen.

Pa lokal niva bor omradesansvaret framst avse kommunens egen
verksamhet. Lednings- och samordningsansvaret bor utdvas av
kommunstyrelsen. Utredningen anser att kommunernas roll vid
hanteringen av allvarliga kriser i samhallet bor starkas. Det dr dér-
for vasentligt att tilldela kommunerna ett planeringsansvar ocksa
for allvarliga krissituationer som inte avser hdjd beredskap. Vidare
finns anledning att &ndra lagstiftningen vad géller mojligheterna att
inratta sérskilda krisledningsorgan inom en kommun. Det finns
ocksa anledning att vidtaga atgarder for att underlatta samverkan
over kommungranser i en situation da en kris beror flera kommu-
ner.

Strategi for 6kad robusthet i den tekniska infrastrukturen

Utredningen konstaterar att det finns anledning att ta ett samlat
grepp om sikerhets- och beredskapsfragorna inom den tekniska
infrastrukturen. Detta beror pa att det finns starka beroendefor-
hallanden mellan olika system och tjanster inom infrastruktur-
omradet. Utredningen redovisar dels specifika bedomningar och
slutsatser avseende elforsérjningen och telekommunikationerna
dels en 6vergripande strategi for att 0ka sakerheten inom den tek-
niska infrastrukturen.

Vad géller elférsorjningen konstaterar utredningen att séker-
heten i denna verksamhet maste forbéattras. Detta galler saval el-
systemets formaga att motstd olika typer av vaderfenomen som
dess formaga att motstd sabotage och krigshandlingar. Lagstift-
ningen inom detta omrade bor enligt utredningen forandras i syfte
att skédrpa sékerhetskraven. Vidare bor myndighetsorganisationen
inom tillsynsomradet ses 6ver i syfte att dstadkomma en effektivare
tillsyn.

Vad galler telekommunikationerna har utredningen konstaterat
att det rader en viss osakerhet om hur sarbar denna verksamhet &r.
Digitaliseringen av telekommunikationerna och konvergensen
mellan telekommunikationer och I1T-verksamhet har medfort att
sarbarheten for 1T-relaterade hot har 6kat. Utredningen konstate-
rar vidare att telekommunikationerna ar sarbara for omfattande
och langvariga elavbrott.
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Utredningen redovisar en Overgripande strategi for att hdja
sékerheten inom den tekniska infrastrukturen. Strategin omfattar
nedanstaende atgarder:

Lagstiftningen bor ses Gver i syfte att skarpa och precisera de
sakerhetskrav som stélls pa olika delar av den tekniska infra-
strukturen.

Tillsynen av olika verksamheter inom den tekniska
infrastrukturen bor effektiviseras.

Anvandare som har mycket hoga krav pa sakerhet i den
tekniska infrastrukturen bor stéllas infor skarpta krav pa att de
skall anskaffa reservanordningar.

Planeringen av det sdkerhets- och beredskapsarbete som géller
den tekniska infrastrukturen bér samordnas battre &n idag.
Okade resurser bor satsas pa sikerhets- och beredskapsarbete
vad géller den tekniska infrastrukturen.

Elférsoérjningen bor ges hogsta prioritet i samhéllets satsningar
pa sdkerhets- och beredskapsarbete.

Strategi for okad IT-sékerhet och skydd mot informations-
operationer

Utredningen redovisar ett antal atgarder for att 6ka 1T-sakerheten
och for att forbattra skyddet mot s.k. informationsoperationer.
Utredningen konstaterar att Sverige - till skillnad fran méanga andra
lander - saknar ett sammanhallet system for att hantera allvarliga
IT-hot. Nuvarande verksamhet inom detta omrade ar uppsplittrad
pa manga organ i samhéllet och ansvarsfordelningen mellan dessa
ar i manga fall oklar. Detta galler ocksa statens satsningar inom 1T-
sdkerhetsomradet.

Med stdd av erfarenheter som har gjorts utomlands ser utred-
ningen ett behov av féljande funktioner inom I1T-sakerhetsomra-
det:

En funktion for samordning pa nationell niva av atgarder mot
allvarliga 1'T-relaterade hot och IT-incidenter.

En funktion for kvalificerad omvarldsbevakning och omvarldsana-
lys inom I1T-sdkerhetsomradet.

En funktion for hantering av IT-incidenter (bevakning, statistik
och varning av berdrda systemégare).
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En teknikkompetensfunktion inom IT-sakerhetsomradet (expert-
och stodfunktion med hdg teknisk kompetens).

Ett system for sakerhetsinriktad evaluering och certifiering av I1T-
produkter och IT-system.

Utredningen anser att staten maste ta ett ansvar inom dessa omra-
den. Samtidigt betonar utredningen att varje verksamhetsansvarig
och systemégare har ett ansvar for att sdkra de egna systemen mot
IT-intrang och andra typer av 1T-hot. Statens roll bor enligt utred-
ningen vara att stédja detta arbete och att svara fér funktioner som
samhallet i 6vrigt har svart att organisera.

Embryon till vissa av de funktioner som utredningen foreslar
finns redan pa vissa héll inom statsforvaltningen. Enligt utredning-
ens uppfattning maste ambitionsnivan dock hojas och ansvaret
tydliggoras. Utredningen foreslar foljande ansvarsfordelning:

Samordningsfunktionen bor handhas av ett beredande och rad-
givande organ inom Regeringskansliet. Organet bor ha foretra-
dare for departement, myndigheter och néringslivet.
Omvirldsbevakningsfunktionen bor laggas pa planerings-
myndigheten och integreras i denna myndighets samhéllsin-
riktade omvérldsbevakning.

IT-incidenthanteringsfunktionen bdr ges en organisatoriskt
fristéende stallning med anknytning till PTS. Efter en tvaarspe-
riod bor en utvardering ske och slutlig stéallning tas till huvud-
mannaskapet.

IT-teknikkompetensfunktionen bor ges en organisatoriskt
fristaende stéllning med anknytning till FRA.

Systemet for sdkerhetsinriktad evaluering och certifiering av
IT-produkter och 1T-system bdr byggas upp av FMV.

I dvrigt ser utredningen ett behov av forfattningsandringar for att
stbdja de forslag som utredningen har redovisat inom IT-séker-
hetsomradet och skyddet mot informationsoperationer. Forfatt-
ningséndringar erfordras for att tillgodose foljande behov:

En mycket hog sekretess behover tillimpas inom IT-
teknikkompetensfunktionen och IT-incidenthanteringsfunk-
tionen. Detta kan krédva lagdndringar.

En aktiv IT-kontroll med sanktionerade intrangsforsok i vik-
tiga system maste kunna bedrivas. De lagtekniska forutsatt-
ningarna for detta behdver belysas.
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Regler om obligatorisk incidentrapportering bér inféras inom
statsforvaltningen. Denna skyldighet for myndigheterna bor
forfattningsregleras.

Civil-militar samverkan i krishanteringsarbetet

Utredningen tar upp olika fragor om samverkan mellan det
militadra forsvaret och det civila samhaéllet vid allvarliga kriser i
fredstid. Den genomgang som utredningen har gjort visar att det
finns goda mojligheter att genom en sadan samverkan na storre
effektivitet i utnyttjandet av samhdllets samlade resurser for att
hantera allvarliga krissituationer. Erfarenheten fran olika
krissituationer visar att det militara fOrsvaret kan bidra med
vérdefulla insatser och att samverkanspotentialen &nnu inte ar fullt
utnyttjad.

Utredningen anser att vissa atgarder bor vidtas for att utveckla
samarbetet:

En inventering av de forfattningsmassiga hinder som kan
finnas mot en fordjupad civil-militdr samverkan bdér goras.
Dérefter bor de forfattningar som utan anledning lagger hinder
i vigen dndras.

Det ar vésentligt att ge civila myndigheter en béattre 6verblick
Over vilka mojligheter och begrénsningar som det militéra for-
svaret har att stodja det civila samhéllet vid allvarliga krissitua-
tioner i fred.

Gotlandsforsoket ar ett exempel pa att sarskilda organisations-
former i vissa fall kan utveckla samarbetet. Forutsdttningar kan
finnas for lokala insatser av detta slag ocksa pa andra hall.
Utredningen anser att det finns anledning till ett utvecklat
samarbete mellan militdra och civila myndigheter ocksa vid
humanitéra insatser under civil ledning utomlands.

Langsiktigt verkande faktorer som paverkar samhallets sarbarhet

Utredningen tar upp vissa faktorer som pa lang sikt kan far avse-
varda konsekvenser for samhéllets sarbarhet. Det ror sig bl.a. om
klimatforandringar dels om utvecklingen inom det biotekniska
omradet.
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Teknisk infrastruktur anldggs ibland utan att tillracklig h&nsyn
tas till vaderhandelser som intréffar sallan med nuvarande klimat.
Utredningen anser att det i samhéllets sakerhets- och beredskaps-
arbete bor inga gora analyser av langa klimatologiska matserier for
att ge en béttre grund for bedémning av kéanslighet och sarbarhet i
savél nuvarande som framtida klimat.

Den biotekniska utvecklingen medfor bade naturliga mutationer
i virus och andra mikroorganismer och avancerade mdjligheter att
gentekniskt fordndra véxters, djurs och ménniskors egenskaper.
Utvecklingen inom detta omrade kan dven fa sékerhetspolitiska
konsekvenser och bidra till att 6ka risken for allvarliga och omfat-
tande epidemier. Samhallets sékerhets- och beredskapsarbete bor
enligt utredningens uppfattning inrymma &ven dessa perspektiv
saval i planering som i insatser for forskning och utveckling.

Inom bada dessa omraden kravs enligt utredningens uppfattning
att landet aktivt medverkar i ett langsiktigt inriktat internationellt
samarbete. Det ror sig i bada fallen om globala férandringar som
framst kan hanteras genom internationellt samarbete. Enligt utred-
ningens uppfattning ar det ocksd angelaget att ha en hog ambi-
tionsniva i forskningen inom dessa omraden och att beakta sarbar-
hetsaspekterna vid genomforandet av olika typer av forskningsin-
satser.

Forskning for civilt forsvar och beredskapen mot allvarliga kriser
i fred

Utredningen ser ett dkat behov av forskning och utveckling i syfta
att forbattra samhallets formaga att klara allvarliga kriser. Plane-
ringsmyndigheten bor fungera som bestéllare av sadan forskning
och bor svara for att sammanstélla behovet av tvarsektoriell forsk-
ning och utveckling inom detta omrade.

I ovrigt redovisar utredningen ett antal forslag for att frdmja
forsknings- och utvecklingsverksamheten inom krishanteringsom-
radet:

En mangfald av forskargrupper bor uppmuntras.

Manga organ bor engageras som bestéllare och mottagare av
forskning och studier.

Mangfalden av utforare och bestallare bor knytas samman i am-
nes- eller problemfokuserade néatverk tvdrs 6ver myndigheter
och forskargrupper.
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En sekretariatsfunktion kravs for att driva arbetet inom natver-
ken framat, initiera studiegrupper, foresla nya problemomra-
den, ordna seminarier och konferenser.

Tillsyn i sdkerhetsarbetet

Utredningen ser skérpta sakerhetsbestammelser inom vissa omra-
den och en effektivare tillsyn som viktiga atgarder for att astad-
komma en storre sdkerhet i samhéllet. Enligt utredningens upp-
fattning &r det véasentligt att sdkerhetskraven formuleras tydligt, att
tillsynsansvaret &r klart definierat, att erforderlig kompetens och
tillrdcklig bemanning finns vid de tillsynsansvariga myndigheterna,
att sékerhetsaspekterna ges ett tillrackligt utrymme i den tillsyn
som bedrivs och att tillsynsorganen har tillracklig sjalvstandighet
gentemot den verksamhet som tillsynen avser.

Mot denna bakgrund foreslar utredningen vissa forandringar i
tillsynsorganisationerna pa el- och trafikomradena. Utredningens
forslag innebér:

att en att en ny tillsynsmyndighet bildas inom elomradet
genom en sammanldggning av Elsdkerhetsverket, natavdel-
ningen vid Energimyndigheten och beredskapsfunktionen vid
Svenska kraftnat

att en central tillsynsfunktion for dammsakerhet avseende saval
kraftverksdammar som dammar for industriandamal bildas och
knyts till den nya tillsynsmyndigheten inom elomradet

att lansstyrelsernas tillsynsresurser inom dammsakerhetsomra-
det forstarks

att trafikinspektionerna i princip bor vara organisatoriskt, eko-
nomiskt och administrativt fristaende i forhallande till respek-
tive trafikverk.

Behov av lagandringar, m.m.

Utredningen har valt att i en resonerande text redovisa de behov av
forfattningsandringar som forslagen ger upphov till. Vid genomfo-
randet av dessa forédndringar finns det anledning att beakta resulta-
tet av andra pagéende utredningar med inriktning pa lagstiftnings-
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fragor. Vidare behover en samordning ske med resultatet av de s.k.
sektorsgenomgangar som pagar inom Regeringskansliet.

Utredningen ser behov av forfattningséndringar inom framst tre
omraden: viss lagstiftning och andra forfattningar som galler kom-
munernas och l&nsstyrelsernas verksamhet under allvarliga kriser,
mojligheterna att i allvarliga situationer omférdela resurser inom
hélso- och sjukvarden och behovet av skarpta sikerhetsbestammel-
ser och en effektivare tillsyn inom elférsérjningen. Dessutom ser
utredningen ett behov av fordndrad lagstiftning till stod for vissa
av de forslag inom 1T-sédkerhetsomradet som redovisats.

Organisatoriska konsekvenser av utredningens forslag

De mest langtgdende organisatoriska konsekvenserna av
utredningens forslag sker pa central niva. De forslag som avser den
centrala nivan far strukturella konsekvenser med nybildning av
vissa myndigheter och nedladggning av andra som foljd. Lokala och
regionala organ ges vidgade uppgifter och ett vidgat ansvar. Néagra
strukturella forandringar intraffar dock inte pa denna niva. De
vidgade uppgifterna forutsétter resursforstarkningar i den lokala
och regionala krishanteringsorganisationen (kommuner och
l&nsstyrelser).

Inom Regeringskansliet nybildas tva organ: ett nationellt kris-
hanteringsorgan och ett samordningsorgan for IT-sdkerhet. Pa
central myndighetsniva nybildas en planeringsmyndighet och vissa
IT-sdkerhetsorgan. De senare omfattar en IT-incidenthanterings-
funktion, en teknikkompetensfunktion och ett system for séker-
hetsinriktad evaluering och certifiering.

Forslagen medfor att OCB och SPF bor ldggas ned. En stor del
av de uppgifter som dessa myndigheter har inom planerings- och
samordningsomradet respektive informationsberedskapen bor
dock 6verforas till planeringsmyndigheten. Begrénsade uppgifter
kan ocksa behdva 6verforas fran SRV till planeringsmyndigheten.

Utredningen foreslar ocksa att ett nytt huvudmannaskap infors
for SRV:s skolverksamhet. Anledningen dr att utredningens forslag
forutsdtter en ny inriktning av den utbildningsverksamhet som
riktar sig till kommunerna och ett 6kat inflytande for dessa Gver
utbildningens inriktning.

Bildandet av planeringsmyndigheten samt nedldggningen av
OCB och SPF frigor 50-60 arsarbetskrafter jamfort med dagens
organisation. Bildandet av de IT-sédkerhetsorgan som knyts till
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PTS, FRA och FMV kraver dock ett nytillskott om 30-35 ars-
arbetskrafter. Forstdrkningen av l&nsstyrelsernas resurser inom
krishanteringsomradet kan berdknas krava ett resurstillskott pa
motsvarande 20 arsarbetskrafter.

Sammantaget medfor detta att de fordndringar som utredningen
foreslar inom den statliga myndighetsorganisationen kan genom-
foras utan personalférstarkningar. Daremot kravs ett nettotillskott
av resurser till den kommunala krishanteringsverksamheten. Ut-
redningen vill dock inte ange ndgon storlek pa detta resurstillskott
m h t de dverlaggningar som bor hallas med kommunerna.

Ekonomiska konsekvenser av utredningens férslag

Vissa av utredningens forslag medfor 6kade kostnader. Det ror sig
dels om Okade satsningar pa sarbarhetsreducerande atgarder inom
den tekniska infrastrukturen dels om det nettotillskott av resurser
som krévs for att kommunerna skall kunna axla sin nya roll i kris-
hanteringssystemet. Som framgick ovan sker dessutom en bety-
dande omfdrdelning av kostnader inom den statliga myndighets-
organisationen.

Utredningen foreslar att de dkade kostnaderna for sarbarhets-
reducerande atgarder inom den tekniska infrastrukturen och inom
den lokala krishanteringsorganisationen finansieras genom omfor-
delning inom det civila forsvarets ekonomiska planeringsram samt
genom realisering av vissa besparingsmdjligheter i SRV:s skolverk-
samhet.

Utredningens beddmning av att det finns besparingsméjligheter
i SRV:s skolverksamhet bygger pa det underlag som RRV har tagit
fram pa uppdrag av regeringen. Granskningen visar bl.a. att kapa-
citetsutnyttjandet i SRV:s skolverksamhet uppgick till 60 % under
ar 2000. Dessutom é&r viss pliktutbildning enligt RRV overdimen-
sionerad.

Genomforandefragor

Utredningen har i betdnkandet redovisat huvuddragen i ett nytt
krishanteringssystem. Betédnkandet kan — vad géller detaljerings-
graden — jamfdéras med den utredning som Forsvarets rationaliser-
ingsinstitut redovisade ar 1984. Denna utredning bildade grund for
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det ledningssystem for det civila férsvaret som dnnu tilldmpas i
sina huvuddrag.

Ett genomforandearbete aterstar innan det nya krishanterings-

systemet kan trdda i kraft. Enligt utredningens uppfattning bor
man prioritera de organisatoriska och forfattningsmassiga atgarder
som kravs for att etablera det nya krishanteringssystemet.

Genomfdrandearbetet omfattar insatser inom bl.a. foljande om-

raden:
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Organisering av det nationella krishanteringsorganet och
planeringsmyndigheten.

Organisering av vissa I T-sdkerhetsorgan.

Organisering av en ny tillsynsorganisation inom elomradet.
Organisering av dvriga delar av myndighetsstrukturen inom
krishanteringsomradet.

Etablering av ett nytt planeringssystem for krishanterings-
arbetet.

Reformerad lagstiftning inom vissa omraden.

Overlaggningar med Svenska kommunférbundet om uppgifter
och ersdttning for kommunerna i det nya krishanterings-
systemet.



1 Bakgrund

1.1 Utredningens direktiv
1.1.1 Inledning

Sarbarhets- och sékerhetsutredningen skall enligt regeringens upp-
drag (dir. 1999:63) analysera och ldmna forslag till principer for att
astadkomma en forbattrad helhetssyn nar det géller planeringen for
civilt forsvar och beredskapen mot svara pafrestningar pa samhallet i
fred. Foljande avsnitt & en sammanfattning av direktiven och av de
uppdrag som regeringen genom sdrskilda beslut har gett utred-
ningen. En fullstdndig redogorelse for direktiven finns i Bilaga 1-3.

1.1.2 Referat av direktiven

Riksdagens beslut om sikerhets- och forsvarspolitiken ar 1995 och
1996 innebar en utvidgad syn pa samhallets hantering av hot och
risker. De resurser som avdelats for mer traditionella sdkerhetspo-
litiska hotsituationer skall kunna utnyttjas for att komplettera
samhéllets resurser i 6vrigt for att hantera hot, risker och svara pa-
frestningar. Mot bakgrund dérav skall totalforsvarsresurserna ut-
formas sa att de aven kan anvandas vid internationella fredsfram-
jande och humanitéra insatser samt for att starka samhéllets
formaga att forebygga och hantera svara pafrestningar pa samhallet
i fred. Det vidgade sakerhetsbegreppet medfor att det ar svart att i
dag dra en skarp gréns mellan vad som &r sékerhetspolitiska hot i
traditionell mening och vad som &r risker i fredssamhéllet.

! Prop. 1995/96:12, bet. 1995/96 UF6UL, rskr. 1995/96:44, bet. 1995/96:F6U1,
rskr. 1995/96:45-46 och prop. 1996/97:4, bet. 1996/97:UF6U1, rskr. 1996/97:36.
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Det civila forsvaret

Det civila forsvarets formaga grundas framst pa samhallets innebo-
ende stabilitet och flexibilitet infor skilda slag av stérningar. Denna
basformaga kompletteras genom planeringen for det civila
forsvaret med de sarskilda beredskapsatgarder som vidtas med
utgangspunkt i krav som stalls vid i forsta hand ett vapnat angrepp.
En viktig grund for planeringen inom det civila forsvaret ar den
s.k. ansvarsprincipen som innebdr att den som har ansvar for en
verksamhet i fred aven skall ha det i krig. Med utgangspunkt i
ansvarsprincipen har statsmakterna sedan mitten av 1980-talet for
planeringsandamal delat in samhallet i funktioner. Funktionerna ar
samhallssektorer som i krig ar av sarskild betydelse for total-
forsvaret. FOr varje funktion finns en funktionsansvarig myndighet
som har till uppgift att samordna planeringen inom funktionen.
Overstyrelsen for civil beredskap har till frimsta uppgift att leda
och samordna det civila forsvarets beredskapsforberedelser vid de
funktionsansvariga respektive omradesansvariga myndigheterna.
Inom  Regeringskansliet  har  FoOrsvarsdepartementet  ett
samordnande ansvar for totalforsvarsfragor. Sedan 1987 ars
forsvarsbeslut anvands en s.k. ekonomisk planeringsram som ett
styr- och avvédgningsinstrument. Planeringsramen omfattar framst
investeringar for beredskapsandamal som bedoms sa viktiga att de
skall finansieras med sarskilda medel Gver statsbudgeten. | nuléget
ingdr 10 av de 18 funktionerna i den ekonomiska ramen. Ovriga
beredskapsatgarder, framst planering, finansieras inom ramen for
de ordinarie myndighetsanslagen. De skilda verksamheterna inom
det civila forsvaret &r i flera fall starkt inbOrdes beroende. De har
ocksd i olika grad ett samband med det militira forsvaret.
Beroendeforhallandena mellan verksamheterna for det civila
forsvaret medfor att det inte ar meningsfullt att ta stéllning till
inriktningen av de olika verksamheterna var for sig.

Det civila forsvaret &r starkt beroende av i vilken utstrackning
det fredstida samhallet har en inbyggd uthallighet och formaga till
omstallning. Ett sarbart samhalle kraver mer langtgaende och om-
fattande beredskapsforberedelser dan ett samhalle som préglas av
robusthet och flexibilitet. De senaste arens samhallsutveckling har
inneburit en O6kad anvandning och darmed &ven beroende av
sarbara tekniska infrastruktursystem sasom elforsorjning,
telekommunikationer och informationsférsorjning. Beroende-
forhallandena gor att svara storningar pa ett omrade snabbt kan
medfora allvarliga konsekvenser for samhallets funktionsformaga.
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Namnda omraden kan darmed &ven i stor utstrackning beddémas
vara grénssittande for det civila forsvarets och déarmed
totalforsvarets formaga.

Regeringen har i propositionen Férdndrad omvérld — omdanat
forsvar (1998/99:74) redovisat sin syn pa utvecklingen av informa-
tionsteknik och dess paverkan pa samhallets sarbarhet. Mangden
information Okar i samhéllet och information i olika former kan
formedlas snabbare och till en allt stérre grupp mottagare. Samti-
digt som systemen utvecklas och forbéttras blir de allt mer sam-
mansatta. Beroendet av 1T-system gor att manga vitala samhélls-
funktioner har svarigheter att l6sa sina uppgifter om datasystem
slas ut. Det finns i manga fall bade formaga och vilja att pa illegal
vag fa tillgang till informationssystem for att darmed kunna for-
vranga eller forstora viktig information. Detta kan vara en del i en
krigsaktivitet men det kan ocksa vara ett medel som utnyttjas av
grupper eller enskilda aktorer i annat syfte. Informationskrigforing
beddéms potentiellt vara en viktig metod for att forsoka paverka ett
lands lednings- och informationssystem.

Regeringen har i samma proposition redovisat en beddémning av
den sékerhetspolitiska utvecklingen sedan ar 1996 och redogjort
for vilka konsekvenser utvecklingen haft for totalforsvarets bered-
skap, omfattning, utveckling och férnyelse. Av propositionen
framgar att regeringen inte anser att det finns nagon risk for inva-
sion syftande till ockupation av Sverige under den narmaste tioars-
perioden, forutsatt att Sverige har en grundlaggande formaga till
forsvar. Vad avser formagan till anpassning anger regeringen att det
civila forsvaret pa kort sikt (enstaka ar) skall kunna utveckla en
sadan formaga hos viktiga samhallsfunktioner att samhallet kan
motsta mer omfattande insatser av fjarrstridsmedel och begransade
luftrorliga insatsstyrkor. Det civila forsvaret skall kunna bidra till
den samlade férmagan att pa medellang sikt (inom fem ar) kunna
mota ett vdpnat angrepp som innebdr omfattande militdra opera-
tioner och att pa lang sikt (mer &n tio ar) kunna méta flera olika
typer av vdpnade angrepp.

Svara pafrestningar pa samhallet i fred

Varen 1997 beslutade riksdagen om en ambition for beredskapen
mot svara fredstida pafrestningar. Regeringen har i skr. 1998/99:33
om beredskapen mot svara pafrestningar pa samhaéllet i fred redovi-
sat sin uppfattning om synen pa begreppet svara pafrestningar pa
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samhallet i fred. | skrivelsen finns en redogorelse for Gvervégan-
dena och forslagen i rapporten (Ds 1998:32) Skyldigheter och be-
fogenheter vid svara pafrestningar pa samhallet i fred. Enligt
rapporten utgor en svar pafrestning inte en enskild handelse i sig,
exempelvis en olycka, sabotage osv. utan &r ett tillstand som kan
uppsta nar en eller flera handelser utvecklar sig eller eskalerar till
att omfatta flera delar av samhallet. Tillstdndet ar av en sadan
omfattning att det uppstar allvarliga storningar i viktiga
samhallsfunktioner eller att det hotar grundldggande varden av
olika slag i samhéllet och kraver att insatser fran flera olika
myndigheter och organ samordnas for att kunna hantera
situationen och darmed begransa konsekvenserna. Svara
pafrestningar kan enligt rapporten sigas utgora olika slag av
extrema situationer med lag sannolikhet som skiljer sig at i sak. De
omraden som anges i propositionen (prop. 1996/97:11) om
beredskapen mot svara pafrestningar i samhallet i fred ar exempel
pa inom vilka omraden sddana situationer kan uppsta. Exempli-
fieringen &r givetvis inte heltdckande men tillsammans tacker om-
radena ett brett spektrum av mgjliga handelser. Enligt rapporten ar
det inte mojligt eller ens dnskvart att, i generella termer, dra en
skarp grans mellan vad som &r en handelse som kan innebéra svara
pafrestningar pa samhallet i fred och vad som inte ar det. Eftersom
samhallet skall ha en beredskap och formaga att hantera alla typer
av handelser i fred ar det sdlunda inte heller nédvandigt att defini-
era en sadan generell grans. Regeringen har i skrivelsen angett att
regeringen i allt vasentligt inte hade nagot att invdnda mot vad som
redovisats i rapporten. Forsvarsutskottet delade regeringens be-
domning (bet. 1998/99:F6U3).

Planeringen mot svara pafrestningar ar inte en del av totalfor-
svarsplaneringen utan genomfors inom ramen for berdrda depar-
tements och myndigheters reguljara planering. Enligt 1996 ars
totalforsvarsbeslut skall emellertid totalforsvarsresurserna kunna
anvandas for att stodja samhéllet vid svara fredstida pafrestningar.
Nagon samordnande myndighet for beredskap mot fredstida pa-
frestningar &r inte utsedd. Inom Regeringskansliet har Forsvarsde-
partementet ett samordnande ansvar. Beredskapen mot svara pa-
frestningar pa samhéllet i fred kan karaktériseras som ett system
som syftar till att kunna bedéma samhaéllets formaga att férebygga
och hantera extrema fredstida situationer samt att vid behov kunna
vidta atgarder for att forbattra denna formaga. Planeringen i fraga
om forebyggande atgarder genomfors av sektorsansvariga myndig-
heter medan forberedelser for krishantering sker hos bade sek-
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torsansvariga myndigheter och geografiskt omradesansvariga myn-
digheter. For finansieringen av atgarder mot svara pafrestningar pa
samhéllet i fred finns inte ndgon sarskild ekonomisk ram avsatt.
Finansieringen av atgarder sker inom ramen for berérda myndig-
heters ordinarie forvaltningsanslag. Regeringen beslutade den
4 mars 1999 att bertrda departement skall genomfora sektorsvisa
genomgangar av behovet av atgarder och en oversyn av forfatt-
ningsreglering m.m. inom de omraden som kan bli berorda vid en
svar pafrestning pa samhéllet i fred.

Problemen med nuvarande planeringssystem

En central del i 1996 ars totalforsvarsbeslut ar att en helhetssyn
skall pragla samhallets satsningar och atgarder for att forebygga
och hantera hot och risker i saval fred som krig. Det civila forsva-
rets formaga vid ett vapnat angrepp kan sigas utgéra summan av
samhéllets formaga vid och beredskap mot saval fredstida normala
storningar som fredstida allvarliga stérningar eller svara pafrest-
ningar samt samhallets atgarder for de specifika krav som ett krig
staller. Beredskapen mot svara pafrestningar pa samhallet i fred
grundas genom basforméagan mot normala storningar och genom
kompletterande beredskapsatgarderna for ett krig. Endast inom
vissa omraden genomfors for narvarande direkta atgarder nar det
galler beredskapen mot svara fredstida pafrestningar. Som exempel
kan ndmnas karnenergiomradet.

Den atgardsmassiga gransdragningen mellan svara fredstida pa-
frestningar och krig upplevs manga ganger som diffus. Som exem-
pel kan namnas el- och teleomradena. Oavsett anledningen till
avbrott kravs i stort sett samma slag av atgarder. Det &r dessutom
ofta samma aktorer som planerar alla atgarder for att hantera alla
handelser i hotskalan, dvs. frdn mindre olyckor &ver svéra
pafrestningar till vdpnat angrepp.

Regeringen anger i regleringsbrev till myndigheterna dels funk-
tionsmalen enligt forsvarsbeslutet, dels verksamhetsmal som ar en
nedbrytning av funktionsmalen. Av funktionsmalen framgar att de
resurser som skapas for det civila forsvaret skall kunna utnyttjas
vid svara pafrestningar pa samhéllet i fred och for internationella
fredsframjande och humanitéra insatser. Verksamhetsmalen &r
dock utformade utifran malet for vapnat angrepp och krig i var
omvarld. Regeringen anger vidare i regleringsbrev sarskilda mal for
beredskapen mot svara pafrestningar. En sektorsmyndighet som i
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flera fall aven ar funktionsmyndighet skall med utgangspunkt i en
grundlaggande formaga mot vardagliga olyckor, utforma resurser
for att ha en god beredskap i handelse av svara pafrestningar pa
samhallet i fred men ocksa vidta ytterligare atgarder som behévs
for krigets specifika krav. Myndigheten skall dock ta hansyn till
bada malen och darmed gora avvagningar sa att den totala nyttan
med resurserna blir sa stor som mojligt. De former for planering
som nu tilldimpas underlattar inte detta och kan ddrmed leda till
olamplig allokering av resurser. Detta leder ocksa till risk for att
samhallet inte har en god formaga mot svara pafrestningar pa sam-
héllet i fred.

I planeringen har helhetssynen annu inte bdrjat tillampas i sér-
skilt stor utstrackning. For att finansiera beredskapsatgarder for att
motstd ett krig finns som ovan namnts sarskilda medel avsatta
inom den civila ekonomiska planeringsramen. De brister som suc-
cessivt kan visa sig inom omradet svara pafrestningar skall daremot
avhjalpas genom att atgarder vidtas och finansieras av respektive
myndighets anslag inom andra utgiftsomraden. Inom varje sam-
hallssektor kommer saledes atgarderna for att motstd svara
pafrestningar att avvdgas mot atgarder for andra mer normala
fredstida uppgifter men inte mot andra beredskapsatgarder.
Atgarder som vidtas for det civila forsvaret med avseende pé
krigets krav utformas endast i mycket begransad utifran den nytta
atgarden kan ha vid svara pafrestningar. De 2,4 miljarder kronor
som arligen satsas pa det civila forsvaret kan i och for sig ge viktiga
effekter pa formagan vid svara pafrestningar men det sker pa ett
indirekt och osystematiskt sétt.

Utredningens uppdrag

Den sarskilde utredaren skall ta fasta pa vad som sagts om svéra
pafrestningar pa samhéllet i fred i regeringens skrivelse 1998/99:33
och sarskilt beakta foljande fragestallningar:

Hur planeringen for civilt forsvar och svara pafrestningar pa
samhallet i fred bor utformas for att samhallet skall fa basta méjliga
beredskapsformaga.

Utredaren skall foresla former for en systematisk planering som
tillgodoser samhallets behov av férmaga néar det galler beredskapen
mot svara pafrestningar pa samhallet i fred, civilt forsvar och att
kunna bidra till internationella fredsframjande och humanitéra in-
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satser. Planeringen skall utformas si att den inom varje omrade,
dvs. funktion/sektor, kan ses som ett ssmmanhéngande system for
olika former av hot.

Med tillampning av ansvarsprincipen skall beredskapen byggas
“underifran”, dvs. utgadngspunkten skall vara samhéllets basforméaga
och den reguljara fredsverksamheten och att atgarder sedan succes-
sivt vidtas utefter hela hotskalan fran svara pafrestningar till krig.
Det skall aven prévas om det finns behov av att skilja pa atgarder
vidtagna for krig respektive for en svar pafrestning pa samhéllet i
fred.

En utvecklad helhetssyn i planeringen av beredskapsatgarder kan
innebéara att behovet av att vidta atgarder for hojd beredskap for-
andras. Utredaren skall belysa detta och darmed dven ta hansyn till
den i prop. 1998/99:74 redovisade anpassningsfilosofin som inne-
bar att beredskapsatgarder for krig kan ominriktas och att atgarder
kan skjutas pa framtiden.

Vilken organisatorisk eller strukturell indelning bor finnas?

Myndigheter som har uppgifter ndr det galler beredskapen mot
svara pafrestningar pa samhallet i fred har ofta dven uppgifter inom
nagon av funktionerna for civila forsvaret. Utredaren skall prova
om behovet av funktionsindelning kvarstar eller om funktionsbe-
greppet skall fa en ny innebdrd. Om funktionsbegreppet skall bi-
behallas skall utredaren, mot bakgrund av den férandrade hotbil-
den, &ven analysera om det finns funktioner for det civila forsvaret
som inte langre behévs men ocksa om det finns behov av nya
funktioner. En analys skall dven goras av vilka myndigheter som
bor ingad i funktionerna.

Utredaren skall, efter analys av nuvarande ansvars- och rollfor-
delning, foresla hur utformningen av en tvérsektoriell samordning
for 1T-sdkerhet och skydd mot informationskrigforing bor utfor-
mas. Utredaren skall beakta vad regeringen redovisat i propositio-
nen Forandrad omvérld — omdanat forsvar (prop. 1998/99:74).

Vilka mal skall galla for samhéllets formaga under hojd beredskap och
vid svara pafrestningar pa samhallet i fred?

I 1996 ars forsvarsbeslut faststdllde riksdagen uppgifter for det
civila forsvaret och mal for varje funktion. Med utgangspunkt i
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riksdagens beslut ar 1997 om beredskapen i samhéllet i fred har
regeringen i regleringsbrev for berérda myndigheter faststallt mal
for olika slag av pafrestningar. Utifran den organisatoriska struktu-
rella indelningen som utredaren foreslar skall dven forslag till Gver-
gripande malformuleringar lamnas.

Hur bor finansieringssystemet utformas?

Utredaren skall lamna forslag for hur langt det statliga finansiella
adtagandet skall strackas nar det géller atgarder mot svara fredstida
storningar. Ett statligt atagande att sékerstélla en beredskap mot
svéra fredstida pafrestningar far i sig inte innebédra att kommuner
och landsting i minskad omfattning genomfor grundlaggande at-
garder for att hantera och férebygga olika former av fredstida
olyckor och storningar. Utredaren skall belysa féljande alternativ:
(1) att nuvarande finansieringssystem for civilt forsvar respektive
beredskapen mot svara pafrestningar pa samhallet i fred bibehalls
men utvecklas, (2) att riktade medel avsitts for bada omradena
inom en gemensam ekonomisk ram, (3) att riktade medel avsatts
for bada omradena inom tva separata ekonomiska ramar, (4) att
medel for atgarder for civilt forsvar respektive for omradet svara
pafrestningar fordelas ut pa respektive utgiftsomrade utan krav pa
avvagning inom en civil ekonomisk planeringsram eller motsva-
rande (5) annat alternativ som utredaren finner vara andamalsen-
ligt.

Vilket behov av samordning finns?

Utredaren skall 6vervdga om nuvarande samordningssystem bor
andras nér det géaller verksamhet for civilt forsvar. | detta samman-
hang skall dven den internationella aspekten beaktas. Utredaren
skall préva om det ar andamalsenligt att ge nagon myndighet vissa
samordnande uppgifter for planeringen mot svara fredstida stor-
ningar.

Tillaggsuppdrag

Enligt tillaggsdirektiv (dir. 2000:93) skall utredningen néra folja
det arbete som bedrivs av Rikspolisstyrelsen, Forsvarsmakten,
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Kust-bevakningen, Tullverket, Lansstyrelsen i Gotlands I&n och
Sjofarts-verket i enlighet med regeringens beslut den 20 juli 2000
om att belysa behovet av och mgjligheterna till att utnyttja sina
resurser gemensamt vid hantering av allvarliga olyckor och
sarskilda samhélleliga kristillstind pa Gotland.

Regeringen har dérutéver beslutat att dverlamna foljande férslag
till utredningen:

Forslag fran Overstyrelsen for civil beredskap om &versyn av
funktionsindelningen inom det civila forsvaret (beslut den
19 april 2000).

Forslag fran Overstyrelsen for civil beredskap om att tgarder
inom 1T-sdkerhetsarbetet bor prioriteras som syftar till att
skydda de samhallsviktiga 1T-systemen mot dataintrang, sabo-
tage och andra former av fysiska angrepp (beslut den
7 september 2000)

Forslag fran Overstyrelsen for civil beredskap om att ansvaret
for byggnads- och reparationsberedskapen bor 6verféras till en
civil funktionsansvarig myndighet (beslut den 5 oktober 2000).

1.2 Vissa forutsattningar for utredningsarbetet

Som framgick av foregaende avsnitt har utredningen haft ett om-
fattande och komplext uppdrag. Det &r ett uppdrag som berér ett
stort antal organ i samhéllet och som omfattar dessa organs upp-
gifter och roller i situationer som ar extrema och mycket svara att
forestélla sig under normala forhéallanden. Behovet av kontakter
och samverkan har darfor varit stort i utredningsarbetet. Utred-
ningen redogor i avsnitt 1.3 for de atgarder som utredningen
vidtog for att inhdmta synpunkter fran de organ som pa olika satt
berérs av utredningens forslag.

Utredningstiden var enligt de direktiv som regeringen faststallde
i juni 1999 tankt att omfatta narmare tva ar. P.g.a. omstandigheter
som utredningen inte rader over var det inte mojligt att starta ut-
redningsarbetet forran i mars 2000. Utredningen medgavs en nagot
forlangd tidsfrist, men en stor del av utredningstiden gick forlorad
pa grund av den forsenade starten. Trots detta har utredningsupp-
draget kvarstatt oforandrat till sitt innehall och t.o.m. utvidgats
genom tillaggsuppdrag. Forseningen medforde att den ursprung-
liga tidpunkten for avrapportering av I1T-sékerhetsdelarna av
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uppdraget framflyttades. Enligt de direktiv som faststélldes i juni
1999 skulle denna del av uppdraget ha avrapporterats i mars 2000.
Detta var av naturliga skal inte mojligt att astadkomma.

Utredningen vill betona att det inte & ma@jligt att ndstintill
halvera utredningstiden for ett uppdrag av den omfattning och
komplexitet som utredningen har haft utan att detta far konse-
kvenser for arbetet och det slutliga arbetsresultatet. En av dessa
konsekvenser ar att utredningen inte har kunnat ga pa djupet i vissa
resonemang pa det satt som hade varit 6nskvart om utredningsti-
den hade varit tillrdcklig. Utredningen har darfor varit tvungen att
koncentrera sig pa 6vergripande och strukturella fragor for att pa
sa satt lagga grunden for ett fortsatt utvecklingsarbete.

Ytterligare en konsekvens av den korta utredningstiden &r att
det inte har varit mojligt att avsatta tillracklig tid for att diskutera
igenom vissa forslag med alla dem, som berérs av forslagen. Detta
kompenseras endast delvis av de omfattande kontakter med
myndigheter och andra organisationer som utredningen hade
under varen, sommaren och hdsten ar 2000 och de seminarier som
utredningen genomférde andra halvaret 2000 och i borjan av detta
ar. Utredningsarbetet har dock hela tiden praglats av en stor
oppenhet och en vilja fran utredningens sida att ta till sig
synpunkter fran utomstédende. Tiden har ocksa varit kort for den
tekniska genomarbetning av betdnkandetexten som alltid é&r
nddvéndig i ett utredningsarbete av detta slag.

1.3 Arbetets upplaggning

Utredningen har i ett forsta steg genomfort besok, intervjuer och
kartlaggningar i syfte att definiera nuldge och problem inom utred-
ningens arbetsomrade. Utredningsarbetet har omfattat besok vid
ett femtiotal myndigheter och andra organ. Utredningen har &ven
foretagit studiebesok i Norge, USA, Nederldnderna och Schweiz.
Vidare har utredningen tillgodogjort sig andra internationella erfa-
renheter, bl.a. frdn Kanada och Storbritannien.? Intervjuer om erfa-
renheterna av nuvarande beredskapssystem och behovet av forand-
ringar har utgjort en viktig del av arbetet, liksom genomford kart-

2 Darut6ver har utredningen erhéllit en jamforande studie dar fyra nationella strukturer for
krishantering prévats utifran intraffade Gversvamningar under &ren 1993, 1995 och 2000.
Studien har genomforts av Kerstin Castenfors och Ann Odlund vid Totalférsvarets
forskningsinstitut samt Lina Svedin vid Foérsvarshogskolan/CRISMART. Jamforelsen
aterfinns som bilaga 5. Forutom den svenska hanteringen behandlar studien hanteringen av
oversvamningsfall i Frankrike, Tyskland och Nederlanderna.
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laggning och analys av géllande lagstiftning och de utredningar och
rapporter som beror utredningens arbetsomrade. Det finns sedan
tidigare ett omfattande underlag pa det har omradet. Férutom be-
tdnkanden och rapporter i SOU- och Ds-serierna har utredningen
dven gatt igenom ett flertal rapporter som tagits fram av olika
myndigheter.

Nasta steg i utredningsarbetet har varit inventering, samman-
stéllning, diskussion och beddmning av alternativa planerings-,
styrnings- och organisationsmodeller for samhéllets forberedelser
for allvarliga kriser och krig. Utredningen har tagit fram ett antal
promemorior som beskriver och analyserar olika I6sningar till
dessa och andra fragor. Flertalet av de utarbetade dokumenten har
diskuterats i anslutning till de seminarier som utredningen — ensam
eller gemensamt med andra — har anordnat. Sammantaget har
utredningen genomfort sju olika seminarier som sarskilt har berort
lagtekniska fragestéllningar, ledning och samordning samt
planering och finansiering av samhillets s&kerhets- och
beredskapsarbete, lansstyrelsens roll i samhallets sakerhets- och
beredskapsarbete, civil och militdr samverkan, statens ansvar inom
sdkerhets- och beredskapsomradet, 1T-sakerhet samt effekter och
sarbarheter av klimatforandringar i Sverige.

Sedan arsskiftet har utredningen arbetat med att utarbeta preli-
mindra forslag till 16sningar pa de problem som identifierats. Dessa
forslag har behandlats vid sammantrdden med inom utredningen
utsedda sakkunniga och experter, men dven inom en referensgrupp
med representanter fran berdrda departement. Sa langt mojligt har
utredningen &ven sokt att diskutera igenom forslagen med berdrda
aktorer.

Utredningen har haft sammanlagt tolv sammantraden.
Dérutdver har sakkunniga och experter deltagit i flera av
seminarierna.

Utredningen har vidare haft samrad med Foérsvarsberedningen,
Frivilligorganisationsutredningen (F6 1999:06), Utredningen om
Oversyn av rdddningstjanstlagen m.m. (F6 1999:03) samt Post- och
telestyrelsen, savitt avser dess uppdrag att utreda forutsattningarna
for att inrdtta en sarskild funktion for 1T-incidenthantering.

Vid utarbetandet av betdnkandetexterna har utredningen pa
grund av den begransade utredningstiden till stor del fatt koncent-
rera sig pa overgripande, principiella och strukturella fragor som
grund for ett fortsatt arbete. De forslag om utredningen ldamnar
angaende ett nationellt system for 1T-sakerhet och skydd mot in-
formationsoperationer ar dock mer detaljerade.
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1.4 Vissa begrepp

Utredningen redovisar har nagra av de grundlaggande begrepp som
utredningen anvander i betdnkandet. En del andra uttryck
definieras i de olika kapitel dar utredningen behandlar de fragor det
galler. Samtliga begrepp inom omradet 1T-sékerhet definieras i in-
ledningen till kap. 7.

Krishantering

Med krishantering avser utredningen alla de atgarder som fore, un-
der eller efter en allvarlig kris vidtas for att ftérebygga och
motverka de skadeeffekter som krisen astadkommer.

Sékerhets- och beredskapsarbete

Nar enbart de férebyggande och forberedande insatserna avses an-
vander utredningen begreppet sékerhets- och beredskapsarbete.
Med sikerhets- och beredskapsarbete avses saledes de atgarder som
genomfors fore en akut Krissituation i syfte att forhindra att krisen
uppstar och att skapa formaga hos en organisation eller verksamhet
att hantera akuta krissituationer.

Operativ krishantering

Naér enbart insatserna i en akut krissituation avses anvander utred-
ningen begreppet operativ krishantering. 1 flertalet fall torde det
vara latt att dra gransen mellan sékerhets- och beredskapsarbete
och operativ krishantering. Daremot kan det vara svarare att exakt
klargdra vilka insatser efter en kris som bor rdknas som krishan-
tering och vad som bor raknas som normalt aterstallningsarbete
efter en olycka eller skada. En forutsattning for att arbetet skall
kunna rédknas som krishantering bor dock vara att arbetet startar
omedelbart efter det att krisens akuta skede &r 6ver och att det ar
tydligt kopplat till krisens konsekvenser. Det bor ocksa rora sig
om atgarder som é&r relativt omfattande och klart och tydligt
avviker frdn det normala arbetet i berorda organisationer eller
verksamheter. Som exempel kan ndmnas att psykologiskt
omhandertagande av offer och anhoriga efter en svar olycka eller
katastrof bor rédknas som krishantering. Att déaremot bygga upp
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hus som har skadats i samband med olyckan eller katastrofen kan
knappast raknas som krishantering.

Ansvarsprincipen

Ansvarsprincipen innebdr att den som har ansvar for en
verksamhet i fred &ven skall ha det i krig om verksamheten skall
uppratthallas under dessa forhallanden. Ansvarsprincipen har i
praktiken tolkats pa sa satt att den myndighet eller det organ som
har den i forhallande till krigsuppgiften mest naraliggande
uppgiften har tilldelats ansvaret. Det ansvar som myndigheten eller
organet pa detta sitt har tilldelats innebar dels att myndigheten
eller organet skall svara for uppgiften i krig dels att myndigheten
eller organet i fred skall genomfdra de beredskapsforberedelser
som krdvs for att krigsuppgiften skall kunna utforas.

Ansvarsprincipen ar styrande for planeringen inom det civila
forsvaret. Formuleringen av principen har relaterats till kriget som
hotbild. Utredningen menar dock att ansvarsprincipen bor tillam-
pas ocksa pa uppgifter som har anknytning till svara pafrestningar
pa samhdllet i fred.

Likhetsprincipen

Likhetsprincipen ar mer inriktad pa de praktiska forutsattningarna
for en verksamhet. Den kan formuleras pa sa satt att verksamhe-
tens organisation och lokalisering sa langt som mojligt skall 6ver-
ensstdmma i fred, kris och krig. Vissa avvikelser &r dock nédvén-
diga. Som exempel kan ndmnas att en myndighets Kkrigs-
organisation ofta forutsatter att vissa funktioner tillfors mer
personal eller att andra forstarkningar genomférs. Detta kan i sin
tur stélla krav pad organisatoriska forandringar. Innebtrden av
likhetsprincipen &r att sidana forandringar inte skall goras storre
an vad som krévs med hénsyn till krisens eller krigets karaktér.

Narhetsprincipen

Denna princip innebér att kriser skall hanteras pa lagsta mojliga
niva i samhallet. Med detta avses att den ledningsniva eller instans
som ndrmast berors av det akuta krisforloppet normalt skall svara
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for ledningen av de atgarder som erfordras for att man skall kunna
hantera krisen pa ett effektivt satt. Krishanteringen bor endast
lyftas till htgre nivaer om detta krévs for en rationell prioritering
av olika atgarder eller om samordningen av insatserna av andra skal
blir lidande av att krisen hanteras pa den narmast berérda nivan.
Betraffande fredstida kriser torde detta i manga fall innebara att
kommunen och kommunledningen ar en l&mplig krishanterings-
niva.

15 Tidigare utredningar

Riksdagens beslut om sikerhets- och forsvarspolitiken ar 1995 och
1996 innebar en utvidgad syn pa samhallets hantering av hot och
risker. De resurser som avdelats for mer traditionella sakerhets-
politiska hotsituationer skall kunna utnyttjas for att komplettera
samhallets resurser i Gvrigt for att hantera hot, risker och svara pa-
frestningar. Mot bakgrund dérav skall totalférsvarsresurserna ut-
formas sa att de aven kan anvandas vid internationella fredsfram-
jande och humanitéra insatser och for att starka samhallets formaga
att forebygga och hantera svara pafrestningar pa samhallet i fred.

Sedan forsvarsbeslutet varen 1992 (prop. 1991/92:102, bet.
1991/92:F6U12, rskr. 1991/92:337) har ett flertal utredningar haft
till uppgift att 1d&mna forslag om planering, finansiering och ut-
formning av civilt forsvar och beredskapen mot svara pafrestningar
pa samhallet i fred. Foljande avsnitt ar en kort sasmmanfattning av
ett par av dessa utredningar.

Hot- och riskutredningen tillsattes i december 1992 for att ut-
reda pafrestningar och risker i det fredstida samhallet samt vissa
fragor inom totalférsvarets civila del. Utredningen utarbetade ett
antal scenarion som beskrev pafrestningar och risker i det fredstida
samhallet. Utredningen skildrade vad som skulle kunna handa vid
t.ex. stora flyktingstrommar, en langvarig brist pa vatten, el eller
elektronikkomponenter, nedfall av radioaktiva @mnen inom ett
stort jordbruksomrade, och ett omfattande utslapp av ammoniak. |
sitt huvudbetédnkande (SOU 1995:19) Ett sdkrare samhélle kon-
staterar utredningen att pafrestningar av de slag som beskrivs i sce-
nariona orsakar stora problem inom praktiskt taget hela samhéllet
och att allméanhetens krav pa atgarder fran samhallets sida darfor
blir mycket stora. Det blir enligt utredningen framfor allt nédvan-

% Prop. 1995/96:12, bet. 1995/96 UFGUL, rskr. 1995/96:44, bet. 1995/96:F6U1,
rskr. 1995/96:45-46 och prop. 1996/97:4, bet. 1996/97:UF6U1, rskr. 1996/97:36.
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digt att koordinera det som bl.a. myndigheter och foretag gor. I
annat fall &r risken stor att aktdrerna fattar ofdrenliga beslut och
att allmanheten far motsagelsefulla besked. Bristen pa avvagningar
mellan olika hjalpbehov kan ocksa leda till att den personal och
materiel som star till forfogande inte utnyttjas pa ett satt som
gagnar helheten. Utredningen foreslar bl.a. att raddningstjanstla-
gens bestdmmelser skall kunna anvéndas for de allvarliga
storningar i viktiga samhallsfunktioner som skildras i scenariona. |
forslaget ges en definition av de allvarliga storningar i
samhallsfunktionerna for vilka atgarder foreslas. Om det till foljd
av sadana storningar ar nodvandigt for att skydda liv, personlig
sdkerhet eller halsa far regeringen besluta att de foreslagna
bestammelserna skall séttas i tillampning. Vid ett sadant beslut kan
enligt forslaget atgarder vidtas med stod av bestammelser i
forfogandelagen (1978:262). Den nuvarande tjansteplikten i
raddningstjanstlagen foreslas utvidgad. Utredningen tar dven upp
vilka principer som bor gélla for styrningen av samhallets resurser
inom kommuner, 1an och pa central niva vid allvarliga storningar.

Som ett led i beredningen av Hot- och riskutredningens betén-
kande utarbetades inom FOrsvarsdepartementet en promemoria
(Ds 1996:4) Regeringens och myndigheternas befogenheter vid svara
pafrestningar pa samhallet. Promemorian innehaller forslag till lag
om séarskilda befogenheter vid svara pafrestningar pa samhallet. |
lagforslaget avses med en svar pafrestning pa samhallet en allvarlig
storning i en viktig samhallsfunktion till foljd av en olycks-
héndelse, naturkatastrof eller sabotage som innebar att mojlig-
heterna att tillgodose en stor del av landets invanares behov av
nodvandiga foérnddenheter — t.ex. livsmedel, vatten, energi eller
husrum - allvarligt forsvaras eller helt omojliggérs och som kan
befaras leda till fara fér manniskors liv, personliga sékerhet eller
hélsa. En 6verhangande fara for en sadan stérning jamstélls med en
svar pafrestning. Som en svar pafrestning pd samhéllet betraktas
dven en sa omfattande tillstromning av flyktingar till Sverige att det
for att forhindra fara for deras liv, personliga sékerhet eller hélsa
kravs en sarskilt stor insats fran samhallet for att tillgodose
flyktingarnas behov av medicinsk vard och husrum. Regeringen
eller den statliga myndighet som regeringen bestammer foreslas fa
ratt att vid svara pafrestningar pa samhallet besluta om olika
former av ingrepp i annans ratt samt tjansteplikt for personer
mellan 18 och 70 ar.

Varen 1997 beslutade riksdagen om en ambition for beredskapen
mot  svara  fredstida  pafrestningar  (prop. 1996/97:11,
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bet. 1996:FOUS5, rskr. 1996/97:203). Regeringen lamnar varje ar en
redovisning till riksdagen om laget nar det géller olika slag av pa-
frestningar. Redovisningar har ldémnats i skr.1997/98:4 och
1998/99:33, prop. 1999/2000:30 avsnitt 7.3 och senast i
skr. 2000/01:52. 1 skr. 1998/99:33 redovisade regeringen sin syn pa
begreppet svara pafrestningar pa samhallet i fred. | skrivelsen finns
en redogorelse for Overvidgandena och férslagen i rapporten
(Ds 1998:32) Skyldigheter och befogenheter vid svara pafrestningar
pa samhéllet i fred. Enligt rapporten utgor en svar pafrestning inte
en enskild handelse i sig, exempelvis en olycka, sabotage osv. utan
ar ett tillstand som kan uppsta nar en eller flera handelser utvecklar
sig eller eskalerar till att omfatta flera delar av samhéllet.
Tillstdndet &r av en sddan omfattning att det uppstar allvarliga
storningar i viktiga samhéllsfunktioner eller att det hotar
grundladggande vérden av olika slag i samhéllet och kraver att
insatser fran flera olika myndigheter och organ samordnas for att
kunna hantera situationen och darmed begrénsa konsekvenserna.
Svara pafrestningar kan enligt rapporten sagas utgora olika slag av
extrema situationer med lag sannolikhet som skiljer sig at i sak. De
omraden som anges i propositionen (prop.1996/97:11) om
beredskapen mot svara pafrestningar i samhéllet i fred ar exempel
pa inom vilka omraden sadana situationer kan uppsta.
Exemplifieringen &r givetvis inte heltdckande men tillsammans
tacker omradena ett brett spektrum av mojliga handelser. Enligt
rapporten dr det inte mojligt eller ens onskvart att, i generella
termer, dra en skarp grans mellan vad som &r en hindelse som kan
innebara svara pafrestningar pa samhallet i fred och vad som inte ar
det. Eftersom samhallet skall ha en beredskap och formaga att
hantera alla typer av handelser i fred ar det sdlunda inte heller
nodvandigt att definiera en sadan generell grans. Regeringen har i
skrivelsen angett att regeringen i allt vasentligt inte hade nagot att
invdnda mot vad som redovisats i rapporten. Forsvarsutskottet
delade regeringens bedémning (bet. 1998/99:F6U3). | rapporten
foreslogs vidare att berdrda de-partement skall géra en sektorsvis
genomgang av behovet av atgarder och en Oversyn av
forfattningsreglering m.m. inom de omraden som kan bli bertrda
vid svara pafrestningar pa samhallet i fred — for att bland annat
belysa fragan om komplettering av respektive sektorslagstiftning
med de sérskilda befogenheter och skyldigheter som kan erfordras
vid svara fredstida pafrestningar. | denna genomgang skall varje
departement se till att det finns ansvariga statliga myndigheter
utsedda for att vidta forebyggande atgarder for att minimera risker
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och for att vidta atgarder i forvag for att minska konsekvenser av
handelser som kan intraffa inom respektive verksamhetsomrade,
att ansvaret for att ha beredskap och férmaga inom respektive
verksamhetsomrade att hantera handelser som kan intraffa ar
tydligt, att tillrackligt forfattningsstod foreligger for bade de
sektoriellt och de omradesvis ansvariga, sa att befogenheter finns
att exempelvis vid behov prioritera teletrafik, elférsorjning m.m. |
rapporten framhalls att det omradesvisa ansvaret inte innebar att
den sektoriella ledningen skall Overtas, utan den sektoriella
ledningen stods, kompletteras och inriktas av de beslut som de
omradesvis ansvariga fattar. Det sektoriella ansvaret skall preciseras
och forfattnings-regleringen kompletteras med erforderliga
skyldigheter och befogenheter for att klara handelserna. For
héndelser som inte kan hanteras inom ramen for det sektoriella
ansvaret foreslas att befogenheter och skyldigheter ges till
regeringen och berdrda lans-styrelser att fatta beslut i sektors-
gemensamma eller sektors-6vergripande fragor, prioriteringsfragor
och ingrepp i enskilds ratt.

Principerna for samordning pa olika nivaer inom det civila for-
svaret behandlades utforligt av Utredningen om lednings- och
myndighetsorganisationen for férsvaret (LEMO) i delbetdnkandet
(SOU 1993:95) Ansvars- och uppgiftsfordelning inom det civila for-
svaret. Utredningen diskuterade innebérden av funktionsbegreppet
och funktionsansvaret och foreslog en ny funktionsindelning. Ut-
redningen behandlade sérskilt samordningsbehoven for fredstida
beredskapsatgarder och fragan om ansvaret for samordning av
myndigheternas beredskapsforberedelser i fred. Ddrutover av-
handlade utredningen bl.a. fragor om samordning av det civila for-
svaret vid hojd beredskap och kommunernas ansvar och uppgifter
inom det civila forsvaret.

I maj 1996 lamnade Utredningen om uppgifterna pa central niva
inom det civila forsvaret och fredsrdddningstjansten sitt betén-
kande (SOU 1996:86) Utvecklad samordning inom det civila for-
svaret och fredsraddningstjansten. Utredningen skulle enligt direkti-
ven gora en 6versyn av uppgifterna i fred och krig hos de centrala
myndigheterna inom det civila forsvaret och fredsrdddningstjans-
ten, i forsta hand Overstyrelsen for civil beredskap, Raddningsver-
ket och Styrelsen for psykologiskt férsvar. Utredningen skulle
analysera samordningsuppgifterna i fred och krig inom det civila
forsvaret och fredsraddningstjansten och 6vervéga vilka krav dessa
verksamheter bor uppfylla. Utredningen skulle vidare dvervdga och
lamna forslag till hur uppgifterna bér fordelas och hur gréansdrag-
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ningen i Ovrigt bor vara mellan myndigheterna. Foérslagen skulle
utformas med hénsyn till bl.a. den helhetssyn som anges i totalfor-
svarspropositionen. Utredningen redovisade férslag till ansvarsfor-
delning inom det civila forsvaret och uppgifter fér den centrala
nivan. Utredningen lamnade aven forslag i fraga om ansvaret for
planering och genomforande av atgarder i den operativa verksam-
heten infor och vid svara pafrestningar pa samhéllet i fred. Darut-
over behandlade utredningen bl.a. frdgor om ansvar och uppgifter i
fraga om internationella fredsfraimjande och humanitara insatser
samt olika atgarder for att 6ka kompetensen inom det civila forsva-
ret.

I borjan av 1996 fick CFF-utredningen i uppdrag att se Gver
vilka kostnader som bor ingd i den ekonomiska planeringsramen
for det civila forsvaret samt foresla principer for finansiering av be-
redskapsatgarder. Utredningen lamnade i mars 1996 rapporten
(SOU 1996:58) Finansieringen av det civila forsvaret. CFF-utred-
ningen foreslog att ansvarsprincipen skall vara vagledande vid for-
delning av kostnadsansvaret for det civila forsvarets beredskapsat-
garder. Beredskapsatgarder bor inte betraktas som en tjanst som
det ankommer pa staten att upphandla fran andra samhallsaktorer.
Principen skulle dock tillampas flexibelt eftersom hansyn maste tas
till faktorer som branschens och den verksamhetsansvariges eko-
nomiska bdrkraft, konkurrens- och réttviseaspekter etc. Utred-
ningen menade att beredskapsatgarder kunde finansieras genom
statlig skatt, avgifter eller direkt av verksamhetsansvariga (egenfi-
nansiering). Enligt utredningen borde avgifter och egen-
finansiering anvéndas i 6kad utstrdckning. Finansiering via skatter
borde anvandas da avgifts- eller egenfinansiering ar omojligt eller
olampligt eller da regeringen har behov av att kunna detaljstyra hur
beredskapsmedlen skall anvéndas. Beredskapsinvesteringar borde
enligt utredningen lanefinansieras genom Ian i Riksgaldskontoret,
och i anslutning dértill borde begreppet beredskapsinvesteringar
definieras och lampliga avskrivningstider for olika investeringar
faststéllas. 1 propositionen (prop. 1996/97:4, sid. 225) framférde
regeringen — i enlighet med utredningens forslag — att man &ven
framdver skall anvanda sig av den ekonomiska planeringsramen vid
avvagningen mellan olika &ndamal inom det civila forsvaret, men
att det finns anledning att utveckla ramens betydelse som
avvagningsinstrument. Planeringsramen bor ha ett sadant innehall
och en sadan struktur att olika verksamheter stalls mot varandra
och att relevanta prioriteringar tydliggors. Avvégningar skall kunna
mojliggéras mellan det civila forsvarets huvuduppgifter, mellan
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olika funktioner samt mellan olika behov inom funktionerna.
Ramen borde darfor bl.a. omfatta sa stor del som mojligt av de
totala resurser som star till det civila forsvarets forfogande.
Regeringen ansdg vidare att den civila planeringsramen endast
borde omfatta resurser som ar avsedda for beredskapsandamal.

I april 1998 dverldmnades betdnkandet (SOU 1998:59) Ré&dd-
ningstjansten 1 Sverige, Rddda Och Skydda. Raddningsverksutred-
ningen hade bl.a. till uppgift att prova omfattningen och inrikt-
ningen av det offentliga atagandet inom verksamhetsomradet
Skydd mot olyckor, att analysera (och eventuellt foresla forand-
ringar av) fordelningen av uppgifter mellan staten och kommuner
samt mellan statliga myndigheter, att se 6ver formerna for statens
ansvar for styrning och uppféljning, att utreda vilka av Raddnings-
verkets verksamheter som bor inga i det civila forsvaret, att analy-
sera och Gvervdga Raddningsverkets méal och medel samt foresla
eventuella fordndringar. Utredningen redovisade bland annat prin-
ciper for fordelning av ansvar och uppgifter mellan enskilda och
det offentliga, mellan stat och kommun samt mellan statliga
myndigheter. For en del atgarder foreslogs ett utokat
finansieringsansvar ~ for  verksamhetsutbvarna.  Utredningen
konstaterade vidare att det fanns behov av att inréatta nationella och
regionala forstarkningsresurser i form av personal och materiel.
Vidare ldmnades forslag om att kommunal och statlig
raddningstjanst skall genomfora olycksforloppsutredningar sa att
en stor kunskapsbank om atgarder som forhindrar olyckor,
skyddsatgarder, atgarder under insatser och i aterstillandeskedet
kan byggas upp. Utredningen beskriver d&ven R&addningsverkets
ansvar och uppgifter och ger sin syn pa Raddningsverkets framtida
ansvar och uppgifter. Utredningen innehéller aven forslag till
gransdragningar mellan R&ddningsverket och vissa andra
myndigheter, om vilken del av Ré&ddningsverkets nuvarande
verksamhet som bor inga i den ekonomiska planeringsramen for
det civila forsvaret och om Raddningsverkets verksamhet under
hojd beredskap.

I januari 1995 fick Utredningen om civila insatser for katastrof-
och flyktinghjalp (UCIK-utredningen) i uppdrag att préva hur
Sveriges samlade resurser for internationell katastrof- och flykting-
hjalp kan effektiviseras for att mota framtida behov. Utredningen
framhaller i sitt betankande (SOU 1995:72) Svenska insatser for in-
ternationell katastrof- och flyktinghjélp att grunden for deras 6verva-
ganden &r att svenska insatser bér anvandas i de fall de &r kostnads-
effektiva och svarar mot behov och efterfragan. Utredningen redo-
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visar bl.a. dvervdganden om ansvaret for genomfdrandet av den
svenska hjalpverksamheten och olika myndigheters roller. 1 prop.
1995/96:12 framfor regeringen att de humanitéra insatser som
hittills genomforts har byggt pa anvandningen av personal och ut-
rustning som funnits i beredskap fér rdddningstjanst i fred och vid
h6jd beredskap men att d&ven Férsvarsmakten och andra organisa-
tioner har stéllt resurser till forfogande. Regeringen menade att vid
sidan om detta bor ocksa sarskilda civila insatsstyrkor organiseras
for internationella humanitdra insatser. | det fortsatta arbetet skulle
det ndrmare provas hur insatser med civila styrkor i internationell
fredsframjande och humanitér verksamhet kan systematiseras,
organiseras och forberedas sa att det civila forsvarets kompetenser
tas tillvara och utnyttjas ocksa for internationella uppgifter och sa
att insatser kan goras snabbt och effektivt utifran de behov som
faktiskt foreligger.

I mars 1995 6verldamnade utredningen om fredstida utnyttjande
for civila andamal av resurser avsedda for forsvarsandamal delbe-
tdnkandet (SOU 1995:29) Civilt bruk av forsvarets resurser. Upp-
draget omfattade att utvérdera erfarenheterna av det hittillsvarande
fredstida utnyttjandet for civil verksamhet av resurser avsedda for
forsvarsandamal. Utredningen skulle dels belysa de eventuella
tillampningsproblem som géllande regler pa omradet ger upphov
till och dels 1dmna forslag till hur problemen kan 16sas inom ramen
for de principer som géllande regler bygger pa. Darutover skulle
den fredstida anvdndningen av férsvarets helikoptrar for civila
sjuktransporter l0sas.
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2 Utvecklingstendenser och
problembild inom
krishanteringsomradet

2.1 En ny sarbarhet och forandrade sékerhetspolitiska
forutsattningar

2.1.1  Beslut och utvecklingstendenser inom sarbarhets- och
sékerhetsomradet

Under senare ar har sarbarheten i den tekniska infrastrukturen
uppmadrksammats alltmer. Med teknisk infrastruktur avses framst
de 6vergripande tekniska system som hela samhéllet i storre eller
mindre grad ar beroende av. Viktigast bland dessa system &r elfor-
sorjningen, telekommunikationerna och IT-verksamheten. Logis-
tiska system som transporter och varuférsorjning har ocksa stor
betydelse for att ett modernt samhélle skall fungera. Detsamma
géller huvuddelen av betalningssystemet och vardepappershandeln.

Utvecklingen har pa senare ar medfort att dessa tekniska och
ekonomiska system har fatt allt storre betydelse for samhallet i
stort samtidigt som de har blivit alltmer sammanflatade och alltmer
beroende av varandra. Samhaéllets beroende av den tekniska infra-
strukturen har harigenom oOkat vilket i sig har okat sarbarheten.
Det finns ocksa en stark tendens i samhallet att manniskornas
acceptans for storningar och funktionsnedséttningar i de tekniska
systemen minskar. Den normalt hoga driftsdkerheten i dessa
system har medfort att allménheten tar for givet att de skall
fungera och darfor saknar mental beredskap for langre avbrott eller
omfattande storningar i systemen. Detta okar ocksa sarbarheten.

Forberedelserna for millennieskiftet bidrog till att rikta upp-
marksamheten mot 1T-sakerhetsomradet samtidigt som arbetet
som sadant tillhandaholl en metodik for att hantera vissa av de sar-
barhetsproblem som har uppstatt. Sarbarheten inom IT-omradet
genereras i stor utstrdckning av behovet av kommunikation mellan
olika datorer och system.
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Den ©kade Internetanvandningen ar ett exempel pa att data-
kommunikationen har andrat karaktdr och ©kat starkt i volym
under senare ar. Andra exempel ar ett 6kande antal system och
databaser som har anvéndare som &r spridda over stora geografiska
omraden. Stora foretags kundregister samt befolkningsregistret ar
nagra exempel pa sadana system. Ett exempel pa hog sarbarhet ar
ocksa mobiltelefonsystemens centralvaxlar. Mobiltelefonsystemen
ar uppbyggda pa ett sadant satt att de inte fungerar om den centralt
placerade styrdatorn av nagon anledning skulle slas ut.

Utvecklingen inom IT-omradet ar samtidigt ett uttryck for att
det numera inte ar sarskilt meningsfullt att skilja pa IT, telekom-
munikationer och rundradioverksamhet. Flertalet system — oavsett
anvandningsomrade — ar numera digitala eller ar pa vag att bli det.
Samtidigt ar sa gott som alla tele- och I1T-system — trots satsningar
pa reservkraft — mycket kansliga for elavbrott — atminstone om el-
avbrotten varar langre an nagra timmar. Till detta kommer att el-
forsorjningen i sig &r beroende av fungerande tele- och IT-system.
Detta beroende tenderar att Oka till foljd av att driftledningen
inom elforsorjningen alltmer centraliseras till nagra fa platser i
landet. Kommunikationsbehoven inom elforsorjningen ar ocksa
stora i situationer da omfattande skador har intraffat pa elnatet.
Utvecklingen har siledes medfort att Omsesidiga och svar-
overskadliga beroendeforhallanden skapas mellan tekniska system
som var for sig har grundldggande betydelse for att samhallet skall
fungera.

| detta sammanhang kan papekas att utredningen har latit Stats-
kontoret gora en studie av 6émsesidiga beroenden mellan elf6érsorj-
ningen och telekommunikationerna. Syftet med studien var bl.a.
att undersdka om det finns risk for att en s.k. moment 22-situation
etableras. Med detta avses att langvariga avbrott i elférsorjningen
kan leda till att telekommunikationerna till stor del slas ut och att
detta i sin tur medfor att det kan bli svart eller omojligt att inom
rimlig tid starta upp elsystemet pa nytt. Sadana effekter kan uppsta
till foljd av att elféretagens egna kommunikationssystem inte har
tillracklig kapacitet for att oberoende av publika telendt samordna
ett omfattande reparationsarbete. Statskontorets studie visar att en
moment 22-situation av detta slag f.n. inte kan uteslutas. Situatio-
nen kan dock forbattras om man skulle bygga upp ett icke-publikt
kommunikationsndt med s.k. TETRA-standard och bl.a. elfore-
tagen ansluts till detta. TETRA-standarden innebér bl.a. ett krav pa
att kommunikationsnatet skall fungera uthalligt ocksa vid ett lang-
varigt och omfattande elavbrott. TETRA-standarden medger
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vidare direktkommunikation mellan olika mottagar- och
séndarenheter utan férmedling av en central styrdator. Samband
kan darfor etableras lokalt ocksd om stora delar av det 6vriga natet
ar utslaget.

De politiska forandringar som har intraffat i var omvarld sedan
slutet av 1980-talet har i grunden foradndrat Sveriges sékerhetspoli-
tiska situation. Regeringen goér i Foréandrad omvérld — omdanat
forsvar (prop. 1998/99:74) bedbmningen att ett invasionsfOretag
som syftar till en ockupation av Sverige inte & mdjligt att genom-
fora under de narmaste tio aren under forutsittning att landet har
en grundlaggande forsvarsformaga. Vapnade angrepp av begransad
omfattning bedéms dock vara mojliga att genomfora ocksa i nuva-
rande omvdrldsldge. Statsmakternas bedémning &r att den for
Sverige gynnsamma sékerhetspolitiska utvecklingen skall fortsétta
dven om osakerheten om utvecklingen i Ryssland kvarstar.

Den sdkerhetspolitiska utvecklingen har medfort att uppmark-
samheten gradvis har forskjutits fran krigshot till andra typer av
hot mot samhéllet. Under 1990-talet har flera utredningar genom-
forts om andra typer av allvarliga hdndelser &n krig. Riksdagen
fattade ar 1997 beslut om beredskapen mot svara pafrestningar pa
samhéllet i fred. Med svara pafrestningar brukar avses ett tillstand
som har en siddan omfattning att allvarliga storningar uppstar i
viktiga samhéllsfunktioner eller att grundldggande vérden i sam-
héllet hotas. Tillstandet kraver att insatser fran flera myndigheter
och andra organ samordnas. Begreppet svar pafrestning avser sam-
hallet som helhet (den nationella nivan). Mycket allvarliga
handelser som till sin karaktar liknar en svar pafrestning kan dock
aven intraffa inom geografiskt begransade omraden, t.ex. inom en
kommun eller ett I&n.

I 1997 ars riksdagsbeslut utpekas ett antal omraden inom vilka
det har ansetts vara angeldget att ha en god beredskap for att mot-
verka svara pafrestningar. Hit hor bl.a. karnkrafts- och kemikalie-
olyckor, svara storningar i de tekniska infrastruktursystemen,
Oversvdmningar och dammbrott, massflykt till Sverige, allvarlig
smitta, terrorism samt IT-intrang och andra typer av IT-hot. Dessa
omraden ar endast exempel pa verksamheter inom vilka det kan
uppsta situationer som kan ge upphov till svara pafrestningar pa
samhéllet i fred. Betydelsen av olika omraden kan dessutom variera
Over tiden.

I regeringens skrivelse om beredskapen mot svara pafrestningar
pa samhallet i fred (skr. 2000/01:52) betonas sarskilt betydelsen av
en tillfredstéllande funktionssékerhet hos vissa tekniska infra-
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struktursystem. Dessa system ar elforsorjningen, telekommuni-
kationerna och IT-systemen. Anledningen till att dessa system
betonas torde vara att de har en grundldggande betydelse for
flertalet verksamheter i ett modernt samhélle. Detta géller sarskilt
elforsorjningen som dessutom &r en fOrutsattning for att
telekommunikationerna och IT-verksamheten skall fungera.
Studier av Overstyrelsen for civil beredskap (OCB) och andra
myndigheter har ocksa visat att elforsorjningen ar sarskilt kanslig
for sabotage och andra typer av avsiktlig skadegorelse.

I regeringsskrivelsen betonas ocksa betydelsen av att samhallet
har en generell krishanteringsformaga och en god beredskap att
hantera de informationsproblem som uppstar vid allvarliga kriser i
samhéllet. God forméga i dessa avseenden medfor att samhalls-
organen kan reagera effektivt pa alla typer av kriser — oavsett vilket
omrade som de drabbar. Samhillets atgarder mot svara pafrest-
ningar i fred maste darfor bade omfatta generella atgarder av detta
slag och insatser som mer specifikt avser omraden inom vilka all-
varliga kriser kan uppsta.

I en rad politiska beslut under senare héalften av 1990-talet har
behovet av att tillimpa en helhetssyn pa hot och risker i samhallet
betonats allt starkare. Med helhetssyn avses da att myndigheter och
andra aktorer bor behandla hot och risker oavsett karaktar och sva-
righetsgrad pa ett samordnat och integrerat satt. Med detta synsatt
bor de svéraste kriserna — inklusive krig — hanteras med samma
grundlaggande metodik och ansvarsforhallanden som mindre all-
varliga kriser. Flexibilitet maste dock finnas att anpassa krishan-
teringsinsatserna till den situation som rader i varje sarskilt fall.
Kravet pa en forbattrad helhetssyn vid planeringen av det civila
forsvaret och beredskapen mot svara pafrestningar pa samhallet i
fred betonas starkt i utredningens direktiv.

For totalforsvarets del medfor de minskade krigsriskerna och
den forandrade hotbilden att verksamheter som &r inriktade mot
att forbereda landet for att motsta en invasion som syftar till att
ockupera Sverige kan prioriteras ned och/eller helt avvecklas. Inom
det civila forsvaret géller detta bl.a. delar av befolkningsskyddet
samt beredskapslagringen av férnodenheter for olika &ndamal. For
delar av det civila forsvaret har EU-samarbetet dessutom inneburit
att regleringsatgarder som har ingatt i den traditionella planeringen
inte langre kan genomforas eller framstar som obehdvliga. Ansla-
gen till denna typ av verksamhet har ocksa minskat kraftigt under
senare halften av 1990-talet. Kvar finns dock ett krav pa att det
civila forsvaret skall ha anpassningsférmaga, dvs. ha mojlighet att
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pa viss tid bygga upp forsvarsformagan till en niva som svarar mot
ett skérpt sdkerhetspolitiskt lage.

Nedtoningen av krigshotet medfor ocksa att forhallandet mellan
totalforsvarets militara och civila delar har forandrats. | ett lage da
det for totalforsvaret dimensionerande inslaget i hotbilden utgjor-
des av ett storskaligt angrepp som syftade till ockupation av hela
eller delar av landet var det civila forsvarets viktigaste uppgift
under krigets inledningsskede att sttdja det militdra forsvarets
mobilisering. Under krigets fortsatta forlopp var de viktigaste
uppgifterna att stbdja det militdra forsvarets styrkeuppbyggnad
och strid samt att skydda befolkningen mot krigets verkningar,
klara befolkningens forsérjning med nédvéndiga fornddenheter
och att tillse att grundldggande samhéllsfunktioner kan
uppratthallas. Samtliga dessa uppgifter kravde en mycket néra
samverkan med det militara forsvaret.

I en situation som den ovan beskrivna maste alla resurser kraft-
samlas for att mota det militdra hot som landet &r utsatt for. Andra
behov och dndamal far i princip underordnas uppgiften att avvarja
angreppet. Detta medfor att det militdra forsvarets uppgifter och
handlingsutrymme maste prioriteras och att dvriga samhallsaktorer
far anpassa sig till detta. For det civila forsvarets del medfor detta
att den stodjande uppgiften i forhallande till det militara forsvaret
betonas.

Den hotbild som nu &r aktuell medfor att relationen mellan det
militdra och det civila forsvaret blir en annan an den ovan be-
skrivna. De vdpnade angrepp som kan genomfdras i nuvarande om-
vérldsladge kan primért komma att rikta sig mot civila funktioner,
t.ex. kdnsliga installationer inom elforsérjningen eller telekommu-
nikationerna. En av det militdra forsvarets viktigaste uppgifter i ett
sadant lage maste vara att sa langt som mgjligt skydda dessa instal-
lationer. Det militdra forsvarets resurser behdvs ocksa for att
stodja civila myndigheters anstrangningar att aterstélla funktionen
hos infrastruktursystemen.

| fredstida krissituationer har det militira forsvaret en stddjande
roll som — om det ar frdga om civila raddningsinsatser — ar under-
stalld civil ledning. Det militdra forsvarets uppgift blir i dessa situ-
ationer att sa langt som mojligt tillhandahalla personal, fordon och
annan utrustning som kan behdvas i rdddningsarbetet efter en
olycka eller katastrof.

I Férédndrad omvarld — omdanat forsvar (prop. 1998/99:74) anges
som en utgangspunkt for den fortsatta planeringen inom det civila
forsvaret att atgarder aven i fortsattningen behéver vidtas for att
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minska sarbarheten i infrastrukturen medan atgarder vad galler for-
sorjningsberedskapen samt skyddsrumsbyggandet kan minska
vasentligt. Satsningar pa infrastrukturen bedoms saledes vara ange-
lagna ocksa i det forandrade sakerhetspolitiska lage som nu rader.
Som framgick ovan prioriteras denna typ av atgarder ocksa inom
ramen for beredskapen mot svara pafrestningar pa samhallet i fred.
Prioriteringarna inom bada dessa omraden ar saledes samman-
fallande vad géller satsningarna pa den tekniska infrastrukturen.
Detta understryker ytterligare den betydelse som dessa satsningar
har.

Ytterligare ett vasentligt inslag i utvecklingen under 1990-talet
har varit en allt starkare betoning av totalforsvarets internationella
uppgifter. 1 Fordndrad omvérld — omdanat forsvar (prop.
1998/99:74) uttrycks detta — vad géller det civila forsvaret — som
att resurserna inom denna del av totalforsvaret i allmanhet och da
sd ar mojligt skall anpassas till och kunna inga i internationella
fredsframjande och humanitéra insatser. Betoningen av de inter-
nationella uppgifterna kan i viss utstrackning ses som en foljd av
den fordndrade sakerhetspolitiska situationen. Internationellt sam-
arbete har blivit mojligt i former och konstellationer som var ute-
slutna under det kalla krigets dagar.

Det torde ocksa sta klart att vissa typer av hot forutsatter inter-
nationellt samarbete for att kunna métas pa ett effektivt satt. Ett
exempel pa detta ar utvecklingen inom 1T-omradet som kan gora
det mojligt for aktorer utanfoér landet att i vissa situationer och
over stora geografiska avstand astadkomma stor skada pa system
inom landet. Detta kan dessutom ske i former som gor det svart
for den angripne att spara kallan till och syftet med angreppet.

Det ekonomiska omradet kan anforas som ett exempel pa den
vidgning och omdefiniering av hotbilden som har skett pa senare
ar. Under den tid da totalforsvarsplaneringen utgick ifran att
Sverige var utsatt fér ett invasionshot i samband med en stor-
maktskonflikt i Centraleuropa var den dominerande hotbilden
inom det ekonomiska omradet att landet i ett krislage skulle
komma att drabbas av brist pa olika typer av forsorjningsviktiga
varor. En sadan brist kunde uppsta antingen som en foljd av stor-
ningar pa varldsmarknaderna for strategiska varor eller som en
foljd av en avspdarrning av landet. | det sékerhetspolitiska l&ge som
har uppstatt efter ar 1989 har denna hotbild forlorat sin aktualitet.

Sveriges EU-medlemskap har ocksd medfort att vissa typer av
beredskapsatgarder inte langre gar att genomfora. EU:s regelverk
torde t.ex. ldgga hinder i vdgen for utrikeshandels- och valuta-

56



SOU 2001:41 Utvecklingstendenser och problembild inom krishanteringsomradet

regleringar. Denna typ av atgarder har varit ett sjalvklart inslag i
beredskapsplaneringen fran 1940-talets kristidsregleringar anda
fram till 1990-talets borjan. Samtidigt har EU-medlemskapet och
andra former av internationellt ekonomiskt samarbete skapat nya
mojligheter att mota olika typer av ekonomiska hot.

Internationaliseringen av den industrialiserade vérldens ekono-
mier har medfort att krisforlopp mycket snabbt kan sprida sig fran
ett land till ett annat. Inom landet &r den s.k. bankkrisen i borjan
av 1990-talet ett exempel pa hur mycket stora varden kan hotas till
foljd av handelser som intraffar pa kort tid och som inte har forut-
setts. Den hotbild som nu gor sig gallande inom det ekonomiska
omradet har darfér en helt annan innebord och kraver helt andra
atgarder an den hotbild som under manga ar var styrande for den
ekonomiska forsorjningsberedskapen.

2.1.2  Nagra inslag i samhallsutvecklingen - trender och
paverkansfaktorer

Det finns ett antal inslag i samhallsutvecklingen som kan fa bety-
delse ocksa fran sakerhets- och beredskapssynpunkt. Nagra av
dessa trender och paverkansfaktorer berors i det féljande.

En sadan trend ar Overgangen till informationssamhéllet. Med
detta avses att tillgangen till snabb, kvalificerad och tillforlitlig in-
formation blir allt viktigare inom flertalet samhallsomraden och att
tillgangen till sddan information sakras genom utnyttjande av digi-
tal teknik och olika typer av digitala nitverk. Den nya tekniken &r
gransoverskridande och gor det mojligt att samarbeta i nya kon-
stellationer och Over stora geografiska avstand. Detta kan pa sikt
skapa nya lojaliteter och en ny identifiering som inte foljer natio-
nalstatens gréanser.

Informationssamhallet ger samtidigt upphov till nya typer av hot
som informationsoperationer och olika typer av IT-relaterad
brottslighet. Det &r ibland mer ekonomiskt och mer effektivt att
stora eller blockera motstandarens informationssystem &n att
genomfora fysiska bekdmpningsatgarder mot olika typer av anlagg-
ningar. Detta galler i synnerhet som manga lednings- och styr-
system i samhallet datoriseras och dérmed blir beroende av vél
fungerande telekommunikationer och elférsorjning. Brottslig verk-
samhet inom IT-omradet kan hota stora ekonomiska varden om
olika typer av finansiella system inte klarar att motsta intrangs-
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forsok. Det ar da mojligt att komma 6ver stora ekonomiska belopp
genom att styra 6verféringar till fel konton.

Aven utanfor 1T-omréadet finns en stark tendens till internatio-
nalisering. Detta géller inte minst ndringslivet inom vilket stor-
foretagen i allt storre utstrackning blir en del av transnationella
koncerner. Med detta foljer en 6kad internationell specialisering
som ger stora fordelar fran produktions- och marknadssynpunkt
men som gor systemen mycket kansliga for stérningar i material-
floden och resandestrémmar. Bilindustrin &r ett klassiskt exempel
pa detta. En generator eller en véxellada kan tillverkas i en helt
annan del av vérlden &n dér den slutliga sammansattningen av bilen
ager rum. Detta — i kombination med strdvandena att minimera ka-
pitalbindningen i lager — medfor att produktionen blir mycket
stérningskanslig.

En annan effekt av néringslivets internationalisering &r att trans-
nationella koncerner utan en tydlig nationell férankring kan antas
ha ett begrénsat intresse fOr satsningar som betingas av enskilda
staters sékerhetsintressen. | stéllet kan man forvénta sig en strévan
att minimera sadana satsningar om de inte samtidigt ar kommersi-
ellt intressanta for foretaget. Generellt galler ocksa att det land
eller den marknad som accepterar de lagsta nivaerna vad galler
olika typer av sakerhetskrav har en viss tendens att satta nivan for
sddana satsningar.

Inom manga lander avregleras och privatiseras f.n. viktiga infra-
struktursystem som telekommunikationerna och elférsérjningen.
Detta kan minska utrymmet for sdkerhets- och beredskaps-
satsningar inom ramen for den ordinarie verksamheten. Det &r
darfor motiverat att samhallet staller tydliga krav pa marknads-
aktorerna i en avreglerad ekonomi vad galler sikerhetshtjande at-
garder. Som tidigare har ndmnts kan formella hinder dock finnas
for sadana atgarder, bl.a. i EU:s regelverk.

Bolagisering och privatisering forekommer ocksa inom den pri-
mar- och landstingskommunala sektorn. Om sdkerhets- och bered-
skapskrav skall kunna stéllas pa de bolagiserade och privatiserade
verksamheterna krévs antingen lagstod for detta eller att kommu-
nen eller landstinget sluter avtal om och upphandlar de atgarder
som behdver utforas.

Varderingsforandringar i samhallet kan ocksa fa betydelse for
mojligheterna att hantera allvarliga kriser. Ovan har papekats att
den nya teknikens grénsoverskridande effekter kan leda till att
identifieringen med nationalstaten uttunnas. Naringslivets interna-
tionalisering och samarbetet inom EU och liknande institutioner
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kan fa liknande effekter. Man kan ocksa se en tendens till ett
minskat fortroende bland allménheten fér politiker och myndig-
hetspersoner i samhéllet. Detta kan gora det svarare att hantera
informationsfragorna i samband med en kris. Resultatet kan bli att
de drabbade inte litar pa den information som ges och inte foljer de
anvisningar som ges av myndigheterna vid hanteringen av krisen.

Attityderna till och forméagan att dra nytta av den nya tekniken
varierar mellan olika grupper i samhallet. Alder, kén, utbildning
och bostadsort har i olika studier visat sig paverka dessa attityder.
Det finns inget sjalvklart samband mellan en persons attityder till
teknik i allménhet eller till nagon viss typ av teknik och denna
persons formaga att reagera pa ett rationellt sitt pa storningar i be-
rorda tekniska system. | méanga fall torde dock en positiv grund-
instéllning till den aktuella tekniken och goda kunskaper om denna
underlatta for en person att anpassa sig till och motverka stor-
ningar i systemen. Attitydfragor av detta slag kan darfor ha bety-
delse ocksa for individens formaga att klara allvarliga storningar i
elforsorjningen eller andra tekniska infrastruktursystem.

Dessa trender kommer att paverka forutsittningarna for sam-
héllets krishantering. Vissa utvecklingstendenser medfor okad sar-
barhet och skapar utrymme for nya typer av hot. Samtidigt uppstar
nya mojligheter att hantera dessa hot, bl.a. genom internationell
samverkan. Detta stéller krav pa fornyelse och nytankande inom
sékerhets- och beredskapsarbetet.

Langsiktigt verkande sarbarhetsfaktorer som klimatutvecklingen
och den biotekniska utvecklingen maste ocksa tillmatas betydelse
fran sékerhets- och beredskapssynpunkt.

Det nordiska klimatet har en stdrre kanslighet dn det globala i
genomsnitt. | flera globala klimatstudier anges en temperaturhdj-
ning med 2,5 grader C under de kommande 50-100 aren som san-
nolik. En global 6kning av temperaturen med 2,5 grader C bedéms
ge en 6kning i Sverige med ca 4 grader som arsmedelvarde, med en
storre 6kning pa vintern dn pa sommaren. Bade temperaturen och
nederborden har dkat i Sverige under de senaste 140 aren.

Teknisk infrastruktur uppfors och anlaggs ibland utan att till-
racklig hansyn tas till vaderhéndelser som intraffar sillan med nu-
varande klimat. Nya strukturer for samhaéllet, t.ex. IT-system, ris-
kerar att byggas upp utan tillracklig hansyn till sarbarhet och
sékerhet. Har kan effekterna bli betydande och krisartade vid
extrema vaderhandelser. | samhéllets sakerhetsarbete maste inga
analys av langa klimatologiska matserier for att ge en battre grund
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for bedomning av kanslighet och sarbarhet i saval nuvarande som
framtida klimat.

Den biotekniska utvecklingen medfor bade naturliga mutationer
i virus och andra mikroorganismer och, som en foljd av en helt ny
teknologi, avancerade majligheter att gentekniskt forandra véxters,
djurs och ménniskors egenskaper. Den inrymmer i sig stora moj-
ligheter men ocksa en betydande sarbarhet. Biotekniska landvin-
ningar kan ge paverkansmojligheter som medfér risker om de an-
vands ovarsamt, vid hot eller pa annat satt i skadeframkallande
syfte. Samhallets sarbarhets- och sékerhetsarbete maste inrymma
dven dessa perspektiv bade i planering och i insatser for forskning
och utveckling. Saval klimatutveckling som bioteknisk utveckling
forutsatter en aktiv medverkan i internationellt samarbete.

2.1.3 Sammanfattande bedémning

I de bada inledande avsnitten har ett antal beslut, utvecklings-
tendenser, varderingsforskjutningar och samhallsférandringar som
har betydelse for utredningens arbete redovisats. Bada avsnitten
redovisar omstandigheter och hé&ndelseférlopp som har haft eller
kan komma att fa avgorande betydelse for uppkomsten av kriser i
samhallet och fér mojligheterna att hantera dessa kriser. De pekar
darmed pa situationer som kommer att vara dimensionerande for
samhallets formaga att hantera allvarliga kriser i framtiden.

Vissa inslag i den utveckling som har beskrivits bér betonas
sérskilt. Ett av dessa &r den sdkerhetspolitiska omvélvning som
skedde under 1990-talet och som har medfort att forutsittningarna
for totalforsvarets verksamhet starkt har forandrats. Inom den
civila delen av totalforsvaret har detta medfort att verksamheter
som har haft inriktning pa storkriget som hotbild har kunnat
prioriteras ned. Samtidigt har samhéllsutvecklingen — av helt andra
skal — medfort att sarbarheten i den tekniska infrastrukturen har
fatt allt storre betydelse som hotbild saval i fredstid som i
sékerhetspolitiskt betingade krissituationer. Dessutom har sam-
héllets beroende av den tekniska infrastrukturen okat.

Ytterligare en konsekvens av den fordndrade sdkerhetspolitiska
hotbilden &r att relationerna mellan civilt och militart forsvar har
forandrats. Den tidigare starka betoningen av det civila forsvaret
som en stodjande resurs i forhallande till det militara forsvaret har
inte samma aktualitet vid den typ av vipnade angrepp som beddms
vara genomfoérbara i nuvarande omvarldsladge. Det &r inte osanno-
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likt att den tekniska infrastrukturen — snarare &n militdra resurser —
i en sadan situation kan vara ett primarmal for en angripares in-
satser.

Nuvarande former for samverkan mellan civilt och militért for-
svar byggdes till stor del upp under 1980-talet, dvs. i en helt annan
sékerhetspolitisk situation &n den nuvarande. Grundprinciperna for
samverkan kan i sin tur harledas tillbaka till 1940-talets ofredsar.
Den ledningsstruktur som skapades pa den civila sidan i mitten av
1980-talet ar fortfarande till stor del oférandrad. Under senare ar
har den viktigaste foradndringen i den civila ledningsstrukturen
varit avvecklingen av civilbefélhavarna, dvs. den hogre regionala
ledningsnivan. Civilbefalhavarna har haft samverkan med det
militdra forsvaret som en av sina viktigaste uppgifter. 1 den
situation som nu rader &r det en viktig uppgift att skapa en grund
for en samordnad planering av en ateruppbyggnad av ett
invasionsforsvar som kan bli aktuell pa mycket lang sikt i ett skarpt
sékerhetspolitiskt l&ge.

Det ar ocksa vasentligt att skapa former for att effektivt kunna
utnyttja militara resurser for civila andamal i kris- och katastrof-
situationer inom och utom landet. Inom detta omrade finns idag
klara brister, bl.a. vad géller informationen till civila myndigheter
om vilka militara resurser som finns att tillgd och vart man skall
vanda sig for att kunna dra nytta av dessa resurser i en
krissituation.

Ytterligare ett vésentligt inslag i samhallsutvecklingen &r den
tekniska infrastrukturens allt storre betydelse for grundldggande
funktioner i samhallet. Med teknisk infrastruktur avses da i forsta
hand elférsorjningen, telekommunikationerna och olika typer av
IT-system. Samhallsutvecklingen har skapat ett allt storre beroende
av den tekniska infrastrukturen samtidigt som olika infrastruktur-
system har blivit alltmer beroende av varandra. Samhallet har dar-
med blivit mer sarbart for storningar i den tekniska infra-
strukturen. Av sérskild betydelse i detta sammanhang &r elforsorj-
ningen. En fungerande elférsorjning ar en forutsattning for sa gott
som all verksamhet i samhéllet. Ingenting tyder heller pa att sar-
barheten i den tekniska infrastrukturen generellt sett kommer att
minska i framtiden. Samhallets allt stérre beroende av dessa system
i kombination med starka tendenser till konvergens mellan olika
infrastruktursystem medfor istéllet att man kan befara att sarbar-
heten i dessa system kan komma att 6ka.

Andra tendenser som avregleringen av el- och telemarknaderna
samt ett Okat inslag av utldndskt &gande har dessutom medfoért att

61



Utvecklingstendenser och problembild inom krishanteringsomradet SOU 2001:41

foretagens benagenhet att satsa pa sarbarhetsreducerande atgarder i
den tekniska infrastrukturen minskar. Sammantaget medfor detta
att det &r ytterst angeléget att skapa former for en effektiv hanter-
ing av sarbarhetsproblemen i den tekniska infrastrukturen. Man
kan utgd ifran att okade resurser kommer att behova satsas fran
saval statens som naringslivets sida pa sarbarhetsreducerande atgar-
der inom detta omrade. Det ar ocksa vasentligt att forstarka sam-
héllets tillsyn 6ver det sdkerhets- och beredskapsarbete som utfors
vad géller den tekniska infrastrukturen.

Den tekniska infrastrukturen ar ett omrade inom vilket det blir
allt mindre motiverat att skilja pd planeringsatgarder som avser
hojd beredskap och planeringsatgarder som avser svara pafrest-
ningar pa samhéllet i fred. Beroendet av de tekniska systemen ar
stort i bada dessa fall. Hotbilden uppvisar givetvis skillnader men
konsekvenserna av olika skador blir ofta desamma oavsett om de
har uppstatt genom avsiktliga atgarder eller som en foljd av
olyckor, slarv eller okunnighet. Av detta foljer ocksa att de fore-
byggande atgarderna och de direkta motatgarderna blir likartade.
Mojligheterna att tillampa en helhetssyn pa sarbarhetsproblemen
begrénsas dock f.n. av lagstiftningsmassiga hinder, en splittrad an-
svarsfordelning och skilda finansieringsprinciper for sarbarhetsre-
ducerande atgarder. Hinder av detta slag maste undanrojas for att
det skall vara mojligt att uppna en rimlig séakerhetsniva i den tek-
niska infrastrukturen.

IT-sékerhetsfragorna namns sarskilt i utredningens direktiv. En
rad handelser under senare ar har visat att det ar nodvandigt med
okade satsningar inom detta omrade. Utvecklingen av Internet och
annan datakommunikation, konvergensen mellan IT, telekommu-
nikationer och rundradioverksamhet samt den starkt Okade an-
véndningen av datorer som strategiska komponenter i olika led-
nings- och styrsystem har ytterligare bidragit till att understryka
detta. Pa senare tid har ocksa allt storre uppmarksamhet riktats
mot riskerna for intrang i eller skadegorelse pa IT-system i syfte
att frdmja brottsliga eller sékerhetspolitiska syften. Samtidigt har
det visat sig att savél lagstiftningen som de 6vervakningsresurser
som finns tillgangliga ar otillréckliga for att motverka denna typ av
verksamhet. Inom detta omrade kravs darfor ytterligare atgarder.

Sammanfattningsvis vill utredningen sarskilt framhalla nedansta-
ende héndelser och utvecklingstendenser som vésentliga att beakta
i utredningens fortsatta arbete:
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1. Den foréndrade sékerhetspolitiska situationen och dess konse-
kvenser for totalforsvaret

2. Foréndrade relationer och samverkansbehov mellan total-
forsvarets militéra och civila delar

3. Samhillets allt storre beroende av funktionssdkerheten hos
vissa tekniska infrastruktursystem — sérskilt elforsérjningen

4. De Okade mojligheterna att genom intrang i eller skadegorelse
pa strategiska 1T-system astadkomma allvarliga stérningar i vi-
tala samhéllsfunktioner

5. Mojligheterna till och konsekvenserna av ett utdkat internatio-
nellt samarbete inom sékerhetsomradet.

2.2 Brister i samhallets nuvarande
krishanteringsformaga

2.2.1  Problembild enligt utredningens direktiv

I utredningens direktiv definierar regeringen ett antal problem som
uppges finnas med nuvarande planeringssystem for det civila for-
svaret och beredskapen mot svéra pafrestningar pa samhallet i fred.

Ett av dessa problem ar att den atgardsmassiga gransdragningen
mellan svara pafrestningar pa samhallet i fred och hojd beredskap
ofta ar diffus. Med detta avses att i stort sett samma atgarder kravs
oavsett om anledningen &r storningar som intraffar i fred eller om
anledningen ar vapeninsatser i krig. Som exempel pd omraden inom
vilka sddana problem upptrader namns el- och teleomradena.

Ett annat problem &r att de former for planering som nu
tillampas inte framjar en rationell avvdagning av resurser mellan
satsningar som avser svéara péfrestningar pa samhillet i fred och
satsningar som mer specifikt avser kriget som hotbild. Detta
befaras leda till att samhallet kan komma att ha otillracklig formaga
att hantera Kkrissituationer som i svarighetsgrad ligger mellan
normala péafrestningar pa samhallet och vapnat angrepp.

I sammanhanget papekas att de atgarder som i dagens system
vidtas for att mota svara pafrestningar pa samhallet i fred inom
respektive samhéllssektor avvags mot atgarder som avser mer
normala pafrestningar. Daremot avvags de inte mot atgarder som
vidtas inom det civila forsvaret for att méta de krav som stélls vid
hojd beredskap. Dessa atgarder avvags istillet mot varandra inom
det civila forsvarets ekonomiska planeringsram.
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De problem som framhalles i direktiven &r relaterade till de sva-
righeter som i praktiken finns att tillampa en helhetssyn pa hot och
risker i samhallet. De understryker ocksa betydelsen av att skapa
processer som mojliggor rationella resursavvagningar saval inom
som mellan olika sektorer. Forst da kan man uppna en rationell an-
véndning av de medel som olika samhallsaktorer totalt sett dispo-
nerar for sdkerhets- och beredskapsarbete.

2.2.2  Erfarenheter fran faktiska krisférlopp under 1990-talet

Olika myndigheter samt forskare vid universitet och hégskolor har
sedan ett antal ar undersokt faktiska krisforlopp for att kunna dra
lardom av vad som har intraffat. De krisforlopp som har under-
sokts sinsemellan & mycket olika vilket medfor att erfarenheterna
ibland kan vara svara att generalisera. Trots detta har vardefulla
slutsatser kunnat dras.

I en FOA-studie som har genomforts pa uppdrag av OCB redo-
visas en del erfarenheter fran kriser av storre omfattning som har
intraffat under 1990-talet. Med kris avses i studien ett tillstand som
hotar grundldggande véarden i samhéllet och som inte kan hanteras
pa ett acceptabelt sitt med standardférfaranden eller stan-
dardprocedurer. Begreppet kris har inte begrénsats till den natio-
nella nivan utan kan ocksa tillimpas pa en handelse som beror en
begrénsad del av landet om konsekvenserna for den berérda lands-
delen &r mycket allvarliga.

En allmén erfarenhet som redovisas pa grundval av vad som har
hént i de undersokta krisforloppen &r att samarbetet mellan olika
aktorer fungerar val sa lange som dessa tillhnér samma funktion.
Déremot har problem uppstatt vid hanteringen av kriser pa den na-
tionella lednings- och samordningsnivan. Vidare uppges vissa
oklarheter finnas i ansvarsfordelningen mellan den nationella nivan
och regionala och lokala organ. Bl.a. har det uppstatt diskussioner
om nér och i vilka former som centrala myndigheter, utover att
I6sa sina myndighetsuppgifter, ocksa skall ge stod till kommuner
som drabbats av olika hidndelser.

Ocksa informationsarbetet i samband med kriser kan valla
problem. Estoniakatastrofen framhalles som exempel pa en mindre
lyckad hantering av informationsfragorna vilket har medverkat till
en fortroendekris mellan grupper av anhériga och myndigheterna.
Ocksa informationsoverféringen mellan olika myndigheter som ar
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bertrda av en kris har skapat problem i vissa fall — sérskilt i inled-
ningsskedet i nagra av de krisforlopp som har undersokts.

Vidare papekas att man i vissa fall har skapat sarskilda kris-
grupper eller andra tillfalliga ledningsorgan som haft uppgifter som
avvikit fran den ordinarie ansvarsfordelningen. Detta har ibland
skett utan att man fore krisen har klarat ut vilket mandat som dessa
organ skall ha. Resultatet har blivit att osdkerhet har uppstatt om
ansvarsfordelningen. Samtidigt betonas att det inte gar att pa for-
hand skapa absolut klarhet om hur ansvarsfordelningen mellan
olika krisaktorer skall utformas. Varje kris ar speciell och kan kréva
sérlésningar.

2.2.3  Erfarenheter som har redovisats vid utredningens resor,
besodk, seminarier och intervjuer

Utredningen har genomfort flera utlandska studiebesok, ett stort
antal bestk hos myndigheter och andra organ, ett antal seminarier
och en serie av djupintervjuer med olika foretrddare for total-
forsvaret. Dessa aktiviteter har bl.a. haft till syfte att samla in erfa-
renheter om krisforlopp och krishantering i samhéllet. Detta har
skett med sarskild inriktning pa svarare kriser och pa situationer
som forutsatt medverkan fran flera olika samhallssektorer.

De intryck som utredningen har fatt i dessa sammanhang for-
djupar och bekraftar de erfarenheter som har redovisats tidigare i
detta kapitel. En vasentlig erfarenhet &r att kriser som endast beror
enstaka myndigheter oftast hanteras val medan mer komplexa situ-
ationer som beror flera olika samhéllssektorer och ledningsnivaer i
samhéllet vanligen vallar bekymmer. Detta géller i synnerhet situa-
tioner som kraver insatser fran den nationella nivan. Man kan dar-
for konstatera att samhéllets formaga att hantera svara kriser som
ber6r manga samhallssektorer och som dessutom kraver en om-
fattande insats fran den nationella nivan maste stérkas.

Vad galler nuvarande organisation fér ledning och samordning
inom det civila forsvaret har framkommit att relativt stora for-
andringar kan komma att krdvas for att anpassa verksamheten till
den fordndrade hotbilden. Det har bl.a. visat sig att funktions-
ansvaret och funktionsindelningen upplevs som alltfor starkt
kopplade till den hotbild som géllde da nuvarande system for led-
ning och samordning infordes i mitten av 1980-talet. Det star
ocksa klart att den funktionsovergripande samordningsfunktionen
inte har givits mojlighet att utveckla tillracklig styrka under arens
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lopp. Formagan till omprioritering fran traditionella omraden som
befolkningsskydd och forsérjningsberedskap till nya verksamhets-
omraden som att 6ka robustheten i den tekniska infrastrukturen
har inte heller visat sig vara tillracklig.

Oklarhet rader dessutom om hur beredskapen mot svara pa-
frestningar pa samhallet i fred skall hanteras i forhallande till de
atgarder som avser hojd beredskap. Ett nytt system for att hantera
denna typ av allvarliga kriser maste byggas upp. Det finns ocksa ett
behov av att precisera omradesansvariga organs roller och ansvar
mot bakgrund av den sarbarhet och de nya krav som gor sig
gallande. Detta galler samtliga nivaer. Vad galler kommunerna har
det papekats att dessa kommer att fa en vidgad roll i kris-
hanteringen i det nya lage som rader. Nedtoningen av kriget som
hotbild har forskjutit fokus i krishanteringen fran den nationella
nivan till den lokala.

Utredningen har ocksd kunnat konstatera att lagstiftningen i
manga fall maste reformeras for att kunna hantera den sarbarhet
som finns i manga samhallssystem. En anpassning av regelverket
maste ocksa ske till de krav som finns pa en forbattrad helhetssyn i
sakerhets- och beredskapsarbetet. Detta ar ocksa en erfarenhet
som har gjorts i de sektorsvisa genomgangar som f.n. genomfors
inom Regeringskansliet.

Vidare har utredningen kunnat konstatera att formerna for
planering och finansiering av sdkerhets- och beredskaps-
satsningarna maste forandras och utvecklas i flera olika avseenden.
Vissa av dessa problem har ocksa tagits upp i utredningens direktiv.
Behov finns ocksa av att fornya formerna for planeringen bl.a. i
syfte att bredda deltagandet till fler aktorer an nu. Det kan ocksa
konstateras att nuvarande principer for finansiering av beredskaps-
satsningar inom det civila forsvaret tillimpas inkonsekvent och att
det inte har klargjorts vilken roll som staten bér ha vid finansie-
ringen av svara pafrestningar pa samhallet i fred. Ocksa inom detta
omrade kravs ett nytankande.

Ocksa rekryterings-, utbildnings- och 6vningsverksamheten be-
hover fornyas. Denna verksamhet har tills nu i mycket stor ut-
strackning varit inriktad pa att éva hantering av olyckor och krig.
Fredsrdddningstjanstens och det militira forsvarets behov har i hdg
grad préglat utbildnings- och dvningsverksamheten. Det finns be-
hov av att bredda inslaget av sektorsdvergripande utbildnings- och
ovningsverksamhet for att pa sa satt skapa en mer generell kris-
hanteringsformaga i samhallet. Det ar ocksa angelaget att i vasent-
ligt storre utstrackning &n nu ta upp kriser som genereras inom den
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tekniska infrastrukturen. Behov finns ocksa av att skapa ett system
for grundldggande sékerhetsutbildning i samhaéllet.

2.2.4  Sammanfattande bedémning

En sammanvégning av det material som har insamlats samt de syn-
punkter och erfarenheter som utredningen har tagit del av visar att
nuvarande system for krishantering i samhéllet &r behéaftat med
brister. De viktigaste av dessa &r:

¢ Kravet att en helhetssyn skall tillampas vid planeringen for
olika typer av krissituationer har inte fatt ett tillrackligt
genomslag i det sdkerhets- och beredskapsarbete som bedrivs i
samhaéllet.

e Det system for ledning och samordning som finns inom det
civila fOrsvaret &r inte anpassat till dagens hotbild. Vissa inslag i
systemet — bl.a. funktionsansvaret och funktionsindelningen —
framstar som foraldrade och svara att anpassa till de nya forut-
séttningarna.

» Det finns svagheter i samhéllets formaga att hantera komplexa
krissituationer. Detta géller i forsta hand kriser som har en
sadan svarighetsgrad och karaktar att de kraver medverkan fran
flera samhallsorgan pa olika nivaer och inom olika sektorer.

» Det saknas ett system for hantering av svara pafrestningar pa
samhallet i fred. Ett sadant system bor integreras med det
system for ledning och samordning som bdr finnas inom det
civila forsvaret.

» De brister som finns i samhéllets krishanteringsformaga ar
tydligast pa nationell niva. Det finns dock ett behov av att pre-
cisera och utveckla omradesansvariga organs roller och ansvar
ocksa pa andra nivaer. Kommunernas roll har sarskilt betonats.

e Formerna for planering och finansiering av sakerhets- och
beredskapsarbetet maste fornyas. Nuvarande system och prin-
ciper &r alltfor starkt kopplade till kriget som hotbild. Systemet
maste anpassas till de behov som genereras av allvarliga freds-
tida kriser.

¢ Den lagstiftning och det regelverk som har betydelse for
samhadllets krishantering behover ses Over. Brister finns fram-
forallt i de bestammelser som éar tillimpliga pa hanteringen av
allvarliga kriser som inte &r krig.

» Ocksa den utbildnings- och 6vningsverksamhet som bedrivs
inom sékerhets- och beredskapsomradet maste fornyas. Den
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nuvarande verksamheten utgar i alltfor stor utstrackning fran
fredsraddningstjénstens och det militara forsvarets perspektiv.
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3 Utredningens grundsyn vad
galler krishantering i samhallet

3.1 Mal for krishanteringsarbetet
3.1.1 Allmant

Utredningen skall enligt sina direktiv lamna forslag till Over-
gripande malformuleringar for samhéllets férmaga under hojd be-
redskap och vid svara pafrestningar pa samhallet i fred. Detta skall
ske med utgangspunkt fran den organisationsstruktur som utred-
ningen foreslar. 1 detta avsnitt redovisar utredningen sin principi-
ella syn pd hur malen for krishanteringsarbetet bor konstrueras och
tillampar resonemanget pa ett delomrade som ar mycket véasentligt
fran krishanteringssynpunkt (elforsorjningen).

3.1.2  Principiella synpunkter

Med krishantering avser utredningen alla de atgarder som fore,
under eller efter en allvarlig kris vidtas for att férebygga och mot-
verka de skadeeffekter som krisen astadkommer. Nar enbart de
forebyggande och férberedande insatserna avses anvénder utred-
ningen begreppet sékerhets- och beredskapsarbete. Med sékerhets-
och beredskapsarbete avses saledes de atgarder som genomfors fore
en akut Kkrissituation i syfte att forhindra att krisen uppstar och att
skapa férmaga hos en organisation eller verksamhet att hantera
akuta krissituationer. Ndr enbart insatserna i en akut Krissituation
avses anvander utredningen begreppet operativ krishantering. |
flertalet fall torde det vara latt att dra grdnsen mellan sdkerhets-
och beredskapsarbete och operativ krishantering.

Daremot kan det vara svarare att exakt klargora vilka insatser
efter en kris som bor rdknas som krishantering och vad som bor
raknas som normalt aterstéllningsarbete efter en olycka eller skada.
En forutsdttning for att arbetet skall kunna réknas som krishan-
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tering bor dock vara att arbetet startar omedelbart efter det att
krisens akuta skede ar 6ver och att det ar tydligt kopplat till krisens
konsekvenser. Det bor ocksa rora sig om atgarder som ar relativt
omfattande och klart och tydligt avviker fran det normala arbetet i
berérda organisationer eller verksamheter. Som exempel kan
namnas att psykologiskt omhéndertagande av offer och anhoriga
efter en svar olycka eller katastrof bor raknas som krishantering.
Att déremot bygga upp hus som har skadats i samband med
olyckan eller katastrofen kan knappast réknas som krishantering.

Utredningens uppgift ar att préva fragor om krishantering pa
samhallsniva, dvs. situationer som kraver tvarsektoriell ssmordning
och samverkan. Grundldggande for utredningens krishanterings-
modell &r ocksa att krishanteringen bor ha en sadan flexibilitet att
alla typer av allvarliga krissituationer pa samhallsniva kan hanteras.
| detta avseende gor utredningen ingen skillnad mellan det som i
olika sammanhang kallas svara pafrestningar pa samhaéllet i fred och
pa olika typer av vapnade angrepp mot landet. Det ar ocksa vésent-
ligt att krishanteringssystemet har férmaga att hantera ovéantade
och ofQrutsedda situationer — inte endast det som har forutsetts
och Qvats.

Pa ett 6vergripande plan bor malet for krishanteringsarbetet vara
att sa langt som moijligt forebygga att allvarliga kriser uppstar och
att — om de uppstar — i mojligaste man begransa skadeverkningarna
pa kort och lang sikt. Det &r ocksa vasentligt att det i krishanter-
ingssystemet finns inbyggt en formaga till larande, dvs. att man i
varje sarskilt fall analyserar vad som har intr&ffat och drar slutsatser
av det skedda for framtiden i syfte att forhindra att liknande hén-
delser intraffar pa nytt. I 6vrigt kravs en formaga hos krishanter-
ingssystemet att i en akut krissituation astadkomma den tvar-
sektoriella samordning och samverkan som erfordras for att
hantera krisen. Detta maste kunna ske pa ett flexibelt satt och an-
passat till den situation som rader i varje sarskilt fall. Detta forut-
sétter i sin tur att forberedelser genomfors i form av utbildnings-
och odvningsverksamhet, investeringar i utrustning och anlagg-
ningar, etc.

Vad galler det civila forsvaret har mal faststéllts dels pa over-
gripande niva i form av olika uppgifter som det civila forsvaret skall
klara vid hojd beredskap dels pa funktionsniva avseende de funk-
tioner som verksamheten f.n. ar indelad i. Ocksa funktionsmalen
avser hojd beredskap dven om vissa tilldggskrav har formulerats vad
géller svara pafrestningar pa samhéllet i fred. Dessa mal bryts sedan
ned i en hierarki av mer precisa mal. Enligt utredningens uppfatt-
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ning finns det anledning att ocksa i fortsattningen formulera mal
for den verksamhet som &r inriktad pa hojd beredskap. Dessa mal
maste givetvis anpassas till det sakerhetspolitiska lage som rader
och de krav pa anpassning infor ett skarpt sakerhetspolitiskt lage
som statsmakterna formulerar. Vidare maste malstrukturen an-
passas till den organisationsstruktur som utredningen foreslar.
Som framgar av kapitel 5 kommer utredningen att foresla att det
civila forsvarets funktionsindelning avvecklas. Detta innebér att
funktionsmalen maste utga och erséttas med andra typer av mal.

Enligt utredningens uppfattning bor separata mal for samhéllets
formaga att motsta svara pafrestningar pa samhallet i fred inte for-
muleras. Anledningen &r att detta tillstand inte gar att avgransa till-
rackligt tydligt och att de atgarder som behover vidtas for att mota
detta tillstand i manga fall liknar eller sammanfaller med de
atgarder som behover vidtas for att sikra foérmagan vid hojd
beredskap. En battre metod &r att faststélla grundlaggande krav pa
prestationsférmaga eller sikerhet for verksamheter som har
sarskild betydelse for samhillets formaga att hantera allvarliga
kriser eller som sjélva kan generera allvarliga kriser pa samhallsniva
om vésentliga system eller funktioner inom verksamheten bryter
samman. Exempel pa sddana verksamheter ar samhéllets strukturer
for ledning och information vid allvarliga kriser, verksamheter som
har skadehanterande uppgifter vid olyckor och katastrofer, den
tekniska infrastrukturen — sérskilt elforsorjningen, vissa delar av
transportsystemet och varudistributionen samt betalningsvasendet
och vérdepappershandeln.

Sakerhetskraven bor uttryckas som krav pa en viss lagsta funk-
tionsformaga hos system och verksamheter under olika typer av
storda forhallanden. P& en overgripande niva bor kraven
formuleras i maltermer - inte som ett krav pa att vissa tekniska
I6sningar skall anvandas. Mdjlighet bér dock finnas for berdrda
tillsynsmyndigheter att utfarda foreskrifter om detta i de fall da det
ar lampligt. Om det ar fraga om tillstands- eller koncessionspliktig
verksamhet &r det naturligt att sékerhetskraven arbetas in i
koncessionskraven. Det ar utredningens uppfattning att det inom
vissa av de omraden som raknades upp ovan finns anledning att ga
langre an vad samhallet hittills har gjort da det galler att formulera
grundlédggande sakerhetskrav. Detta galler framforallt védsentliga
delar av den tekniska infrastrukturen. Till denna verksamhet raknar
utredningen elforsérjningen, telekommunikationerna, vissa I1T-
system samt den tekniska distributionen av radio- och TV-
program. Av dessa system har elforsorjningen en sérstéllning med
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hansyn till att o6vriga system - liksom flertalet andra
samhallsfunktioner — ar beroende av el for att kunna uppratthalla
verksamheten.

Resonemanget visar att det finns anledning att formulera olika
typer av mal for krishanteringsarbetet. En typ av mal bor avse kris-
hanteringssystemet som sadant och kan uttryckas som krav pa
samordningsférmaga, formaga att klara saval vantade som ovéantade
krissituationer, formaga att lara av misstag som har begatts i sam-
band med tidigare kriser, etc. Ytterligare en typ av mal bor ut-
tryckas i form av grundlaggande sdkerhetskrav pa samhallsviktig
verksamhet, dvs. verksamhet som kan generera allvarliga kriser i
samhéllet och/eller har stor betydelse for samhéllets formaga att
hantera sddana kriser. En tredje uppsattning av mal bor avse det
civila forsvaret, dvs. forberedelserna fér och verksamheten vid hgjd
beredskap. Dessa mal maste ocksa ta upp det civila forsvarets for-
maga till anpassning infor ett skarpt sakerhetspolitiskt lage.

Utredningen aterkommer till fragan om malen for krishanter-
ingsarbetet i kapitel 4 och i bilaga 2. | kapitel 4 redovisar utred-
ningen en malstruktur for krishanteringsarbetet och beskriver hur
malstrukturen bor vara kopplad till planeringsprocessen. | bilaga 2
redovisas ett exempel pa en malhierarki. De principiella resone-
mang som har forts i detta avsnitt vidareutvecklas dock redan i
nasta avsnitt. Detta sker i form av ett tillampningsexempel som &r
hamtat fran elforsorjningen. Avsikten ar framforallt att tydliggora
vad utredningen menar med begreppet grundldggande sdkerhets-
krav.

3.1.3  Elférsorjningen — ett tillampningsexempel

Mal for beredskapsarbetet inom elférsorjningen och férmagan vid
h6jd beredskap har faststéllts av statsmakterna i form av funk-
tionsmal, delfunktionsmal och kompletterande mal pa lagre nivaer
i malhierarkin. Malet for elférsorjningen vid hojd beredskap ar att
totalforsvarets och samhéllsviktiga anvandares behov av el skall
kunna tillgodoses under dessa forhallanden. Vidare skall de
resurser och den beredskap som skapas ocksa kunna utnyttjas vid
svara pafrestningar pa samhallet i fred och vid internationella
fredsframjande och humanitéra insatser.

For att finansiera de satsningar som behdvs for att skapa erfor-
derlig formaga vid hojd beredskap disponeras avgiftsmedel som
genereras av en elberedskapsavgift. Omfattningen av de satsningar
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som behdver goras for att skapa erforderlig formaga vid hojd be-
redskap &r beroende av den grundldggande sékerhet som finns hos
elsystemet i fred. Ju storre brister som finns i den grundldggande
sdkerheten i fred ju storre satsningar kréavs for att astadkomma till-
racklig formaga vid hojd beredskap. Det finns darfor ett direkt
samband mellan den grundldggande sdkerheten i systemet och
omfattningen av de tillaggsatgarder som behdéver genomforas for
att skapa formaga vid hojd beredskap.

Sakerhetskrav pa elsystemet i fred kan riktas mot natdgare och
andra elforetag med stod av ellagen. Mgjligheterna att géra detta
behdver dock forbattras jamfort med idag. Ocksa tillsynen inom
omradet behover utvecklas och fordjupas. Tillsynsmyndigheter ar
idag Svenska kraftnat, Elsékerhetsverket och Energimyndigheten
inklusive Natavdelningen Ansvarsfordelningen mellan dessa
myndigheter behéver fortydligas vad gaéller tillsynen. En
effektivare tillsyn forutsatter dock att man i ellagen och andra
forfattningar formulerar tydliga krav pa sakerhet i elsystemet. Utan
sadana krav har myndigheterna svart att driva tillsynsarbetet med
tillracklig kraft. Utredningen anser att det krdvs fortydliganden
ocksa i detta avseende.

Elforsorjningen ar en verksamhet som har betydelse ocksa vid
den typ av vdpnade angrepp som totalférsvaret skall ha omedelbar
formaga att mota. Detta medfor att endast ett fatal beredskapsat-
garder inom elforsorjningen kan forskjutas till en anpassnings-
period. De beredskapsmal som faststélls for elférsorjningen bor
delas upp i el-operativa mal och mal for anvandarnas formaga att
uppratthalla samhallsviktig verksamhet vid omfattande och langva-
riga bortfall av el. Med el-operativa mal avser utredningen krav pa
en viss formaga hos elforsorjningens produktions-, 6verforings-
och distributionssystem att leverera el till prioriterade anvéndare
under stérda forhallanden.

Vad géller den fredstida verksamheten finns det enligt utred-
ningen anledning att skarpa de grundlaggande kraven pa leverans-
sakerhet i elsystemet. Detta bor dels ske genom krav pa en okad
storningstalighet hos 6verforings- och distributionssystemet (nat-
funktionen) dels som vissa krav pa effektreserver i elsystemet
(produktionsfunktionen). Vissa krav bor ocksa stéllas pa elanvan-
darna, att verksamheter som inte kan vara utan el skall vara
forsedda med reservkraft. Sddana krav kan stéllas i ellagen, elbered-
skapslagen eller i andra forfattningar. Dessa atgarder bor bekostas
av elforetagen och elanvidndarna. Statens roll bor enligt
utredningen vara att stélla krav pa sakerhet och att genom en aktiv
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tillsyn forsdkra sig om att gallande forfattningar och foreskrifter
efterlevs.

3.2 Det offentliga atagandet inom
krishanteringsomradet

3.2.1 Allmant

Ingen ifragasatter att det ar en statlig uppgift att inrikta, prioritera
och till stor del finansiera de beredskapsforberedelser som
genomfors med inriktning pa ett vapnat angrepp mot Sverige. Dér-
emot ar det offentliga atagandet inte lika sjalvklart i andra allvarliga
krissituationer. Det &r rimligt att ett féretag som i sin verksamhet
ar starkt elberoende anskaffar reservkraft for att uppratthalla vitala
funktioner om konsekvenserna av ett elavbrott blir omfattande och
kostsamma for foretaget. Detta &r en del av foretagets ansvar for
den egna verksamheten. Det finns heller ingen anledning att
offentliga organ i en sadan situation skall lamna ekonomiska bidrag
till foretagets reservkraftsatsningar.

Den forandring av hotbilden som har skett pa senare ar har
medfort att det har blivit svarare an hittills att avgransa statens och
kommunernas ansvar i krishanteringsarbetet i férhallande till andra
aktorers ansvar. Detta gdller inte minst vid genomférandet av fore-
byggande och forberedande atgarder infor allvarliga krissituationer
i samhallet. Sddana atgarder &r ofta mycket kostnadskravande och
ar inte sdllan olénsamma i ett foretagsekonomiskt eller privat-
ekonomiskt perspektiv. Foretag, organisationer och enskilda
saknar ocksa forutsattningar for att vidta effektiva atgarder mot
osannolika handelser med mycket langtgaende konsekvenser. Det
finns darfor en tendens att tianka bort sadana héandelser i den
normala riskplaneringen.

Dessa omstandigheter medfor att det finns anledning att préva
om det ar mojligt att precisera det offentliga atagandet inom Kris-
hanteringsomradet. Okad tydlighet i detta avseende behovs bl.a.
som en grund for de éverviaganden som utredningen gor i kapitel 4
om finansieringen av samhallets krishanteringsinsatser.

3.2.2  Generella motiv for offentliga ataganden

De generella motiv som har uppstéllts for offentliga ataganden
inom olika omraden har i regel sitt ursprung i ekonomiska teorier
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om statens roll i samhallsekonomin. Det ar dock i manga fall moj-
ligt att tillimpa de resonemang som fors i sadana sammanhang
ocksa pa icke-ekonomiska problemstallningar.! Harutover finns
givetvis ocksa politiska doktriner om omfattningen och inrikt-
ningen av det offentliga dtagandet. Utredningen gar dock inte in pa
den politiska debatten inom detta omrade. Daremot finns det an-
ledning att erinra om att de generella kommittédirektiven alagger
statliga utredningar att prova om en befintlig eller foreslagen upp-
gift skall vara ett offentligt dtagande.

De ekonomiska motiven for offentliga ataganden bygger till stor
del pa utgangspunkten att det finns ett antal marknadsimper-
fektioner som maste korrigeras genom insatser av offentliga akto-
rer. Det ror sig om behov som marknaden av olika skél inte kan
tillgodose eller dér marknadsimperfektionerna leder till Gver- eller
underkonsumtion av varan eller tjansten i forhallande till den niva
som den ekonomiska teorin uppfattar som rimlig. Det finns ett
antal olika typer av marknadsimperfektioner. Nagra sadana ar fore-
komst av kollektiva nyttigheter och externa effekter vid produk-
tionen av en vara eller tjanst samt situationer i vilka konsumenten
har svart att gora ett rationellt val p.g.a. informationsbrist.

Med kollektiva nyttigheter avses varor och tjanster som kénne-
tecknas av att en persons konsumtion av varan eller tjdnsten inte
minskar tillgdngen av samma vara eller tjanst for andra konsumen-
ter. Nyttighetens karaktar ar dessutom sadan att det inte gar att
utestanga en icke-betalande konsument fran att fa tillgang till varan
eller tjansten. | sadana situationer tenderar varan eller tjansten att
inte produceras alls eller produceras i otillrdcklig omfattning om
inte staten eller kommunerna tar pa sig ett produktions- och/eller
finansieringsansvar. Med externa effekter avses att produktionen
av en vara eller tjanst har konsekvenser for andra &n producenten.
Dessa konsekvenser kan vara saval positiva som negativa. Exempel
pa produktion som kan ha positiva externa effekter ar utbildning.
Miljoforstoring brukar anforas som det klassiska exemplet pa
negativa externa effekter. Med informationsbrist avses att konsu-
menterna ibland inte har tillrdcklig information for att kunna gora
ett rationellt val vid konsumtionen av en viss vara eller tjénst.
Denna kan darfor bli dver- eller underkonsumerad i forhallande till
den niva som anses vara rationell i den ekonomiska teorin. Ett ex-
empel pa detta ar att konsumenterna ofta antas ha svart att ta till-

! Motiv for offentliga dtaganden. Ds 1994:53
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racklig hansyn till mycket langsiktiga effekter av ett konsumtions-
val.

Forsvar, polisvasende och réddningstjanst brukar anféras som
typiska exempel pa kollektiva nyttigheter. Krishantering pa sam-
hallsniva har i grunden samma karaktdr som dessa verksamheter.
Om det offentliga inte engagerar sig inom dessa omraden kan man
darfor befara att satsningarna blir otillrackliga. Krishantering pa
samhéllsniva ar ocksa ett omrade som karakteriseras av informa-
tionsbrist. Denna beror pa att medborgarna har svart att éverblicka
och vérdera de risker som finns for allvarliga kriser i samhallet. De
har darfor svart att forbereda sig for egen del om offentliga organ
inte gor riskbedomningar och formedlar resultatet av dessa till all-
manheten. Allvarliga kriser i samhaéllet kdnnetecknas ocksa av att
ett stort antal ménniskor samtidigt drabbas av krisens konsekven-
ser. Forsakringslosningar kan darfér sillan anvandas for att fullt ut
kompensera de drabbade for de skadeverkningar som har uppstatt.

Krishantering pa samhéllsniva kan av dessa skal sagas vara ett
omrade som val motsvarar de kriterier som kan uppstéllas som ett
motiv for stat och kommun att engagera sig i en verksamhet. Det
offentliga engagemanget boér i forsta hand galla den typ av krissitu-
ationer i vilka endast statliga organ eller berérda kommuner kan ta
ett 6vergripande ansvar for att leda, samordna och prioritera de at-
garder som behover vidtas for att mota krisen. Detta kan sdgas
gélla krissituationer som ar mycket osannolika, har langtgaende
konsekvenser for ett stort antal manniskor och dér icke-offentliga
aktorer kan ha svart att pa egen hand vidta effektiva atgarder for att
minska skadeverkningarna av en eventuell kris. Sadana situationer
ar i regel inte mdjliga att forsdkra sig emot och ldser vanligen ut
force majeureklausuler leveransavtal och i andra typer av avtal.

Av detta foljer dock inte att offentliga organ bor ta pa sig ett ge-
nerellt finansieringsansvar for alla de atgarder som kan kravas for
att mota denna typ av krissituationer. Ett skél till detta ar att ska-
deverkningarna ocksa av mycket allvarliga krissituationer kan be-
gransas om grundlaggande sikerhetsatgarder vidtas av den som ar
ansvarig for en verksamhet. Sadana atgarder kan vidtas utan att den
verksamhetsansvarige har full kinnedom om riskerna fér en allvar-
lig kris och dennas konsekvenser for den egna verksamheten. Det
ar ocksa viktigt att stimulera alla aktorer i samhéllet att vidtaga de
sakerhetsatgarder som ar mojliga att genomfora. Man kan i detta
sammanhang jamfora med forsdkringssektorn dér det ar vanligt att
bolagen stéller krav pa att forsakringstagaren skall vidtaga vissa sa-
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kerhetsatgarder for att de skall vara beredda att forsakra verksam-
heten eller for att en viss sjalvrisk skall utga.

3.2.3  Modjliga uppgifter for offentliga organ i olika skeden av
en allvarlig kris

Man kan saledes konstatera att krishantering pa samhéllsniva &r en
kollektiv nyttighet och darfor bor ingd i det offentliga atagandet.
Samtidigt kan konstateras att alla de atgarder som vidtas fore, un-
der eller efter en kris inte kan betraktas som en statlig eller kom-
munal angeldgenhet. Utredningen har tvartom betonat att saval
allménheten som de foretag och organisationer som svarar for olika
typer av verksamheter har anledning att ta ett eget ansvar for s&-
kerheten i den utstrackning som detta & mdjligt. Det offentliga
atagandet bor vara mest langtgaende i det akuta skedet av mycket
allvarliga krissituationer som kréver samtidiga insatser inom ett
flertal samhéallsomraden. | sadana situationer finns det endast en
aktér som kan ta ett 6vergripande ansvar for situationen. Detta &r
staten pa nationell och regional nivd och kommunerna péa lokal
niva. Fore och efter det akuta krisskedet ar kravet pa ledning, sam-
ordning och prioritering inte lika framtradande och inte lika brads-
kande. Det ar da rimligt att icke-offentliga aktorer svarar for en
vésentlig del av insatserna.

En vésentlig uppgift for offentliga organ i skedet fore en kris bor
vara att upptéacka och identifiera forhallanden som kan utlésa all-
varliga kriser och att informera allmdnheten om dessa forhallan®
den.? Detta kan ske genom risk- och sarbarhetsanalyser pa olika
nivaer samt informations-, utbildnings- och Gvningsinsatser som
bygger pa resultatet av dessa analyser. Stor 6ppenhet bor tillampas
om resultatet av risk- och sarbarhetsanalyserna for att gora det
mojligt for olika samhallsaktorer att vidtaga motatgarder. Underlag
for risk- och sarbarhetsanalyserna maste dock kunna lamnas under
sekretess.

De offentliga organen bor ocksa bedriva en sikerhetsinriktad
revision. De bor dessutom verka for att en sadan revision i storre
utstrackning an nu bedrivs inom den privata sektorn. Om sa
erfordras kan staten lagstiftningsvéagen stélla krav pa en sékerhets-
inriktad revision. De metoder som utvecklades vad galler 1T-sdker-
heten infor millennieskiftet bor kunna anvéndas i denna typ av re-

2 Underlag for vissa resonemang i det foljande har hamtats fran en promemoria som
utarbetats for utredningens rakning av Percy Hartoft och Jan-Erik Svensson.
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vision. En framgangsrik sakerhetsrevision forutsatter att lednings-
nivan inom myndigheter, kommuner, landsting, foretag och orga-
nisationer aktivt engagerar sig i arbetet och staller krav pa konkreta
insatser.

Andra vdsentliga uppgifter for offentliga organ i skedet fore en
kris bor vara att stélla krav pa att sakerhetsatgarder vidtas och att
uttva en aktiv tillsyn 6ver efterlevnaden av gallande bestammelser
inom omradet. Grundlaggande sdkerhetskrav bor ges lagstod och
preciseras i foreskrifter och koncessionsvillkor. | vissa fall maste
offentliga organ ocksa ta pa sig ett ansvar for att finansiera och
producera sidkerhets- och beredskapsatgarder. Ett exempel pa detta
ar statens ansvar for beredskapsatgarder som galler hojd beredskap.
Som framgatt ovan bor finansierings- och produktionsansvaret
dock inte vara generellt utan galla vissa specifika situationer och
omraden.

I ett akut krisskede bor de offentliga organen ha ett dvergri-
pande ansvar for att leda, samordna och prioritera de insatser som
behtver genomforas. Som ndmnts kan endast offentliga aktorer ta
pa sig ett sddant ansvar. | en akut krissituation ar ocksa informatio-
nen till allmédnheten och media en vésentlig uppgift fér de offent-
liga krishanteringsorganen. Denna uppgift har en stark koppling
till lednings-, samordnings- och prioriteringsuppgiften.

| skedet efter en kris finns det ocksa anledning att utkrava
ansvar for det skedda och ldra av det som har hant.
Ansvarsutkravandet maste till stor del vara ett offentligt atagande —
dtminstone de delar av ansvarsutkravandet som medfor juridiskt
och politiskt ansvar. L&randet &r en analytisk process som innebdr
att erfarenheterna av krisen klarldggs och att erfarenheterna sprids
till aktdrer som kan bli berdrda av liknande handelser i framtiden.
Detta bor ske pa alla nivaer i samhéllet men de offentliga organen
maste svara for att sammanstalla, vardera och sprida materialet.

Efter en kris aktualiseras ocksd ersittningsfragorna. 1 vissa
lander — t.ex. USA — har staten tagit pa sig ett relativt omfattande
ansvar for att kompensera dem som har lidit skada vid allvarliga
handelser, t.ex. orkankatastrofer. | Sverige har ersattnings fragorna
efter allvarliga handelser bedomts fran fall till fall. Om insatserna
kan anses vara réddningstjanst finns sérskilda ersdttningsregler.
Dessa galler dock endast sjalva raddningstjanstinsatsen. Ocksa i
annan lagstiftning finns erséttningsregler som i vissa fall kan
anvandas. | kapitel 4 diskuterar utredningen om det finns
anledning att vidga ersdttningsmojligheterna genom att inféra
nagon typ av katastroffonder i vart land.
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3.3 Principer for krishantering i samhallet

Det finns ett antal principer fér hur en verksamhet bor organiseras
for att den skall kunna klara det forebyggande och férberedande
arbetet infor en allvarlig kris samt de péfrestningar som den utsatts
for i sddana situationer. Det ar principer som ar generellt tillamp-
liga och som bygger pa en samlad erfarenhet av vad som har
fungerat bra respektive mindre bra vid dvningar och i faktiska kris-
situationer. | det foljande redovisas nagra sadana principer.

Den mest kénda av dessa principer ar ansvarsprincipen. Ansvars-
principen innebdr att den som har ansvar for en verksamhet i fred
aven skall ha det i krig om verksamheten skall uppratthallas under
dessa forhallanden. Ansvarsprincipen har i praktiken tolkats pa sa
sitt att den myndighet eller det organ som har den i férhallande till
krigsuppgiften mest néraliggande uppgiften har tilldelats ansvaret.
Det ansvar som myndigheten eller organet pa detta satt har till-
delats innebér dels att myndigheten eller organet skall svara for
uppgiften i krig dels att myndigheten eller organet i fred skall
genomfdra de beredskapsforberedelser som krévs for att krigsupp-
giften skall kunna utforas.

Ansvarsprincipen &r styrande for planeringen inom det civila
forsvaret. Formuleringen av principen har relaterats till kriget som
hotbild. Ansvarsprincipen bor dock tilliampas ocksd pa uppgifter
som har anknytning till svara pafrestningar pa samhéllet i fred. En
sadan utvidgning ar naturlig med hansyn till den breddning av
sakerhetsbegreppet som har skett pa senare tid.

En variant pa ansvarsprincipen ar likhetsprincipen. Likhets-
principen ar mer inriktad pa de praktiska forutsattningarna for en
verksamhet. Den kan formuleras pa sa satt att verksamhetens orga-
nisation och lokalisering sa langt som maojligt skall Gverensstamma
i fred, kris och krig. Vissa avvikelser ar dock ndédvandiga. Som ex-
empel kan ndmnas att en myndighets krigsorganisation ofta férut-
sétter att vissa funktioner tillférs mer personal eller att andra for-
starkningar genomfors. Detta kan i sin tur stalla krav pa organisa-
toriska forandringar. Inneborden av likhetsprincipen &r att sadana
forandringar inte skall goras storre an vad som krévs med hansyn
till krisens eller krigets karaktar.

Den fordndring som har skett under 1990-talet av principerna
for myndigheternas gruppering vid hojd beredskap ar ett intressant
exempel pa hur likhetsprincipen har féatt ett 6kat genomslag. Under
den tid da den dimensionerande hotbilden var en invasion som
syftade till en ockupation av landet innebar normalplaneringen att
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en myndighets viktigaste delar vid mobilisering skulle bege sig till
en sarskild krigsuppehallsplats som i regel var belagen tiotals mil
fran fredsuppehallsplatsen. | vissa fall skulle myndighetsledningen
eller en samverkansgrupp fran myndigheten dessutom sam-
lokaliseras med en militar stab pa en ledningsplats i en avlagset
beldgen berganldggning. Dessa principer har nu 06vergivits till
forman for en planering som innebér att man i det langsta sitter
kvar pa fredsuppehallsplatsen men genomfor vissa anpassnings-
atgarder pa denna i syfte att skapa fysiskt skydd, fungerande tele-
och dataforbindelser, séker elforsorjning, m.m.

Ytterligare en princip som boér tillampas vid hanteringen av
kriser i samhéllet kan kallas ndrhetsprincipen. Denna princip
innebar att kriser skall hanteras pa lagsta mojliga niva i samhéllet.
Med detta avses att den ledningsniva eller instans som narmast
berdrs av det akuta krisforloppet normalt skall svara fér ledningen
av de atgarder som erfordras for att man skall kunna hantera krisen
pa ett effektivt satt. Krishanteringen bor endast lyftas till hogre
nivaer om detta kravs for en rationell prioritering av olika atgarder
eller om samordningen av insatserna av andra skél blir lidande av
att krisen hanteras pa den ndrmast bertrda nivan. Betraffande
fredstida kriser torde detta i manga fall innebdra att kommunen
och kommunledningen &r en lamplig krishanteringsniva. Det har i
praktiken ocksd visat sig att kommunerna - enskilt eller i
samverkan — kan klara relativt omfattande krissituationer. Detta
géller i synnerhet storre kommuner.

En erfarenhet fran kriser under senare ar ar att informations-
hanteringen i samband med allvarliga kriser latt lyfts till nationell
niva. Detta beror pa att media ofta utsétter foretradare for den na-
tionella nivan for ett starkt tryck att gora uttalanden och i vissa fall
engagera sig i kriser som beror ett avgransat omrade (en kommun
eller ett 1an). | sddana situationer ar det vasentligt att den operativa
hanteringen av krisen inte lyfts till fel nivd. Om sa sker kan
resultatet bli att olampliga atgarder sétts in eller att atgarderna blir
forsenade.

3.4 Sammanfattning och forslag

I detta kapitel har utredningen behandlat vissa principfragor som
har betydelse for uppdraget. Det galler sattet att formulera mal for
krishanteringsarbetet, det offentliga atagandet inom krishanter-
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ingsomradet och vissa principer for organisation och ledning inom
detta omrade.

Vad géller malen for krishanteringsarbetet anser utredningen att
mal ocksa i fortsattningen bor formuleras for verksamheten inom
det civila forsvaret. Daremot bor sarskilda mal inte formuleras for
beredskapen mot svara pafrestningar pa samhallet i fred. Istéllet
bor skarpta sakerhetskrav stallas pa verksamheter som kan generera
allvarliga kriser i samhallet. Av sérskild betydelse i detta samman-
hang &r den tekniska infrastrukturen (el, tele och IT).

Vad galler det offentliga atagandet inom krishanteringsomradet
anser utredningen att offentliga organ bor ta pa sig ett sarskilt an-
svar for krissituationer som privata aktorer endast i begrénsad ut-
strackning kan skydda sig emot genom egna atgarder eller genom
forsakringslosningar. Utredningen konstaterar ocksa att staten
aven i fortsattningen bor ta pa sig ett sarskilt ansvar for situationer
som géller h6jd beredskap.

Vad gaéller de olika skedena i en kris anser utredningen att
offentliga organ maste ta pa sig ett ansvar for ledning, samordning
och prioritering av krishanteringsinsatserna i akuta krissituationer.
En grundstruktur for hur detta arbete bor organiseras redovisas i
kapitel 5. I 6vrigt bor ansvaret delas mellan staten, kommunerna
och privata aktorer. Utredningen har pekat pa ett antal uppgifter
som bor inga i det offentliga atagandet.

I kapitlet har utredningen ocksa foreslagit ett antal principer for
organisation och ledning inom krishanteringsomradet. Utred-
ningen anser att ansvars-, likhets- och nédrhetsprinciperna bér vara
vagledande for forandringsarbetet inom detta omrade. Dessa prin-
ciper tillimpas i den grundstruktur for krishantering som utred-
ningen redovisar i kapitel 5.
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4 Finansiering och planering av
samhallets insatser inom
krishanteringsomradet

4.1 Finansiering av samhallets krishanteringsinsatser
4.1.1  Allmént

I detta avsnitt behandlas finansieringen av samhéllets krishanter-
ingsinsatser. Som har framgatt av tidigare kapitel avser utredningen
med krishantering inte endast de atgarder som vidtas under sjalva
krisen utan ocksa de forebyggande och forberedande atgarder som
vidtas fore en kris. Dessutom kan vissa av de aterstéllningsatgarder
som vidtas efter krisen rdknas som krishantering.

Syftet med avsnittet ar att utveckla principer for hur kostnadsan-
svaret for krishanteringsatgarderna bor fordelas mellan olika
huvudmén. Med huvudmén avser utredningen staten, kommu-
nerna, landstingen samt néringslivet och andra privata aktorer (in-
klusive allménheten). Planeringen av de statliga satsningarna inom
krishanteringsomradet behandlas i avsnitt 4.2. | detta avsnitt be-
handlas ocksa fragor om den ekonomiska planeringsramen.

Finansieringen av en verksamhet har fler syften &n att generera
intakter. I regel vill man ocksa uppna en styreffekt genom att vélja
en viss finansieringsmetod. Det finns ocksa anledning att beakta
att en viss finansieringsmetod kan ha negativa styreffekter, t.ex. att
rubba konkurrensforhéallandena pa en marknad eller att leda till
over- eller underkonsumtion av en vara eller tjanst. Sadana effekter
bor givetvis undvikas i storsta mojliga utstrédckning.
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4.1.2  Nuvarande finansieringsprinciper inom det civila
forsvaret och for beredskapen mot svara pafrestningar
pa samhallet i fred

Riksdagen faststallde i 1987 ars forsvarsbeslut ett antal principer
for finansieringen av beredskapsatgarder inom det civila forsvaret.
Dessa bygger pa att alla som ar ansvariga for en verksamhet som
skall uppratthallas vid hojd beredskap sjélva skall svara for de admi-
nistrativa beredskapskostnaderna. Hit rdaknas kostnader for plane-
ring samt utbildnings- och évningsverksamhet, m.m. Ddremot an-
sags staten ha ett ansvar for att svara for kostnaderna for bered-
skapsinvesteringar, dvs. anlédggningar eller utrustning som behdvs
for beredskapsandamal. Kostnaderna for drift och underhall av sy-
stem och anlaggningar skulle fordelas mellan staten och den verk-
samhetsansvarige utifran en bed6mning av omstandigheterna i
varje sarskilt fall. Hansyn skulle ocksa tas till den verksam-
hetsansvariges fredsnytta med atgarderna.

Riksdagen beslutade redan i samband med 1987 ars forsvarsbe-
slut om ett antal undantag fran finansieringsprinciperna, bl.a. vad
géller affarsverken och kommunerna. Senare har ytterligare
undantag beslutats bl.a. i samband med att avgiftsfinansiering in-
fordes for beredskapséatgarderna inom elforsorjningen och tele-
kommunikationerna. 1987 ars finansieringsprinciper har darfor
inte genomférts konsekvent. Motivet for avvikelserna torde vara
att man ansett att sarskild hansyn bor tas till vissa verksamheter
samt farhagor for att de berorda affarsverkens konkurrenslage och
avkastningsmajligheter skulle forsdmras.

Finansieringen av det civila forsvaret utreddes pa nytt av CFF-
utredningen.' Denna utredning foreslog att ansvarsprincipen borde
vara vagledande ocksa vid fordelningen av kostnadsansvaret for det
civila forsvarets beredskapsatgarder. Med detta avsags att andra
aktorer &n staten borde ta ett dkat ansvar for finansieringen av
dessa atgarder. Utredningen foreslog i konsekvens harmed att av-
gifts- och s.k. egenfinansiering skulle anvéndas for att finansiera
beredskapsatgarder inom det civila forsvaret. Betraffande statliga
affarsverk och aktiebolag som har beredskapsuppgifter borde
skattefinansiering enligt utredningen endast komma i fraga om sér-
skilda skal foreligger. Utredningens forslag genomfdrdes endast
delvis. Detta innebar att 1987 ars finansieringsprinciper galler fort-
farande fast med fler undantag an tidigare.

! Finansieringen av det civila forsvaret. SOU 1996:58.
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Naégra overgripande principer for finansieringen av svéara pafrest-
ningar pa samhéllet i fred har inte faststallts. Daremot har stats-
makterna angivit att hansyn om mojligt skall tas till beredskapen
mot svara pafrestningar pa samhallet i fred vid utformningen av be-
redskapsatgarderna inom det civila forsvaret. | vrigt forutsatts be-
redskapen mot svara pafrestningar pa samhallet i fred finansieras
genom atgarder inom ramen for berdrda myndigheters ordinarie
anslag. Nagra sarskilda medel for svara pafrestningar pa samhallet i
fred disponeras normalt inte. Ett undantag fran denna princip &ar
dock vissa medel som har avsatts for sékerhetsatgarder inom tele-
omradet.

4.1.3  Problem med nuvarande finansieringsprinciper inom
det civila forsvaret och for beredskapen mot svara
pafrestningar pa samhallet i fred

Det framsta skélet for att faststélla generella finansieringsprinciper
for ett omrade inom vilket flera huvudmaén ar verksamma torde
vara att alla berorda skall fa en tydlig vagledning for vem som har
ansvar for att bekosta en viss atgéard eller atminstone fa en indika-
tion pa hur staten ser pa dessa fragor infor en forhandling. Det ar
tveksamt om nuvarande finansieringsprinciper for verksamheten
inom det civila forsvaret kan sdgas ha tillgodosett detta syfte. Som
framgatt tidigare beslutade riksdagen redan i 1987 ars forsvarsbe-
slut om ett betydande antal undantag fran grundprinciperna. Ytter-
ligare undantag tillkom under 1990-talet. Undantagen beror i
grunden pa att andra behov an att vara tydlig har styrt stats-
makternas agerande i vissa fall. Statsfinansiella skal har givetvis
varit ett av dessa.

Enligt utredningens uppfattning ar det vasentligt att ta fasta pa
de problem som har uppstatt under arens lopp vid tillimpningen av
de finansieringsprinciper som faststélldes ar 1987. De visar att det
finns manga olika behov som maste tillgodoses vid 6vervaganden
om finansieringen av en verksamhet. Det finns ocksa anledning att
beakta att staten ibland befinner sig i en forhandlingsposition i for-
hallande till andra huvudman vid finansieringen av en verksamhet.
I manga fall géller det att komma 6verens med andra huvudmén
om en viss medfinansiering. Det ar da inte ratt utgangspunkt att
hénvisa till att staten har faststallt vissa finansieringsprinciper som
inte ar forhandlingsbara. En viss flexibilitet maste darfor alltid
finnas vid tillimpningen av finansieringsprinciperna.
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Ytterligare ett problem med nuvarande finansieringsprinciper ar
att de endast tacker en mindre del av det omrade som utredningen
raknar till samhéllets krishantering. De omfattar endast de kom-
pletterande atgarder som avser hojd beredskap och dessutom
endast de forberedande atgarderna infor detta tillstand. Betraffande
hojd beredskap rader dessutom enighet om att staten finansiellt
bor ta ett huvudansvar for verksamheten. Nuvarande finansierings-
principer for det civila forsvaret ger ingen végledning om hur sats-
ningar avseende andra allvarliga krissituationer &n krig bor
finansieras. Inte heller ges ndgon végledning for hur kostnaderna
for den operativa krishanteringsinsatsen eller for aterstallnings-
arbetet boér fordelas. Enligt utredningens uppfattning &r det
framforallt inom dessa omraden som klargéranden behover ske.

Sedan 1987 ars finansieringsprinciper faststalldes har betydande
delar av den offentliga verksamheten avreglerats, bolagiserats eller
privatiserats. Dessa atgarder har i stor utstrackning berort verk-
samheter som har betydelse fran sikerhets- och beredskapssyn-
punkt. Ett exempel pa detta ar den tekniska infrastrukturen dar
statliga affarsverk tidigare hade en monopolstéllning. Ytterligare
ett exempel &r delar av transportsektorn inom vilken samma
utveckling har &gt rum. Avreglering, bolagisering och privatisering
skapar ocksa behov av nya finansieringsformer. Ett exempel pa
detta ar telekommunikationerna vars beredskapsverksamhet tidi-
gare finansierades med anslag fran davarande Televerket. Nu finan-
sieras verksamheten med avgifter som bekostar Post- och tele-
styrelsens upphandling av beredskapstjanster fran teleoperatérerna.

Sammantaget medfor detta att det enligt utredningens upp-
fattning finns en rad motiv for att se dver de finansieringsprinciper
som faststalldes i 1987 ars forsvarsbeslut vad galler det civila for-
svaret. Skal finns ocksa att utforma principer for hur finansieringen
av atgarderna mot andra allvarliga kriser &n hojd beredskap bor ske.
Dessa principer bor inte begrénsas till att omfatta skedet fére en
kris. Ocksa finansieringsansvaret for de operativa krishanteringsin-
satserna och for aterstallningsarbetet bor tas upp.

4.1.4  Alternativa finansieringsmetoder for offentligt bedriven
eller offentligt reglerad verksamhet

I princip finns det tre sitt att finansiera en offentligt bedriven
verksamhet eller en offentligt reglerad verksamhet som bedrivs av
en annan huvudman &n staten: (1) skattefinansiering i kombination
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med anslag eller bidrag till verksamheten, (2) offentligrattsligt re-
glerade avgifter som endast far anvandas for att finansiera en viss
verksamhet eller ett visst dlaggande av stat eller kommun och (3)
egenfinansiering av verksamheten med intédkter som den verksam-
hetsansvarige sjélv genererar genom forséljning av varor eller
tjanster pa en marknad.

I en skattefinansierad verksamhet behandlas saval intakts- som
kostnadssidan av en verksamhet i det offentliga organets budget.
Detta ger det offentliga organet goda mdjligheter att styra den
aktuella verksamheten. Privata huvudmans egenfinansierade verk-
samhet redovisas dock inte dver det offentliga organets budget.
Styrningen sker i detta fall genom lagstiftning som alagger en aktor
att vidtaga vissa atgarder. Avgiftsmedel redovisas ibland Gver det
offentliga organets budget men kan inte anvadndas fritt for olika
andamal.

Skillnaden mellan skatter och avgifter &r att de senare i princip ar
kopplade till en motprestation fran det offentligas sida och att de
endast far anvandas for ett visst andamal. Begreppet motprestation
kan dock ges en relativt vid tolkning. Denna fraga diskuterades in-
gaende vid remissbehandlingen av CFF-utredningens betdnkande.
Vissa remissinstanser havdade da att de avgifter som utredningen
hade foreslagit i realiteten var att betrakta som skatter.

Vid valet mellan olika finansieringsmetoder maste hansyn i regel
tas till en rad omstandigheter. Under flera ar i mitten av 1990-talet
fanns det en stark stravan att fora bort verksamheter fran stats-
budgeten for att minska budgetunderskottet. CFF-utredningens
forslag utgick bl.a. fran dessa behov. Statsfinansiella eller kommu-
nalekonomiska skal kan saledes tala emot skattefinansiering. Enligt
utredningens uppfattning &r denna finansieringsmetod framst
lamplig om goda styrmdjligheter efterstrévas. Detta géller i synner-
het om den kombineras med offentlig produktion av varan eller
tjansten.

Egenfinansiering bor enligt utredningens uppfattning tillgripas
om staten anser att de krav som alaggs verksamheten bor inga som
en naturlig del av en aktdrs verksamhetsansvar och att kostnads-
ansvaret bor fordelas i forhdllande till konsumenternas forbruk-
ning av varan eller tjansten. Nackdelen med denna finansierings-
metod ar enligt utredningen framst att konkurrensfoérhallandena
mellan olika foretag pa en marknad kan snedvridas om éliggandena
slar ojamnt mot foretagen. Risk finns ocksa for att konflikter kan
uppstd med inhemsk konkurrenslagstiftning eller med EU:s
regelverk inom detta omrade.
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Avgiftsfinansiering har enligt utredningen fordelen att kost-
naden for att producera nyttigheten eller att tillgodose de krav som
stalls av ett offentligt organ tydliggors och halls isar fran den verk-
samhetsansvariges rorelseintakter fran forsaljning. Det ar ocksa
lattare att tillgodose kraven pa konkurrensneutralitet mellan olika
foretag i en bransch &n vid egenfinansiering. D&remot kan sned-
vridningseffekter uppsta mellan foretag i olika lander. Ocksa i
detta fall finns darfér risk for konflikter med EU:s regelverk om
avgiftssystemen utformas pa ett olampligt satt.

Inom det civila forsvaret har i férsta hand skattefinansiering an-
vants. Avgifter anvinds dock for att finansiera beredskapssats-
ningar inom elberedskapen och telekommunikationerna. Egenfi-
nansiering tillimpas endast undantagsvis. Det framsta exemplet pa
egenfinansiering inom detta omrade ar kanske att naringslivet har
valt att inte kréva ersittning for vissa beredskapskostnader inom
planerings-, utbildnings- och évningsomradet.

Utredningen anser att samtliga de finansieringsmetoder som har
berorts i detta avsnitt bor komma ifraga vid Overvaganden om
finansieringen av krishanteringsatgarder (atgarder fore, under och
efter en kris). En prévning av for- och nackdelarna med respektive
metod bor goras i varje sarskilt fall. Enligt utredningen kan man
inte havda att nagon av finansieringsmetoderna i alla sammanhang
skulle vara battre an de 6vriga. Detta galler &ven for de satsningar
som gors inom det civila forsvaret. Aven om staten maste anses ha
ett huvudansvar for att finansiera sikerhets- och beredskapsatgar-
derna inom detta omrade utesluter detta inte att andra finansie-
ringsmetoder anvands ocksa inom det civila forsvaret. Som
exempel kan namnas att utredningen inte har nagra principiella
invdndningar emot att anvanda avgiftsfinansiering i storre utstrack-
ning an nu for att finansiera beredskapsatgarder inom den tekniska
infrastrukturen. Savitt utredningen har kunnat inhdmta sa har
erfarenheterna ocksa varit goda av de avgiftssystem som anvands
inom el- och teleomradena.

4.1.5  Ett nytt finansieringssystem for samhéllets
krishantering

Principer eller ad hoc-beslut?

Mot bakgrund av de manga avsteg som har gjorts fran 1987 ars
finansieringsprinciper ar det rimligt att fraga sig om det Gver-
huvudtaget finns anledning att faststilla nagra finansierings-
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principer for krishanteringsomradet. Ett alternativ ar givetvis att
inte faststalla nagra principer alls och att istéllet géra en bedom-
ning fran fall till fall eller lata resultatet av forhandlingarna med
andra huvudmaén styra utfallet. Mot en sadan uppfattning kan
invandas att det kan vara praktiskt att ha vissa principer att utga
ifran. Sadana principer underlattar forhandlingarna med andra
huvudmén och kan bidra till att skapa en gemensam grund for
samarbetet mellan huvudmannen.

Utredningen anser darfor att det finns anledning att faststélla
vissa grundprinciper for finansieringen av krishanterings-
atgarderna. Samtidigt finns det anledning att vara flexibel vid
tillampningen av principerna. Behov och forutsattningar varierar
starkt mellan olika delar av krishanteringsomradet. Man maste
darfor acceptera vissa avsteg fran grundprinciperna. Finansierings-
principerna bor saledes vara ett riktmarke for statens handlande
inom krishanteringsomradet — inte en restriktion som forsvarar
effektiva atgarder.

Finansieringen av det civila forsvaret

Utredningen anser att staten ocksa i fortsittningen bor ha ett
huvudansvar for att finansiera beredskapsatgarder inom det civila
forsvaret. Finansieringen bor i flertalet fall ske med skatter eller
avgifter. Avgifter bor enligt utredningens uppfattning frdmst
komma ifrdga inom infrastrukturomradet. Anledningen ar att
infrastruktursystem som elforsérjningen, telekommunikationerna
och delar av transportsystemet utnyttjas av sa gott som alla
manniskor och har stor betydelse for flertalet funktioner i sam-
héllet. Det kan da vara naturligt att finansieringen av beredskaps-
atgarderna sker i proportion till hur mycket man anvander varan
eller tjansten. Detta blir konsekvensen av ett lampligt utformat
avgiftssystem.

Utredningen ser ingen anledning att behélla de kostnadsslags-
orienterade finansieringsprinciper som faststalldes i 1987 ars for-
svarsheslut. Den medfinansiering som bestar i att den verksam-
hetsansvarige finansierar sina administrativa beredskapskostnader
bor dock behallas. De administrativa beredskapskostnaderna ar i
regel ganska sma och fordelar sig dessutom relativt jamnt Gver
olika beredskapsansvariga. Enligt utredningens uppfattning har det
ocksa ett varde att alla som skall uppratthalla en viss verksamhet
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vid hojd beredskap har ett visst medansvar ocksa finansiellt for
beredskapsatgarderna inom det civila forsvaret.

Kommunerna far f.n. ekonomisk erséttning fran staten for sin
medverkan inom det civila forsvaret. En sadan ersattning bor enligt
utredningens uppfattning betalas ut ocksa i fortsattningen.
Principerna for fordelningen av ersdttningen mellan kommunerna
bor dock andras. Ersattningen bor ocksa kunna anvandas for
planeringen infor andra allvarliga kriser dn hdjd beredskap.
Nuvarande fordelningsnycklar for kommunbidraget bygger pa en
riskgruppering av.kommunerna som gjordes ar 1994. Risk-
grupperingen utgick fran en bedémning av hur stor risk att berdras
som olika kommuner 16per vid ett s.k. strategiskt dverfall mot
Sverige. Denna hotbild ar foraldrad. Utredningen foreslar darfor
att forhandlingar tas upp med kommunerna om utformningen av
ett nytt finansieringssystem for planeringen av. kommunernas
atgarder vad galler hojd beredskap och beredskapen mot andra
allvarliga krissituationer dn hojd beredskap.

Satsningarna pa skyddsrumsbyggande har minskat kraftigt under
senare ar. Detta beror pa flera faktorer, bl.a. det forandrade séker-
hetspolitiska laget, ett minskat byggande, &ndrade skyddsfilosofier
och ny vapenteknik. Raddningsverksutredningen konstaterade ar
1998% att en annan finansieringsprincip for skyddsrumsbyggandet
bor Overvdgas om den framtida omfattningen av det fysiska
skyddet minskas pa det sitt som utredningen foreslog. Raddnings-
verksutredningen ansag att det borde Gvervégas att lata byggherren
sjalv finansiera det fysiska skyddet sa som skedde fram till slutet av
1970-talet. Sedan R&ddningsverksutredningens betdnkande redo-
visades har regeringen® understrukit att skyddsrumsbyggandet bor
nedprioriteras i forhallande till andra andamal inom det civila for-
svaret, t.ex. atgarder i den tekniska infrastrukturen.

Utredningen anser att det fysiska skyddet for befolkningen —
med den begridnsade omfattning som nyproduktionen av skydds-
rum nu har — ar ett omrade som lampar sig for egenfinansiering.
Detta kan ske pa sa satt att byggherren inom vissa delar av landet
vid nybyggnad éalaggs att genomfora enklare forstarkningar av kal-
larkonstruktionerna i flerfamiljshus. Denna kostnad torde inte vara
sérskilt betungande — i synnerhet inte som det bor goras en nog-
grann prioritering av vilka geografiska omraden som bor komma
ifraga for sadana atgarder.

2 Raddningstjansten i Sverige — Radda och skydda. SOU 1998:59
8 Foriandrad omvarld — omdanat forsvar. Proposition 1998/99:74
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Finansieringen av krishantering vid andra allvarliga kriser &n hojd
beredskap

Det civila forsvaret ar speciellt i den meningen att det &r accepterat
att staten har ett huvudansvar for att finansiera de beredskapsat-
garder som avser hdjd beredskap. Detta géller oavsett vem som
utfor beredskapsatgarderna. Som framgick av kapitel 3 &r forutsatt-
ningarna annorlunda vad géller andra allvarliga kriser &n hojd be-
redskap. Statens ansvar for atgarder som vidtas fore, under och
efter en allvarlig krissituation bor enligt detta kapitel begrénsas till
vissa situationer och uppgifter. Enligt utredningens uppfattning ar
det naturligt att finansieringsansvaret begrénsas i motsvarande
man.

En forsta princip for statens finansieringsansvar vid andra allvar-
liga kriser an hojd beredskap bér darfor vara att staten inte bor ta
pa sig kostnader for handelser som privata aktdrer kan skydda sig
emot genom forsakringslosningar eller genom egna sakerhets-
atgarder. Kostnaden for att tillgodose grundlaggande siakerhetskrav
i en verksamhet bor darfor belasta den verksamhetsansvarige.
Detta géller aven i de situationer da staten definierar sakerhets-
kraven genom lagstiftning. Alla samhallsmedborgare har séledes ett
ansvar for att pa egen bekostnad vidta vissa grundlaggande atgarder
for att skydda sig emot konsekvenserna av allvarliga kris-
situationer.

Extrema handelser med lag sannolikhet och med mycket allvar-
liga och langtgaende konsekvenser &r svara att hantera pa ett ratio-
nellt satt for andra aktorer an staten. Ett skél till detta &r att det ar
svart att bedoma sannolikheten for att de skall intraffa. Det ar
ocksa svart att sitta sig in i vad som hander om de faktiskt in-
traffar. Ytterligare ett skal ar att de motéatgarder som erfordras for-
utsatter resurser som endast staten kan uppbada. Effektiva mot-
atgarder forutsatter att ett antal nationella system eller funktioner
samtidigt engageras i krishanteringsarbetet. Detta kan endast
staten ombesodrja. Enligt utredningens uppfattning ar det naturligt
att statens finansieringsansvar inom krishanteringsomradet framst
avser atgarder som ar specifikt inriktade pa denna typ av situatio-
ner. Statens ansvar for finansieringen av atgarder som avser hojd
beredskap kan for dvrigt ses som ett specialfall av denna princip.

Utredningen identifierade i kapitel 3 ett antal uppgifter som ut-
redningen anser bor ingd i det offentliga atagandet inom krishan-
teringsomradet. Det ror sig om uppgifter som engagerar bade
staten och kommunerna och som utfors fore, under och efter en
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kris. Enligt utredningen bor de uppgifter som syftar till att ge sam-
héllet erforderlig krishanteringsformaga pa lokal, regional eller na-
tionell niva bekostas av staten eller kommunerna. Detta géller t.ex.
kostnaderna for den krishanteringsorganisation som byggs upp pa
olika nivaer. Det galler ocksa vissa forberedelser i form av risk- och
sarbarhetsanalyser pa samhallsnivd samt vissa planerings-, utbild-
nings- och ovningsinsatser som avser allvarliga krissituationer.
Déremot anser utredningen att kostnaderna foér grundldggande
sakerhetsatgarder i administrativa, tekniska och fysiska system i
samhallet normalt bor avila den verksamhetsansvarige (som ibland
kan vara staten, kommunerna eller landstingen). Undantag fran
denna princip kan gdras om det dr uppenbart orimligt att den verk-
samhetsansvarige och/eller systemagaren bekostar atgarderna.
Detta kan vara fallet om konkurrensforhallandena inom en bransch
paverkas starkt eller om berorda akttrer kan hamna i ekonomiskt
obestand om de tvingas att genomftra atgarderna.

En sarskild fraga ar hur kostnadsansvaret for atgarder vad géller

andra allvarliga krissituationer &n hojd beredskap bor férdelas
mellan staten och kommunerna. Enligt utredningens uppfattning
bor kommunerna ta pa sig ett huvudansvar for att finansiera de at-
garder som syftar till att skapa krishanteringsformaga pa lokal niva.
Statlig ersattning bor framst komma ifraga for att stodja kommu-
ner som p.g.a. sin riskutsatthet drabbas av sarskilt stora kostnader
for forebyggande atgarder inom krishanteringsomradet. Detta
galler sarskilt om det ar fraiga om mindre kommuner med begréan-
sade ekonomiska resurser. Kommunerna bor dock sjélva bekosta
den grundberedskap som samtliga kommuner bér ha for att mota
andra allvarliga kriser &n h6jd beredskap. Detta ligger i linje med de
krav som bor stéllas pa foretagen att bekosta grundlaggande séaker-
hetsatgarder i de produktionssystem som foretagen svarar for.
I kapitel 3 berorde utredningen fragan om staten bor ersatta dem
som har drabbats vid en allvarlig kris for de skador som de har
lidit. Detta kan ske genom att medel avsatts till ndgon typ av
katastroffond. Erséttningssystem av detta slag finns i vissa andra
ldnder, t.ex. USA. Utredningen konstaterar att det har funnits
situationer da svenska staten har ersatt de drabbade for skador som
har uppstatt vid allvarliga olyckor och katastrofer. Denna ersatt-
ning har dock i regel inte betalats ut till enskilda personer eller
foretag. Den erséttning som betalades ut for 6versvdmnings-
skadorna i Norrland sommaren 2000 gick till berérda kommuner
och vissa statliga myndigheter.
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Enligt utredningens uppfattning finns det anledning att se re-
striktivt pa statens ansvar for att ersatta skadelidande for konse-
kvenserna av olika typer av allvarliga hdndelser. Ett skal till detta &r
att det finns anledning att stimulera andra aktorer i samhéllet att ta
ett eget ansvar for att genom forebyggande insatser lindra konse-
kvenserna av allvarliga hidndelser. Ett annat skél &r att staten inte
bor handla pa ett sddant satt att forutsattningarna for privata for-
sakringslosningar elimineras (i de fall som sadana forsakringslos-
ningar a&r mojliga). Mot detta kan invéndas att det finns situationer
da enskilda foretag eller kommuner drabbas mycket hart av en han-
delse och star utan egna mojligheter att klara situationen. Det &r da
forstaeligt om ansprak stélls pa ekonomisk ersattning fran staten.

Enligt utredningen dr det dnskvért med en stérre grad av konse-
kvens vid beddmningen av om staten bor ta pa sig ett ersattnings-
ansvar for skador som har intraffat i samband med allvarliga hén-
delser. | vissa fall har tillfalligheter tillatits att fa for stort in-
flytande pa bedomningarna. Det ar darfor angelaget att man
utvecklar en policy for i vilka situationer som staten bor ta pa sig
ett ersdttningsansvar. Utredningen anser att den planerings-
myndighet som utredningen foreslar i kapitel 5 bor belysa olika
system for en sadan ersittning och utarbeta ett forslag till policy
for nér erséttning bor betalas ut.

Utredningen anser att nackdelarna dvervdger fordelarna med att
inratta en katastroffond. Det gar inte att pa forhand bedoma vilken
erséttning som kan bli aktuell att betala ut i en viss situation. Be-
hallningen i katastroffonden kan knappast heller vara styrande for
erséttningsbeloppens storlek. D&remot finns det en viss risk for att
medlen i en katastroffond gors tillgangliga ocksa i situationer som
inte 4r sa allvarliga. Forekomsten av en katastroffond torde i sig
bidra till att ge upphov till ersattningskrav. Detta galler i synnerhet
om utbetalningskriterierna for de medel som finns i fonden &r
oklara.

Inom kéarnkraftsomradet ar den s.k. atomansvarighetslagen
tillamplig vid ersattning for skador efter en eventuell kdrnkrafts-
olycka i Sverige. Detta &r dock en speciell situation som samman-
hédnger med den finansieringsmodell som har anvénts i just detta
fall.
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4.1.6 Sammanfattning och forslag

Utredningen har i detta avsnitt redovisat ett antal generella princi-
per for finansieringen av samhadllets insatser fore, under och efter
en allvarlig kris. Utgangspunkten for utredningens 6Gverviaganden
har varit de resonemang som utredningen forde i avsnitt 3.3 om det
offentliga adtagandet. Utredningen har ocksa utgatt ifran att staten
ocksa i fortsattningen bor ha ett huvudansvar for att finansiera at-
gérder som avser hojd beredskap.

Utredningen konstaterar att det finns tre satt att finansiera
offentligt bedriven eller offentligt reglerad verksamhet inom kris-
hanteringsomradet: skatter, avgifter och egenfinansiering. Enligt
utredningens uppfattning ar ingen av dessa finansieringsmetoder i
alla sammanhang 6verldgsen de Ovriga. En prévning av vilken
metod som boér anvandas bor darfor goras i varje sarskilt fall. Ut-
redningen anser dock att avgifter bor kunna anvéndas i stérre om-
fattning &n nu — sarskilt vid finansieringen av sakerhets- och bered-
skapsatgarder inom infrastrukturomradet.

Utredningen konstaterar ocksa att statens finansieringsansvar
inom krishanteringsomradet framst bor avse extrema och osanno-
lika handelser med mycket allvarliga och Iangtgaende konsekvenser
som ar svara att hantera pa ett rationellt satt for andra aktorer an
staten. Statens finansieringsansvar for atgarder som avser hojd be-
redskap kan ses som ett specialfall av denna princip. |1 6vrigt bér
staten i forsta hand svara fér de kostnader som kravs for att skapa
krishanteringsforméaga pa regional och nationell nivd. Kommu-
nerna bor ha motsvarande ansvar pa lokal niva.

Vidare konstaterar utredningen att skadestandsfragor vid karn-
kraftsolyckor regleras i den s.k. atomansvarighetslagen.

Utredningen har i dvrigt redovisat foljande forslag:

att forhandlingar upptas med kommunerna om utformningen
av ett nytt ersattningssystem vad géller kommunernas plane-
ringsinsatser betrédffande hojd beredskap och andra allvarliga
krissituationer

att kostnaderna for det fysiska skyddet till stor del bor
finansieras genom egenfinansiering av byggherren vid nypro-
duktion

att det ar angeléget att man tar fram en policy for ersattning till
dem som har drabbats av konsekvenserna av allvarliga kris-
situationer.
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4.2 Planering av samhallets krishanteringsinsatser
4.2.1  Allmént

Enligt direktiven skall utredaren foresla hur planeringen for civilt
forsvar och for svara pafrestningar pa samhallet i fred skall utfor-
mas i framtiden. En utgangspunkt bor darvid vara att planeringen
skall utformas sa att den inom varje omrade kan ses som ett sam-
manhangande system for hanteringen av olika typer av hot. En
provning skall dock goras om det finns anledning att skilja pa at-
géarder som vidtas for att mota situationen vid hdjd beredskap och
pa atgarder som ar avsedda att moéta en svar pafrestning pa sam-
héllet i fred.

Vad géller den ekonomiska styrningen av beredskapsfor-
beredelserna skall utredaren analysera olika alternativ. Ett av dessa
ar att riktade medel avsatts inom en gemensam ram for bade hojd
beredskap och for beredskapen mot svara pafrestningar pa sam-
héllet i fred. Ett annat alternativ ar att riktade medel avsétts inom
tva separata ekonomiska ramar for respektive omrade. Ytterligare
ett alternativ ar att medlen for dessa andamal fordelas ut pa respek-
tive utgiftsomrade utan att krav stélls pa att en avvagning gors
inom en samlad ekonomisk ram.

Begreppet planering definieras inte i direktiven. | det foljande
har planering uppfattats vara en aktivitet som skall tillhandahalla en
grund for att inrikta och prioritera de satsningar som gors i ett
forebyggande och forberedande skede infor en allvarlig kris-
situation. Vasentliga bestandsdelar i ett planeringssystem ar en
uppsattning mal for den verksamhet som skall planeras, ett system
for att inhdmta det kunskapsunderlag som behovs for planeringen,
ett system for att fordela resurser till den verksamhet som plane-
ringen avser samt ett system for att folja upp och utvardera resul-
tatet av de satsningar som goérs inom den aktuella verksamheten.

Planeringssystemet maste givetvis anpassas till den roll- och an-
svarsfordelning som géller mellan de akttérer som &r engagerade i
krishanteringsarbetet. Fragan om ansvarsfordelningen behandlas i
avsnitt 4.2.8 och i kapitel 5.

4.2.2  Nuvarande planeringssystem inom det civila forsvaret

Inom det civila férsvaret finns sedan lange ett planeringssystem
som bl.a. syftar till att ta fram underlag fOor regeringens beslut om
fordelningen av de medel som ingar i den ekonomiska planerings-
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ramen. Ett annat syfte ar att ta fram underlag for totalforsvarsbe-
sluten. OCB har en sammanhallande uppgift i planeringsprocessen
och sammanstéller de planeringsdokument som ldmnas till reger-
ingen. Dessa dokument omfattar tredriga programplaner samt
planeringsunderlag for vissa ar. | planeringsdokumenten lamnas
bl.a. ett forslag till fordelning av den ekonomiska planeringsramen.

I anslutning till planeringsprocessen lamnar regeringen ofta
sérskilda utrednings- eller studieuppdrag till myndigheterna. Detta
sker i stor omfattning infor totalforsvarsbesluten. Perspektiv-
studier med inriktning pa utvecklingen pa 10-15 ars sikt bedrivs
inte inom det civila forsvaret. Manga av utrednings- och studie-
uppdragen tar dock upp fragor som har betydelse for utvecklingen
pa sikt. Utrednings- och studieverksamheten inom det civila for-
svaret fungerar darfor delvis som en motsvarighet till det militara
forsvarets perspektivstudieverksamhet.

Utredningen har genom intervjuer som genomfdrdes under
varen och sommaren 2000 belyst erfarenheterna av nuvarande pla-
neringssystem inom det civila forsvaret. Fragan har ocksa berorts
pa det seminarium som utredningen anordnade om planeringssy-
stemet i oktober 2000. De erfarenheter som redovisas i det foljande
bygger pa detta material.

Till att borja med finns det anledning att konstatera att nuva-
rande planeringssystem inom det civila fOrsvaret avser de sats-
ningar som gors for hojd beredskap. Hansyn skall dock ocksa tas
till mojligheterna att anvanda det civila forsvarets resurser vid svara
pafrestningar pa samhéllet i fred. Det primara ar dock satsningarna
for hojd beredskap. Nagot planeringssystem for svara pafrest-
ningar pa samhéllet i fred har inte inrattats. De atgarder som vidtas
inom detta omrade avvéags inom ramen for sektorsplaneringen.

Planeringsarbetet inom det civila férsvaret har hittills haft sin
tyngdpunkt i fragor som galler fordelningen av den ekonomiska
planeringsramen. Huvudaktorer i planeringsprocessen har darfor
varit de centrala myndigheter som disponerar storre medelsbelopp
inom denna ram. Det har pa senare ar rort sig om 8-10 myndig-
heter. Ovriga aktorer inom det civila forsvaret har endast margi-
nellt berorts av planeringsprocessen (kommunerna inte alls).

Det underlag som utredningen har sammanstéllt visar att fler-
talet aktorer inom det civila forsvaret anser att man dven i fortsatt-
ningen bor disponera riktade medel for sdkerhets- och beredskaps-
arbetet. Om myndigheter och andra organ fritt kan avvidga medlen
inom detta omrade mot andra behov befaras sakerhets- och bered-
skapsarbetet komma att nedprioriteras i forhallande till andra be-
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hov. Daremot rader osidkerhet om vilka tekniska l6sningar som bor
tillampas for att trygga medelsbehovet inom detta omrade.

Atgarder har pé senare ar vidtagits for att 4stadkomma en béttre
samordning mellan planeringen inom det civila foérsvaret och myn-
digheternas ordinarie planering. Fr.o.m. ar 2002 kommer totalfor-
svarsbesluten dessutom att vara tredriga. Trots detta framfors fran
en del centrala myndigheter kritik mot att planeringen inom det
civila forsvaret medfor dubbelarbete i forhdllande till den ordinarie
planeringsprocessen.

4.2.3  Krav pa ett nytt planeringssystem

Utredningen skall enligt direktiven foresla principer for att astad-
komma en forbattrad helhetssyn vad géller planeringen for civilt
forsvar och beredskapen mot svara pafrestningar pa samhallet i
fred. Kravet pa en helhetssyn medfor enligt utredningen att plane-
ringen for civilt forsvar maste integreras med den planering som
avser andra allvarliga krissituationer i samhallet &n hojd beredskap.
Man bor saledes inte ha en planeringsprocess for civilt forsvar och
en annan planeringsprocess som avser andra allvarliga kris-
situationer dn hojd beredskap. Detta beror pa flera omstandigheter.
En &r det vidgade sakerhetsbegreppet som gor det svart att dra en
skarp grdns mellan vad som i traditionell mening &r sdkerhets-
politiska hot och vad som &r risker i fredsamhéllet. En annan
omstandighet ar att de beredskapsatgarder som vidtas for hojd be-
redskap i manga fall ocksa paverkar formagan att motsta andra all-
varliga kriser (och vice versa).

De intervjuer som utredningen genomforde under varen och
sommaren 2000 visade att nuvarande planeringsprocess inom det
civila forsvaret uppfattas som starkt koncentrerad pa fragor som
avser fordelningen av den ekonomiska planeringsramen och att
processen endast omfattar ett knappt tiotal myndigheter pa central
niva. Det nya planeringssystemet bor enligt utredningens upp-
fattning breddas vad galler saval innehéllet i planeringen som
antalet medverkande i arbetet.

Vad géller innehéllet i planeringen finns det anledning att efter-
strava en hogre ambitionsniva i de kunskapsuppbyggande proces-
serna samt i de uppfoljnings- och utvarderingsaktiviteter som bor
inga i planeringssystemet. Till de forra hor bl.a. en kvalificerad om-
varldsbevakning samt risk- och sarbarhetsanalyser med inriktning
pa samhallsnivan. Till de senare hor — forutom den I6pande upp-
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foljningen — riktade utvarderingsinsatser som avser viktiga delar av
samhallets krishanteringssystem.

Utredningen anser att regionala och lokala organ samt
naringslivet har vasentliga uppgifter inom krishanteringsomradet.
Det ar ocksa inom dessa organs ansvarsomraden som en stor del av
den grundlaggande sakerheten skapas vad géaller samhéllets formaga
att motsta allvarliga kriser. Deltagandet i planeringsprocessen bor
darfor inte begransas till ett fatal centrala myndigheter.

Det nya planeringssystemet bor mot denna bakgrund besta av
foljande komponenter:

1 en malformulerings- och inriktningsprocess for samhallets
krishanteringsarbete

2. ett system for kunskapsuppbyggnad genom omvarlds-
bevakning och risk- och sarbarhetsanalyser pa samhallsniva

3. ett system for resursstyrning som gor det mdjligt att for-

dela ekonomiska medel mellan olika andamal inom kris-
hanteringsomradet

4. ett system for uppféljning och utvardering av de satsningar
som gors inom krishanteringsomradet.

I det foljande beskrivs de olika komponenterna i planerings-
systemet narmare. Tonvikten laggs dock pa malformulerings- och
inriktningsprocessen och pa systemet for resursstyrning (den eko-
nomiska planeringsramen). Vidare redovisar utredningen sin syn
pa ansvarsfordelningen mellan de organ som deltar i planerings-
arbetet.

4.2.4  Malformulerings- och inriktningsprocess for
krishanteringsarbetet

Utredningen redovisade i kapitel 3 sin principiella syn pa hur
malen for samhallets krishanteringsarbete bor vara konstruerade.
Av kapitel 3 framgick att tre typer av mal bor formuleras for sam-
héllets krishanteringsarbete:

mal som avser krishanteringssystemets formaga

mal som avser den grundlaggande sikerhetsnivan inom
samhallsviktiga omraden

mal som avser kompletterande atgarder for hojd beredskap
(civilt forsvar).
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Den forsta typen av mal galler prestationsformagan hos den grund-
struktur for krishantering som utredningen foreslar i kapitel 5. Pa
denna struktur kan stéllas kravet att den skall kunna inrikta och
samordna det forebyggande och férberedande arbetet infor allvar-
liga krissituationer, att den skall kunna leda och samordna den ope-
rativa krishanteringen i sadana krissituationer och att den skall
kunna leda och samordna det aterstallningsarbete som kan behdvas
efter krisen.

Det andra typen av mal bor anknyta till de grundlaggande saker-
hetskrav som utredningen anser bor stallas pa samhallsviktiga verk-
samheter. Utredningen har tidigare givit exempel pa sddana omra-
den. De grundldggande sdkerhetskraven kan uppfattas som den
lagsta sakerhetsniva som staten kan acceptera inom dessa verksam-
heter. Hur kraven formuleras beror givetvis pa vad det ror sig om
for verksamheter. | och med att verksamheten inom berérda omra-
den till stor del utfors av andra aktérer dn staten krévs lagstod for
att kunna stélla sakerhetskrav av detta slag. I manga fall finns dock
redan en lagstiftning som relativt latt kan kompletteras pa ett
sadant satt att det ar mojligt att stélla preciserade sakerhetskrav i
foreskrifter eller i koncessionsbeslut. Exempel pa sadana lagar &r
hélso- och sjukvardslagen, raddningstjanstlagen, ellagen och tele-
lagen. 1 Ovrigt kan konstateras att det finns ett samband mellan de
grundlaggande sikerhetskraven och de mal som formuleras for det
civila forsvaret. En hdg grundsékerhet inom samhéllsviktiga
omraden medfor att de beredskapsatgarder som maste genomforas
inom det civila forsvaret kan goras mindre omfattande.

Den tredje typen av mal avser de atgarder som bor vidtas inom
det civila forsvaret. Utredningen anser att sarskilda mal maste upp-
stallas for detta &andamal. Nuvarande mal inom detta omrade maste
anpassas till forandringar som har intréffat i form av &ndrade séker-
hetspolitiska forutsattningar. De forslag som utredningen redo-
visar i kapitel 5 innebdr att det civila forsvarets funktionsindelning
avskaffas. Detta medfor att malen inte langre kan uttryckas i funk-
tionstermer. En 6versyn av malstrukturen inom det civila forsvaret
maste darfor goras.

Enligt utredningens uppfattning bor de mal som har diskuterats
ovan tas fram i en sammanhallen malformuleringsprocess. Anled-
ningen &r att det finns starka kopplingar mellan samtliga tre typer
av mal. | vissa avseenden kan de betraktas som kommunicerande
karl. Utarbetandet av de grundlaggande sékerhetskraven pa vissa
verksamheter maste dock ske i en nara dialog med foretradare for
berérda omraden. Bl.a. ar det nodvéandigt att noga prova den eko-
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nomiska realiserbarheten av de sakerhetsnivaer som kan anses vara
onskvarda. Ocksa utformningen i 6vrigt av sakerhetskraven maste
diskuteras med verksamhetsforetradarna.

Man kan ocksd konstatera att det ar angeldget att samordna
malformuleringsarbetet inom de samhallsviktiga omraden som ut-
redningen har identifierat. Detta innebar att man maste ta hansyn
till de beroenden som finns mellan olika delomraden inom ett sam-
héallsviktigt omrade da man utformar de samlade maélen for detta
omrade. En viss sdkerhetsniva inom den tekniska infrastrukturen
forutsatter t.ex. att malen vad géller sdkerhet i elforsorjningen och
telekommunikationerna balanseras mot varandra. Detta forutsétter
i sin tur att aktorerna inom ett sddant omrade arbetar utifran en
gemensam inriktning och har ett utvecklat samarbete for att ett
gott helhetsresultat skall kunna astadkommas. Nuvarande funk-
tionsindelning inom det civila forsvaret uppvisar flera brister i
detta avseende.

Utredningen kommer inte att kunna redovisa genomarbetade
malhierarkier for de verksamheter som bor hanforas till samhéllets
krishanteringsarbete. Med malhierarki avser utredningen den hie-
rarki som anvénds vid den finansiella styrningen av statsforvalt-
ningen.* Denna malhierarki arbetar med fyra malnivaer: politik-
omrade, verksamhetsomrade, verksamhetsgren och mal pa myn-
dighetsniva. Utredningen redovisar dock i bilaga 4 ett forsok att
tillampa denna malhierarki pa ett vasentligt sakomrade inom sam-
héllets krishantering. Det omrade som har valts ar den tekniska
infrastrukturen (elforsorjning, telekommunikationer och IT-verk-
samhet).

En fraga vad géller malhierarkin har dock stor principiell bety-
delse och bér kommenteras sarskilt. Det géller indelningen i poli-
tikomraden.

Det civila forsvaret ingar f.n. i politikomradet forsvarspolitik.
Detta politikomrade ingér i sin tur i utgiftsomradet totalforsvar.
Politikomradet forsvarspolitik bestar av militart forsvar och civilt
forsvar. De forslag som utredningen hittills har redovisat betonar
sambandet mellan det civila férsvaret och den krishantering som
avser andra allvarliga krissituationer an hojd beredskap. Detta sam-
band betonas ocksa i utredningens direktiv. Utredningen anser
darfér att det finns anledning att &ndra indelningen i politik-
omraden av utgiftsomradet totalforsvar. Det finns ocksa anledning
att Overvaga att lata utgiftsomradet totalforsvar i fortsattningen

4 Finansdepartementets cirkuldr nr 3-2000.
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bendmnas sikerhet och beredskap. Denna bendamning aterspeglar
den vidgning av sékerhetsbegreppet som har skett genom beslut
som har tagits av riksdagen pa senare ar.

Vad géller indelningen i politikomraden féreslar utredningen att
utgiftsomradet totalférsvar (sdkerhet och beredskap) i fortsatt-
ningen delas upp i tva politikomraden: militart forsvar och civil
krishantering. Politikomradet civil krishantering bér omfatta den
struktur for krishantering som utredningen foreslar i detta betén-
kande, de stddinsatser som staten bidrar med for att dstadkomma
en tillracklig grundsékerhet inom samhallsviktiga omraden, de
kompletterande atgarder som vidtas for hojd beredskap inom det
civila forsvaret samt verksamheten inom det nuvarande politikom-
radet skydd mot olyckor. Politikomradet civil krishantering skulle
med denna inriktning omfatta de atgarder som vidtas inom det
civila samhéllet vad géller hojd beredskap och andra allvarliga kris-
situationer samt de atgarder som harutover vidtas enligt radd-
ningstjanstlagen for att skydda landet mot olyckor och katastrofer.
Dérmed skapas en avvagningssituation som framjar den helhetssyn
som utredningen efterstrévar. Dessutom tillgodoses de strdvanden
som finns inom riksdagen att minska antalet politikomraden.

4.2.5  System for kunskapsuppbyggnad

Till planeringssystemet bor ocksa raknas de system for kunskaps-
uppbyggnad som behdver finnas for att det skall vara mojligt att ge
planeringsverksamheten en lamplig inriktning pa langre sikt. Det
ar t.ex. nédvandigt att kunna identifiera och korrekt vardera ten-
denser i samhallsutvecklingen som kan ¢ka sarbarheten inom olika
omraden eller medféra andra forandringar som kan ha negativa
effekter pa sakerheten inom viktiga samhallsverksamheter. Det kan
ocksa finnas ett behov av att ndrmare granska nya inslag i hotbilden
infér kommande beslut om omprioriteringar i sdkerhets- och be-
redskapsarbetet. Regeringen initierar ofta sddana utredningar och
studier for att fa underlag for totalforsvarsbesluten.

Ett forbattrat underlag vad galler omvérldsanalyser bor vara ett
vésentligt inslag i ett nytt planeringssystem. Det material som tas
fram bor dels fungera som underlag for totalforsvarsbesluten och
andra beslut av statsmakterna inom sékerhets- och beredskaps-
omradet dels styra myndigheternas egen planering inom detta om-
rade. Krav bor ocksa stallas pa att risk- och sarbarhetsanalyser ut-
fors ocksa av andra organ dn statliga myndigheter. Bl.a. bor ett
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sadant krav skrivas in i den planeringsskyldighet som utredningen
Overvéger vad galler kommunerna. Metodutveckling vad géller
kommunala risk- och sarbarhetsanalyser pégédr i OCB:s och
Svenska kommunfdrbundets regi.

Infor millennieskiftet gicks ett stort antal datasystem igenom for
att undersbka om det fanns brister i systemen som skulle kunna
leda till ett haveri vid 6vergangen till det nya arhundradet. Detta
arbete engagerade ett stort antal instanser i samhéllet och ut-
nyttjade delvis en ny metodik for att undersoka om det fanns
sékerhetsbrister i systemen. Ett vasentligt inslag i arbetet var att de
atgarder som genomfordes forankrades pa ledningsniva i foretag
och myndigheter. Enligt utredningens uppfattning bor det vara
mojligt att tillampa ett liknande arbetssétt i de sékerhetsrevisioner
samt risk- och sarbarhetsanalyser som utredningen har berort.

Inom flera omraden &r det angelaget att vasentligt hoja kraven pa
risk- och sarbarhetsanalyserna och att utveckla metodiken for
sékerhetsrevision. Detta géaller bl.a. stora delar av den tekniska
infrastrukturen. Som exempel kan ndmnas att behov av fordjupade
risk- och sarbarhetsanalyser finns inom elférsorjningen, telekom-
munikationerna och IT-omradet. Utredningen redovisar i kapitel 7
sarskilda forslag inom IT-sakerhetsomradet. Det ar ocksa angelaget
att skapa former for systematiska risk- och sarbarhetsanalyser pa
kommunal och regional niva. Dessa bor sa langt som majligt integ-
reras med de risk- och sarbarhetsanalyser som bor genomféras pa
central niva. Ocksa forsknings- och utvecklingsverksamheten inom
krishanteringsomradet samt de sdkerhetsrevisioner som utred-
ningen anser bér genomfdras har betydelse for kunskapsuppbygg-
naden. Utredningen aterkommer till frdgor om forsknings- och
utvecklingsverksamheten i kapitel 10.

4.2.6  System for avvdgning och resursstyrning

Utredningen skall enligt direktiven préva om man ocksa i fortsatt-
ningen bor ha en ekonomisk planeringsram for sékerhets- och be-
redskapsarbetet och i sa fall vilket innehall som planeringsramen
bor ha. F.n. avsatter staten drygt tva miljarder kronor per ar for
detta &ndamal inom den ekonomiska planeringsramen for det civila
forsvaret.

Den forsta fragan galler om det finns anledning att ocksa i fort-
séttningen avsétta riktade medel for sdkerhets- och beredskapsén-
damal eller om medlen for detta andamal bor inrymmas i myndig-
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heternas ordinarie forvaltnings- eller sakanslag. Om man anser att
riktade medel bor avsittas ar nasta fraga om den ekonomiska
planeringsramen ocksa i fortsattningen endast bor avse satsningar
pa hojd beredskap eller om den bor vidgas till att ocksad avse
satsningar pa andra allvarliga krissituationer an hojd beredskap. |
direktiven namns ocksa mojligheten att ha separata ramar for civilt
forsvar och beredskapen mot svara pafrestningar pa samhallet i
fred.

Utredningen anser att staten ocksa i fortsattningen bor avsitta

riktade medel for satsningarna inom sakerhets- och beredskapsom-
radet. Det huvudsakliga motivet for detta ar karaktaren av de kris-
situationer som utredningens arbete avser. De kdnnetecknas av att
de har lag sannolikhet men mycket langtgaende och allvarliga kon-
sekvenser. Erfarenheten visar att de atgarder som kravs for att
mota sadana situationer tenderar att nedprioriteras till forman for
behov som uppstar med storre frekvens och som darfor upplevs
som mer konkreta och ndraliggande. Risk finns darfér att
otillrackliga atgarder vidtas for att mota mycket allvarliga
krissituationer om riktade medel inte avsétts for detta andamal.
I de intervjuer som utredningen genomforde under varen och
sommaren 2000 berordes fragan om det ar nddvandigt att avsatta
riktade medel till satsningarna inom sékerhets- och beredskapsom-
radet. En stor majoritet av dem som kommenterade frdgan ansag
att riktade medel maste avsattas till detta omrade om inte
satsningarna pa sakerhets- och beredskapsandamal skall prioriteras
ned kraftigt eller hamna pa en helt otillracklig nivd. De som har
uttalat sig i frdgan har i flertalet fall lang erfarenhet av budget-
dialoger inom den egna myndigheten eller verksamheten och har
dar upplevt svarigheter att havda sdkerhets- och beredskaps-
satsningarna gentemot andra omraden. En vanlig uppfattning ar
ocksa att dessa svarigheter har tilltagit under senare ar. Utred-
ningen anser att det finns anledning att ta stor hénsyn till de
beddmningar som har gjorts i intervjuerna.

Av dessa skal bor det ocksa i fortsattningen finnas en ekonomisk
planeringsram som omfattar de satsningar som staten behéver gora
inom sakerhets- och beredskapsomradet. De medel som finns
inom den ekonomiska planeringsramen bor dock kunna anvéndas
ocksd for andra allvarliga krissituationer an hojd beredskap.
Utredningen anser att detta 4r en naturlig foljd av kravet pa en
forbattrad helhetssyn pa de atgarder som vidtas inom det civila
forsvaret och beredskapen mot svara pafrestningar pa samhallet i
fred. Enligt utredningens uppfattning medfér samma krav pa
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helhetssyn att det inte finns anledning att ha separata ekonomiska
ramar for civilt forsvar och beredskapen mot svara pafrestningar pa
samhallet i fred. Satsningarna inom dessa bada omraden bor saledes
kunna avvégas fritt mot varandra.

Den ekonomiska planeringsramen bor omfatta de sékerhets- och
beredskapsatgarder som avser allvarliga krissituationer och som
finansieras av staten med skatter eller avgifter. Av praktiska skél
bor undantag dock goras for de statliga myndigheternas administ-
rativa sdkerhets- och beredskapskostnader, dvs. kostnader for den
planerings-, utbildnings- och évningsverksamhet som avser allvar-
liga krissituationer i samhéllet. Dessa kostnader &r normalt relativt
sma och bor darfor finansieras 6ver respektive myndighets forvalt-
ningsanslag.

Andra huvudmaéns kostnader for sidkerhets- och beredskapsat-
garder bor sa langt som mojligt redovisas som ett informationsun-
derlag i de planeringsdokument som tas fram vad géller den eko-
nomiska planeringsramen. Det blir dd mojligt att infor avvagning-
arna av de satsningar som ingar i den ekonomiska planeringsramen
ta hdnsyn till de satsningar som gors av andra huvudman &n staten.
Avvdgningarna inom ramen kan dock endast omfatta de medel som
staten sjalv forfogar Over i form av skatte- eller avgiftsmedel.

Den ekonomiska planeringsramen bor endast omfatta medel for
forebyggande och forberedande insatser. Kostnader for den opera-
tiva krishanteringen och for insatser efter en kris bor bekostas pa
annat satt.

Den ekonomiska planeringsramen bér omfatta foljande kostna-
der:

1. kostnader for den krishanteringsorganisation som foreslas i
kapitel 5 (inklusive erséttning till kommunernas krishan-
teringsverksamhet)

2. kostnader for statens insatser for att skapa en grund-
laggande sékerhet inom samhallsviktiga omraden
3. kostnader for de beredskapsatgarder som skall vidtas inom

det civila forsvaret

Dessa behov bér kunna avvégas fritt emot varandra. Det bor darfor
inte finnas nagra delramar for respektive omrade. Daremot finns
det anledning att — liksom nu — fordela de satsningar som gors
inom planeringsramen pa ett antal anslag. Syftet med detta ar
givetvis att styra myndigheternas verksamhet inom omradet. En
tankbar utgangspunkt for en anslagsstruktur kan vara den
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indelning i samhéllsviktiga omraden som utredningen berorde i
kapitel 3. Exempel pa sadana omraden ar samhallets strukturer for
ledning och information vid allvarliga kriser, verksamheter som har
skadehanterande uppgifter vid olyckor och Kkatastrofer, den
tekniska infrastrukturen — sérskilt elforsorjningen, vissa delar av
transportsystemet och varudistributionen samt betalningsvasendet
och vérdepappershandeln. Ocksd andra indelningar ar dock
mojliga. Utredningen har inte underlag for att foresla en
genomarbetad anslagsstruktur foér satsningarna inom sdkerhets-
och beredskapsomradet. Konsekvenserna for anslagsstrukturen
maste bli foremal for ytterligare analyser inom ramen for det
genomforandearbete som foljer efter det att ett beslut har tagits
om utredningens forslag.

Till kostnaderna for krishanteringsorganisationen bor ocksa
raknas vissa centralt finansierade kostnader foér planerings-, utbild-
nings- och dvningsverksamhet samt fér forskning och utveckling
som har inriktning pa krishanteringsomradet. Som namnts bor
dock myndigheternas sjélva svara for grundldggande insatser inom
detta omrade med medel som finansieras 6ver respektive myndig-
hets forvaltningsanslag.

De insatser som sker i syfte att skapa en grundldggande saker-
hetsniva inom samhéllsviktiga omraden bor kommenteras narmare.
I avsnitt 4.1 konstaterades att den som &r ansvarig for en viss verk-
samhet normalt ocksa skall bekosta de atgarder som kravs for att
uppna en grundlaggande sdkerhetsnivd inom den egna verksam-
heten. Innehallet i den grundlaggande sakerheten bor for samhalls-
viktiga omraden definieras av staten genom lagstiftning samt foljas
upp genom en aktiv tillsynsverksamhet. Det kan dock finnas an-
ledning att i vissa fall géra avsteg fran huvudregeln att den verk-
samhetsansvarige skall bekosta de grundlaggande sékerhetsatgarder
som erfordras. Detta kan vara fallet om kostnaderna for dessa at-
garder fordelar sig mycket ojamnt pa olika foretag inom en bransch
eller om enskilda kommuner eller landsting drabbas mycket hart
vid en strikt tillampning av huvudregeln. | sddana situationer kan
staten behova skjuta till skatte- eller avgiftsmedel foér att kompen-
sera dem som drabbas hardast. Det ror sig saledes om
punktinsatser inom vissa omraden - inte om ett generellt
finansieringsansvar for staten.
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4.2.7  System for uppfoljning och utvéardering

Uppfoljnings- och utvarderingsverksamheten inom sakerhets- och
beredskapsomradet maste givetvis anpassas till de forandringar i
malstrukturen som berdrdes i avsnitt 4.2.4. Detta innebér bl.a. att
det inte ldngre d&r aktuellt att i funktionstermer folja upp
formagekrav vid hojd beredskap. Samtidigt ar det nodvandigt att
utveckla metoder for att bedéma krishanteringsorganisationens
formaga att hantera olika typer av akuta krissituationer — och da
ocksa andra typer av allvarliga krissituationer an hojd beredskap.
Det ar ocksa vasentligt att skapa mojligheter att bedoma effekten
av de punktinsatser som staten forutsiatts géra for att hoja
sakerhetsnivan inom samhallsviktiga omraden.

Vidare finns det anledning att ocksa genomfora systematiska ut-
varderingsstudier for att mer ingdende bedoma effekten av olika
typer av sarbarhetsreducerande atgarder. Uppslag till sddana utvar-
deringsinsatser — och till sarbarhetsreducerande atgarder — kan bl.a.
komma fran de risk- och sarbarhetsanalyser som utredningen anser
bor genomforas pa olika nivaer i samhallet.

Utredningen maste i detta ssmmanhang begransa sig till att kon-
statera att betydande utvecklingsinsatser krdvs for att ta fram ett
uppfoljnings- och utvarderingssystem som &r anpassat till det nya
planeringssystemet. Detta galler ocksa vissa andra insatser, t.ex.
metodutveckling i syfte att utveckla system for sédkerhetsrevision.
Detta arbete bor utféras i samband med genomfdrandet av utred-
ningens forslag.

4.2.8 Ansvarsfordelningen i planeringsprocessen

Regeringen boér liksom nu ta stéllning till fordelningen av de medel
som ingar i den ekonomiska planeringsramen. Ett forslag till for-
delning av medlen bor utarbetas av den planeringsmyndighet som
foreslas i kapitel 5. Planeringsmyndigheten bor ocksa vara sam-
manhallande myndighet for planeringsprocessen, dvs. ansvara for
att det praktiska arbetet fungerar och att det underlag som
regeringen efterfragar tas fram.

Deltagandet i den planeringsprocess som finns inom det civila
forsvaret ar begransat till ett tiotal myndigheter som forfogar over
medel inom den befintliga planeringsramen. Regionala och lokala
organ deltar knappast alls i arbetet. Koncentrationen till den
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centrala nivan beror ytterst pa att fragan om den ekonomiska pla-
neringsramen har fatt en dominerande plats i arbetet.

Den planeringsprocess som utredningen foreslar vad galler sam-
héllets insatser inom krishanteringsomradet bor ha ett bredare
deltagande &n den planeringsprocess som nu tillimpas inom det
civila forsvaret. Utredningen foreslar i kapitel 5 att kommunerna
skall ges vidgade uppgifter inom krishanteringsomradet. Av detta
foljer ocksa att former maste skapas for att lokala och regionala
organ aktivt skall kunna deltaga i arbetet.

Utredningen har som ndmnts identifierat ett antal samhéllsvik-
tiga omraden som har betydelse for samhallets formaga att hantera
allvarliga kriser pa samhdllsniva eller som sjalva kan generera
sddana kriser om vasentliga system eller funktioner inom omradet
bryter samman. Exempel pa sadana verksamheter ar samhallets
strukturer foér ledning och information vid allvarliga Kkriser,
verksamheter som har skadehanterande uppgifter vid olyckor och
katastrofer, den tekniska infrastrukturen — sarskilt elférsérjningen,
vissa delar av transportsystemet och varudistributionen samt
betalningsvésendet och vardepappershandeln.

Det finns anledning att vidtaga atgarder for att inrikta och sam-
ordna planeringen inom dessa omraden. Det ror sig om verksam-
heter dér det finns tydliga samverkansbehov mellan olika myndig-
heter inbdrdes och mellan myndigheter och andra organ. Av dessa
skél finns det anledning att utveckla grundsyner och att ta fram in-
riktningsdokument for de samhallsviktiga omraden som namndes
ovan. Den samverkan som behdvs kan i vissa fall organiseras i nét-
verksform. | andra situationer kan den planeringsmyndighet som
utredningen foreslar i kapitel 5 behdva ta ett initiativ. | ytterligare
andra situationer kan regeringen behdva utse nagon av myndighe-
terna inom omradet som samordningsansvarig myndighet.

4.2.9 Sammanfattning och forslag

Utredningen har i detta avsnitt redovisat ett forslag till nytt plane-
ringssystem for samhallets insatser inom krishanteringsomradet.
Utredningens resonemang bygger pa den syn pa det offentliga ata-
gandet som utredningen tidigare har redovisat och pa de principer
for fordelningen av kostnaderna for sdkerhets- och beredskaps-
arbetet mellan olika huvudmdn som utredningen redovisade
tidigare i detta kapitel.
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Ett planeringssystem for krishanteringsomradet bor enligt ut-
redningens uppfattning bestd av ett antal delsystem. Dessa bor

vara:

1 en malformulerings- och inriktningsprocess for samhallets
krishanteringsarbete

2. ett system for kunskapsuppbyggnad genom omvarlds-
bevakning och risk- och sarbarhetsanalyser pa samhallsniva

3. ett system for resursstyrning som gor det majligt att for-

dela ekonomiska medel mellan olika dndamal inom kris-
hanteringsomradet

4. ett system for uppféljning och utvardering av de satsningar
som gors inom krishanteringsomradet.

I avsnittet har utredningen framforallt lagt tonvikten pa malfor-
muleringssystemet och pa systemet for resursstyrning. Vad galler
den sistnamnda fragan har utredningen koncentrerat sig pa fragan
om det boér finnas en ekonomisk planeringsram for krishanterings-
omradet och hur denna ram i sa fall bor vara konstruerad.

Utredningen anser att tre typer av mal boér formuleras for sam-
héllets krishanteringsarbete:

mal som avser krishanteringssystemets formaga

mal som avser den grundlaggande sikerhetsnivan inom
samhallsviktiga omraden

mal som avser kompletterande atgarder for hojd beredskap
(civilt fOrsvar)

Utredningen tar ocksa upp frdgan om politikomradenas utform-
ning inom krishanteringsomradet. Enligt utredningens uppfattning
finns det anledning att bilda ett nytt politikomrade bendamnt civil
krishantering. Till detta politikomrade bor foras de insatser som
kravs for att forverkliga de mal som utredningen har formulerat for
samhéllets krishanteringsarbete. Till det nya politikomradet bor
ocksa foras den verksamhet som nu sker inom politikomradet
skydd mot olyckor. Utgiftsomradet totalforsvar skulle da besta av
tva politikomraden: militart forsvar och civil krishantering. Enligt
utredningens uppfattning bor utgiftsomradet totalférsvar dess-
utom i fortsattningen bendmnas sékerhet och beredskap. Detta
aterspeglar den vidgning av sékerhetsbegreppet som har skett pa
senare ar.

Utredningen anser att det ocksa i fortsattningen bor finnas en
ekonomisk planeringsram for vissa insatser inom krishanterings-
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omradet. Denna bor omfatta de sakerhets- och beredskapsinsatser
som genomférs med inriktning pa allvarliga krissituationer i sam-
héllet och som bekostas av staten med skatte- eller avgiftsmedel.
Detta innebdr att den ekonomiska planeringsramen bor omfatta
savdl medel som avser beredskapen mot svara pafrestningar pa
samhaéllet i fred som medel som avser det civila forsvaret. Kostna-
derna for de statliga myndigheternas administrativa sdkerhets- och
beredskapskostnader bor dock ligga utanfor ramen. Detsamma
géller kostnaderna for operativa krishanteringsinsatser och kostna-
derna for aterstéllningsarbetet efter en kris.

Utredningen har i avsnittet 6vervéagt fragan om det finns anled-
ning att inrdtta en katastroffond for att bekosta akuta insatser
under en kris och kostnader for visst aterstéllningsarbete efter en
kris. Utredningen anser dock att staten vid behov kan genomfora
sddana satsningar utan att ha tillgang till en katastroffond.

Utredningen anser att den planeringsmyndighet som foreslas i
kapitel 5 bor ha processansvar for planeringssystemet och ocksa
svara for att regeringen erhaller det underlag som den behover for
att kunna ta stéllning till férdelningen av den ekonomiska plane-
ringsramen. Planeringsmyndigheten kan ocksd behdva utarbeta
sarskilda inriktningsdokument for arbetet inom de omraden som
har stor betydelse for samhéllets krishantering.

Sammanfattningsvis foreslar utredningen foljande atgarder vad
géller planeringen av samhéllets krishanteringsinsatser:

att ett nytt politikomrade benamnt civil krishantering bildas
inom utgiftsomradet totalforsvar

att ett nytt planeringssystem infors for samhéllets insatser
inom krishanteringsomradet

att statens satsningar inom krishanteringsomradet ocksa i fort-
sattningen avvégs inom en ekonomisk planeringsram

att den ekonomiska planeringsramen skall omfatta forebyg-
gande och forberedande insatser avseende allvarliga kriser i
samhdllet — inklusive hojd beredskap — som bekostas av staten
med skatte- eller avgiftsmedel

att den planeringsmyndighet som foreslas i kapitel 5 bor ha
processansvar for planeringssystemet och utarbeta underlag
for regeringens beslut om fordelningen av den ekonomiska
planeringsramen.
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5 Grundstruktur for krishantering |
samhallet

51 Huvuddragen i ett nytt krishanteringssystem
5.1.1  Allméant

Utredningen skall enligt sina direktiv préva om nuvarande funk-
tionsindelning inom det civila forsvaret samt nuvarande myndig-
hetsuppgifter och samordningssystem inom det civila férsvaret och
beredskapen mot svara pafrestningar pa samhéllet i fred behover
andras. Den analys som utredningen har redovisat av utvecklings-
tendenser och problembild inom krishanteringsomradet visar att
relativt omfattande fordndringar av befintliga system behdver
genomforas.

Mot denna bakgrund redovisas i detta kapitel en ny grundstruk-
tur for ledning och samordning av samhéllets hantering av
allvarliga kriser. Med allvarliga kriser avser utredningen svara
pafrestningar pa samhallet i fred samt ett vapnat angrepp mot
Sverige. Till begreppet allvarliga kriser rdknas aven kriser som pa
lokal eller regional niva kan uppfattas som en svar pafrestning pa
samhéllet. Dessa situationer ar da inte en svar pafrestning pa det
nationella samhéllet i den meningen att for nationen
grundldggande vérden hotas. Detta utesluter dock inte att
situationen kan ha mycket allvarliga konsekvenser fér det lokala
eller regionala samhalle som berors.

Med krishantering avser utredningen alla de atgarder som fore,
under eller efter en allvarlig kris vidtas for att forebygga och mot-
verka de skadeeffekter som krisen astadkommer. Nar enbart de
forebyggande och férberedande insatserna avses anvénder utred-
ningen begreppet sékerhets- och beredskapsarbete. Med sékerhets-
och beredskapsarbete avses saledes de atgarder som genomfors fore
en akut Kkrissituation i syfte att forhindra att krisen uppstar och att
skapa formaga hos en organisation eller verksamhet att hantera
akuta krissituationer. Ndr enbart insatserna i en akut Krissituation

111



Grundstruktur for krishantering i samhallet SOU 2001:41

avses anvander utredningen begreppet operativ krishantering. |
flertalet fall torde det vara latt att dra gransen mellan sdkerhets-
och beredskapsarbete och operativ krishantering.

Daremot kan det vara svarare att exakt klargora vilka insatser
efter en kris som bor rdknas som krishantering och vad som bor
raknas som normalt aterstallningsarbete efter en olycka eller skada.
En forutsattning for att arbetet skall kunna rdknas som Kkris-
hantering bér dock vara att arbetet startar omedelbart efter det att
krisens akuta skede ar dver och att det ar tydligt kopplat till krisens
konsekvenser. Det bor ocksa rora sig om atgarder som ar relativt
omfattande och klart och tydligt avviker fran det normala arbetet i
berérda organisationer eller verksamheter. Som exempel kan
namnas att psykologiskt omhéandertagande av offer och anhoériga
efter en svar olycka eller katastrof bor raknas som krishantering.
Att daremot bygga upp hus som har skadats i samband med
olyckan eller katastrofen kan knappast rdknas som krishantering.

Kapitlet som helhet syftar till att redovisa grundstrukturen i det
krishanteringssystem som utredningen foreslar. Huvuddragen i
krishanteringssystemet redovisas i detta avsnitt. Roller och upp-
gifter for de omradesansvariga organ som foreslas pa respektive
niva for ledning och samordning beskrivs narmare i efterféljande
avsnitt. Detta galler savél den krishanteringsorganisation som fore-
slas pa central niva som lansstyrelsernas och kommunernas stall-
ning som omradesansvariga organ pa regional respektive lokal niva.
De organisatoriska konsekvenserna for de myndigheter och andra
organ som idag har uppgifter som berdrs av utredningens forslag
beskrivs langre fram i betdnkandet (kapitel 13).

Det nya krishanteringssystemet ar avsett att hantera ett brett
spektrum av allvarliga kriser i samhéllet. Systemet foreslas darfor
ersatta det system for ledning och samordning som idag finns
inom det civila forsvaret. Detta innebdr bl.a. att nuvarande system
med funktioner och funktionsansvariga myndigheter bor av-
vecklas. Avsikten ar ockséa att med det nya krishanteringssystemet
skapa ett system for hantering av svara pafrestningar pa samhallet i
fred och andra mycket allvarliga krissituationer. Ett sammanhallet
system for hanteringen av sddana kriser saknas idag. De for-
beredelser som hittills har vidtagits vad galler svara péfrestningar
pa samhallet i fred har genomforts av vissa myndigheter och andra
organ utan att behovet av tvarsektoriell samordning i ett akut
krislage har beaktats i tillracklig grad.
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5.1.2  Nuvarande system fér ledning och samordning inom
det civila forsvaret

Det system for ledning och samordning som nu tilldmpas inom det
civila forsvaret tradde i kraft den 1 juli 1986. Ett syfte med detta
system var att mojliggora den kraftsamling av resurser som kravs
for att landet skall kunna mota ett vapnat angrepp. Ett annat syfte
var att tillhandahalla effektiva former for samverkan mellan militart
och civilt forsvar. Dimensionerande for det system for ledning och
samordning som infordes ar 1986 var den sikerhetspolitiska hot-
bild som var aktuell vid denna tidpunkt. Den mest krdvande situa-
tion som systemet skulle kunna hantera var ett vdpnat angrepp mot
Sverige som syftar till en ockupation av landet som helhet eller en
del av detta.

Grundldggande for det lednings- och samordningssystem som
tillampas inom det civila forsvaret ar att man skiljer mellan tva
typer av ansvar: omradesansvar och funktionsansvar. Systemet
askadliggors ofta med en matris for att understryka att det ror sig
om tva skilda typer av ansvar. Omradesansvaret innebar att en
myndighet ges ansvar for att samordna beredskapsarbetet och/eller
verksamheten vid hojd beredskap inom ett avgransat geografiskt
omrade. Fram till helt nyligen fanns omradesansvariga organ pa
fyra ledningsnivaer: riket, civilomradet, lanet och kommunen.
Efter avvecklingen av civilbefélhavarna den 31 december 2000 finns
omradesansvariga organ pa central, regional och lokal niva.

Kommunernas omradesansvar utdvas av kommunstyrelsen.
Denna har dock — i forhallande till de statliga organen pa regional
och central niva - ett relativt begransat samordningsansvar. | prak-
tiken omfattar kommunstyrelsens samordningsansvar endast kom-
munens egen verksamhet. Pa regional niva utévas omradesansvaret
av linsstyrelsen. P& central myndighetsnivdi har OCB sam-
ordningsansvar vad géller beredskapsforberedelserna inom det ci-
vila forsvaret. Vid hojd beredskap skall kvarvarande delar av OCB
stddja regeringen vid dennas ledning av krigsanstrdngningarna.
Omréadesansvaret pa nationell niva ligger givetvis ytterst pa
regeringen.

Med funktion avses en samhallsverksamhet som har séarskild be-
tydelse for totalforsvaret och som kraver nagon form av central
statlig styrning. F.n. finns 18 funktioner. En funktion omfattar all
samhéllsverksamhet som inom det aktuella sakomradet har be-
tydelse for totalférsvaret. Funktionen omfattar darfor inte endast
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statlig verksamhet. Inom varje funktion finns en funktionsansvarig
myndighet. Denna har dock inte nagot ledningsansvar for funktio-
nens verksamhet. Den har istéllet en samordnande och inriktande
roll vad géller beredskapsforberedelserna inom funktionen. Forut-
sattningarna for denna samordning varierar dock fran funktion till
funktion. Det évergripande syftet med funktionsindelningen torde
vara att underlatta 6verblicken éver och samordningen av en verk-
samhet som bestar av ett mycket stort antal aktorer.

En viktig uppgift for de omradesansvariga organen — férutom
samordning av det civila forsvarets verksamhet inom det aktuella
omradet — 4r samverkan med det militara forsvaret. Da lednings-
systemet infordes vidtogs en rad atgarder for att framja samverkan
med det militdra forsvaret. Samverkansgrupper och kontaktorgan
tillsattes pa olika nivaer. Pa lagre och hogre regional niva avsags
verksamheten vid hojd beredskap komma att bedrivas pa gemen-
samma stabsplatser. Dessa atgarder motiverades till stor del av den
sakerhetspolitiska situation som radde och de omfattande samord-
ningsbehov som fanns mellan civilt och militart forsvar.

5.1.3  Nuvarande ordning for hantering av svara pafrestningar
pa samhallet i fred

Som tidigare har namnts brukar man med svara pafrestningar pa
samhallet i fred avse en krissituation som &r sa allvarlig att grund-
laggande vérden i samhéllet hotas och som kraver motatgarder fran
ett flertal samhallsorgan. Det rér sig om en komplex situation som
kraver samordnade insatser fran manga krisaktorer. Ansvaret for
att hantera svara pafrestningar pa samhallet i fred ligger idag pa
respektive myndighet och sektor enskilt. For det civila forsvaret
géller harutdver att de resurser som skapas for att kunna mota si-
tuationen vid hojd beredskap sa langt som mojligt skall anpassas sa
att de dven kan komma till nytta vid svara pafrestningar pa sam-
héllet i fred.

Till skillnad fran vad som galler inom det civila forsvaret finns
dock inga organ i samhallet som har nagot sarskilt utpekat ansvar
for att leda och/eller samordna de atgarder som kan krévas for att
hantera en svar pafrestning pa samhallet i fred eller att under nor-
mala forhallanden forbereda en sadan ledning eller samordning.
Det ar darfor en uppgift for varje myndighet att var for sig inom
sitt verksamhetsomrade bedoma vilka atgarder som kan kravas for
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att mota en svar péfrestning pa samhallet i fred. En motsvarighet
till den samordning av planeringsférutsattningarna som finns inom
det civila forsvaret saknas betraffande beredskapen mot svéra pa-
frestningar pa samhillet i fred. Om myndigheten inte tar kontakt
med andra organ som kan komma att engageras vid hanteringen av
en svar pafrestning pa samhallet i fred finns risk for att motatgar-
derna inte blir lampligt avvagda och att den operativa hanteringen
av krisen inte blir tillrackligt effektiv.

Begrepp som sektorsmyndighet och sektorsansvar anvénds rela-
tivt ofta inom statsforvaltningen. Det finns dock ingen allmant ac-
cepterad definition av dessa begrepp. Med sektorsmyndighet torde
narmast avses en statlig myndighet som har nagon typ av tillsyns-
eller planeringsansvar for ett samhallsomrade som i sin tur har ett
visst syfte eller inriktning och som omfattar sdval statlig som
icke-statlig verksamhet. 1 denna mening kan Socialstyrelsen och
Skolverket ségas vara sektorsmyndigheter. Daremot &r Rikspolis-
styrelsen med denna definition av begreppet inte nagon sektors-
myndighet. Detta &r dock endast en av flera mdjliga tolkningar av
begreppet.

Ytterst beror dessa terminologiska oklarheter pa att det inom
statsforvaltningen inte finns nagon heltackande sektorsindelning.
Det som kommer narmast detta begrepp torde vara den statliga
budgetens politik- och utgiftsomraden och det civila forsvarets
funktionsindelning. Bada dessa indelningar har dock tillkommit i
ett avgransat och speciellt syfte och dr inte avsedda att tillhanda-
hélla en grund for en generellt anvandbar sektorsindelning av den
statliga verksamheten.

Det som har genererat behovet av en indelning inom det bud-
gettekniska omradet och det civila forsvaret &r att dessa bada
omraden — fran vitt skilda utgangspunkter — har behov av att gora
avvagningar som berdér en stor del av samhéllets verksamhet. | bud-
getsammanhang ar motivet for detta att riksdagen har ett helhets-
ansvar for statens inkomster och utgifter. Betréffande det civila
forsvaret &r motivet istéllet att den situation som hittills har varit
dimensionerande for totalforsvarets verksamhet forutsatter att
samhéllets resurser kraftsamlas for att mota hotet.

Det kan saledes konstateras att det f.n. inte finns nagot egentligt
system for hantering av svara péfrestningar pa samhallet i fred.
Man kan ocksa konstatera att det utanfor den statliga budgetens
politik- och utgiftsomraden inte finns nagon heltickande
sektorsindelning som kan ligga till grund for planeringen av det
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forberedande arbetet infor en svar péafrestning pa samhallet i fred.
Om man - i likhet med utredningen — anser att det finns behov av
en systematisk ansats vid hanteringen av denna typ av pafrest-
ningar maste man darfor soka andra utgangspunkter for arbetet.

5.1.4  Krav pa ett nytt system for krishantering i samhallet

Det viktigaste kravet pa ett nytt system for krishantering i sam-
hallet &r att det kan tillhandahédlla den ledning och/eller
samordning av krishanteringsarbetet som erfordras i allvarliga
krissituationer som svara pafrestningar pa samhallet i fred eller vid
ett vapnat angrepp mot landet. En jamforbar situation kan uppsta
inom ett begransat omrade vid mycket allvarliga situationer som
endast berér en kommun, ett lan eller en region. Det ror sig saledes
om Kkrissituationer som kraver en kraftsamling av resurser fran
manga olika delar av samhéllet och en samordnad och konsekvent
anvandning av dessa resurser for att krisen skall kunna bemastras.

Det som &r kdnnetecknande for dessa situationer ar att grund-
ldggande varden i samhallet hotas eller att motsvarande konsekven-
ser uppstar inom ett avgransat geografiskt omrade, att resursbrist
rader inom vissa verksamheter, att situationen ar svar att Gver-
blicka, att det ar svart att na ut med korrekt information till all-
manheten och att ett flertal aktorer pa olika nivaer i samhallet
engageras i krishanteringsarbetet. Sammantaget medfor detta att
krishanteringen blir ytterst komplex och krdvande och att den
staller stora krav pa tvéarsektoriell ssmordning och samverkan.

En kris av detta slag skiljer sig fran mindre allvarliga kriser
genom sin svarighetsgrad och komplexitet och genom de krav som
stalls pa ett stort antal krisaktorer att samordna sina atgarder. Sam-
ordning och samverkan krévs givetvis ocksa vid mindre allvarliga
kriser men kan da klaras genom etablerade rutiner eller improvise-
rad samverkan mellan ett begransat antal myndigheter och andra
organ. Det har ocksa visat sig att denna typ av Krissituationer i
flertalet fall hanteras val av berérda myndigheter. Detta géller dock
inte allvarliga kriser som med nddvéandighet engagerar ett flertal
instanser i samhallet och som har en komplex och svaréverskadlig
karaktar. Det ar vasentligt att samhdllets formaga att hantera
sadana krissituationer starks.

Det ar ocksa vasentligt att ett nytt krishanteringssystem utfor-
mas sa att det kan hantera ett brett spektrum av Krissituationer —
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forutsedda saval som of6rutsedda. Krishanteringssystemet maste
darfor vara flexibelt och kunna hantera ocksa de situationer som
inte har forutsetts i planeringen eller 6vats i olika sammanhang.
Detta kréver en speciell metodik.

Det civila forsvaret har dimensionerats fér de krav som Kriget
staller aven om en breddning av sikerhetsbegreppet har skett pa
senare ar. Raddningstjansten ar framst inriktad pa olyckor och ka-
tastrofer som medfor person- och egendomsskador samt beror ett
avgransat geografiskt omrade och har kort varaktighet. Det ror sig
om nagra timmar eller ndgon dag — undantagsvis nagon eller nagra
veckor.

Det nya krishanteringssystemet maste dven kunna hantera all-
varliga och omfattande stdrningar i den tekniska infrastrukturen,
informationsoperationer och andra allvarliga 1T-relaterade hot, so-
ciala kriser som massflyktsituationer, allvarlig och utbredd smitt-
spridning, m.m. Dessa kriser berér hela eller stora delar av landet
och kan ha verkningar som stracker sig 6ver flera manader eller
annu langre tid. Det kan dock ocksa rora sig om kriser som har ett
snabbt forlopp men har mycket langtgaende konsekvenser.

Ytterligare ett krav pa krishanteringssystemet ar att det skall
bygga pa de grundlaggande principer for krishantering i samhallet
som redovisades i avsnitt 3.4. Ansvars-, likhets- och narhetsprinci-
perna bor saledes tillimpas sa langt som mojligt. Utgangspunkten
bor darfor vara att ordinarie ansvarsférdelning mellan berdrda
myndigheter och andra organ skall tillampas och att krishan-
teringen skall ske pa lagsta mojliga niva i samhéllet och néra de som
direkt berors av krisen. Krishanteringssystemet skall saledes inte
ersitta ordinarie strukturer for hantering av olyckor och kriser i
samhadllet utan istallet komplettera dessa med de rutiner och for-
faranden som kan erfordras for att hantera mycket allvarliga situa-
tioner. Behovet av sadana rutiner och forfaranden ar sarskilt stort i
mycket allvarliga kriser som inte utgor hojd beredskap. Vid hojd
beredskap finns ett fardigt regelsystem som kan sattas i kraft.
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5.1.5 Det nya krishanteringssystemet
Allmant

Ett nytt krishanteringssystem skall vara anpassat till de hotbilds-
och samhallsférdndringar som identifierades i kapitel 2. Ned-
toningen av kriget som hotbild, sarbarheten i den tekniska infra-
strukturen och internationaliseringens problem och méjligheter &r
nagra av dessa. Krishanteringssystemet skall ocksa bidra till att av-
hjélpa de problem som finns med nuvarande ordning for krishan-
tering i samhallet. Ett antal sddana problem identifierades i kapitel
2. Det viktigaste av dessa ar de svérigheter som uppstar i mycket
allvarliga situationer da insatser kravs fran ett flertal myndigheter
och andra organ pa olika nivaer i samhallet. Slutligen skall krishan-
teringssystemet tillgodose de grundldggande krav pa ett sadant
system som angavs i foregaende avsnitt.

De krav pa ett nytt system for krishantering i samhéllet som an-
gavs i avsnitt 5.1.4 avser i forsta hand den operativa hanteringen av
en mycket allvarlig krissituation. Dessa krav bor givetvis vara
styrande foér utformningen av krishanteringssystemet. Det bor
dock beaktas att vissa krav ocksa maste stéllas pa det forberedelse-
arbete som behdver genomféras infor olika typer av krissituationer
och i viss utstrackning dven pa det arbete som foljer efter en kris.

Vid beskrivningen av ansvarsférdelningen i krishanteringssyste-
met kan det ibland finns anledning att skilja pd de forberedelser
som behover genomféras infér olika typer av Krissituationer
(sékerhets- och beredskapsarbetet) och hanteringen av akuta Kkris-
situationer (operativ krishantering). Bland annat kan konstateras
att ledning i egentlig mening framst kommer ifraga i akuta kris-
situationer. | forberedelsearbetet blir det sa gott som alltid fraga
om samverkan och samordning. Ocksa i akuta krissituationer finns
det anledning att sa langt som mojligt styra olika aktorers handl-
ande genom samverkan och samordning snarare &n genom direkt
tvingande beslut (ledning).

Det bor dock framhallas att grundstrukturen som sadan bor vara
densamma oavsett om man befinner sig i ett skede fore, under eller
efter en kris. Daremot skiljer sig givetvis uppgifter och rollférdel-
ning beroende pa i vilket skede av krisen som man befinner sig.
Krishanteringsorganens roller och uppgifter kan ocksa skilja sig
starkt beroende pa krisens karaktar. Av dessa skal ar det vésentligt
att skapa flexibilitet i organisationsstrukturen.
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Syftet med detta kapitel ar att beskriva den grundstruktur som
utredningen anser bor tillampas vid hanteringen av allvarliga kriser
i samhéllet. Tonvikten i framstéllningen har déarfor lagts vid roll-
och ansvarsférdelningen mellan olika krisaktdrer. Det bor dock
betonas att aktiviteter som utbildnings- och 6évningsverksamhet
med inriktning pa krishantering, risk- och sarbarhetsanalyser pa
samhallsniva, metodutveckling inom krishanteringsomradet samt
erfarenhetsutbyte med utlandet ar verksamheter som ocksa har
stor betydelse for den samlade krishanteringsférmagan. Utred-
ningen aterkommer till dessa fragor langre fram i betankandet.

Grundlaggande for ett nytt krishanteringssystem bér vara en
tydlig ansvarsfordelning savél i det forebyggande arbetet som vid
hanteringen av en akut krissituation. Av storst betydelse i detta
sammanhang ar omradesansvaret. Det ar detta ansvar som i forsta
hand skall trygga de behov av tvarsektoriell samordning och sam-
verkan som finns i en allvarlig krissituation. Harutdver har utred-
ningen — vad galler verksamheten pa central niva — valt att infora
ytterligare tva typer av ansvar. Dessa har benamnts samverkans-
ansvar och bevakningsansvar. Dessa bada ansvar avser framst det
forebyggande arbetet och samspelet mellan centrala myndigheter
som dr engagerade i krishanteringsarbetet.

Utredningen vill ocksd betona att informationsfragorna éar
ytterst vasentliga i en krissituation. Detta galler saval informations-
utbytet med samverkande myndigheter som informationen till
media och allménhet. Informationshanteringen har stor betydelse
for hur krisledningens atgarder uppfattas och for allmanhetens
fortroende for myndigheternas formaga att hantera situationen.
Kopplingen mellan ledning, samordning och information ar darfor
stark. Enligt utredningen uppfattning bor dessa uppgifter hallas
samman inom ramen fér krishanteringsorganisationen.

Den typ av kriser som utredningen behandlar stéller stora krav
pa krisaktorerna. Mycket svara beslut maste fattas snabbt och
under stor osdkerhet om vad som har hadnt och konsekvenserna av
vidtagna atgarder. Detta géller dven den nationella nivan. Det &r
darfor nodvandigt att de viktigaste krisaktérerna — som pa
nationell niva under regeringen ar departement och myndigheter —
snabbt och smidigt kan utbyta information med varandra och att
inga onodiga nivaer byggs upp i krishanteringsorganisationen. De
forvaltningsstrukturer som finns utomlands har i detta avseende
ett forsteg framfor det svenska systemet som har en strikt
atskillnad mellan & ena sidan regeringen och dess kansli och a andra
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sidan de centrala myndigheterna. Detta system har férdelar under
normala forhallanden men kan i allvarliga Krissituationer medfora
Odesdigra forseningar i hanteringen av krisen. Det forslag till
nationellt krishanteringsorgan som utredningen redovisar i detta
kapitel syftar till att géra det mojligt att i en allvarlig krissituation
och utan forfattningskonsekvenser Overbrygga den ragang som
finns i det svenska systemet mellan regeringen och myndigheterna.

Omréadesansvar

I en akut krissituation ar det vasentligt att det pa varje niva och
inom varje geografiskt indelningsomrade som berérs av krisen
finns ett organ som har ett 6vergripande ansvar for inriktning,
prioritering och samordning av de krishanteringsatgarder som be-
hover vidtas. Det ankommer ocksa pa detta organ att initiera och
underlatta den samverkan mellan olika organ som kravs for att till-
géangliga resurser skall kunna mobiliseras och utnyttjas effektivt vid
hanteringen av krisen. Motsvarande behov kan finnas i forbere-
delse- och planeringsskedet infor en kris. Det blir da frdga om att
tillse att planeringen utgar fran enhetliga forutsattningar och att de
atgarder som genomfors av olika organ stodjer varandra pa ett
effektivt satt. Detta ansvar benamns i fortsittningen omrades-
ansvar.

Omrédesansvar bor finnas pa tre nivaer i samhéllet: nationell
niva, regional niva och lokal niva. Hanteringen av en Krissituation
bor inte ske pd hogre niva dn nodvandigt i samhallet. Omrades-
ansvaret bor utdvas av befintliga besluts- och ledningsorgan pa
respektive niva. Detta innebar att omradesansvar ytterst utévas av
regeringen pa nationell niva, lansstyrelsen pa regional niva och
kommunstyrelsen pa lokal niva. Dessa organs legala och struk-
turella forutsattningar for att axla omradesansvaret varierar dock.
Detta medfor att omradesansvaret kan behova ges nagot olika in-
nebord pa olika nivaer. Utredningen aterkommer till detta vid be-
skrivningen av respektive niva.

P& nationell nivad bor omradesansvaret saledes ytterst utdvas av
regeringen. Man far dock forutsatta att regeringen saval i akuta
krissituationer som i ett planeringsskede infor olika Krissituationer
har ett behov av att delegera visst ansvar olika centrala myndig-
heter. Harutdver har Regeringskansliet givetvis viktiga berednings-
uppgifter saval i ett akut krisskede som olika forberedande skeden.
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Uppgiften att samordna Regeringskansliets och myndigheternas
arbete i akuta krissituationer bor enligt utredningens uppfattning
laggas pa ett nationellt krishanteringsorgan. Det nationella krishan-
teringsorganet bor organisatoriskt vara en del av Regeringskansliet.
I en akut krissituation bér huvuduppgiften vara att samordna olika
krisaktorers handlande och att skapa forutsattningar fér samord-
nade beslut mellan Regeringskansliet och myndigheterna. | sddana
situationer kréavs ocksa ett nara samarbete med informationsfunk-
tionerna inom Regeringskansliet.

I detta sammanhang boér betonas att det finns anledning att ut-
veckla krishanteringsformagan ocksa i den ordinarie departements-
organisationen. Vid flertalet departement finns beredskaps-
ansvariga. Dessa har dock endast ansvar for vissa fragor avseende
hojd beredskap. Enligt utredningens uppfattning finns det anled-
ning att hoja ambitionsnivan i denna verksamhet och att bredda
den till att omfatta ocksé andra allvarliga situationer an hojd bered-
skap. Kontaktmannens uppgift skulle vara att fungera som sam-
manhallande for dessa fragor inom respektive departement och att
samordna kontakterna med det departement som har ett Over-
gripande ansvar for sidkerhets- och beredskapsfragorna. Kontakt-
mannen bor ocksa svara for kontakterna med det nationella kris-
hanteringsorganet saval under normala forhallanden som i akuta
krisskeden

Det nationella krishanteringsorganet bor inte ta 6ver beslutsratt
fran andra organ. Detta torde inte heller vara nodvandigt for att
krishanteringsorganet skall kunna verka pa det satt som avses. Re-
geringen kan dock genom sarskilda beslut bestdmma att krishan-
teringsorganet skall tilldelas ett beslutsansvar. Detta far da ske med
utgangspunkt fran en bedomning av vad som &r lampligt i den
aktuella Kkrissituationen och under hénsynstagande till vad som &r
mojligt inom ramen fér géllande lagstiftning.

Det nationella krishanteringsorganet bor alltid vara bemannat
och ha en insatstid pa nagra timmar. Krishanteringsorganet bor
darfor ha ett kansli som med kort varsel kan kalla ssmman berord
personal. Kansliet bor ocksa svara for att lokaler och utrustning
hélls i ordning och att sambandssystem och datorstod fungerar. |
uppgifterna bor dessutom inga viss utbildnings- och Gvningsverk-
samhet for den personal som har uppgifter i krishanteringsorganet
och i samverkande organ.

Till det nationella omradesansvaret bor ocksa raknas vissa plane-
ringsuppgifter som har inriktning pa allvarliga kriser. Till dessa
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uppgifter hér omvarldsanalyser och omvarldsbevakning med in-
riktning pa foreteelser som kan ge upphov till allvarliga kriser i
samhallet (inklusive krig). Risk- och sérbarhetsanalyser med in-
riktning pa bl.a. den tekniska infrastrukturen och olika typer av
IT-relaterade hot bor ocksd genomforas. Scenarioteknik kan an-
véndas for att skapa ett battre underlag for olika typer av krisforbe-
redelser. Ytterligare en planeringsuppgift bor vara att ta fram
underlag for regeringens beslut till fordelning av de sarskilda medel
som behdver avsattas for beredskapen mot svara pafrestningar pa
samhallet i fred och for atgarder inom det civila forsvaret.

Uppgiften att fungera som kansli & det nationella krishan-
teringsorganet bor laggas pa en planeringsmyndighet under de pe-
rioder da det nationella krishanteringsorganet inte ar aktiverat
(normala férhallanden). Denna myndighet bor ockséa svara for de
planeringsuppgifter som ndmndes ovan. Myndigheten boér vidare
ha samordnande uppgifter vad galler forskning och utveckling
inom krishanterings-, risk- och sarbarhetsomradet. Sarskilda
atgarder bor vidtas for att tillgodose behovet av en tillrackligt stark
koppling mellan det nationella krishanteringsorganet och
planeringsmyndigheten. Bland annat bor ett personsamband finnas
mellan krishanteringsorganet och planeringsmyndighetens styrelse.

Da det nationella krishanteringsorganet aktiveras i ett krislage
bor ett sérskilt kriskansli organiseras. Detta bor vara direkt under-
stallt krishanteringsorganet och bestd av de stodfunktioner som
krishanteringsorganet behdver ha tillgang till for att kunna fullgora
sina uppgifter i ett krislage. Resurser bor da l6sgoras fran plane-
ringsmyndigheten och vissa andra myndigheter for att under
krisen bemanna kriskansliet. Efter krisen bor denna personal aterga
till sina ordinarie arbetsuppgifter.

Utdver dessa uppgifter bor planeringsmyndigheten fungera som
kansli at det samordningsorgan for 1T-sékerhet som utredningen
foreslar i kapitel 7. Detta samordningsorgan bor — i likhet med
krishanteringsorganet — vara placerat inom Regeringskansliet.
Planeringsmyndigheten bor ocksa svara for den omvarldsbevak-
ning och omvarldsanalys som utredningen anser bor finnas inom
IT-sékerhetsomradet. Ocksad denna funktion beskrivs narmare i
kapitel 7.

Det nationella krishanteringsorganet organisatoriska stallning
och relationer till planeringsmyndigheten framgar av figur 1.

Krishanteringsorganisationen pa nationell niva beskrivs narmare
i avsnitt 5.2.
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Figur 1. Det nationella krishanteringsorganets organisatoriska
stéllning

NORMALLAGE ! KRISLAGE

REGERINGEN REGERINGEN

- e dennna| KANSLI

REGERINGSKANSLIET PLANERINGSMYNDIGHET

REGERINGSKANSLIET PLANERINGSMYNDIGHET

= ledning
----- = stod

Pa regional niva bor omradesansvaret utovas av lansstyrelserna. Det
underlag som utredningen har inhdmtat visar att lansstyrelsens roll
i krishanteringsarbetet framforallt bor inriktas mot stod till de
kommuner som berdrs av den aktuella krisen samt samordning av
kommunala och statliga aktorers handlande i krisen. 1 for-
beredelse- och planeringsarbetet infér olika krissituationer har
lansstyrelsen ocksa vasentliga uppfoljnings-, utvarderings- och
tillsynsuppgifter.

Lansstyrelsen kan i vissa situationer utdva ett direkt lednings-
ansvar med stod av réddningstjanstlagen. Det har dock visat sig att
ocksa mycket allvarliga situationer kan hanteras av kommunerna
utan att lansstyrelsen behdver utnyttja denna maojlighet. Daremot
ar det mycket vasentligt att lansstyrelsen kan tillhandahalla eller
formedla olika former av stdd om detta erfordras. Vid behov bor
lansstyrelsen ocksad kunna samordna olika krisaktorers handlande
eller underlatta samverkan mellan dessa om kontakterna av nagon
anledning inte fungerar som de borde.

Utredningen har identifierat vissa brister i mdjligheterna att
hantera krissituationer som beror flera lan. Det &r ofta mindre
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lampligt att regeringen tar Over ledningen av krishanteringen i
dessa situationer. En l6sning kunde da vara att en av de bertrda
lansstyrelserna ges ett samordnings- eller ledningsansvar som
omfattar krishanteringen inom hela det omrade som berors av
krisen. Vad géller den statliga verksamheten kan detta ske genom
ett sérskilt beslut av regeringen.

Landstingen bor inte betraktas som ett omradesansvarigt organ i
krishanteringssammanhang. Landstingens viktigaste uppgift i ett
krislage finns inom halso- och sjukvéardens omrade. Att svara for
halso- och sjukvarden ar en fackuppgift som inte kan jamforas med
det omradesansvar som foreslagits i detta avsnitt. De forutsatt-
ningar som rader inom hélso- och sjukvarden medfér att den sam-
ordning mellan landstingen som behdver genomfdras i ett allvarligt
krislige med manga skade- eller sjukdomsfall maste ske pa
nationell nivd om den inte kan klaras genom frivillig samverkan.
Det bor darfor inte vara lansstyrelsernas uppgift att svara for denna
samordning.

I akuta krissituationer kan tvingande atgérder bli nodvandiga for
att omfordela knappa resurser inom halso- och sjukvarden. Det
kan i katastrofsituationer bli nédvandigt att omférdela patienter,
fornodenheter och sjukvardspersonal mellan olika landsting. Detta
kan idag endast ske pa frivillig vag. | manga fall ar detta tillrackligt.
Att helt lita till frivillig samverkan ocksa i mycket allvarliga kris-
lagen ar dock vanskligt. Utredningen kommer darfor att foresla
forandringar i hilso- och sjukvardslagen i syfte att gora det mojligt
for regeringen eller det organ som regeringen bestimmer att fatta
tvingande beslut i dessa avseenden.

Lansstyrelsens roll och uppgifter i krishanteringssystemet be-
handlas mer ingadende i avsnitt 5.3.

P& lokal niva bor omradesansvaret utévas av kommunstyrelserna.
Detta omradesansvar kan dock inte bli lika langtgdende som det
som kan anfortros statliga organ pa regional och nationell niva. En
forutsattning for att kommunerna skall kunna axla ett sddant an-
svar ar att ocksd kommunerna ges mojlighet att inratta sarskilda
krisledningsorgan i en allvarlig krissituation och att kommunerna
ges ett vidgat planeringsansvar for sadana krissituationer. Detta
forutsatter i sin tur att kommunallagen och annan lagstiftning
andras eller kompletteras. Ett planeringsansvar som avser hojd
beredskap finns redan enligt lagen om civilt férsvar.

Krissituationer som ber6r flera kommuner kan ofta hanteras
genom samverkan mellan berérda kommuner, dvs. utan att en sam-
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ordnande instans pa hogre niva engageras. Denna samverkan kan
dessutom ofta ske informellt med gott resultat. Samverkan mellan
berérda kommuner ar i regel att foredra framfor att lansstyrelsen
overtar ledningsansvaret for krishanteringsinsatsen. Ett sadant
Overtagande dr dessutom endast mojligt om insatsen avser radd-
ningstjanst. Lansstyrelsen har diaremot inte ndgon generell befo-
genhet att Gverta ledningsansvaret i situationer som gar utover
raddningstjanst och kraver tvéarsektoriell samordning och sam-
verkan. Enligt utredningens uppfattning finns det darfér anledning
att forbattra mojligheterna till samverkan éver kommungréanserna i
allvarliga krissituationer.

De hotbildsférandringar som har intraffat pa senare ar medfor
enligt utredningen att kommunerna bor ges en vidgad roll vid kris-
hantering i samhallet. De allvarliga handelser som har intraffat
under 1990-talet visar ocksa att kommunerna ofta har god forméaga
att hantera sadana situationer. En vidgad roll fér kommunerna
stammer dessutom val med de allmanna principer for krishantering
som utredningen anser bor tillampas (narhetsprincipen).

Kommunernas roll och uppgifter i krishanteringssystemet be-
handlas mer ingadende i avsnitt 5.4.

Samverkansansvar

Omradesansvaret syftar till att tillgodose behovet av tvarsektoriell
samordning och samverkan vid allvarliga krissituationer inom ett
avgransat geografiskt omrade. | vissa fall finns dock ocksa ett be-
hov av fackmassig samordning och samverkan i sadana situationer.
Denna typ av samordning saknar en geografisk dimension och
galler sjalva verksamheten oavsett pa vilken plats eller nivd som
denna bedrivs. Behovet av samordning och samverkan genereras av
starka omsesidiga beroendeférhéallanden som kan finnas mellan
olika verksamhetsomraden.

Ett samordnings- och samverkansbehov kan uppsta av flera skal
inom och mellan verksamheter som praglas av sédana beroendefor-
hallanden. Bland annat kan det finnas behov av att utgd fran vissa
gemensamma forutsattningar vid genomfdrandet av utbildnings-
och dvningsverksamhet for den personal som &r verksam inom det
aktuella omradet. Det kan ocksa finnas behov av att anpassa kom-
munikationsstdd, utrustning och anlaggningar till en gemensam
teknisk standard eller till vissa minimikrav pa funktionsformaga
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under storda forhallanden. | akuta krisforlopp kan det finnas an-
ledning att bl.a. samordna expertstod och radgivning fran centrala
myndigheter till regionala och lokala organ. Ocksa informationen
till allmanheten behdver samordnas i ett akut krisférlopp.

Exempel pa beroendeforhallanden som genererar ett behov av
fackmaéssig samordning finns bl.a. inom den tekniska infrastruktu-
ren. | kapitel 2 redovisades de starka ©msesidiga beroendefor-
hallanden som finns mellan elférsorjningen och telekommunika-
tionerna och de risker som finns for en s.k. moment 22-situation.
Den allt starkare integrationen mellan telekommunikationer, rund-
radioverksamhet och I1T-verksamhet skapar ocksa starka beroende-
forhallanden mellan olika verksamheter inom den tekniska infra-
strukturen.

Beroendeforhallanden finns ocksa mellan de verksamheter som
engageras i det skadeavhjalpande arbetet vid olyckor och katastro-
fer. Detta galler framst raddningstjansten, akutsjukvarden och
polisen. | akuta situationer ar detta samordningsbehov kopplat till
en skadeplats och ar begransat till en tidsrymd som omfattar nagra
timmar eller ndgot dygn. | ett forberedelse- och planeringsskede
kan samordningsbehovet bl.a. avse utformningen av lednings- och
kommunikationssystemen, anskaffning av teknisk utrustning samt
utbildnings- och évningsverksamheten.

Komplexa beroendeforhéallanden mellan olika verksamheter
finns ocksa inom vissa andra omraden som har betydelse for
mdjligheterna att hantera en allvarlig krissituation i samhadllet.
Transportvasendet integreras alltmer vilket skapar beroende-
forhallanden mellan olika trafikslag och trafiksystem. Bilden
kompliceras av att det inom transportsektorn finns ett betydande
elbehov som inte kan tillgodoses genom reservkraft hos
anvéndaren.

Den ekonomiska infrastrukturen - betalningsvasendet och
vardepappershandeln — ar ytterligare ett omrade som kan krava
samordnade atgarder for att motverka storningseffekter som kan fa
allvarliga konsekvenser for samhallet. Ocksa i detta fall bygger
verksamheten pa sarbara tekniska system som anvénds av flertalet
samhallsmedborgare.

Exemplen visar att det finns ett antal omraden som &r vasentliga
for mojligheterna att hantera allvarliga kriser i samhallet eller som
sjalva — till foljd av olyckshéndelser, slarv eller sabotage — kan gene-
rera sadana kriser. Det ror sig samtidigt om omraden som kanne-
tecknas av starka interna beroendeférhallanden. Dessutom ar stora
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delar av samhaéllet beroende av att bertrda system eller verksam-
heter fungerar nagorlunda storningsfritt.

Inom flertalet av de sakomraden som har namnts finns ett antal
centrala statliga myndigheter som har tillsyns-, planerings- eller
produktionsansvar for ett delomrade eller en verksamhet. For att
tillgodose de krav pa samordning som finns inom de aktuella sak-
omradena bor dessa myndigheter tilldelas ett samverkansansvar i
forhallande till andra myndigheter som &r verksamma inom sak-
omradet.

Samverkansansvaret bor skrivas in i myndighetens instruktion
och sa langt som mojligt preciseras vad galler syfte, karaktiar och
omfattning. Samverkansansvaret bor omfatta saval verksamheten
under ett forberedelse- och planeringsskede som verksamheten i en
akut krissituation. Tyngdpunkten torde dock komma att ligga pa
forberedelse- och planeringsskedet.

Samverkansansvaret gor det mojligt for de omradesansvariga
organen att koncentrera sig pd overgripande och tvérsektoriella
fragor, t.ex. prioriteringen av olika krishanteringsinsatser inom det
aktuella geografiska omradet. Om samverkansansvaret fungerar
som avsett behtver de omradesansvariga organen inte engagera sig
i den fackmassiga samordningen av krishanteringsinsatserna inom
ett sakomrade eller en sektor.

Bevakningsansvar

Det forbattrade sakerhetspolitiska laget har medfért att forsvars-
organisationen har féréndrats i olika avseenden. Samtidigt finns ett
krav pa att totalforsvaret efter en viss anpassningstid skall kunna
oka sin formaga om det sdkerhetspolitiska laget forsamras. An-
passningstiderna har forlangts genom olika beslut under
1990-talets senare hélft.

Formaga till anpassning forutsitter att totalforsvaret kan avlasa
och korrekt tolka de forandringar som intraffar i landets sdkerhets-
politiska situation. Dessutom maste anpassningstiden vara tillrack-
ligt lang. Langden péa anpassningstiden avgor vilka atgarder som
hinns med.

Kravet pa anpassningsformaga medfor att vissa myndigheter
inom det civila forsvaret behdver ha mdéjlighet att medverka i den
omvarldsbevakning som kravs for att trygga anpassningsférmagan.
De behover ocksd ha mojlighet att uppratthalla viss kompetens
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som enbart ar inriktad pa forhallandena vid hojd beredskap. Utan
dessa forutsattningar har de svart att 4stadkomma den anpassnings-
formaga som kravs.

Ett satt att forsakra sig om att berérda myndigheter har formaga
att astadkomma erforderlig anpassning &r att tilldela dem ett
bevakningsansvar. Bevakningsansvar innebér att myndigheten skall
kunna genomfora erforderlig omvarldsbevakning och uppratthalla
den kompetens som kravs for att astadkomma en anpassning och
for att myndigheten i 6vrigt skall kunna motsvara de krav som
stalls pa forberedelserna infor hojd beredskap.

For narvarande dar ett stort antal centrala myndigheter be-
redskapsmyndigheter i den meningen att de skall uppratthalla sin
verksamhet vid hojd beredskap. Det dr tveksamt om systemet med
beredskapsmyndigheter bor behallas. Det torde kunna ersattas med
ett system som innebdr att regeringen tilldelar ett antal centrala
myndigheter samverkans- och/eller bevakningsansvar pa det sitt
som utredningen har foreslagit. Antalet myndigheter som tilldelas
samverkans- och/eller bevakningsansvar kan troligen vara betydligt
mindre &n det antal myndigheter som idag ar beredskapsmyndig-
heter.

I likhet med samverkansansvaret bor bevakningsansvaret
regleras i berérda myndigheters instruktioner. Bevakningsansvaret
skiljer sig fran samverkansansvaret i den meningen att det endast
avser hojd beredskap och dessutom endast avser forberedelse- och
planeringsskedet infor detta tillstand.

Samspelet mellan olika nivaer och aktorer i krishanteringssystemet

I en akut krissituation har det omradesansvariga organet pa den
eller de nivaer som i forsta hand ber6rs av krisen det yttersta an-
svaret for de inriktnings-, prioriterings- och samordningsatgarder
som behdver vidtagas. Det ar siledes detta organ som skall verka
for att behovet av tvarsektoriell samordning tillgodoses pa res-
pektive niva. Detta ansvar kan inte Overlatas pa ett sektorsorgan
eller ndgon annan aktor som endast svarar for en delverksamhet i
samhallet. Ovriga aktorer i krisen bor behélla det verksamhets-
ansvar som de har under normala forhallanden och som avser den
egna sektorn eller verksamheten.

Det omradesansvariga organet — regeringen, lansstyrelsen och
kommunstyrelsen — har i vissa fall ett direkt ledningsansvar i den
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meningen att det kan fatta tvingande beslut for att fa vissa atgarder
genomférda. Kommunstyrelsens mojligheter i detta avseende ar
dock begransade ocksa inom den kommunala verksamheten. Det
nationella krishanteringsorganet kan endast ha ett ledningsansvar
om regeringen genom ett sarskilt beslut tilldelar organet ett sadant
ansvar. Om ett sadant ledningsansvar ocksa skall omfatta icke-stat-
liga aktérers handlande kravs dessutom lagst6d.

Som utredningen tidigare har papekat bor den operativa hante-
ringen av en krissituation inte ske pa hogre niva i samhillet an
absolut nodvandigt. Manga allvarliga kriser torde darfor kunna
hanteras pa lokal eller regional niva utan att den centrala nivan
behdver ingripa operativt. En svar pafrestning pa samhéllet i fred
som berdr hela eller stora delar av samhéllet torde dock alltid
komma att engagera den centrala nivan. Detta galler givetvis ocksa
vid ett vapnat angrepp mot landet. Krisens karaktar och svarighets-
grad avgor dock vilken eller vilka nivaer som kommer att béara den
tyngsta bordan i det enskilda fallet.

Omradesansvaret ar det viktigaste inslaget i det nya krishante-
ringssystemet. Det bor — med nagot olika forutsattningar — utovas
av organ pa tre nivaer i samhéllet. Det samverkansansvar som ut-
redningen har foreslagit avser den centrala nivan och har sin tyngd-
punkt i ett forberedelse- och planeringsskede. Syftet med att infora
ett samverkansansvar &r bl.a. att gora det mdjligt for myndig-
heterna att hantera de beroendeférhallanden som finns mellan
olika verksamheter och som kan ha en avgérande betydelse for
mojligheterna att fa ut full effekt av olika sarbarhetsreducerande
atgarder.

Bevakningsansvaret ar ocksa begransat till den centrala nivan
och omfattar de anpassningsatgarder och 6vriga atgarder vad galler
hojd beredskap som skall genomféras inom det civila forsvaret
enligt beslut av statsmakterna. | manga fall torde samma
myndigheter som tilldelas samverkansansvar ocksd komma att
tilldelas ett  bevakningsansvar.  Samverkansansvaret  och
bevakningsansvaret ingar da som bestandsdelar i ett generellt
planeringsansvar som avser allvarliga kriser i samhéllet inklusive
verksamheten vid hdjd beredskap.
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5.1.6 Tillsyn och larande i krishanteringsarbetet

Det finns ett antal myndigheter som har tillsynsansvar for saker-
hets- och beredskapsarbete inom omraden som har betydelse vid
allvarliga kriser i samhallet. Detta géller t.ex. myndigheter som
Jarnvagsinspektionen och Sjofartsinspektionen inom transport-
sektorn, Energimyndigheten och Svenska Kraftnat inom elforsorj-
ningen, Post- och telestyrelsen inom tele- och datakommunika-
tionsomradet, Raddningsverket vad géller den kommunala radd-
ningstjansten och Socialstyrelsen vad géller hélso- och sjukvarden.

Tillsynen som sadan bor inte raknas till krishanteringssystemet.
Déremot har tillsynen stor betydelse for att forebygga uppkomsten
av allvarliga krissituationer och for att tillse att den skadeav-
hjalpande verksamheten &r tillrackligt effektiv. Det &r vasentligt att
tillsynen kan bedrivas med ovéld och integritet. Detta torde bl.a.
forutsatta att tillsynsfunktionerna pa ett tydligt satt halls isar fran
de produktionsverksamheter som de skall 6vervaka. Utredningen
behandlar tillsynsfragorna narmare i kapitel 11.

Det ar ocksa vasentligt att samhallsorganen har mojlighet att lara
av de kriser som har intraffat inom och utom landet. Den upp-
foljnings- och utvérderingsverksamhet som i detta syfte bedrivs av
olika centrala myndigheter ar darfor angelagen. Detta galler ocksa
olika typer av forskningsinsatser som avser risk- och krishantering.
Metodiken for krishantering kan ocksa utvecklas genom 6vnings-
verksamhet som utnyttjar spel- och scenarioteknik.

Inom omradet krishantering samt risk- och sarbarhetsanalyser
pa samhallsniva behdver ambitionsnivan i de satsningar som gors i
Sverige hojas. Det ar ocksa angeldget att de insatser som gors sam-
ordnas béttre i syfte att undvika dubbelarbete. Den planerings-
myndighet som utredningen foreslar pa central niva bor darfor fa
till uppgift att ta ett samlat grepp om dessa fragor och att verka for
en battre samordning av forsknings- och utvecklingsinsatserna
inom krishanterings-, risk- och sarbarhetsomradet. Myndigheten
bor ocksa tilldelas sarskilda medel for att kunna upptrada som be-
stéllare av forsknings- och utvecklingsinsatser.

5.1.7 Sammanfattning och férslag

| detta avsnitt har utredningen foreslagit ett nytt system for hante-
ringen av allvarliga kriser i samhéllet. Med allvarliga kriser avser
utredningen i forsta hand svara pafrestningar pa samhallet i fred
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samt ett vapnat angrepp mot landet. Till begreppet allvarliga kriser
raknar utredningen dven Kriser som pa lokal eller regional niva kan
uppfattas som en svar pafrestning pa det regionala eller lokala sam-
hallet.

Krishanteringssystemet utgar fran den bedémning av utveck-
lingstendenser i samhéllet som utredningen redovisade i kapitel 2.
Avsikten ar ocksa att avhjalpa de brister som utredningen har iden-
tifierat med nuvarande krishanteringssystem. Dessa brister finns
ocksa redovisade i kapitel 2.

Utredningen har lagt fast vissa grundlaggande krav som bor
stallas pa det nya krishanteringssystemet. Det viktigaste kravet pa
detta system &r att det formar att tillhandahélla den ledning
och/eller samordning som utredningen anser behdvs for att
mycket allvarliga krissituationer skall kunna bemastras. Ytterligare
ett krav pa det nya krishanteringssystemet ar att det skall kunna
hantera ett brett spektrum av Krissituationer — forutsedda saval
som of6rutsedda. Av sarskild vikt &r att krishanteringssystemet
ocksa ges formaga att hantera kriser som genereras av storningar i
den tekniska infrastrukturen.

Det nya krishanteringssystemet bygger pa att det skall finnas tre
typer av ansvar: omradesansvar, samverkansansvar och bevaknings-
ansvar. Omradesansvar bor finnas pa nationell, regional och lokal
niva. Av storst betydelse vid hanteringen av akuta krissituationer ar
omradesansvaret.

Med omradesansvar avses att det pa varje niva skall finnas ett
organ som har det yttersta ansvaret for att krishanteringen
anpassas till de behov som finns inom det aktuella geografiska
ansvarsomradet och att de aktorer som finns inom detta omrade
upptrader samordnat och effektivt vid hanteringen av krisen.

Med samverkansansvar avses att en central statlig myndighet
alaggs att samverka med andra organ i syfte att tillgodose de krav
pd samordning som finns inom vissa sakomraden som har
betydelse for hanteringen av mycket allvarliga kriser i samhallet.

Med bevakningsansvar avses att en central statlig myndighet
alaggs att genomfora den omvarldsbevakning och att upprétthalla
den kompetens som kravs for att myndigheten inom sitt verksam-
hetsomrade skall kunna astadkomma den 6kning av formagan vid
hojd beredskap som kravs for att tillgodose statsmakternas krav pa
anpassningsformaga och i Ovrigt tillgodose de krav som stélls pa
myndighetens verksamhet vid héjd beredskap.
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Inriktningen av en myndighets samverkans- och/eller bevak-
ningsansvar bor laggas fast i myndighetens instruktion. Komplette-
rande anvisningar kan vid behov ges i myndighetens regleringsbrev
vad géller verksamheten under ett forberedelse- och planerings-
skede. Ett system med ett tydligt utformat samverkans- och bevak-
ningsansvar gor det mojligt for de omradesansvariga organen att
koncentrera sin verksamhet till de mycket allvarliga krisforlopp —
och forberedelserna fér dessa — som forutsétter ledning och/eller
samordning pa overgripande och tvérsektoriell niva. Forekomsten
av ett bevakningsansvar gor det majligt att styra de sarskilda at-
garder som vissa myndigheter bor genomfora for att skapa forméaga
att klara en anpassning till ett skarpt sékerhetspolitiskt lage.

P& nationell niva bér omradesansvaret utévas av regeringen med
stod av ett nationellt krishanteringsorgan. Det nationella krishante-
ringsorganet bér knytas till Regeringskansliet och forfoga Gver
permanent organiserade kansliresurser pa myndighetsniva. | en
akut Kkrissituation bor ett kriskansli sattas upp med det permanent
organiserade kansliet som grund. | kriskansliet bor inrymmas de
stodresurser som det nationella krishanteringsorganet behdver for
att kunna arbeta effektivt under krisen.

P& nationell nivd bor ocksa finnas planeringsresurser for om-
varldsbevakning med inriktning pa sarbarhets- och sakerhetspro-
blem av stor betydelse for samhéllet samt framtagning av ett samlat
planeringsunderlag for avvagningen av de sérskilda medel som
kravs for att skapa formaga att hantera mycket allvarliga kriser i
samhallet. En funktion bor ocksa finnas med uppgift att samordna
det forsknings- och utvecklingsarbete som avser krishantering pa
samhallsnivda samt risk- och sarbarhetsanalyser som avser for-
hallanden som kan ge upphov till kriser pa denna niva. Dessa upp-
gifter — liksom uppgiften att fungera som kansli at det nationella
krishanteringsorganet — bor laggas pa en planeringsmyndighet.

P& regional nivd bor omradesansvaret utbvas av lansstyrelsen.
Lansstyrelsens roll bor framforallt inriktas pa stod at kommuner-
nas krishantering samt samordning av centrala myndigheters enga-
gemang i krisforlopp pa lokal och regional niva. Lansstyrelserna
bor liksom nu ha uppféljnings-, utvdrderings- och tillsynsuppgifter
vad galler den kommunala krishanteringen.

Pa lokal nivd bor omradesansvaret i forsta hand avse
kommunens egen verksamhet. Lednings- och samordningsansvaret
bor utévas av kommunstyrelsen. Utredningen anser att
kommunernas roll vid hanteringen av allvarliga kriser i samhéllet
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bor starkas. Det ar darfor vésentligt att tilldela kommunerna ett
planeringsansvar ocksa for allvarliga krissituationer som inte avser
hojd beredskap. Vidare finns anledning att andra lagstiftningen vad
géller mojligheterna att inratta sarskilda krisledningsorgan inom en
kommun. Det finns ocksa anledning att vidtaga atgarder for att
underlatta samverkan 6ver kommungrénser i en situation da en kris
berodr flera kommuner.

Syftet med detta avsnitt har varit att beskriva huvuddragen i ett
nytt krishanteringssystem. De forslag som har redovisats vad galler
roller och uppgifter for olika nivder och organ kommer att
beskrivas mer utforligt i avsnitten 5.2-5.3.

I detta avsnitt har utredningen redovisat foljande forslag:

att ett nytt system skall inforas for arbetet med att leda och samordna
hanteringen av allvarliga kriser i samhallet

att det nya krishanteringssystemet bor bygga pa tre typer av ansvar:
omradesansvar, samverkansansvar och bevakningsansvar

att omradesansvar skall utévas pa lokal niva av kommunstyrelserna,
pa regional niva av lansstyrelserna och pd nationell niva av
regeringen

att ett nationellt krishanteringsorgan inrattas under regeringen med
uppgift att samordna olika krisaktérers handlande i en allvarlig
krissituation och att ta fram underlag for regeringens beslut om
resursprioriteringar i sddana situationer

att en planeringsmyndighet inrattas med uppgift att skdta vissa plane-
ringsuppgifter, samordna forskning och utvecklingsinsatser inom
krishanteringsomradet och att fungera som kansli at det nationella
krishanteringsorganet da det sarskilda kriskansliet inte dr organi-
serat

att planeringsmyndigheten ocksa skall fungera som kansli at det sam-
ordningsorgan for 1T-sékerhet som utredningen foreslar i kapitel 7
samt att den skall svara for viss omvarldsbevakning och
omvarldsanalys inom detta omrade

att samverkansansvar skall tilldelas vissa centrala statliga myndig-
heter som verkar inom sakomraden som har stor betydelse for
hanteringen av allvarliga kriser i samhéllet och dér beroende-
forhallanden i férhallandena till andra verksamheter ar starka
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att bevakningsansvar skall tilldelas vissa centrala statliga
myndigheter i syfte att tilljodose statsmakternas krav pa
anpassningsformaga infor ett skarpt sakerhetspolitiskt lage och
Ovriga krav vad galler uppgifterna inom det civila forsvaret

att bestammelser om myndigheternas samverkans- och/eller bevak-
ningsansvar tas in i berérda myndigheters instruktioner

att kommunerna tilldelas ett planeringsansvar ocksa vad galler andra
allvarliga situationer an hojd beredskap

att kommunerna ges mojlighet att inratta sarskilda krisledningsorgan
i en allvarlig krissituation.

5.2 Krishanteringsorganisationen pa nationell niva
5.2.1 Allmént

I foregaende avsnitt foreslogs att ett krishanteringsorgan skall in-
rattas pa nationell niva i Sverige. Krishanteringsorganet skall under
regeringen samordna de insatser som kan krévas pa nationell niva
under allvarliga kriser som kan drabba landet. Det nationella kris-
hanteringsorganet bor organisatoriskt vara placerat inom Re-
geringskansliet. Harutdver foreslogs att en planeringsmyndighet
skall finnas pa central nivd. Denna myndighet skall bl.a. fungera
som kansli at det nationella krishanteringsorganet under normala
forhallanden, dvs. i icke-krissituationer.

I avsnittet foreslogs ocksa att vissa myndigheter pa central niva
skall tilldelas ett samverkansansvar for att tillgodose behovet av
fackmassig samordning och samverkan inom omraden som har stor
betydelse for samhallets formaga att hantera allvarliga kriser.
Vidare foreslogs att vissa centrala myndigheter skall tilldelas ett
bevakningsansvar i syfte att skapa anpassningsférmaga inom det
civila forsvaret infor en skarpt sdkerhetspolitisk situation.

| detta avsnitt beskrivs krishanteringsorganisationen pa nationell
niva narmare. Detta galler sarskilt det nationella krishanterings-
organet som &r avsett att vara en strategisk resurs i samhéllets kris-
hantering.
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5.2.2  Det nationella krishanteringsorganet
Motiv for ett nationellt krishanteringsorgan

Av tidigare kapitel har framgatt att det finns brister i samhallets
formaga att hantera allvarliga kriser. Utredningen har kunnat
konstatera att dessa brister ar storst pa nationell niva och i situa-
tioner da manga aktorer ar berorda av krisen. | sddana situationer
kravs en kraftsamling av resurser fran manga olika delar av sam-
héllet och en samordnad och konsekvent anvandning av dessa
resurser for att krisen skall kunna bemadstras. Det som ar ké&nne-
tecknande for dessa situationer ar att grundlaggande varden i sam-
héllet hotas, att resursbrist rader inom vissa omraden, att situa-
tionen &r svar att Overblicka, att det ar svart att na ut med korrekt
information till allmanheten och att ett flertal aktorer pa olika
nivaer i samhéllet engageras i krishanteringsarbetet.

I en sadan krissituation ar det vasentligt att det pa varje niva och
inom varje geografiskt indelningsomrade som berors av krisen
finns ett organ som har ett Gvergripande ansvar for inriktning,
prioritering och samordning av de krishanteringsatgarder som be-
hover vidtas. Det ankommer ocksa pa detta organ att initiera och
underlatta den samverkan mellan olika organ som kravs for att till-
gangliga resurser skall kunna utnyttjas effektivt vid hanteringen av
krisen. Motsvarande behov kan finnas i forberedelse- och plane-
ringsskedet infor en kris. Det blir da fraga om att tillse att plane-
ringen utgar fran enhetliga forutsattningar och att de atgarder som
genomfors av olika organ stodjer varandra pa ett effektivt satt.

Inom det civila forsvaret finns en struktur for ledning och sam-
ordning av de atgarder som behover vidtagas vid ett vapnat
angrepp mot landet eller vid fara for ett sddant angrepp. Denna
struktur aktiveras dock forst vid ett vapnat angrepp mot landet
eller vid fara for ett sadant angrepp. Vid svara péfrestningar pa
samhiéllet i fred finns ingen sadan struktur for ledning och
samordning av de atgarder som behover vidtagas for att bemastra
krisen. Detta ar sarskilt tydligt pa nationell nivd. Det &r ockséa pa
denna nivd som problemen enligt utredningens bedémning &r
storst vid hanteringen av allvarliga kriser. Det ar framforallt
samordningen av ett flertal krisaktorers agerande i en komplex och
for samhallet mycket allvarlig situation som maste starkas.

Utredningen foreslog i avsnitt 5.1 att det pa varje niva och inom
varje geografiskt indelningsomrade som berors av en allvarlig kris
skall finnas ett organ som har ett évergripande ansvar for inrikt-
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ning, prioritering och samordning av de krishanteringsatgarder
som behdver vidtas. Utredningen beniamnde detta ansvar omrades-
ansvar. Pa lokal och regional niva finns redan organ som ar natur-
liga barare av detta ansvar (kommuner och lansstyrelser). P& natio-
nell niva finns f.n. inte ndgot sadant organ utover regeringen. | en
allvarlig krissituation maste det finnas ett organ som kan kon-
centrera sig pa krishanteringen och som darfér inte bor ha nagra
andra uppgifter i en akut situation. Detta organ maste dessutom
kunna aktiveras med kort varsel vilket staller speciella krav pa orga-
nisation och arbetssatt.

Av dessa skal anser utredningen att det finns anledning att in-
ratta ett nationellt krishanteringsorgan i Sverige. Detta organ boér
vara placerat inom Regeringskansliet. Krishanteringsorganet
huvuduppgift bor vara att samordna Regeringskansliets och
myndigheternas agerande i allvarliga kriser. Departementen och
myndigheter kan i krishanteringsorganet agera koordinerat och
samtidigt utan ondédiga tidsforluster, vilket kan vara avgérande vid
kriser med snabba eller svaréverblickbara forlopp. Samverkan och
koordineringen kan ske med bibehallen ansvarsprincip. Kris-
hanteringsorganet bér darfor inte vara en sjalvstandig myndighet
utan ha stéllning som en samordnande funktion inom Regerings-
kansliet. Utredningen vill erinra om att det finns ett sédant organ i
de flesta vésteuropeiska lander och att en diskussion om att inratta
ett sadant organ fors i bl.a. USA. En diskussion pagar ocksa inom
EU om behovet av att forstarka unionens krishanteringskapacitet.
Enligt utredningens uppfattning ar det vésentligt att Sverige har en
modern organisation inom krishanteringsomradet och att landet
utifran egna erfarenheter kan bidra till det internationella
samarbetet inom detta omrade.

Aktivering av krishanteringsorganet

Det nationella krishanteringsorganet bor framst ha samordnings-
uppgifter. Detta innebér att krishanteringsorganet i flertalet fall
inte skall ta Gver beslutsansvar fran andra organ i samhéllet. Det
skall istéllet verka genom att utgdra ett organ for samordning av de
atgarder som behover vidtagas med anledning av krisen. Beslut
skall fattas enligt ansvarsprincipen. Berérda myndigheter och andra
organ bor behélla de beslutsbefogenheter som de har enligt olika
forfattningar. Samordningseffekten uppstar genom att besluten
fattas i Overldggningar med andra Kkrisaktdrer i krishanterings-
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organet. Ett vasentligt syfte med arbetet bor vara att samordna de
statliga insatser som behover goras sa att dessa kan utgora ett
effektivt stdd till regionala och lokala organ i ett akut krislage.

I normalfallet behdver krishanteringsorganet av dessa skal inte
fatta beslut som i formell mening ar tvingande for andra kris-
aktorer. Besluten bor istéllet fattas av de myndighetsrepresentanter
som &r ingar i krishanteringsorganet eller som deltar i dess Over-
laggningar. Dessa myndighetsrepresentanter bor saledes ha mandat
att foretrada sina myndigheter i den aktuella situationen. Den fore-
slagna beslutsordningen leder darfor inte till nagon konflikt med
ansvarsprincipen. Dessutom tillgodoses behovet av att kunna
etablera en smidig samverkan mellan Regeringskansliet och
myndigheterna i en allvarlig krissituation.

Om en kris skulle krava att det nationella krishanteringsorganet
tilldelas beslutsbefogenheter bor detta ske genom ett regerings-
beslut i varje sarskilt fall. De Overlaggningar som krishanterings-
organet initierar inom ramen for sin samordningsuppgift kan givet-
vis ocksa resultera i att nagon eller ndgra av de myndigheter som
deltar i 6verlaggningarna véljer att hénskjuta beslut av principiell
betydelse till regeringen fér avgdrande. Regeringen har givetvis
ocksd mojlighet att delegera beslutsratt till de myndigheter som i
det aktuella krislaget deltar i det nationella krishanteringsorganets
arbete.

Det nationella krishanteringsorganet bor aktiveras i allvarliga
krissituationer som framst ber6r den nationella nivan och som
skapar samordningsproblem av en saddan omfattning att bertrda
myndigheter och andra organ inte kan férvéantas klara situationen
pa egen hand genom samverkan. Det bér ankomma pa krishante-
ringsorganet att i akuta ldgen sjalvt ta stéllning till nar det skall
aktiveras. Detta bor ocksd kunna ske genom ett beslut av rege-
ringen eller pa begaran av en myndighet eller annat organ som ser
ett behov av krishanteringsorganets insatser. Ett sddant beslut eller
en sadan begaran bor dock inte vara en forutsattning for att kris-
hanteringsorganet skall aktiveras i en krissituation.

Krishanteringsorganet skall kunna verka saval vid svara pa-
frestningar pa samhallet i fred som vid hojd beredskap. Da intrader
vissa beslutsbefogenheter som fdljer av olika beredskapsforfatt-
ningar. Ocksa i detta fall kan regeringen besluta att krishanterings-
organet skall tilldelas sérskilda beslutsbefogenheter. Ett skal till att
ett sadant beslut fattas kan vara att regeringen bedomer att en
krigsorganisation till storre eller mindre del inte bor tréda ikraft.
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I ett skarpt sékerhetspolitiskt ldge med andra typer av krigshot
an dem som nu ar aktuella kan krishanteringsorganet ocksa ha en
uppgift i ett skymningslage fore ett krigsutbrott. | ett sidant lage
har krigsorganisationen inte satts upp. Behov kan 4nda finnas av
samordningsatgarder som inte kan astadkommas inom ramen for
fredsorganisationen. Det nationella krishanteringsorganet kan da
fungera som en brygga mellan fredsorganisationen och den krigs-
ledning som satts upp efter en mobilisering. Pa detta sitt kan Kkris-
hanteringsorganet anvandas for att komplettera den Krigsorganisa-
tion som finns inom det civila forsvaret. | sddana situationer
anvander man sig av krishanteringsorganets mojligheter att boérja
verka tidigt i en kris och innan den exakta innebdrden av krisen &r
klarlagd. Dessa mojligheter kan ha betydelse ocksa i andra allvar-
liga krissituationer an dem som har sakerhetspolitisk bakgrund.

Det nationella krishanteringsorganet bor saledes i forsta hand ha
samordningsuppgifter. Tvingande beslut kommer endast ifrdga om
regeringen genom sdrskilda beslut har tilldelat krishanterings-
organet beslutsbefogenheter. Detta medfor att det inte ar nod-
vandigt att pa forhand exakt definiera de situationer som bor for-
anleda att krishanteringsorganet aktiveras. Att ta stéllning till nar
en aktivering bor ske kan som namnts éverlatas till krishanterings-
organet sjalvt att bedoma. Det &r sedan en fraga for regeringen om
och néar krishanteringsorganet skall tilldelas sdrskilda beslutsbe-
fogenheter. Den foreslagna I6sningen medfor ocksa att det inte ar
nodvandigt att fullstandigt precisera ansvarsfordelningen mellan
krishanteringsorganet och andra krisaktdrer. Tvartom finns det
anledning efterstréava en viss flexibilitet i detta avseende.

Krishanteringsorganets verksamhet i ett krislage

Det nationella krishanteringsorganet skall trdda i funktion i
mycket allvarliga situationer som framst berdr den nationella
nivan. Sadana situationer intraffar forhoppningsvis inte sarskilt
ofta. Det nationella krishanteringsorgan som finns i Nederldanderna
har aktiverats ungefar en gang per ar under de senaste aren. Det ar
mojligt att det av utredningen foreslagna krishanteringsorganet
inte kommer att aktiveras oftare. Aktiveringsperioden under en
kris kan dock vara relativt lang da behov i vissa fall kan finnas av
krishanteringsorganets insatser under ett aterstallningsskede efter
en Kris.
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Det finns ockséa situationer da krishanteringsorganet inte bor
engagera sig direkt i den operativa hanteringen av en Kris utan
istallet bor ta pa sig en stodjande roll i forhallande till organ pa
lokal eller regional niva. Detta kan vara befogat i mycket allvarliga
kriser som beror ett begransat geografiskt omrade. Detta géller sar-
skilt om det finns anledning att befara att krisen i ett senare skede
kan komma att utvidgas och da berdra ocksa den nationella nivan.
Det kan ocksa vara befogat att det nationella krishanteringsorganet
engagerar sig pa detta satt om en lokal eller regional kris kraver
speciella informationsinsatser.

I ett akut krisldge bér det nationella krishanteringsorganet ha
tillgang till ett kriskansli. Kriskansliet bor vara direkt understallt
krishanteringsorganet och ha till uppgift att tillhandahalla det stod
som krishanteringsorganet behdver i detta ldge. Stéd behdver
tillforas inom fyra fackomraden. Dessa ar lages- och analysverk-
samhet, framtagning av mojliga handlingsalternativ foér olika kris-
lagen, tillhandahallande av administrativt och tekniskt ledningsstod
samt information till allménhet och media om krisens utveckling
och genomforda atgarder.

Lages- och analysfunktionens uppgift bér vara att samla in och
analysera uppgifter om héandelseutvecklingen i den pagaende
krisen. Laget bor redovisas fortlopande fér krishanteringsorganet.
Redovisningen bor innehédlla bedomningar och prognoser vad
géller krisens utveckling. Underlag for de rapporter som lamnas
bor inhdamtas fran de myndigheter och alla de aktGrer som har
ber6ring med den operativa krishanteringen pa faltet.

Den operativa funktionens uppgift bor vara att utarbeta underlag
vad galler handlingsalternativ och samordningsatgarder mot bak-
grund av det krislage som rader. Detta bor ske i samrad med de
aktorer som ar direkt engagerade i krishanteringen pa faltet. Kris-
hanteringsorganet kan i en Krissituation sétta upp arbetsgrupper
med foretradare for de viktigaste aktorerna for att fa fram expert-
bedémningar inom olika omraden. Den operativa funktionen kan
da fungera som sekretariat for arbetsgrupperna.

Ledningsstddsfunktionen bor svara for de praktiska forutsatt-
ningarna for krishanteringsorganets verksamhet. Ledningsstéds-
funktionen bor ocksa ha tillgang till kvalificerad kompetens vad
géller krishanteringsmetodik. Vidare bor ledningsstodsfunktionen
svara for att krishanteringsorganets sambandssystem och IT-st6d
fungerar och att erforderliga sakerhets- och skyddsatgéarder vidtas
for krishanteringsorganet och annan berdrd verksamhet. | vissa
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situationer kan krishanteringsorganet tvingas att lamna ordinarie
uppehallsplats. Detta bor kunna ske utan att krishanteringsorga-
nets verksamhet paverkas negativt.

Informationsfunktionens uppgift bor vara att ta fram underlag
och svara for krishanteringsorganets informationsinsatser under
krisen. En viktig del i arbetet bor vara att samverka med informa-
tionsfunktioner hos 6vriga krisaktorer i syfte att ta fram snabb,
korrekt och entydig informationen till allmanhet och media om
krisen. Informationsfunktionen bor darfér fungera som pressekre-
tariat at krishanteringsorganet.

Kriskansliets omfattning och sammanséttning maste anpassas till
krisens art. Detsamma géller de arbets- och samverkansgrupper
som krishanteringsorganet kan komma att organisera under krisen.
Den personal som skall bemanna kriskansliet bor hamtas fran
Regeringskansliet och fran centrala myndigheter som har expert-
funktioner inom omraden som &r relevanta vid hanteringen av
allvarliga kriser. Exempel p& sddana myndigheter idag ar OCB,
Forsvarsmakten, Raddningsverket, Socialstyrelsen, Rikspolis-
styrelsen, Kustbevakningen, Svenska Kraftndt, Post- och tele-
styrelsen samt olika myndigheter inom transportsektorn.

Ledningsstédsfunktionen bor till en del vara organiserad redan
under normala forhéllanden. Den eller de lokaler som skall an-
vandas av krishanteringsorganet under en kris maste — liksom sam-
bandssystem och annan erforderlig utrustning — vara omedelbart
tillgangliga. Vidare maste larmlistor och annat finnas for att man
shabbt skall kunna kalla in berdrd personal i ett krisldge. Dessa
uppgifter bor skétas av ledningsstodsfunktionen.

Krishanteringsorganets verksamhet under normala férhallanden

Kravet pa en kort insatstid medfor att det nationella krishante-
ringsorganet maste vara organiserat ocksd under normala for-
hallanden. Med normala forhallanden avses de perioder da sam-
héllet inte befinner sig i en akut Krissituation. Detta innebdr att
krishanteringsorganets ledamoter bor vara utsedda och tillgangliga
med kort varsel via larmlistor. Ersittare maste vara utsedda for att
mdjliggdra en dygnetruntfunktion hos krishanteringsorganet. Det
bor ocksa vara mojligt att snabbt satta upp det kriskansli som
behdvs for att krishanteringsorganet skall kunna bedriva sin verk-
samhet. Detta forutsitter att grundbemanningen i dessa stod-
funktioner dr utsedd och att berérd personal med kort varsel kan

140



SOU 2001:41 Grundstruktur for krishantering i samhallet

frigoras fran sina ordinarie arbetsuppgifter. Uppgiften att inga i det
nationella krishanteringsorganets kriskansli bor darfér betraktas
som en obligatorisk tillaggsuppgift for den personal som innehar
vissa befattningar inom Regeringskansliet eller vid vissa myndig-
heter. Hansyn till detta bor tas redan da den aktuella personalen
rekryteras.

Detta satt att bemanna det nationella krishanteringsorganet och
kriskansliet gor det mojligt att hélla en hog beredskap i verksam-
heten. Att hélla sig beredd att ingripa ar givetvis krishanterings-
organets viktigaste uppgift under lugna perioder da verksamheten i
samhallet fungerar normalt. Denna stand by-uppgift boér dock inte
likstéllas med ett passivt vantande. Istéllet bor krishanteringsorga-
net under normala forhallanden ha vissa uppgifter som underlattar
en snabb start av verksamheten i ett akut krislage.

En av dessa uppgifter bor vara att noga félja utvecklingen inom
omraden och verksamheter som kan ge upphov till allvarliga kris-
situationer. Krishanteringsorganet bor ocksa kunna initiera studier
och undersokningar av krisforlopp inom sddana omraden och verk-
samheter (inom och utom landet). Besok pa platsen for allvarliga
krisforlopp inom och utom landet bor ockséa inga i uppgiften att
hélla sig informerad om handelseférlopp och arbetsmetoder inom
krishanteringsomradet.

Krishanteringsorganet bor ocksa utveckla scenarier vad galler
tankbara krisforlopp och genom &6vningar och spel utvardera och
forbereda olika handlingsalternativ i sadana krisforlopp. Underlag
bor hamtas fran risk- och sarbarhetsanalyser som utférs av olika
organ i samhallet. Vidare bor metodik for att hantera oférutsedda
och ovéntade krissituationer utvecklas.

Ytterligare en uppgift for krishanteringsorganet bor vara att
tillse att den personal som krishanteringsorganet kan komma att
engagera i ett krisldge har erforderlig kompetens och &r utbildad
och 6vad for sina uppgifter. Krishanteringsorganet skall ocksa se
till att stodsystem, utrustning och lokaler kan tas i bruk med nagra
timmars varsel.

Slutligen bor krishanteringsorganet bygga upp ett samarbete
med krishanteringsorgan pa nationell niva i andra lander och med
den krishanteringsverksamhet som ar under uppbyggnad inom EU
och som finns inom olika FN-organ. Ett sadant samarbete &r
vasentligt bade for att utbyta erfarenheter i forebyggande syfte och
for att kunna samarbeta operativt i krisforlopp som berdr flera
lander.
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Krishanteringsorganets sammanséttning

Under en akut kris skall det nationella krishanteringsorganet
kunna verka dygnet runt. Det skall ocksa kunna hantera kriser som
har mycket olika karaktar. Detta stéller speciella krav pa krishante-
ringsorganets sammanséttning.

Det kan vara lampligt att en del av ledamdterna i krishanterings-
organet ar fasta i den meningen att de alltid ingar i krishanterings-
organet oavsett vilken Krissituation som ar aktuell. Aterstoden av
ledaméterna bor variera beroende pa vilken typ av kris som &r
aktuell. Antalet ledamoéter i krishanteringsorganet i en given
krissituation bor inte dverstiga 15. Av dessa bor hogst halften vara
fasta. Bland dessa bor inga foretradare for Regeringskansliet och
vissa myndigheter.

Krishanteringsorganets ordftrande, vice ordférande och Ovriga
fasta ledamoter bor utses av regeringen. FOr samtliga ledamoter
bor nagra ersattare utses for att gora det mojligt for krishanterings-
organet att bedriva dygnetruntverksamhet. Genom denna
konstruktion uppnas en god samordning mellan krishanterings-
organet och planeringsmyndigheten saval i ett normallage som i ett
krislage.

Krishanteringsorganets ledamdter skall ha erfarenhet av séker-
hets- och beredskapsarbete samt av operativ krishantering. De boér
ocksa ha fackkunskaper inom omraden eller sektorer inom vilka
det kan uppsta situationer som kan skapa allvarliga kriser. Pa ord-
foranden, vice ordféranden och dessas ersattare stélls sérskilda
krav. Det bor rdra sig om personer som har ledaregenskaper,
kompetens inom krishanteringsomradet och som dessutom har
formaga att skapa fortroende bland krisens aktorer och hos allman-
heten.

Krishanteringsorganets organisatoriska stallning

Det nationella krishanteringsorganets organisatoriska stallning har
oversiktligt redovisats i figur 1. Av figuren framgar att krishante-
ringsorganet skall vara en del av myndigheten Regeringskansliet.
Tekniskt kan detta l6sas pa flera satt. En mojlighet ar att kris-
hanteringsorganet inordnas i ett departement. En annan mdjlighet
ar att krishanteringsorganet ges stéllning som ett gemensamt organ
inom Regeringskansliet. Utredningen anser att de praktiska skill-
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naderna mellan dessa bada alternativ ar sma. Bada alternativen bor
kunna ge krishanteringsorganet goda arbetsforutsattningar.

Det nationella krishanteringsorganets kansli bor i ett normallége
vara en del av den planeringsmyndighet som utredningen anser
skall finnas pa nationell niva. Anledningen &r dels att uppgifterna
som sadana har myndighetskaraktar dels att det finns starka verk-
samhetssamband mellan de uppgifter som det nationella krishante-
ringsorganet bor ha i ett normallédge och de uppgifter som ankom-
mer pa planeringsmyndigheten. Risk finns darfor for dubbelarbete
om krishanteringsorganets kansli ocksa i ett normallage skulle inga
i Regeringskansliet.

I ett krisldge som medfor att det nationella krishanteringsorga-
net aktiveras behéver kansliet byggas ut kraftigt. Personal till kris-
kansliet bor da hamtas fran Regeringskansliet och ett antal centrala
myndigheter. | ett krisldge finns ocksa ett behov av en mycket néra
samverkan i en dygnetruntbedriven verksamhet mellan krishante-
ringsorganet och kriskansliet. Kriskansliet bér av dessa skl vara
direkt understallt krishanteringsorganet och liksom detta inga i
Regeringskansliet. | ett sadant lage bor kvarvarande delar av plane-
ringsmyndigheten — liksom ett antal andra centrala myndigheter —
bitrdda krishanteringsorganet med utredningsinsatser, lagesrap-
porter, m.m.

5.2.3  Planeringsmyndigheten

Som framgatt ovan finns det vissa planeringsuppgifter inom kris-
hanteringsomradet som inte bor laggas pa Regeringskansliet. An-
ledningen &r att det ror sig om uppgifter som har en sadan karaktar
och omfattning att de narmast hor hemma pa myndighetsniva. Det
finns dessutom en allman ambition i Sverige att begrénsa departe-
mentens omfattning och att halla Regeringskansliet sa litet som
mojligt. Det vore da olampligt att lagga uppgifter som lika garna
eller battre kan skotas av en myndighet utanfor Regeringskansliet.

Foljande planeringsuppgifter behover utforas pa myndighets-
niva:

1. framtagning av underlag for regeringens beslut om férdelning
av de sdrskilda medel som utredningen anser bor avsattas for
beredskapen mot allvarliga kriser i samhaéllet

2. genomférande av omvarldsbevakning och omvarldsanalyser
samt risk- och sérbarhetsanalyser pa samhéllsniva och med ton-
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vikt pa forhallanden inom och utom landet som kan generera
allvarliga kriser

3. samordning av forsknings- och utvecklingsinsatser som har in-
riktning pa krishantering pa samhallsniva.

Som nadmnts bor planeringsmyndigheten dven fungera som kansli
at det nationella krishanteringsorganet under normala férhallan-
den, dvs. i de situationer da landet inte befinner sig i en allvarlig
kris. Planeringsmyndigheten bor ocksa ha kansliuppgifter at det
samordningsorgan for I1T-sakerhet som utredningen foreslar i
kapitel 7. Anledningen till att dessa uppgifter bor laggas pa
planeringsmyndigheten &r bl.a. de verksamhetssamband som finns
mellan kansliuppgifterna och planeringsuppgifterna. Om kansli-
uppgifterna lades pa ett organ inom Regeringskansliet skulle det
vara nodvandigt att dubblera vissa kompetenser vilket medfor
onddiga kostnader. Ytterligare ett skél ar att en vasentlig del av
personalen vid det kriskansli som det nationella krishanterings-
organet satter upp da organet aktiveras sannolikt bor hamtas fran
planeringsmyndigheten.

Den forstndmnda av de planeringsuppgifter som ndmndes ovan
omfattar framtagning av underlag for regeringens beslut om in-
riktning och prioritering av de insatser som genomférs med de
sérskilda medel som bor avsattas for beredskapen mot allvarliga
kriser i samhallet. Som framgatt ovan avser utredningen med all-
varliga kriser ocksa vapnade angrepp mot landet. | denna plane-
ringsuppgift ingar ocksa att genomfora kvalificerade utvarderingar
av de satsningar som olika aktérer genomfér med de medel som
har avsatts for andamalet. De medel som nu ingdr i den
ekonomiska planeringsramen for det civila forsvaret bor inga i de
sérskilda medel som boér avsdttas for allvarliga kriser i samhéllet.
De erfarenheter som finns av planeringsprocessen inom det civila
forsvaret bor utnyttjas vid utformningen av den nya planerings-
processen. Utredningen foreslar i kapitel 15 ett fortsatt arbete med
att utveckla planeringsprocessen.

Den breddade hotbilden medfér att omvérldsbevakning och
omvarldsanalys samt risk- och sarbarhetsanalyser behdver genom-
foras med hogre ambitionsniva och med storre bredd an tidigare.
Dessa uppgifter bor d&ven omfatta bevaknings- och analysuppgifter
inom IT-sakerhetsomradet. Den narmare inneborden av dessa upp-
gifter framgar av kapitel 7. Planeringsmyndighetens uppgift i detta
sammanhang bor vara att genomféra analyser som har sérskild
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inriktning pa foreteelser som kan ge upphov till allvarliga kriser i
samhallet. Det bor rora sig om problem och foreteelser som ar
tvarsektoriella till sin karaktdr och som inte blivit analyserade med
tillracklig bredd och med tillrackligt djup i de studier som bedrivs
pa annat hall i samhéllet. Den omvarldsbevakning som planerings-
myndigheten bor bedriva under normala férhallanden har en natur-
lig koppling till den ldges- och analysverksamhet som det
nationella krishanteringsorganet maste bedriva i ett akut krislage.

Den tredje planeringsuppgiften — samordning av forsknings- och
utvecklingsinsatser som har inriktning pa krishantering pa sam-
hallsniva — ar vasentlig for kunskapsuppbyggnaden inom landet vad
galler krishantering. Forskningen inom detta omrade befinner sig i
ett utvecklingsskede och kan ge vasentliga bidrag till samhéllets
mojligheter att forebygga och begransa skadeverkningarna av all-
varliga kriser. Planeringsmyndigheten bor ocksa ha egna medel for
forsknings- och utvecklingsandamal inom krishanteringsomradet.
Myndigheten kan da upptrada som bestéllare av forskning och ut-
veckling inom detta omrade.

I planeringsmyndighetens uppgifter bor ocksd inga att halla
samman och utveckla planeringsprocessen. Det dvergripande syftet
med detta arbete bor vara att ge regeringen ett béttre underlag for
de avvagningar som behover goras vad galler satsningarna pa att
forbattra samhallets krishanteringsforméaga. Ett annat syfte bor
vara att forbattra dialogen mellan olika myndigheter om bedém-
ningar och prioriteringar i det forebyggande och fdrberedande
arbetet. Det ar ocksd angelaget att det praktiska arbetet inom
planeringsprocessens ram I6per smidigt och effektivt. Detta galler i
synnerhet som utredningen anser att deltagandet i processen be-
hoéver breddas vasentligt jamfort med det forfarande som nu till-
lampas inom det civila forsvaret.

I en krissituation bor en del av planeringsmyndighetens personal
ingé i det nationella krishanteringsorganets kriskansli (som da bor
vara en del av Regeringskansliet). Detta géller inte endast den
personal som &r verksam vid det kansli som det nationella Kkris-
hanteringsorganet bor forfoga dver under normala forhéllanden.
Ocksa personal som under sadana forhallanden arbetar med plane-
ringsuppgifter kan behova tillforas kriskansliet. Detta medfor att
planeringsmyndighetens ordinarie arbetsuppgifter kan behéva ned-
prioriteras i en akut Krissituation.

Planeringsmyndighetens uppgifter behandlas narmare i kapi-
tel 13.
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5.2.4  Myndigheter med samverkans- och/eller bevaknings-
ansvar

Utredningen har tidigare redovisat ett antal exempel pa omraden
som har stor betydelse vid hanteringen av allvarliga kriser i sam-
héllet och dar det finns starka beroendeforhallanden mellan olika
myndigheters verksamhet. Inom sddana omraden bor berorda
myndigheter tilldelas ett instruktionsbundet samverkansansvar.
Innebdrden av detta ansvar bor vara att myndigheterna skall sam-
verka i syfte att astadkomma en enhetlig inriktning av planeringen
av beredskapen for allvarliga kriser som berdr omradet och att de i
en akut krissituation skall kunna upptrdda samordnat. Myndig-
heterna bor ocksa etablera samverkan med icke-statliga organ som
kan ha viktiga uppgifter inom omradet vid allvarliga kriser. Denna
samverkan bor sd langt som mojligt organiseras av de aktuella
myndigheterna och 6vriga berdrda organ sjalva. Om myndig-
heterna inte klarar denna uppgift kan regeringen uppdra at plane-
ringsmyndigheten att ingripa. Detta bor da ske pa ett uttryckligt
mandat fran regeringen avseende den aktuella situationen.

Myndigheter som kan behdva upprétthalla en viss verksamhet
och en viss kompetens for att skapa formaga hos det civila
fOrsvaret att anpassa sig till ett skarpt sidkerhetspolitiskt lage och
att klara 6vriga uppgifter inom det civila forsvaret bor tilldelas ett
instruktionsbundet bevakningsansvar med denna innebdrd. |
manga fall torde en myndighet komma att tilldelas bade
samverkans- och bevakningsansvar. Kravet pa anpassningsformaga
hos totalforsvaret faststalls i totalfOrsvarsbesluten och i de
inriktningsbeslut som regeringen kan komma att fatta med stod av
dessa. Dessa 6vergripande krav far sedan brytas ned i ansvar och
uppgifter for enskilda myndigheter. Allmanna krav pa
myndigheten och dess verksamhet vad galler anpassningsformaga
bor anges i myndighetens instruktion. Mer specifika och
resursberoende krav bor formuleras som uppdrag i de arliga
regleringsbreven.

Utredningen kommer inte att redovisa nagra kompletta listor pa
myndigheter som boér ha samverkans- och/eller bevakningsansvar.
Det bor ocksa betonas att de exempel som tidigare har redovisats
pa tankbara planerings- eller samverkansomraden ar preliminéra
och kan behova revideras vid en narmare analys. En sadan analys
bor genomfdras inom ramen for det genomforandearbete som bor
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paborjas da statsmakterna har tagit stallning till utredningens for-
slag.

Inom ramen for genomfdrandearbetet bor dven beredskapsfor-
ordningen (1993:242) ses dver eller ersdttas med en ny forfattning.
Anledningen dr att samverkans- och bevakningsansvaren over-
lappar det ansvar som manga myndigheter idag har i egenskap av
beredskapsmyndigheter. Antalet myndigheter som tilldelas
samverkans- och/eller bevakningsansvar bor ocksa kunna minskas
vasentligt jamfort med det antal myndigheter som f.n. é&r
beredskapsmyndigheter.

5.2.5 Sammanfattning och forslag

I detta kapitel har utredningen lagt fram preciserade forslag vad
géller det nationella krishanteringsorganets uppgifter, arbetssatt
och organisation. Utredningen har ocksa preciserat den foreslagna
planeringsmyndighetens uppgifter och stallning i forhallande till
det nationella krishanteringsorganet.

Utredningen foreslar att det nationella krishanteringsorganet
skall aktiveras vid allvarliga kriser som berdr den nationella nivan.
Det bor ankomma pa krishanteringsorganet att bedéma nar en
sadan kris har intraffat och nar det finns anledning for krishan-
teringsorganet att aktivera sig. Detta bor dock ocksd kunna ske
genom ett beslut av regeringen eller pd begaran av en myndighet
eller ett annat organ som i en allvarlig situation ser ett behov av
krishanteringsorganets insatser.

Det nationella krishanteringsorganet boér i forsta hand ha sam-
ordnande uppgifter. Regeringen kan dock besluta att tilldela kris-
hanteringsorganet beslutsbefogenheter om den bedtmer att detta
ar nddvéandigt. Betoningen av krishanteringsorganets samordnings-
roll medfor att det inte &r nodvandigt att exakt ange i vilka Kkris-
situationer som krishanteringsorganet bor aktivera sig. Denna roll
for krishanteringsorganet eliminerar ockséa risken for konflikter
med ansvarsprincipen.

Under normala forhéallanden bor det nationella krishanterings-
organet ha féljande uppgifter:

det bor vara sa valinformerat om situationen i samhallet att det
shabbt kan aktivera sig i en allvarlig krissituation

det bor ta fram beskrivningar av komplexa krisférlopp och for-
bereda olika satt att hantera dessa
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det bor svara for att organet sjélvt &r utbildat och dvat och att
en systematisk kunskapsuppbyggnad sker for att utveckla kris-
hanteringsformagan

det bor svara for att kansliet &r utsett, utbildat och 6vat och att
stodsystem, utrustning och lokaler kan tas i bruk med kort
varsel

det bor halla kontakt med nationella krishanteringsorgan i
andra lander och félja det krishanteringsarbete som bedrivs
inom EU och vid vissa FN-organ.

Det nationella krishanteringsorganet bor organisatoriskt vara en
del av Regeringskansliet. Krishanteringsorganet bor i ett krislage
ha tillgadng till ett kansli med enheter for lages- och analys-
verksamhet, operativ verksamhet, administrativt och tekniskt
ledningsstdd samt informationsverksamhet. Kriskansliet boér —
liksom krishanteringsorganet — inga i Regeringskansliet. Under
normala forhallanden (situationer da det inte pagar en allvarlig kris
i landet) bor det nationella krishanteringsorganet ha tillgang till en
begransad kanslifunktion som bor ingd i den planeringsmyndighet
som utredningen anser bor finnas pa nationell niva.

En del av ledamdterna i krishanteringsorganet bor vara fasta i
den meningen att de bor ingd i krishanteringsorganet oavsett
vilken typ av kris som ar aktuell. Ovriga ledamoter bor variera
beroende péa vilken typ av kris som &r aktuell. Det nationella
krishanteringsorganets ordférande, vice ordférande och fasta
ledamdter bor utses av regeringen. Ett ersattarsystem bor tillampas
for att mojliggéra en dygnetruntfunktion hos krishanterings-
organet.

Den planeringsmyndighet som utredningen har foreslagit bor
bl.a. ha féljande huvuduppgifter:

myndigheten bor i ett normallage fungera som kansli at det
nationella krishanteringsorganet

myndigheten bor fungera som kansli &t det samordningsorgan
for 1T-sékerhet som utredningen foreslar i kapitel 7
myndigheten bor ta fram underlag for regeringens beslut om
inriktning och prioritering av de insatser som genomférs med
de sdrskilda medel som bor avsattas for beredskapen mot all-
varliga kriser i samhéllet

myndigheten bor bedriva omvarldsbevakning och omvarlds-
analyser samt risk- och sarbarhetsanalyser med inriktning pa
foreteelser som kan ge upphov till allvarliga kriser i samhallet
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samordna forsknings- och utvecklingsinsatser som har inrikt-
ning mot krishantering och krishanteringsmetodik pa samhélls-
niva.

I en akut krissituation bor planeringsmyndigheten avdela personal
som skall ingd i det kriskansli som det nationella krishanterings-
organet kommer att sdtta upp.

Vidare har utredningen foreslagit att fragan om vilka myndighe-
ter som bor ha samverkans- och/eller bevakningsansvar bor provas
narmare i det genomforandearbete som foljer da statsmakterna har
tagit stéllning till utredningens forslag.

Sammanfattningsvis har utredningen redovisat féljande forslag vad
galler krishanteringsorganisationen pa nationell niva:

att det nationella krishanteringsorganet skall kunna aktiveras med
kort varsel i allvarliga krissituationer som berdr den nationella
nivan

att det nationella krishanteringsorganet framst skall ha samordnande

uppgifter men att det vid behov skall kunna tilldelas beslutsbefo-
genheter efter beslut av regeringen

att det nationella krishanteringsorganet skall ha vissa bevaknings-,
analys- och samverkansuppgifter inom krishanteringsomradet
ocksa under normala férhallanden

att det nationella krishanteringsorganet skall kunna ha en stédjande
roll gentemot den regionala och lokala nivan i krissituationer som
framst beror dessa nivaer

att det nationella krishanteringsorganet organisatoriskt skall vara en
del av Regeringskansliet

att det nationella krishanteringsorganets ordférande, vice ordférande
och ovriga fasta ledamdter skall utses av regeringen

att det nationella krishanteringsorganets kansli i en Krissituation
ocksa skall inga i Regeringskansliet

att det nationella krishanteringskansliets kansli under normala for-
hallanden skall ingd i den planeringsmyndighet som utredningen
har foreslagit

att planeringsmyndigheten i en kris — tillsammans med andra myn-
digheter — skall avdela personal som skall inga i det nationella
krishanteringsorganets kriskansli
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att planeringsmyndigheten — utéver uppgiften att fungera som kansli
at det nationella krishanteringsorganet — bl.a. skall ha foljande
uppgifter:

utveckling av planeringsprocessen i syfte att forbattra sam-
hallets krishanteringsformaga i olika skeden av en allvarlig
kris

redovisning av underlag for regeringens beslut om férdelning
av de sarskilda medel som utredningen anser bér avsattas for
beredskapen mot allvarliga kriser i samhallet

genomférande av omvérldsbevakning och omvarldsanalyser
samt risk- och sarbarhetsanalyser pa samhallsnivd och med
tonvikt pa férhallanden inom och utom landet som kan gene-
rera allvarliga kriser

samordning av forsknings- och utvecklingsinsatser som har
inriktning pa krishantering pa samhallsniva.

5.3 Lansstyrelsernas roll inom krishanteringsomradet

5.3.1  Lansstyrelsernas nuvarande uppgifter inom
krishanteringsomradet

Lansstyrelsen har f.n. en rad uppgifter inom det civila forsvaret och
raddningstjansten. Dessa uppgifter omfattar saval fackuppgifter
inom vissa funktioner som ett dvergripande ansvar i egenskap av
hogsta civila totalférsvarsmyndighet pa lagre regional niva. Inom
raddningstjdnsten har lansstyrelsen tillsynsuppgifter men skall i
vissa situationer ocksa kunna 6verta ledningsansvaret vid en olycka
fran den kommunala raddningstjansten.

Inom den kommunala beredskapen har lansstyrelserna saval till-
synsuppgifter som stodjande uppgifter i forhallande till kommu-
nerna. Lansstyrelsen har ocksa ett rapporteringsansvar vad gallet
laget i den kommunala beredskapen. Ett vdsentligt inslag i lans-
styrelsernas stddjande verksamhet inom den kommunala bered-
skapen &r information, utbildning och 6vning.

Lansstyrelsen har enligt l&ansstyrelseinstruktionen ett tvarsekto-
riellt ansvar vad géller halsa, sakerhet och totalforsvar satillvida att
lansstyrelsen skall bevaka dessa aspekter i samhéllsplaneringen.
Lansstyrelsen har ocksa vissa planeringsuppgifter vad géller svéara
pafrestningar pa samhéllet i fred. Enligt lansstyrelseinstruktionen
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skall lansstyrelsen vid svara pafrestningar pa samhéllet i fred halla
sig underrattad om handelseutvecklingen och verka fér att nédvan-
dig samverkan kan astadkommas.

Lansstyrelsen har f.n. ett omradesansvar vad galler atgarder som
kan hanforas till det civila forsvaret. Detta far anses vara inne-
borden av bestiammelsen att lansstyrelsen ar hdgsta civila total-
forsvarsmyndighet inom ett [an. Déremot saknas ett motsvarande
ansvar vad géller andra allvarliga kriser i samhéllet &n hdjd bered-
skap.

Avvecklingen av civilbefdlhavarna den 31 december 2000 med-
forde att lansstyrelserna tillfordes vissa uppgifter. Samtidigt ren-
odlades den regionala ledningsstrukturen satillvida att det nu
endast finns en regional ledningsnivd med omréadesansvar inom det
civila forsvaret. Lénsstyrelsens roll inom det civila forsvaret har
ocksa paverkats av de forandringar som har skett inom den militara
ledningsorganisationen.

Lansindelningen har péa senare ar undergatt stora forandringar
genom bildningen av storlanen i Vast- och Sydsverige. Bildningen
av storlanen har medfort att de resursmassiga forutsattningarna for
att hantera allvarliga kriser nu varierar starkt mellan olika lans-
styrelser. Den neddragning av resurser som under lang tid har skett
vad galler lansstyrelsernas totalforsvarsverksamhet har medfort att
vissa lansstyrelser idag har mycket knappa resurser inom detta
omrade. En utokning krévs om lansstyrelserna skall kunna ta pa sig
de vidgade uppgifter inom krishanteringsomradet som utredningen
foreslar.

5.3.2  Behov av féréandringar vad galler lansstyrelsens
nuvarande roll inom krishanteringsomradet

Tidigare namndes att lansstyrelserna har ett tydligt markerat omra-
desansvar vad galler det civila forsvaret men att motsvarande ansvar
saknas vad géller andra allvarliga krissituationer. Otydligheten i
detta avseende har i vissa situationer vallat problem. Ett exempel pa
detta ar stormen i Skane i december 1999 da lansstyrelsen hade
svart att fa fram information om laget inom teleomradet fran Telia.
Detta synes delvis ha berott pa att lansstyrelsens befogenheter att
efterfraga sadan information i detta lage ifragasattes av Telia.

Vissa problem tenderar ocksa att uppsta p.g.a. att lanet som geo-
grafiskt omrade ar for litet eller av andra skal 4&r mindre lampligt
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som avgransningsomrade for de atgarder som behover vidtagas.
Beredskapen mot karnkraftsolyckor kan anféras som exempel pa
detta. De sarskilda beredskapsatgarder som vidtas mot allvarliga
karnkraftsolyckor &r i regel begrdnsade till det Ian inom vilket
kéarnkraftsverket ar beldget trots att grannléanen i vissa fall starkt
skulle beroras av ett haveri.

Det finns ocksd omraden inom vilka lansstyrelsen f.n. saknar
kompetens eller dar de regionala indelningarna i en verksamhet
inte alls stimmer med lansindelningen. Halso- och sjukvarden kan
anforas som exempel pa den forstnamnda situationen och
elforsorjningen som exempel pa den sistnamnda. Inom hélso- och
sjukvarden ar den nationella nivdn den enda mojliga besluts-
instansen i situationer da resursprioritering kravs mellan olika
landsting. Inom elfoérsérjningen &r naten uppbyggda regionvis dar
anknytningen till ndgot av de tre stora elforetagen &ar den
avgorande faktorn. Inom detta omréade har lansstyrelsen dock en
viktig roll som féretradare fér anvandarsidan.

5.3.3  Lénsstyrelsens framtida roll inom krishanterings-
omradet

Lansstyrelsens roll som hogsta civila totalforsvarsmyndighet pa
lagre regional niva behdver anpassas till de forandringar som pa
senare tid har skett av den civila och militéra ledningsstrukturen.
Ett utredningsarbete med detta syfte har nyligen genomforts av
OCB i samverkan med lansstyrelserna. Regeringen har i reglerings-
breven for ar 2001 lamnat ytterligare uppdrag inom detta omrade.
Utredningsinsatser har ocksa genomforts regionalt i samverkan
mellan civilbefalhavarna och vissa lansstyrelser infor avvecklingen
av de forra. Det &r sannolikt att fortsatta férdndringar och anpass-
ningsatgarder kravs for att anpassa lansstyrelsernas verksamhet till
de nya forutsattningarna.

Utredningen har foreslagit att det civila forsvarets funktionsin-
delning bor avvecklas. Pa central niva infors istillet ett sam-
verkansansvar foér vissa myndigheter som &ven galler andra all-
varliga kriser an krig. Vidare infors ett bevakningsansvar for vissa
myndigheter i syfte att se till att erforderliga anpassningséatgarder
infor ett skarpt sékerhetspolitiskt lage vidtas av myndigheterna.

Funktionsindelningen har i forsta hand varit ett sitt att organi-
sera de centrala myndigheternas arbete inom det civila forsvaret.
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Den har daremot inte varit styrande for beredskapsarbetet pa re-
gional och lokal niva. Borttagandet av funktionsindelningen far
darfor begréansade konsekvenser for lansstyrelsernas och kommu-
nernas uppgifter inom det civila forsvaret.

Déremot ar det vasentligt att lansstyrelserna ges ett tydligt
omradesansvar ocksa for allvarliga krissituationer som inte 4r hojd
beredskap. Ett sadant ansvar bor darfor skrivas in i lansstyrelsein-
struktionen. Omradesansvaret bor inte i forsta hand medfora att
lansstyrelsen i en Kkrissituation dvertar lednings- och beslutsansvar
fran andra organ i samhallet. Tonvikten bor istéillet ligga pa sam-
ordning, samverkan och stod. En vasentlig uppgift bor ocksa vara
att i en krissituation samordna centrala myndigheters atgarder
inom lanet och i forhallande till berérda kommuner. Lansstyrelsen
i Uppsala l1an har utvecklat en arbetsmodell for hanteringen av Kris-
situationer som askadliggor den arbetsmetodik som utredningen
anser bor tillampas.

Det utvidgade omradesansvaret bor givetvis fa konsekvenser
ocksa for de beredskapsforberedelser som lansstyrelserna genom-
for. Planerings-, utbildnings- och ©6vningsverksamheten bor
breddas till att omfatta alla typer av allvarliga krissituationer som
kan drabba ett lan. Som framgatt tidigare anser utredningen att be-
greppet svar pafrestning pa samhallet i fred bor kunna ges en regio-
nal och/eller lokal innebord sétillvida att mycket allvarliga han-
delser pa regional och/eller lokal niva kan ge konsekvenser inom
det aktuella omradet som har karaktar av svar pafrestning.

Regionala risk- och sarbarhetsanalyser bor vara en vasentlig del
av den planeringsverksamhet som lansstyrelserna bér genomféra
inom ramen for sitt omradesansvar. Sadana analyser kan t.ex. bilda
grund for att ta fram handlingsplaner for olika typer av Kkrissitua-
tioner. De planer som nu finns har i forsta hand inriktning pa hojd
beredskap och rdddningstjanst. En breddning krévs for att tillrack-
lig hdnsyn skall kunna tas till de hotbildsférandringar som har in-
traffat under senare ar. Det ar mojligt att lansstyrelserna ocksa be-
hover ges forfattningsstod for att vid behov kunna péakalla medver-
kan fran icke-statliga organ i planeringsarbetet. Forfattningsstod
for detta finns nu endast for verksamheten inom det civila for-
svaret.

Utredningen har tidigare konstaterat att kommunerna bor ges
en vidgad roll i samhallets krishantering. Detta kan medfdra krav
pa okade stod- och tillsynsinsatser fran lansstyrelsernas sida i for-
hallande till den kommunala verksamheten inom Krishanterings-
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omradet. | vissa fall torde det vara lampligt att samordna lans-
styrelsernas och kommunernas insatser, t.ex. vad galler risk- och
sarbarhetsanalyser pa regional och lokal niva. Lansstyrelserna bor
ocksa ge vissa forutsattningar for kommunernas arbete med denna
typ av analyser.

5.3.4  Samordning och samverkan 6ver lansgranser

Tidigare konstaterades att lanet i vissa fall ar for litet eller av andra
skal mindre lampligt som avgransningsomrade for att hantera en
viss krissituation. | flertalet fall torde sadana problem kunna lGsas
genom samverkan mellan berdrda lansstyrelser, dvs. varje lans-
styrelse fattar de beslut och vidtar de atgarder som kravs inom det
egna lanet efter Overlaggningar med 6vriga berdrda lansstyrelser.
Om detta inte &r tillrackligt kan regeringen utse en lansstyrelse att
fungera som samordnande organ i en viss situation. Ockséa detta
kan ske utan att beslutsbefogenheter dverfors fran en lansstyrelse
till en annan.

Denna typ av samordning eller samverkan bor forberedas i ett
normalldge genom framtagning av scenarier, handlingsplaner och
annat underlag. Det finns ocksad anledning att 6va samverkan
mellan olika lansstyrelser i storre utstrackning dn nu. Utredningen
kan dock inte se att det skulle vara nddvandigt att &ndra
regelverket for att genomfora dessa atgarder. Daremot kan nagra
lansstyrelser behova tilldelas ansvar for att i ett normalldge vara
sammanhallande for vissa aktiviteter inom ett stérre omrade an det
egna lanet. Detta kan ske saval tillfalligt for enskilda situationer
som permanent for vissa uppgifter. Forutsattningarna for en sadan
samverkan kan regleras i 6verenskommelser mellan lansstyrelserna.

5.3.5 Sammanfattning och férslag

I detta avsnitt har utredningen konstaterat att lansstyrelsernas an-
svar inom krishanteringsomradet behover breddas och fortydligas.
Utredningen har ocksd konstaterat att tyngdpunkten i lans-
styrelsens uppgifter i en krissituation bor ligga pa samordning,
samverkan och stod — inte pa overtagande av beslutsansvar fran
andra organ i samhallet.
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Utredningen har foljande forslag vad galler lansstyrelsens roll inom
krishanteringsomradet:

att lansstyrelserna bor tilldelas omradesansvar ocksa for andra all-
varliga krissituationer an hojd beredskap

att lansstyrelserna bor bedriva risk- och sarbarhetsanalyser med in-
riktning pa alla de férhallanden som kan ge upphov till allvarliga
kriser inom lanet

att lansstyrelserna i sin planerings-, utbildnings- och 6vningsverk-
samhet i storre utstrackning an nu bor beakta behovet av sam-
verkan Over lansgrénserna i en krissituation.

54 Kommunernas roll inom krishanteringsomradet

5.4.1 Kommunernas nuvarande uppgifter inom
krishanteringsomradet

Kommunallagen, socialtjanstlagen, réddningstjanstlagen och viss
annan lagstiftning tilldelar kommunerna ett generellt ansvar for
medborgarnas trygghet och sdkerhet i olika avseenden. Detta
ansvar géller oavsett om samhéllet eller kommunerna befinner sig i
kris eller om ett normaltillstand rader. Harutéver har kommunerna
och landstingen uppgifter inom det civila forsvaret som dels galler
beredskapsuppgifterna i fredstid dels avser verksamheten vid hojd
beredskap.

Kommunernas och landstingens ansvar inom det civila forsvaret
regleras i lagen (1994:1720) om civilt forsvar. Enligt lagen skall
kommunen verka for att de beredskapsforberedelser som vidtas for
civil verksamhet med avseende pa kommunen ges en enhetlig in-
riktning och att en samverkan kommer till stand mellan de aktorer
som genomfor beredskapsforberedelser. Med aktérer avses i dessa
sammanhang statliga myndigheter, organisationer och foretag samt
landstinget. Motsvarande bestdmmelser finns vad géller kommu-
nernas ansvar vid hojd beredskap.

Kommunerna har hdrutdver ett planeringsansvar avseende verk-
samheten inom det civila fOrsvaret. Vidare & kommunerna
skyldiga att medverka i utbildnings- och 6vningsverksamhet inom
detta omrade. For dessa uppgifter utgar ett statsbidrag som
fordelas mellan kommunerna i proportion till deras férmodade
riskutsatthet vid hojd beredskap.
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5.4.2  Behov av foréandringar vad galler kommunernas
nuvarande roll inom krishanteringsomradet

Manga av de allvarliga handelser som har intraffat under senare ar
har i forsta hand berort den kommunala nivan. De har ocksa med
framgang kunnat hanteras av berérda kommuner var for sig eller i
samverkan. Detta visar att den kommunala organisationen redan
nu har god formaga att hantera allvarliga kriser. De problem som
har uppstatt pd kommunal niva kan dels hanforas till en bristande
samordning mellan centrala statliga myndigheters agerande dels till
vissa brister i den kommunala beslutsorganisationen. De senare
géller framforallt mojligheterna att organisera ett krislednings-
organ med ett samlat ansvar for kommunens krishantering. Dessa
problem beror i sin tur pa vissa bestammelser i kommunallagen.

Man kan ocksa konstatera att det finns anledning att ge kom-
munerna planeringsansvar for andra allvarliga kriser &n hojd bered-
skap. Ett sadant ansvar finns idag endast for verksamheten inom
det civila forsvaret. Denna begrénsning kan medfora att kommu-
nernas forberedelser for svara pafrestningar pa samhallet i fred och
andra allvarliga situationer i en del fall laggs pa en otillracklig
ambitionsniva eller ges en olamplig inriktning. Det kan darfor
finnas anledning att faststélla vissa minimikrav pa kommunernas
planering i detta avseende. Detta forutséatter i sin tur att kommu-
nernas planeringsansvar avseende andra allvarliga kriser an hdjd
beredskap lagregleras.
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5.4.3  Kommunernas framtida roll inom krishanterings-
omradet

Da kriget utan jamforelse var den dominerande planeringsinrikt-
ningen var det naturligt att betona den nationella nivans ansvar i
forberedelserna infor allvarliga kriser. Ett krig som syftar till en
ockupation av landet skulle medftra pafrestningar av en helt annan
dimension &n de fredstida héndelser som kan ténkas drabba
samhadllet. De hotbildsférandringar som nu har intraffat medfor att
andra allvarliga handelser an ett storkrig saval i absoluta som i
relativa termer har fatt 6kad betydelse. Detta medfor att det inte
langre ar sjalvklart att den nationella nivan skall ha ett huvudansvar
for att bemastra allvarliga kriser i samhallet. I manga fall kan krisen
bemotas effektivare pa lokal niva av enskilda kommuner eller av
kommuner i samverkan. Statens ansvar blir da att stodja den kom-
munala krishanteringen.

Dessa omstandigheter medfor att utredningen anser att kommu-
nerna bor ges ett vidgat ansvar inom krishanteringsomradet. Ut-
redningen anser att i forsta hand tre atgarder bor vidtas for att
vidga och starka kommunernas ansvar inom detta omrade. En av
dessa ar att kommunen bor tilldelas ett omradesansvar avseende
krishanteringen pa lokal niva. En annan ar det planeringsansvar
som omnamndes ovan. Den tredje atgarden ar de fortydliganden av
kommunallagen som krdvs for att kommunerna skall kunna
organisera sin krisledning pa ett effektivt satt.

Kommunernas omradesansvar inom krishanteringsomradet syf-
tar till att ge kommunstyrelsen maéjlighet att inrikta, samordna och
prioritera de atgarder som olika krisaktorer genomfor med inrikt-
ning pa kommunen och dess innevanare. Det regelverk som galler
for kommunerna har dock en annan utformning an det regelverk
som galler for statliga myndigheter pa regional och nationell niva.
Kommunallagen innehaller t.ex. olika bestaimmelser som begransar
kommunernas handlingsutrymme till det som réknas till den kom-
munala kompetensen. Det omradesansvar som kommunen kan till-
delas maste darfor omgardas med vissa begransningar.

Ett satt att |6sa dessa problem &r att forse kommunens omrades-
ansvar inom krishanteringsomradet med samma typer av begrans-
ningar som har formulerats vad géller kommunernas inriktnings-
och samordningsansvar inom det civila forsvaret. Enligt lagen om
civilt forsvar skall kommunen verka for att de beredskapséatgarder
som vidtas infor hojd beredskap har en enhetlig inriktning. Kom-
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munen har sdledes inget ledningsansvar i forhallande till aktorer
utanfor kommunens egen verksamhet. Kommunen skall istéllet
verka for att erforderlig samordning kommer till stand.

Det kan givetvis uppfattas som en nackdel att kommunen inte
ges nagra tvingande befogenheter gentemot de krisaktorer som ar
verksamma inom kommunen. A andra sidan bygger utredningens
krishanteringsmodell i stor utstrackning pa att olika krisaktorer
skall behaélla sitt ordinarie beslutsansvar och att erforderlig sam-
ordning skall ske pa informell vdg. Denna princip bor kunna
tillampas ocksé pa den kommunala nivan.

Kommunernas planeringsansvar bér som namnts vidgas till att
omfatta andra allvarliga kriser an hojd beredskap. Kravet pa lag-
reglering medfor att begreppet andra allvarliga kriser an hojd be-
redskap maste definieras. Utgangspunkten for denna definition
bor vara att det ror sig om en situation som kréaver tvérsektoriell
samordning och samverkan och inte kan klaras med de ordinarie
forfaranden som tillampas vid en sektor eller en myndighet. Den
lagtekniska utformningen bor vara sadan att man vid tveksamhet
om tolkningen av begreppet tar med ett brett spektrum av
allvarliga situationer. Vad géller planeringsansvaret &r det viktiga
att fa med alla relevanta situationer — inte att utesluta sddant som
kan ligga i periferin till vad som kan vara intressant.

Planeringsansvaret bor medfora ett krav pa att kommunen skall
genomfora risk- och sarbarhetsanalyser med inriktning pa for-
hallanden som kan generera allvarliga kriser inom kommunen. En
inventering av sadana forhallanden bor goras och tankbara han-
delseforlopp beskrivas med scenarioteknik eller annan lamplig tek-
nik. P& grundval av sddana scenarier bor ett antal handlingsalterna-
tiv for kommunens agerande i olika krissituationer formuleras. Det
ar dock ocksa vasentligt att man ocksa forsoker satta sig in i hur
kommunen bor agera i situationer som ar helt ovantade. Aven om
innehallet i en sadan situation inte kan forutses ar det mojligt att
forbereda vissa rutiner som skall foljas ocksa i sddana situationer.

Syftet med att lagreglera planeringsansvaret &r i forsta hand att
lagga fast att risk- och sérbarhetsanalyser skall genomforas. Detta
ar ett satt att ange en miniminiva for kommunernas arbete inom
detta omrade. Arbetets inriktning och upplaggning far sedan an-
passas till forhallandena i varje sarskild kommun. Det ar dock
vasentligt att verksamheten kopplas till de regionala risk- och
sarbarhetsanalyser som utredningen har foreslagit att lans-
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styrelserna skall genomfora. Lansstyrelserna bor ocksa kunna ge
metodstod till kommunernas planeringsarbete.

Det ar ocksa vasentligt att de handlingsalternativ som tas fram
utnyttjas som grund for den utbildnings- och évningsverksamhet
som kommunen har anledning att bedriva inom Kkrishanter-
ingsomradet. Resultatet av analysarbetet sprids da pa ett naturligt
satt till kommunernas medarbetare vilket Okar krismedvetandet
och formagan att handla effektivt i olika krissituationer.

En tredje atgard som bor vidtas i syfte att 6ka kommunernas
formaga att hantera allvarliga krissituationer ar en Oversyn av
kommunallagen i syfte att gbéra det mojligt for kommunerna att
organisera ett krisledningsorgan i en allvarlig situation. Bak-
grunden till detta forslag ar att det i en sadan situation kan uppsta
behov av att med kort varsel inratta en krisledningsgrupp som kan
fatta beslut som beror flera olika namnders verksamhetsomraden.
Detta &r idag inte mojligt med hénsyn till vissa bestammelser i
kommunallagen. Utredningen vill dock betona att flertalet Kkris-
situationer torde kunna hanteras genom samverkan och sam-
ordning inom ramen for ett bibehéllet beslutsansvar for respektive
namnd. Ett krisledningsorgan bor darfor endast Overta besluts-
ansvar fran en namnd i en mycket allvarlig situation.

Utredningen aterkommer i kapitel 12 till de andringar som kan
behdva goras i kommunallagen. Det bor ocksa framhéllas att arbete
med direktiv till en sarskild utredare vad géller dessa fragor pagar
inom Justitiedepartementet.

5.4.4  Samordning och samverkan 6ver kommungrénser

En allvarlig krissituation beror i manga fall flera angransande kom-
muner. Det finns darfor ett behov av att samverka 6ver kommun-
granser vid hanteringen av kriser. Inom raddningstjansten har
kommunalforbund eller avtal mellan kommuner i manga fall till-
kommit med framsta syfte att tillgodose behovet av samverkan
inom raddningstjanstens omrade. Daremot saknas forberedda for-
mer for samverkan vid allvarliga kriser som har tvérsektoriell
karaktér.

Erfarenheterna fran flera av de allvarliga kriser som har intréaffat
pa kommunal niva under 1990-talet visar att en informell samver-
kan har kunnat etableras mellan berérda kommuner och att denna
samverkan har fungerat vél. Det ar givetvis ocksad moijligt att sluta
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avtal mellan tva eller flera kommuner om stéd och samverkan vid
allvarliga kriser. Det ar utredningens bedémning att dessa mdjlig-
heter i flertalet fall &r tillrackliga ockséa i mycket allvarliga krissitua-
tioner.

Man kan dock inte utesluta att direkta intressekonflikter kan
uppsta mellan nagra kommuner i en krissituation. Sadana konflik-
ter kan bl.a. uppsta i ett anstrangt resurslage da det inte gar att till-
fredstélla behov i flera kommuner samtidigt. Man maste da be-
stdmma sig for vilka behov som skall prioriteras och vilka skade-
verkningar som féar accepteras i det aktuella laget. | en sadan situa-
tion kan man befara att berérda kommuner i vissa fall kan ha svart
att nd enighet om de atgarder som behover vidtas.

Om samverkansproblem uppstar i en akut situation har lans-
styrelsen mojlighet att ingripa som en medlande instans med st6d
av det vidgade omradesansvar som utredningen foreslog i fore-
gaende avsnitt. Omradesansvaret ger inte lansstyrelsen mojligheter
att ta over beslutsratt fran berorda kommuner i andra situationer
an hojd beredskap. Enligt utredningens uppfattning borde de
intressekonflikter som ndmndes dock kunna l6sas utan att lans-
styrelsen tilldelas ratt att fatta beslut for de berérda kommunernas
rakning. Utredningen foreslar darfor inga forfattningsandringar pa
denna punkt.

5.4.5 Sammanfattning och férslag

I detta avsnitt har utredningen konstaterat att kommunerna bor
ges en vidgad roll i samhaéllets krishantering. De férslag som utred-
ningen redovisar syftar till att ge kommunerna forbéttrade forut-
sattningar for att hantera ett 6kat ansvar inom detta omrade. For-
slagen forutsatter forfattningsandringar pa flera punkter.

Utredningen har foljande forslag vad galler kommunernas roll
inom krishanteringsomradet:

att kommunstyrelsen bor tilldelas ett omradesansvar som bor omfatta
ocksa andra allvarliga krissituationer &n hojd beredskap

att kommunerna bor tilldelas ett planeringsansvar som bér omfatta
ocksa andra allvarliga krissituationer &n hojd beredskap
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att planeringsansvaret skall omfatta ett krav pa att kommunerna skall
genomfdra risk- och sarbarhetsanalyser vad galler férhallanden
som kan ge upphov till allvarliga kriser inom kommunen

att kommunallagen bor dndras pa ett sddant séatt att kommunerna i
en allvarlig krissituation ges mojlighet att uppréatta ett krisled-
ningsorgan som skall kunna ta 6ver beslutsratt fran kommunala
namnder.
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6 Strategi for Okad robusthet i den
tekniska infrastrukturen

6.1 Utgangspunkter
6.1.1 Teknisk infrastruktur - vad ar det?

Tyngdpunkten i utredningens arbete har lagts vid att skapa ett
system for att hantera allvarliga kriser som kréver tvdrsektoriell
samordning och samverkan pa den eller de samhallsnivaer som
berors av krisen. Det system som utredningen foreslar omfattar
atgarder fore, under och efter ett akut krislage. Resonemanget har
hittills hallits pa en 6vergripande niva och har berort systemet som
helhet.

I det foljande tar utredningen upp behovet av sdkerhets- och
beredskapsatgarder inom den tekniska infrastrukturen. Med infra-
struktur avser utredningen grundldggande system i samhallet som
ar vésentliga for att samhéllet skall fungera och som direkt eller
indirekt anvands av flertalet samhéllsmedborgare. Med teknisk
infrastruktur avser utredningen frdmst elforsorjningen, tele-
kommunikationerna och vissa 1T-system. Elforsorjningen intar i
detta sammanhang en sarstallning da flertalet samhallsverksam-
heter for sin funktion ar beroende av en fungerande elforsorjning.

All 1T-verksamhet i samhéllet bor inte raknas till den tekniska
infrastrukturen. Detta &r enligt utredningens uppfattning moti-
verat forst om det ror sig om system som har stor betydelse for
samhéllet och som knyter samman manga anvéandare i en natverks-
struktur eller kring anvandningen av en gemensam databas eller ett
gemensamt styr- och dvervakningssystem. Ett betydande inslag av
kommunikation mellan olika system eller anvandare &r darfor en
nodvéandig forutsattning for att ett 1T-system skall kunna réknas
till den tekniska infrastrukturen.

Till infrastrukturen bor ocksa raknas system for distribution av
radio- och TV-program, vissa person-, godstransport- och varudis-
tributionssystem samt kommunaltekniska system som fjarrvarme
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och vattenférsorjning. Betalningsvdsendet och vérdepappers-
handeln & numera helt 1T-beroende och bygger pa att banker,
borser, fondméklare och andra organ & sammankopplade med
varandra i nationella system eller internationella forgreningar.
Ocksa dessa system bor raknas till infrastrukturen. Utredningen
har dock valt att i det foljande lagga tonvikten i beskrivningen pa
elforsorjningen, telekommunikationerna och 1T-verksamheten.

6.1.2  Utvecklingstendenser som paverkar sarbarheten inom
den tekniska infrastrukturen

Den tekniska infrastrukturen har en avgtrande betydelse for
grundldggande funktioner i ett modernt samhélle och for medbor-
garnas sdkerhet. Detta &r anledningen till att utredningen har valt
att ta upp dessa fragor i ett sarskilt kapitel. EIférsorjningen har en
sarskild betydelse i detta sammanhang men ocksa 6vriga delar av
den tekniska infrastrukturen & mycket vésentliga for samhallet.
Samtidigt kan konstateras att det finns komplicerade och svarover-
skadliga beroendeférhallanden mellan olika delar av den tekniska
infrastrukturen. Dessa medfor att den totala sarbarheten i den tek-
niska infrastrukturen inte utan vidare kan betraktas som summan
av delomradenas sarbarhet.

Samhaéllets beroende av den tekniska infrastrukturen tenderar att
oka till foljd av olika inslag i samhallsutvecklingen. Okad speciali-
sering i manga verksamheter samt en ¢kad geografisk koncentra-
tion av naringsliv och befolkning till vissa regioner ar nagra av
dessa inslag. En fortsatt ekonomisk tillvaxt 6kar ocksa efterfragan
pa och beroendet av el, tele och IT. Samtidigt har anvandarna i vart
land vant sig vid att funktionssdkerheten hos den tekniska infra-
strukturen ar hég under normala forhallanden. Detta har minskat
den mentala beredskapen for avbrott och stérningar i den tekniska
infrastrukturen.

Man kan se tydliga tendenser till konvergens mellan olika delar
av den tekniska infrastrukturen. Overgangen till digital teknik
medfor att det numera knappast ar mojligt att dra nagra granser
mellan telekommunikationer och 1T-verksamhet. Den digitala tek-
niken medfor samtidigt att radio- och TV-program i allt storre ut-
strdckning distribueras genom kanaler som anvands fér annan
informationsoéverféring (satellit, kabel och Internet). Samtidigt
anvands markstationerna for utsdéndning av radio- och TV-program
i allt storre utstrackning ocksa for andra kommunikationsandamal.
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Konvergens gor sig gallande ocksa i fysisk mening. Stolparna i
elforsorjningens stamnét anvands som bdrare av fiberoptiska kablar
som i sin tur anvands for tele- och datatrafik. El-, tele och data-
kablar laggs i stor utstrackning utmed vdgar och banvallar eller
héngs upp under broar. En och samma bergtunnel kan anvéndas
for att harbargera kablar frdn manga operatorer. Det forekommer
dessutom att reservkablar laggs i samma tunnel eller i samma
kabelgravar som huvudkabeln. Detta sker utan att nagon instans i
samhéllet har nagon egentlig 6verblick 6ver var olika forbindelser
gar. Ytterst beror den fysiska konvergensen pa att kabeldragning i
terrdngen &r en mycket kostsam verksamhet och att de ekonomiska
vinsterna &r stora om man kan utnyttja en redan befintlig barare
eller kanal. 1 vissa fall medfor ocksa miljokrav att man maste kon-
centrera master, ledningar och kablar till vissa strak eller lagen for
att inte utnyttja mer mark dn nddvandigt eller for att undvika att
spoliera kansliga naturomraden.

Den tekniska infrastrukturen var tidigare till en betydande del i
statlig 4go. Denna bild har dndrats pa senare ar genom avreglering,
bolagisering och privatisering av delar av den tekniska infrastruktu-
ren. Dessa atgarder behover inte nodvandigtvis 6ka sarbarheten.
En okning av sarbarheten kan dock bli fallet om avreglering,
bolagisering och privatisering genomférs utan att tillrackligt
langtgaende sdkerhetskrav stalls i lagstiftningen och féljs upp
genom en aktiv tillsynsverksamhet. Utredningen har under
arbetets gang kunnat konstatera att det finns brister i detta
avseende inom delar av den tekniska infrastrukturen.

Det kan ocksa konstateras att den tekniska utvecklingen éar
mycket snabb inom delar av infrastrukturomradet. Detta galler
framforallt tele- och 1T-omradet. Den snabba utvecklingen &r
givetvis positiv i den meningen att den skapar nya maojligheter for
anvandarna. Drivkrafterna &r dock i regel kommersiella vilket
medfor risk for att sarbarhetsaspekterna nedprioriteras. Det ar
darfor vasentligt att staten och andra samhallsaktorer har tillgang
till funktioner som kan bevaka och Overblicka utvecklingen och
som kan sla larm om utvecklingen inom ett omrade tenderar att
resultera i en alltfor hog sarbarhet.

De utvecklingstendenser som har berérts i detta avsnitt galler
den tekniska infrastrukturen generellt. De medftr att det finns an-
ledning att ta ett samlat grepp om denna verksamhet vid genomf6-
randet av sikerhets- och beredskapsatgarder inom den tekniska
infrastrukturen. | annat fall finns risk for att de interaktions-
effekter som finns mellan olika system inte beaktas i tillracklig
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grad. Som tidigare har namnts har utredningen latit Statskontoret
undersdka om det finns risk for s.k. moment 22-effekter vid
avbrott i elférsorjningen och telekommunikationerna. Dessa
effekter medfor att det i vissa lagen kan vara svart att starta upp
elforsorjningen efter ett avbrott p.g.a. att telekommunikationerna
inte fungerar samtidigt som det kan vara svart att fa tele-
kommunikationerna att fungera p.g.a. elavbrottet. Statskontorets
utredning visar att man inte kan utesluta risken for en sadan
konflikt.

I det féljande redovisar utredningen i separata avsnitt bedom-
ningar av situationen inom elforsérjningen, telekommunikatio-
nerna och IT-verksamheten. | slutet av kapitlet redovisar utred-
ningen en strategi for att minska sarbarheten inom den tekniska
infrastrukturen. | kapitlet beror utredningen ocksa vissa fragor om
andra delar av infrastrukturen an el, tele och IT.

Faktaunderlaget for de bedémningar som gors i kapitlet har
hamtats fran utredningar och andra studier som har genomforts av
OCB, FOI, Energimyndigheten, Svenska kraftnét, Post- och tele-
styrelsen och Statskontoret. Utredningen svarar dock sjalv foér de
bedémningar som gors.

6.2 Elférsérjningen
6.2.1  Beskrivning av det svenska elsystemet
Elsystemets uppbyggnad

Det svenska elsystemet bestar av produktionsanlaggningar och ett
rikstickande o©verforings- och distributionssystem. Det senare
bestar av ett stamnat, ett mindre antal regionnat och ett stort antal
lokalnat. Stamnatet ar avsett for langdistansoverforing av elektrisk
kraft fran stora kraftstationer till strategiskt placerade transforma-
torstationer varifran elkraften distribueras via regionala nat och
ytterligare transformeringar till lokala distributionsndt som
levererar elkraften till konsumenterna.

Staten dger stamndtet genom Affarsverket Svenska kraftnat.
Stamnétet omfattar landets ledningar och stationer for 400 kV och
220 kV samt huvuddelen av utlandsforbindelserna. Stamnétet ar
dimensionerat efter den s.k. n-1 principen. Detta innebér att vilken
enstaka komponent som helst kan tas bort utan att systemets Gver-
gripande funktion paverkas. Daremot kan problem uppsta om flera
komponenter faller bort samtidigt.
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Stamnétet och regionnédten ar maskformiga medan lokalnaten i
allménhet &r radiella. Att niten & maskformiga innebdr att det
finns ett stort antal forbindelsepunkter mellan olika delar av naten.
Ett radiellt nat daremot utgar fran en punkt och gar till en annan
punkt i terrdngen. | regel saknas alternativa matningsvagar. De
flesta abonnenter &r anslutna till ett lokalndt och sadledes i
allmanhet radiellt matade. | tatorter anvdnds dock ofta kabelnat
som ibland har omkopplingsmdjligheter.

Huvuddelen av elproduktionen kom ar 2000 fran vattenkraft
(55 %) och karnkraft (38 %). Den el som kommer fran vattenkraft
produceras huvudsakligen i Norrland langt fran dem som slutligen
konsumerar elen. Karnkraften har vissa begrénsningar vad galler
mojligheterna till momentan reglerbarhet vilket medfor att vatten-
kraften behdvs for att kortsiktigt balansera elsystemet. Detta
staller stora krav pad oOverforingskapaciteten i stamnatet. Kraft-
varme, vindkraft, gasturbiner och andra férnybara energikallor &n
vattenkraft star for mindre an 10 % av den totala elférbrukningen.

I Svenska kraftnats systemansvar ingar att hantera den kortsik-
tiga balansen mellan produktion och forbrukning av el i det natio-
nella systemet. For att skota denna uppgift har Balanstjansten
inrattats. Balanstjanstens uppgift &r att dvervaka elbalansen och att
halla frekvensen i natet vid 50 Hz med sma avvikelser. Systeman-
svaret ger dven Svenska kraftnét ratt att beordra producenter att
mot marknadsméssig ersdttning Oka eller minska produktionen
samt, om detta inte racker, beordra innehavare av ndtkoncession
att begrénsa eller avbryta dverforing av el till elanvdndare. Detta
sker med st6d av bestdmmelser i ellagen.

Utbver Svenska kraftndt har Energimyndigheten (nét-
avdelningen) och Elsdkerhetsverket myndighetsuppgifter inom
elforsorjningen. Elbranschen bestar av handels-, produktions- och
natforetag samt vissa serviceforetag. Till de senare hor de
entreprenadforetag som utfor anlaggnings- och underhallsarbete pa
stam-, region- och lokalnaten.

Stérningar i elsystemet

Storningar i elsystemet kan intréffa av en rad orsaker: tekniska fel,
manoverfel, vaderstorningar, skadegOrelse m.m. Stdrningar i nétet
kan intraffa pa samtliga natnivéer. Om ett avbrott har intraffat i
natet kan som nodatgard i vissa fall s.k. o-drift tillgripas. Det inne-
bar att en del av landet, en region eller ett mindre omrade drivs
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som ett separat elsystem. Vid 0-drift kan som regel inte normal
elkvalitet uppratthallas. Fér kunder med krav pa avbrottsfri kraft
med stabil frekvens kan detta innebéra att ordinarie verksamhet
inte kan uppratthallas.

Vid effektbrist kan det bli nédvéndigt med s.k. roterande bort-
koppling (ROBO). Det innebdr att olika delar av nétet periodvis
erhaller el medan de under resterande perioder kopplas bort fran
natet. | samband med 6-drift blir roterande bortkoppling ofta ndd-
vandig. De omraden som kopplas bort ar i regel mycket stora
(kommuner eller kommundelar). Det finns i regel inga mojligheter
att prioritera enskilda anldggningar i samband med en roterade
bortkoppling.

| realiteten &r det i dagsldget tveksamt om O-drift &r en realistisk
mojlighet annat &n i Norrland och i mycket begrénsade delar av sodra
Sverige. Om 06-drift skall vara mojlig maste en tillrackligt stor effekt
finnas att tillga inom det aktuella omradet. Dessutom maste en relativt
stor andel av denna effekt vara snabbt reglerbar. Vattenkraft,
kondenskraft, kraftvdrme och gasturbiner & mojliga att snabbt reglera.
I s6dra Sverige har avvecklingen av kondenskraftverken medfort att 6-
drift knappast ar mojlig annat &n i begransade omraden.

Ett omfattande avbrott pa 6verforingsforbindelserna i stamnétet
mellan norra och sddra delen av Sverige kan i driftsituationer med
hog forbrukning medfora svarigheter att uppratthalla elforsorj-
ningen i sodra Sverige. Aven i ett lage med stora effektuttag under
normala fredsforhallanden kan i dagslaget svarigheter uppsta ifraga
om elforsorjningen av sodra Sverige pa grund av den begransade
overforingskapaciteten fran norr.

Om kaérnkraften stélls av vid h6jd beredskap medfér detta ndst-
intill en halvering av landets tillgdngliga totaleffekt och att sddra
Sverige i huvudsak blir beroende av vattenkraft som 6verfors fran
norra delen av landet. Det blir darfér nddvandigt att begrénsa
effektuttaget vilket kan ske genom att delar av industrin stélls av.
Elforsorjningen i Sydsverige blir ocksa starkt beroende av att
overforingsledningarna i stamnatet fran norra till sodra Sverige
fungerar. Om dessa ledningar skadas kommer det att bli svart att
forsorja sddra Sverige med el vid hdjd beredskap.

Huvuddelen av stdrningarna i elnatet intraffar i lokalniten och &r
véderbetingade. Stamndtet och regionndten har lagre avbrottsfrekvens
och paverkas normalt inte sarskilt mycket av vaderforhallanden. Is-
och saltbildning kan dock valla problem i vissa lagen. Stormen i Skane i
december 1999 var pa gransen till vad naten har dimensionerats for.
Om en klimatférandring leder till kraftigare stormar finns det risk att
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ocksa stam- och regionnaten skadas i samband med stormar och andra
vaderfenomen. Vid hojd beredskap rader en annan situation. Det blir
da fraga om avsiktlig skadegorelse pa elnitet i form av sabotage,
flygangrepp och andra stridshandlingar.

Vissa abonnenter ar beroende av att ha tillgang till avbrottsfri el
av hog kvalitet. Detta géller t.ex. trafiklednings- och 6vervaknings-
system, delar av sjukvérden samt flertalet processindustrier. A
andra sidan finns det verksamheter som utan olégenheter klarar
saval langa avbrott som betydande kvalitetsbrister hos elen. Detta
géller bl.a. anvéndare av elvdrme. Dessa abonnenter kan utan vidare
klara ett avbrott pa nagra timmar ocksa vintertid. De kan ocksa
tolerera betydande spanningsvariationer.

Resurser for underhall

For reparationer av stamnatet och regionnaten krévs tillgang till
saval specialutrustning som personal med speciell kompetens.
Dessa resurser &r knappa. Svenska kraftnt har inga egna resurser
for underhallsarbete pa stamnétet. Alla sddana arbeten upphandlas.
I Sverige finns fem entreprenadforetag som har kapacitet och
resurser att utfora reparationer pa stamnatet och regionnéten.

Tillgdngen pa kompetent personal beddms vara granssattande
for mojligheterna att reparera stam- och regionndten vid skador. |
entreprenadforetagen finns drygt etthundra personer som har
kompetens att arbeta i stamndtet. Harutover finns ytterligare ett
antal montorer som har kompetens att arbeta i regionnaten. Dartill
finns ett antal civilpliktiga linjereparatdrer som vid hojd beredskap
kan bista yrkespersonalen med framst insatser i stamnatet.

For att Oka kapaciteten att utfOra reparationer i stamnétet
genomfor Svenska kraftndt vidareutbildning av montdrer som
arbetar i region- och lokalnat sa att de vid hojd beredskap kan ut-
fora reparationer i stamnatet. Darigenom okar inte bara tillgadngen
till yrkespersonal for reparationer i stamnatet utan ocksa antalet
civilpliktiga som kan utnyttjas for insatser (de senare arbetsleds av
yrkespersonal).

Elsystemets beroende av fungerande telekommunikationer

Elsystemet &r delvis beroende av de publika telenaten for driftstyr-
ning och vid reparationer efter skador. Idag fjarrmandvreras elsy-
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stemet fran ett begrénsat antal driftcentraler vilket medfor att
Overforingsanldggningar och  vattenkraftstationer oftast 4&r
obemannade. Detta Okar beroendet av telekommunikationer. Det
minskande antalet driftcentraler accentuerar denna utveckling.
Utvecklingen styrs av ekonomiska drivkrafter inom elbranschen
och beddms komma att fortsatta.

I stamnatet finns ett drifttelefonisystem som anvéander kraftled-
ningarna for dverforing av framst talkommunikation. Detta system
ar dock alderdomligt och kommer att avvecklas under de narmaste
aren. Svenska kraftnat har i viss utstrackning byggt ut nit med
fiberoptiska kablar. Dessa nat dr dannu inte rikstdckande och &r i
dagslaget relativt sarbara. Det finns darfor ett beroende av de
publika telenéten.

Elféretagen har i allménhet utrustning for radiokommunikation.
Olikheter i utrustningsstandard medfér dock kompatibilitetspro-
blem. Olika foretag kan darfér inte kommunicera med varandra
med hjalp av de egna radiokommunikationssystemen. Man ar da
tvungen att anvanda de publika telendten eller olika nodrutiner.
Tendensen &r ocksa att foretagen i allt storre utstrackning
avvecklar den héar typen av utrustning och forlitar sig pa
mobiltelefonnaten.

Bade vid reparationer och aterstart av elsystemet finns det ett
beroende av de publika telenaten. Sarskilt vid aterstart av el-
systemet efter ett avbrott beddéms en fungerande talkommunika-
tion vara absolut nédvéndig. | denna situation kommer det inte
heller att vara magjligt att fjarrmandévrera kraftstationer och andra
anlaggningar eftersom de batterier som under dessa forhallanden
stromforsorjer viss utrustning i dessa da kommer att vara uttomda.
Man blir i detta lage tvungen att manuellt bygga upp elsystemet.
Tillgdngen pa teleforbindelser som medger talkommunikation far
da avgorande betydelse for den tid det tar att fa tillbaka en
fungerande elforsorjning. Samtliga telekommunikationssystem
som saknar reservkraftforsorjning kommer i ett sadant lage att vara
obrukbara.

Det rader viss oklarhet om hur stort beroende elbranschen har
av de publika telenéten i de lagen som beskrevs ovan. Det dr ocksa
oklart hur anvéndbara de publika telendten &r i dessa l&gen. Man
kan dock konstatera att anldggningar som saknar reservkraft blir
obrukbara redan efter ndgra timmar och att de reservkraftresurser
som finns i de publika telendten idag &r begrédnsade. Som tidigare
har ndmnts finns det darfor risk for en moment 22-situation.
Denna risk kan dock till stor del elimineras om elbranschen i fram-
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tiden kan anslutas till ett kommunikationssystem med s.k.
TETRA-standard. Denna fraga utreds f.n. av Statskontoret.

Totalférsvarets beroende av el

OCB har genomfort flera utredningar i syfte att kartlagga totalfor-
svarsfunktionernas beroende av en fungerande elforsérjning. Dessa
utredningar har framforallt gjorts med inriktning pa forhallandena
vid hojd beredskap. | korthet visar det material som har samman-
stéllts att totalférsvaret &r mycket elberoende. Flertalet funktions-
ansvariga myndigheter har inte tidigare gjort ndgon ingaende
analys av den egna funktionens beroende av eltillforsel fran elnétet
eller genom reservkraft och de konsekvenser som ett elavbrott av
olika varaktighetstid far for funktionens formaga att na uppstallda
mal. OCB beddmer att detta ar en allvarlig brist med tanke pd att
elsystemet ar svart att skydda mot sabotage och flygbekdampning
och att de avbrottstider som kan bli aktuella vid héjd beredskap
kan vara betydligt langre &n vad som har forutsatts i planerings-
sammanhang. | viss utstrdckning finns reservkraft installerad.
Ndgon 6vergripande strategi for vilka verksamheter som bor forses
med reservkraft finns dock inte inom totalfOrsvaret.

Elberoendet &r for flertalet totalforsvarsfunktioner gransattande
for verksamhetens formaga att fullgéra sina uppgifter vid hojd
beredskap. Vid ett totalt elbortfall kommer mycket lite verksamhet
att kunna fortgd. Av de funktioner som har granskats narmare
inom ramen for OCB:s infrastrukturprojekt bor funktionerna
Psykologiskt forsvar och Befolkningsskydd och r&ddningstjanst,
om kraven inte stélls alltfér hogt, kunna fullgdra sina uppgifter
ocksa vid ett totalt elbortfall. Daremot ar det mycket tveksamt om
detta ocksa galler funktionerna Civil ledning, Ordning och
sdkerhet och Halso- och sjukvard. Forsvarsmakten anser sig i
princip vara oberoende av extern tillforsel av el da den ar krigsorga-
niserad. Man producerar da sin egen elkraft i mobila eller stationéra
elverk. I fred eller i ett beredskaps- och mobiliseringsskede finns
dock ett beroende av tillforsel av el fran elnatet. Ovriga totalfor-
svarsfunktioner ar i manga fall starkt beroende av ett fungerande
elsystem for att de skall kunna fullgéra sina uppgifter vid hojd be-
redskap. Detta géller bl.a. stora delar av transportsektorn, livsme-
delsdistributionen och hela den finansiella verksamheten.
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6.2.2  Beddmning av sarbarheten inom elforsérjningen

Vid en beddmning av sarbarheten inom elférsorjningen finns det
anledning att ta hansyn till vilken typ av hot som elsystemet kan
komma att bli utsatt for. Allmént sett géller att stam- och region-
naten ar svara att skydda mot sabotage, flygbekdmpning och andra
avsiktliga angrepp men att de sallan drabbas av vaderrelaterade
storningar. Man kan dock inte helt att bortse fran risken for denna
typ av stoérningar. Vid ett antal tillfallen har is- och saltbildning
forekommit ocksd pd stamnatet. Om klimatférandringar skulle
medfora kraftigare ovader med vindstyrkor éver 40m/s kan vader-
relaterade storningar bli vanliga ocksa i stam- och regionnaten.
Tekniska fel i stam- och regionnéten kan i regel klaras genom om-
kopplingar vilket medfor att abonnenterna sallan drabbas.

Lokalnéten ar & andra sidan kansliga for problem med snéovader
och andra vaderrelaterade storningar. Dessa och andra fel drabbar i
regel abonnenterna i form av elavbrott da mojligheterna till om-
koppling vanligen ar begransade i lokalndten. Avbrotten kan i vissa
fall bli langvariga. Daremot &r det inte sannolikt att en angripare
valjer att forsoka sla ut det svenska elsystemet genom angrepp mot
lokalnaten eller anldggningar i dessa. Méngden av nédt och anldgg-
ningar medfor att en sadan strategi forutsatter mycket stora insat-
ser for att lyckas.

Stam- och regionnéten kan utsattas for olika typer av angrepp.
Konsekvenserna pa kort sikt blir ungefar desamma vilket angrepps-
satt angriparen dn viljer. Déaremot kan avbrottets varaktighet
variera starkt beroende pa vilka anlaggningar som slas ut. Sarbar-
heten i elsystemet ligger pa en sadan niva att ett totalt och lands-
omfattande avbrott i elférsorjningen kan bli foljden vid ett antal
samtidiga angrepp pa anlaggningar och ledningar. Tiden for att
reparera elsystemet efter ett angrepp varierar med hansyn till vilka
komponenter i systemet som forstors. Stéllverk och transformato-
rer tar langre tid att reparera eller ersdtta &n stolpar och ledningar.

OCB har med utgéngspunkt frén underlag som har tagits fram
inom Svenska kraftnat bedomt att en begransad grupp av personer
genom ett antal samtidiga angrepp kan sla ut stora delar av det
svenska elsystemet eller elférsérjningen i en region. Genom ett be-
gransat antal flyginsatser bedoms samma effekter kunna uppnas.
Det bor betonas att de insatser som erfordras 4r sa begransade att
det inte kravs en nationalstats resurser for att genomfora ett sadant
angrepp och diarmed astadkomma ett totalt sammanbrott. Det
kravs darfor inga avancerade eller sofistikerade vapen for att
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astadkomma detta. Konventionella vapen i form av sprangamnen
och granatgevér ar ftillrdckliga. Flygburna precisionsvapen kan
ocksd anvandas. Daremot kravs ingaende kunskaper om
elsystemets uppbyggnad. Sadana kunskaper ar inte omojliga att
forvarva for en utomstdende. Det finns ocksa ett antal personer
inom elbranschen som har dessa kunskaper.

Mojligheterna att minska elsystemets sarbarhet for sabotage och
andra avsiktliga angrepp beddms vara begrénsade. Néatets omfatt-
ning och bristen pa bevakningsresurser medfor att det i praktiken
ar omojligt att bevaka annat dn en del av de allra viktigaste punk-
terna i stam- och regionnaten. Det bésta sattet att minska sarbar-
heten for avsiktliga angrepp &r att se till att tillréckliga reparations-
resurser finns, att olika typer av komponenter finns tillgédngliga i
forrad och att elforetagen har tillforlitliga sambandssystem for att
kunna leda och samordna reparationsarbetet.

Vid ett langre avbrott kan i vissa fall s.k. 6-drift organiseras. De
tekniska problemen kring 6-drift beddms dock vara betydande.
Det finns exempel pa lyckade forsok men ocksa pa motsatsen.
Sannolikt &r det svart att genomféra 6-drift i mer betydande om-
fattning annat an i norra Sverige och pa Gotland. Bristen pa snabbt
reglerbar kraftproduktion i sédra Sverige medfor att 6-drift sanno-
likt endast & mojlig i liten omfattning i Svealand och Gdtaland.
Nar resultat foreligger av de utredningar som Svenska kraftnat f.n.
bedriver kommer det att vara lattare att bedéma vilka mojligheter
till 6-drift som finns i olika delar av landet.

De tekniska magjligheterna att vid effektbrist enbart forse prio-
riterade anvandare med el & sma. Ibland maste bruttotillférseln av
el vara 50-100 ganger storre dn behovet hos den prioriterade an-
vandaren pa grund av att tekniska majligheter att koppla bort icke
prioriterade anvandare saknas. Under fredsforhallanden saknas
dessutom juridiska forutsattningar for att prioritera samhéllsviktiga
anvandare av el. Under dessa forhallanden géller de leveransavtal
som har ingatts mellan elféretagen och kunderna. Avsteg fran leve-
ransavtalen kan medfora skadestandskrav mot elforetagen.

Elférsorjningens beroende av datorstdd ar enligt de flesta
bedbmare relativt begrénsat. De styrsystem som anvénds uppges
ocksa vara skilda fran omvérlden genom olika typer av sakerhets-
anordningar. Det ar dock oklart om dessa atgarder ar tillrackliga
for att forhindra I1T-relaterade angrepp mot elforsdrjningen.
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6.2.3  Utredningens slutsatser

Enligt utredningens uppfattning bor sakerheten i elforsdrjningen
forbattras saval i fredstid som vid hojd beredskap. Det ar angelaget
att minska stam- och regionnatens kénslighet for avsiktliga
angrepp och avsiktlig skadegorelse. EIférsorjningens betydelse for
det svenska samhallet 4r sddan att man inte kan acceptera att
sabotage av en relativt begransad omfattning kan medféra mycket
langvariga och omfattande elavbrott i vitala delar av landet. Inte
heller kan man acceptera att det finns en risk for moment 22-
situationer p.g.a. samtidiga och samverkande avbrott i elforsorj-
ningen och telekommunikationerna.

Elavbrott som beror pa tekniska fel eller vaderrelaterade skador
pa lokalnaten kommer alltid att forekomma. Sverige har hittills
haft en lag frekvens av sadana avbrott. Enligt utredningen
uppfattning ar det angelaget att denna typ av storningar halls pa en
lag niva ocksa i framtiden. De pastdenden som forekommer om att
underhéllet av elnatet har forsamrats efter avregleringen ar darfor
oroande. Vissa handelser som har intraffat pa senare tid gor det
ocksd motiverat att ifragasatta om siakerheten i elforsorjningen ar
tillracklig. Utredningen anser ocksa att det i vissa fall har tagit
alltfor lang tid for elforetagen att reparera naten i samband med
avbrott efter sndstormar.

Utredningen konstaterar att lagstiftningen inom elomradet bor
ses Over i syfte att géra det mdjligt att skarpa sdkerhetskraven.
Utredningen anser ocksa att tillsynen inom elomradet maste for-
béttras vasentligt och att sakerhetsaspekterna bor ges ett storre
utrymme i den tillsyn som bedrivs. Detta forutsitter att ett
starkare stdd foér en sdkerhetsinriktad tillsyn skapas i ellagen och
att myndighetsorganisationen inom tillsynsomradet reformeras.
Andra pagaende utredningar kan komma att redovisa forslag som
bidrar till en forbattring av elsdkerhetsldget. Med hénsyn till
elsakerhetsfragornas betydelse har denna utredning dock valt att
redovisa egna forslag inom detta omrade.

Enligt utredningens uppfattning bér mdjligheter skapas for att
prioritera samhallsviktiga anvandare om effektbrist uppstar i
samband med skador eller avbrott i elférsérjningen under
fredsforhallanden. Detta forutsatter forfattningsandringar. Det &ar
angeldget att de tekniska forutsattningarna for att prioritera
samhallsviktiga anvandare forbattras. Utredningar om forbéttrade
tekniska forutsattningar for att genomfora prioriteringar pagar vid
Svenska kraftnat.
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Utredningen konstaterar att elforsorjningen internationaliseras
allt mer. Detta sker dels genom ett dkat utléndskt &gande av fore-
tag i elbranschen dels genom utbyggda utlandsforbindelser.
Elsystemet i Sverige &r redan idag till stor del integrerat med
elsystemen i de 6vriga nordiska landerna. Denna utveckling maste
beaktas i sdkerhets- och beredskapsarbetet.

Reparationsresurserna framforallt vad géller stam- och region-
naten ar en granssattande faktor for mojligheterna att uppratthalla
elforsérjningen vid hojd beredskap. De torde ocksa vara granssat-
tande vid omfattande och ovantade skador pa natet i fred. Detta
galler inte minst tillgdngen pa montorer som kan arbeta i stam- och
regionndten. F.n. genomfors utbildningsinsatser for att 6ka till-
gangen pa montorer som ar behdriga att arbeta i dessa nat. Enligt
utredningen finns det ocksa anledning att dndra elberedskapslagen
pa ett sadant satt att de entreprenadféretag som utfér underhall pa
stam- och regionndten omfattas av lagen. Elberedskapsmyndig-
heten kan da stélla krav pa att de aktuella foretagen skall
genomfora sikerhets- och beredskapsatgarder. Detta ar inte
mojligt idag.

Det finns ett antal atgarder som beror elforsorjningens
forhallande till den Ovriga tekniska infrastrukturen och till anvan-
darna inom olika samhéllssektorer. Utredningen behandlar dessa
forhallanden i avsnitt 6.5.

6.3 Telekommunikationer

6.3.1  Beskrivning av de publika
telekommunikationssystemen

I det foljande behandlas endast de publika telekommunikationerna,
dvs. de nat som direkt eller indirekt ar tillgangliga for allmén trafik.
Foretags- och myndighetsinterna nét berdrs inte. Dessa nat kan i
vissa fall vara landsomfattande men ar i princip endast tillgdngliga
for den eller de foretag och myndigheter som har behdrighet att
anvénda natet. De bor darfor inte rdknas till samhéllets infrastruk-
tur.

Med denna begrénsning kan infrastrukturen for telekommuni-
kationer beskrivas som féljer.
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Fasta nat

Den fasta natinfrastrukturen kan delas upp i tre grupper: stomnét,
regionala nét och lokala accessnat.

Stomniten ar de rikstackande naten vilka bestar av markforlagda
kablar eller radioldnkforbindelser. Dessa nét ags och skots av ett
fatal natoperatorer eller infrastrukturagare. De i dagsldget domine-
rande stomnatsaktorerna pa den svenska marknaden ar: Banverket,
Svenska Kraftnat, Telia, Teracom och Utfors. Huvuddelen av dessa
nat dgs av staten genom namnda aktorer. Stomnétsdgarna hyr ut
natkapacitet till teleoperatorer och slutanvandare.

Regionala nat tacker ett begransat omrade, t.ex. ett lan eller
nagra kommuner. Telia ager regionala nat i hela Sverige. Samman-
taget bedoms mer an 173 kommuner ha nagon form av stadsnat.
Majoriteten har dock ett nat som ar kortare dn 10 kilometer medan
20 procent har ett nat som &r langre an 50 kilometer. Kommunerna
motiverar ofta sina investeringar i egen infrastruktur med den egna
administrationens behov.

Det storsta lokala accessnatet dgs av Telia. Det bestar av par-
kabel av koppar och nar i princip alla svenska hushall och foretag. |
dagslaget forfogar ingen annan &n Telia over ett sddant nat. Telia
har dock sedan mars 2000 frivilligt Gppnat sitt accessnat for
uthyrning till andra teleoperatérer.

For taltelefoni och begransad datakommunikation utgér mobil-
naten ett alternativ till Telias fasta kopparaccessnat. De lagre dver-
foringshastigheterna, den hogre prisnivan och den siamre geogra-
fiska tackningen medfdr dock att mobilnaten inte idag ar ett full-
gott alternativ till det fasta accessnatet. Den tredje generationens
mobiltelendt (3G-ndten) kan dock komma att medféra forand-
ringar i detta avseende.

Mobila nat

Vasentliga inslag i utvecklingen ar bl.a. en stark tillvixt inom
mobiltelefoniomradet och en integration av fast och mobil telefoni.
Tillvéxten inom mobiltelefonin har hittills skett i de digitala GSM-
naten. Vid arsskiftet 1999/2000 fanns i Sverige fem miljoner abon-
nemang. GSM-néten técker nu alla samhéllen med fler 4n 10 000
invanare och alla europavégar. Telia Mobiles nat tacker 80-90 pro-
cent av Sveriges yta och 96 procent av befolkningen medan
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Europolitan och Tele2 nar 40-60 procent av ytan och 80-90 pro-
cent av befolkningen.

De mobila naten ar for sin funktion beroende av de fasta néten.
Sarbarheter i de fasta naten far darfor ocksda konsekvenser for
mobilnéaten.

I'T-beroende

IT anvands bl.a. som stdd vid driften av telenét och for att lagra de
uppgifter som behovs for trafiken i databaser. Stora nat &r mycket
komplexa och fungerar inte utan datorstod. Exempel pa nodvan-
diga databaser &r abonnentregister.

Overvakningssystemet hos en teleoperator bestér oftast av en
eller flera dvervakningscentraler med bemanning dygnet runt. In-
formationen till Gvervakningssystemet kommer i realtid fran kopp-
lingspunkterna i nétet (noderna). Realtidsinformationen anvands
for att kunna gora snabba insatser om négot fel intraffar. Informa-
tionen sammanstalls ofta ocksa till statistik och driftuppféljning. I
vissa overvakningssystem finns ocksa mojligheten till att gora
direkta atgarder i natet som till exempel att koppla om teletrafik.
Noderna innehaller stora mangder av kommunikationsutrustning.
Exempel pa sadan utrustning &r transmissionsutrustning, véaxlar
och datautrustning.

Utveckling

Utvecklingen pa telekommunikationsomradet kan karaktariseras
av en fortsatt tillvaxt av framforallt Internet och mobiltelefoni,
konvergens mellan telefoni- och datatrafik, konvergens mellan fast
och mobil telefoni samt en ©6kad utbyggnad av bandbredden i
accessnaten.

P& mobiltelefoniomradet etableras ny teknologi genom de s.k.
3G-naten och genom en gradvis utveckling av GSM-néten. Vad
géller Internet finns redan idag ett stort antal accessformer.
Utvecklingen gar mot okad bandbredd i dessa. S.k. IP-telefoni ar
under utveckling. Med IP-telefoni avses telefoni som utnyttjar det
protokoll som anvands for Internettrafik. Denna typ av telefoni
gor det mojligt att utnyttja foretagens interna datanédtverk for
telefoni.
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Utbyggnaden av optokabelndt kommer att fortsitta. Flera
foretag ar verksamma inom detta omrade, bl.a. Telia, Utfors och
Svenska kraftnit. Man kan ocksd rakna att nya accessformer
tillkommer bl.a. som ett resultat av den snabba utvecklingen av
Internet och mobiltelefonin. Ocksa privatpersoner kommer i allt
storre utstrackning att kunna dra nytta av denna utveckling.

6.3.2  Beddmning av sarbarheten i telekommunikationerna

Det ar svarare att skaffa sig en Overblick Gver sarbarheten inom
telekommunikationerna &n vad det &r inom elforsorjningen. Detta
beror pd mangfalden av tjanster, system och operat6rer och pa den
snabba tekniska utvecklingen. Affarssekretessen och konkurrens-
forhallandena gor dessutom operatorer och systemagare obenagna
att offentliggora allvarligare tillbud.

IT-relaterade hot mot telesystemen far en allt storre betydelse
genom Overgangen till digital teknik och genom anvandningen av
datorstdd for att styra och Overvaka telesystemen. Anvéndningen
av IP-protokoll som vérldsstandard for datatrafik okar risken for
intrdng och manipulation av daligt skyddade datasystem och nit.
IT-sakerheten far darmed allt storre betydelse ocksa for sakerheten
i telesystemen. | syfte att testa sdkerheten har vissa teleoperatorer —
ibland i samarbete med tillsynsmyndigheten — genomfort intrangs-
analyser for att forbattra mojligheterna att motstad intrang. De
sakerhetsatgarder som vidtas inom detta omrade skiljer sig dock
inte ifran vad som vidtas inom andra verksamhetsomraden som har
ett stort IT-beroende.

Telekommunikationerna ar ocksa sarbara for langvariga avbrott i
landets elforsorjning. Storre telestationer har fast installerade
dieselgeneratorer med drivmedel for cirka tre dygn. Mindre telean-
laggningar ndra abonnenterna har endast batterireserv for nagra
timmars elavbrott. Detta géller utflyttade abonnentsteg for fast
telefoni och basstationer i mobilnétet. Vid omfattande och langva-
riga elavbrott far man rakna med betydande storningar i telekom-
munikationerna. De reservkraftaggregat som har anskaffats av PTS
ar inte tillrackliga for att uppratthalla telekommunikationerna vid
ett elavbrott som omfattar en stor del av landet, t.ex. hela Mellan-
sverige.

Centraliseringen av nyckelfunktioner i telendten som driftstyr-
ning och driftévervakning till ett fatal platser i landet medfor att en
sarbarhet uppstar for avsiktlig skadegorelse och avsiktliga angrepp
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mot sddana funktioner om de ligger i oskyddade byggnader.
Sadana angrepp kan bl.a. genomfoéras med fjarrstridsvapen som
precisionsstyrda robotar och bomber. Ett antal driftcentraler och
andra anlaggningar har dock kunnat bergforlaggas under senare ar i
anlaggningar som har uppférts av PTS. Alla ké&nsliga anlaggningar
ar dock inte bergforlagda och kommer inte heller att kunna vara
det.

Det finns en 6kad risk for att delar av landet kan bli telemadssigt
avskurna vid stora skador i naten. Denna risk &r sarskilt stor for
Norrland och Gotland. Denna risk beror bl.a. pa att naten fjarr-
Overvakas och fjarrstyrs i allt stérre utstrackning. Om en ort blir
avskuren fran en vital styrfunktion i natet kan resultatet bli att
teleférbindelserna slutar att fungera. Denna utveckling kan i viss
utstrdckning motverkas genom att férbattra moéjligheterna till om-
koppling mellan olika nat. PTS har genomfort vissa satsningar
inom detta omrade som en komplettering av de kommersiella sats-
ningar som gors.

Ett hot fran s.k. HPM-vapen' bedoms vara under utveckling. De
anses vara sarskilt lampade fér sabotage mot tele- och I1T-anl&gg-
ningar. Ett fordonsburet vapen i en skapbil beraknas kunna skada
teleutrustning inom nagra tiotal meter. Teleanlaggningarnas sar-
barhet for denna typ av hot utreds av PTS.

6.3.3  Utredningens slutsatser

Som tidigare har namnts finns det en pataglig tendens till konver-
gens mellan telekommunikationer, rundradioverksamhet och IT-
verksamhet. Konvergensen medftr att samma fysiska forbindelser
kan anvandas for olika typer av trafik. Det ar svart att fullt ut
bedtma vilka konsekvenser som konvergensen har for telekommu-
nikationernas sarbarhet. Ett resultat av konvergensen &r ju att fler
kanaler &n tidigare kan anvéndas for att distribuera en viss typ av
information. Samtidigt kan konsekvenserna bli langtgéende om
strategiska forbindelser eller kopplingspunkter som anvands for
olika andamal forstors eller skadas. Utredningen anser att det ar
vésentligt att minska den osdkerhet som finns om telekommunika-
tionernas sarbarhet genom fordjupade analyser och studier.
Digitaliseringen av telekommunikationerna har manga fordelar
och mojliggor tjanster som &r till stor nytta for konsumenterna.
Samtidigt skapas mojligheter till dataintrang som i varsta fall kan

1 HPM = High Powered Microwave (elektromagnetiskt vapen).
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astadkomma stor skada. Forbéttrad 1T-sakerhet ar darfor vasentligt
ocksa for mojligheterna att uppratthalla funktionssakerheten i tele-
kommunikationerna. Den langtgdende digitaliseringen inom tele-
kommunikationerna medfor att dataintrang sannolikt kan fa
vésentligt storre konsekvenser inom denna verksamhet &n inom
elforsorjningen. Det ar darfor mycket angelaget att satsa pa okad
IT-sakerhet inom telekommunikationerna. Denna fraga bor prio-
riteras i PTS tillsynsverksamhet.

En fungerande elforsorjning ar vasentlig ocksa for telekommu-
nikationerna. Reservkraft och batterier finns for olika anldggningar
i telesystemet. PTS har ocksa genomfort en omfattande anskaff-
ning av reservkraftsaggregat som har placerats ut hos olika teleope-
ratorer. Den utredning som Statskontoret har genomfort for denna
utrednings rakning visar dock att man inte kan utesluta langt-
gdende konsekvenser for telekommunikationerna av omfattande
och langvariga elavbrott i landet. Regeringen har uppdragit at SvK
och PTS att utreda dessa fragor narmare. Utredningen anser att det
kan finnas anledning att 6ka satsningarna pa reservkraft inom
telesektorn och att se 6ver de principer som hittills har varit
styrande for PTS avtal med teleoperatérerna om anvandningen av
aggregaten. Mojligheterna att stodja en snabb aterstart av el-
systemet vid ett omfattande elavbrott borde vara det viktigaste
malet for de reservkraftsanskaffningar som bekostas med statliga
medel. Det ar ocksa vasentligt att forsakra sig om att teleopera-
torerna har mojlighet att klara driften av reservkraftaggregaten vid
ett omfattande elavbrott.

De inbordes beroendeforhallanden som finns mellan elforsorj-
ningen, telekommunikationerna och I1T-verksamheten medfor att
planeringen av sékerhets- och beredskapsinsatserna inom den tek-
niska infrastrukturen bor samordnas béttre d4n vad som sker idag.
Utredningen aterkommer till denna fraga i avsnitt 6.5.

6.4 IT-verksamhet

Utredningen har valt att betrakta 1T-verksamheten som en del av
den tekniska infrastrukturen. Utredningen avser da framforallt 1T-
system som knyter sasmman manga anvandare och system. All IT-
verksamhet bor darfor inte raknas till den tekniska infrastrukturen.
IT-verksamheten &r inte heller ett sammanhallet system som elfor-
sorjningen. Det ror sig istéllet om ett antal system som ibland har
beroringspunkter och ibland saknar saddana. Internet har dock
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medfort att man har fatt en gemensam bas och standard foér manga
system och darmed vésentligt battre mdojligheter dn tidigare att
bygga natverk. Internet kan ocksa ses som det basta exemplet pa en
langt driven integration mellan tele- och IT-teknik.

Den standardisering av bl.a. kommunikationsprotokoll som
Internet har medfort har — liksom sammankopplingen av olika
system till storre natverk — okat risken for dataintrang och andra
typer av databrottslighet. Nétverken och moderna kommunika-
tionssystem har gjort det mojligt att pa nagra fa timmar sprida ett
virus oOver hela vérlden. Dessa kommunikationsmdjligheter &r
ocksa en forutsattning for att samordnade informationsoperationer
med sékerhetspolitiska eller andra syften skall kunna genomforas.
En sédrskild svarighet i dessa sammanhang ar att det i ett
inledningsskede av ett forlopp kan vara svart att bedoma
karaktéren, syftet och omfattningen av det som sker. Det &r darfor
vasentligt att man har tillgang till kvalificerade analys- och
Overvakningssystem for att tidigt kunna identifiera olika forlopp.

Viktiga IT-system &r i regel forsedda med reservkraft och span-
ningsstabilisatorer. Reservanordningarna brukar dock inte vara
dimensionerade for att uthdlligt kunna uppratthalla driften av
anlaggningen i full omfattning. Det finns darfor ett elberoende
ocksa inom IT-verksamheten. De delar av denna verksamhet som
bor réknas till den tekniska infrastrukturen uppvisar ocksa ett
starkt beroende av telekommunikationerna. Utan fungerande
telekommunikationer kan system och anvandare inte kommunicera
med varandra.

Utredningen redovisar i kapitel 7 en strategi for 6kad 1T-sdker-
het. Denna utgar fran de sarbarhetsproblem som den nya nat-
verkstekniken har medfort. Den erbjuder ocksa en I6sning pa de
organisatoriska problem som idag finns inom IT-sdkerhets-
omradet. Dessa problem har framforallt att géra med att ansvaret
for 1T-séakerheten ar uppsplittrat pa ett stort antal myndigheter och
att det saknas en myndighet som kan ta ett samlat och
overgripande ansvar for dessa fragor.

6.5 Atgarder for 6kad sakerhet inom den tekniska
infrastrukturen

Den tekniska infrastrukturen &r grundlédggande for att ett modernt
samhadlle skall fungera tillfredstéllande. Beroendet av den tekniska
infrastrukturen &r storre ju mer utvecklat och specialiserat ett sam-
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hélle &r. Sverige hor till de lander som &r mest beroende av en hig
funktionssakerhet i den tekniska infrastrukturen. Detta beror pa
landets laga befolkningstathet, harda och véxlingsrika klimat,
utvecklade och specialiserade néringsliv, intensiva utnyttjande av
IT-tilldmpningar inom alla delar av samhéllet och andra
omstandigheter. Vart land hor ocksa till de lander dér befolkningen
ar minst bendgen att acceptera avbrott och stdrningar som ar
relaterade till den tekniska infrastrukturen. Detta medfor att
atgarder for att skapa okad sikerhet inom detta omrade bor ges
hogre prioritet i Sverige an i manga andra lander.

Utredningen har inte underlag for att foresla ett komplett at-
gardsprogram for Okad sdkerhet i den tekniska infrastrukturen.
Utredningen begransar sig darfor till att foresla vissa generella
atgarder for att oka sakerheten inom detta omrade. Dessa kan ses
som komponenter i en strategi for 6kad sakerhet inom omradet.

1. Skérpta sékerhetskrav

Sékerhetskraven bor preciseras och i vissa fall skérpas vad géller
den tekniska infrastrukturen. Detta géller inte minst elforsorj-
ningen. Det finns anledning att se Over lagstiftningen inom detta
omrade i syfte att skarpa sakerhetskraven pa natforetag och andra
aktorer inom branschen. Inom IT-omradet bor mojligheter skapas
for en sdkerhetsinriktad certifiering av programvara och
utrustning. Certifieringen &r ett satt att stilla grundldggande
sakerhetskrav pa olika typer av mjuk- och hardvara.

2. Forbéattrad tillsyn

Skarpta sakerhetskrav maste foljas upp med en aktiv tillsyn. Samti-
digt &r tydligt formulerade sdkerhetskrav en forutsdttning for att
en aktiv tillsyn skall kunna bedrivas. Utredningen anser att det
finns brister i den sdkerhetsinriktade tillsynen framférallt vad
géller elforsorjningen och 1T-verksamheten. Inom elférsorjningen
bedrivs tillsyn av tre myndigheter vars tillsynsansvar &r oklart
avgransat. 1 nagot fall finns ocksa begransningar i myndighetens
tillsynsansvar som medfor att sdkerhetsaspekterna inte ges ett
tillrdckligt utrymme i den tillsyn som bedrivs idag.
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3. Okat anvéindaransvar

Olika anvandarkategoriers krav pa funktionssékerhet hos den tek-
niska infrastrukturen varierar. Vissa anvéndare klarar utan storre
olagenheter relativt langa avbrott och betydande kvalitetssank-
ningar i de infrastrukturtjanster som erbjuds. Andra anvandare har
sma eller inga toleranser. Denna fraga maste beaktas da man staller
krav pa funktionssakerheten i den tekniska infrastrukturen. Full
sdkerhet kan aldrig uppnas. Det ar darfor vasentligt att utforma
kriterier fOr ndr en anvéndare sjalv bor ta ansvar for att trygga
funktionsdugligheten i de egna systemen genom att anskaffa olika
typer av reservanordningar. | vissa fall kan det vara lampligt att
samhallet lagstiftningsvagen stéller krav pa sadana anordningar.
Detta ar ocksd en ekonomisk fraga. Ju hogre de generella saker-
hetskraven stélls ju hogre blir kostnaden. Marginalkostnaden for
de atgarder som kravs for att ge den hogsta sakerheten kan vara
mycket hog. | sddana situationer ar det rimligt att kraven pa atgar-
der stills pd de anvandare som kraver en mycket hog sikerhet
istallet for att formuleras som generella krav pa berorda infra-
struktursystem.

4. Béttre samordning av sékerhets- och beredskapsarbetet

De sakerhetsatgarder som genomfors inom den tekniska infra-
strukturen avvags och beslutas idag inom varje delomrade for sig.
De beroendeforhallanden som finns mellan olika delar av den tek-
niska infrastrukturen beaktas darvid inte i tillracklig grad. Ett
exempel pa detta ar de beroendeforhallanden som finns mellan
telekommunikationerna och elférsorjningen vid omfattande och
langvariga elavbrott. Ett annat exempel ar den konvergens som
upptrader vad galler system och tjanster inom den tekniska infra-
strukturen. Effekterna av denna konvergens pa olika typer av infra-
struktursystem ar mycket svar att bedéma. Enligt utredningens
uppfattning har nuvarande funktionsindelning inom det civila
forsvaret bidragit till att forsvara dessa problem.

Det planeringssystem som utredningen har foreslagit i kapitel 4
bor forbattra mojligheterna att ta ett samlat grepp om sékerhets-
och beredskapsfragorna inom den tekniska infrastrukturen. Bl.a. ar
det nédvéndigt att ta fram en gemensam planeringsinriktning for
detta omrade och att genomfora systematiska studier av de beroen-
deforhallanden som finns. Det uppdrag som regeringen har lamnat
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till SvK och PTS kan ses som ett steg i denna riktning. Enligt ut-
redningens uppfattning bér berérda myndigheter genomféra fort-
satta och fordjupade studier av beroendeférhallandena inom den
tekniska infrastrukturen samt mellan denna och 6vriga samhélls-
sektorer. Utredningen ser ocksa ett behov av att nagon myndighet
ges ett sammanhallande ansvar for det sdkerhets- och beredskaps-
arbete som avser den tekniska infrastrukturen. Denna uppgift bor
laggas pa den planeringsmyndighet som utredningen har foreslagit.

5. Resurstillskott till sdkerhets- och beredskapsarbetet

Utredningen anser att sarbarheten f.n. ar for hog saval inom elfor-
sorjningen som inom IT-verksamheten. Detta géller bade i for-
hallande till sdkerhetspolitiskt betingade hot som i forhallande till
hot som har en annan bakgrund. Utredningen har svart att bedoma
sarbarheten inom telekommunikationerna men ser ett behov av
sakerhetshojande atgarder ocksa inom detta omrade. Sammantaget
medfor detta att 6kade resurser bor satsas pa sakerhets- och bered-
skapsatgarder som galler den tekniska infrastrukturen. Utred-
ningen har inte grund for att uttala sig om vilka belopp som kan bli
aktuella men utesluter inte att det kan réra sig om betydande
Okningar jamfort med idag. Dessa satsningar bor till stor del finan-
sieras med avgifter pa verksamheten inom berdrda branscher. Ut-
redningen anser dock att anslagsmedel bor satsas pa vissa andamal
under en Overgangsperiod. Detta kan vara ett satt att snabbare
uppna en acceptabel sdkerhetsniva inom omradet. Det Okade
behovet av anslagsmedel kan tillgodoses genom en omfordelning
fran vissa omraden inom det civila forsvarets planeringsram.
Regeringen gor i Fordndrad omvarld — omdanat forsvar (prop.
1998/99:74) bedémningen att behovet av atgarder inom forsorj-
ningsberedskapen och skyddsrumsbyggandet kan minska vésent-
ligt. Utredningen foreslar darfor att det 6kade medelsbehovet for
sarbarhetsreducerande satsningar inom den tekniska infrastruk-
turen delvis finansieras genom minskade anslag till dessa omraden.

6. Prioritera sakerheten i elférsorjningen

Det finns manga verksamheter i samhallet som vid funktionsbort-
fall kan orsaka allvarliga krissituationer savél pa samhallsnivad som
inom mer avgransade verksamheter och omraden. Utredningen har
i tidigare kapitel riktat uppmarksamheten mot nagra sadana
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omraden och foreslagit att dessa omraden skall ges en sarstéllning
vid planeringen av samhallets krishanteringsinsatser.

Trots detta maste man konstatera att elforsorjningen har en av-
gorande betydelse for samhallets funktionsformaga och medbor-
garnas sakerhet. EIférsorjningen &r grundldggande for flertalet
verksamheter i samhallet. Som framgatt av tidigare avsnitt uppvisar
elforsorjningen dessutom en betydande sarbarhet for avsiktliga hot
i form av sabotage och annan skadegorelse samt for olika typer av
vaderfenomen. Langsiktiga klimatférandringar kan dessutom ©ka
stam- och regionnatens sarbarhet for vaderstorningar.

Dessa omstandigheter medfér enligt utredningens uppfattning
att elforsérjningen bor vara en hogprioriterad verksamhet inom
sdkerhets- och beredskapsomradet. Utredningen har darfor fore-
slagit att sakerhetskraven pa elférsorjningen skarps och att till-
synsorganisationen inom detta omrade skall reformeras. Utred-
ningen forutser ocksa att utokade resurser maste tillforas saker-
hets- och beredskapsarbetet inom detta omrade for att sarbarheten
inom elforsorjningen skall kunna nedbringas till rimliga nivaer.

6.6 Sammanfattning och forslag

Utredningen har i detta kapitel behandlat sarbarheten i den tek-
niska infrastrukturen och redovisat vissa atgarder for att hoja
sdkerheten inom detta omrade. Utredningen har ocksa konstaterat
att det finns anledning att ta ett samlat grepp om sdkerhets- och
beredskapsfragorna inom den tekniska infrastrukturen. Detta
beror pa att det finns starka beroendeférhallanden mellan olika
system och tjanster inom detta omrade. Utredningen konstaterar
ocksa att nuvarande funktionsindelning inom det civila forsvaret
kan ha forsvarat arbetet med att skapa samordnade losningar for en
Okad sékerhet inom den tekniska infrastrukturen.

Utredningen har dels redovisat specifika beddmningar och slut-
satser avseende elférsorjningen och telekommunikationerna dels
redovisat en dvergripande strategi for att Oka sdkerheten inom den
tekniska infrastrukturen. 1T-sdkerhetsfragorna behandlas ingaende
i kapitel 7.

Vad géller elférsorjningen har utredningen konstaterat att séker-
heten i denna verksamhet maste forbéttras. Detta géller saval elsy-
stemets formaga att motsta olika typer av vaderfenomen som dess
formaga att motstd sabotage och olika typer av krigshandlingar.
Utredningen har ocksa konstaterat att lagstiftningen bor ses Gver i
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syfte att skarpa sdkerhetskraven. Vidare bér myndighetsorganisa-
tionen inom tillsynsomradet ses Over i syfte att dstadkomma en
effektivare tillsyn och en starkare prioritering av sékerhetsaspek-
terna i den tillsyn som redan bedrivs.

Vad galler telekommunikationerna har utredningen konstaterat
att det rader en viss osakerhet om hur sarbar denna verksamhet ar.
Digitaliseringen av telekommunikationerna och konvergensen
mellan telekommunikationer och I1T-verksamhet har medfort att
sarbarheten for 1T-relaterade hot har 6kat. Utredningen konstate-
rar vidare att telekommunikationerna ar sarbara for omfattande
och langvariga elavbrott. PTS satsningar pa reservkraft bor enligt
utredningens uppfattning utdkas och ges en annan inriktning &r
nu. Utredningen anser ocksa att det dven i fortsattningen finns
anledning att satsa pa ett kvalificerat fysiskt skydd for viktiga
anlaggningar i telenatet.

Utredningen redovisar en Overgripande strategi for att hdja
sékerheten inom den tekniska infrastrukturen. Strategin omfattar
nedanstaende atgarder:

1. Lagstiftningen bor ses Over i syfte att skdrpa och precisera de
sakerhetskrav som stélls pa olika delar av den tekniska infra-
strukturen.

2. Tillsynen av olika verksamheter inom den tekniska
infrastrukturen bor effektiviseras.

3. Anvandare som har mycket hdga krav pa sikerhet i den tek-
niska infrastrukturen bor stallas infor skarpta krav pa att de
skall anskaffa reservanordningar.

4. Planeringen av det sékerhets- och beredskapsarbete som géller
den tekniska infrastrukturen bér samordnas béttre &n idag.

5. Okade resurser bor satsas pa sikerhets- och beredskapsarbete
vad géller den tekniska infrastrukturen.

6. EIforsoérjningen bdr ges hogsta prioritet i samhéllets
satsningar pa sakerhets- och beredskapsarbete.
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