7 Strategi for Okad IT-sékerhet och
skydd mot
Informationsoperationer

7.1 Bakgrund
7.1.1  Samhallets beroende av informationsteknik (IT)

Utvecklingen inom informationsteknik (I1T), dvs. teknik for in-
samling, lagring, bearbetning och 6verféring av information med
elektroniska medel, har pa kort tid forandrat samhallet. 1T har
blivit ett bekvamt hjalpmedel i manga olika sammanhang och utgor
grunden for teknik som var svar att forestélla sig for bara nagot de-
cennium sedan. De positiva effekterna bertr de allra flesta i sam-
hallet fran privatpersoner till naringsliv och offentlig verksamhet.
Det &r viktigt att denna utveckling kan fortsatta for att dven i
framtiden bidra till frihet och 6kade mdjligheter.

En annan sida av utvecklingen &r att samhallet har blivit starkt
beroende av IT. IT har blivit den viktigaste komponenten for in-
formationsférsorjning, oavsett om det galler information till pri-
vatpersoner, foretagsinformation, teknisk information till styrsy-
stem for andra teknikomraden, eller ndgon annan typ av informa-
tion. Information ar en av de mest vardefulla tillgdngarna i dagens
samhille. Den behover skyddas likaval som de fysiska tillgdngarna.
Viktiga samhallsfunktioner kan bli svart storda, med i varsta fall
katastrofala foljder, om deras 1T-stod skulle storas eller slas ut. 1T
ar i sig beroende av omradena elférsorjning och telekommunika-
tioner for sin funktion (telekommunikationer kan med ett visst
synsatt dven betraktas som en del av IT), men IT utgor anda nagot
vasentligt mer 4n dessa bada omraden tillsammans. Det ar darfor
motiverat att betrakta IT som ett separat men samtidigt tvarsekto-
riellt omrade som behover dgnas sarskild uppmarksamhet ur Kkris-
hanteringens alla aspekter.
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Mot bakgrund av ovanstaende finner utredningen det lampligt
att betrakta manga av samhéllets 1T-komponenter som delar i en
IT-infrastruktur. De delar som ingar ar sddana som kan kommuni-
cera genom nagot yttre natverk, t.ex. Internet. Daremot ingar inte
fristdende datorer eller interna natverk utan externa forbindelser.
Men nér en dator genom ett modem ansluts till omvérlden &r den
att betrakta som en del av det yttre natverket och darmed en del av
samhaéllets IT-infrastruktur. Se avsnitten 6.1.1 och 6.4.

IT &r ett globalt omrade. Med Internet far man kontakt med
organisationer och personer pa andra sidan jordklotet lika enkelt
som om de befann sig i en omedelbar geografisk narhet. Med den
gransloshet som IT-omradet praglas av, foljer ett starkare behov av
internationellt samarbete jamfort med andra omraden, inte minst
vad géller I1T-sékerhet och krishantering.

Tempot i utvecklingen pa IT-omradet ar mycket hogt, vilket i
grunden dr positivt. Detta medfor dock att nya produkter med tata
mellanrum kommer ut pa marknaden utan att de sakerhetsmassiga
foljderna pa forhand ar kdnda. Ur marknadens perspektiv kan detta
te sig som en nddvandighet. Marknaden efterfragar en standigt ut-
okad funktionalitet. Efterfragan pa IT-sdkerhet ar inte alls lika stor.
IT-foretagen maste tillgodose marknadens behov, och helst dven
skapa nya, for att inte snabbt slas ut. Sa lange inte 1T-sakerhet
efterfragas av marknaden i samma omfattning som funktionalitet,
kommer denna att forbli sekundér.

Ser man till samhéllets behov av skydd &r detta ett problem.
Kopplat till samhéllets starka I1T-beroende utgor bristande IT-
sdkerhet en potentiellt mycket stor sarbarhet. 1 och med att inte
bara naringslivet utan hela samhallet kan paverkas av de foljder som
kan uppsta p.g.a. bristande 1T-sékerhet, kan samhéllet inte enbart
forlita sig pa att marknaden kommer att l6sa problemen. Den
offentliga sektorn med staten i spetsen maste enligt utredningens
uppfattning ta ett stort ansvar och tillsammans med néringslivet
agera kraftfullt for okad I1T-sédkerhet. Staten maste darmed vidta ett
antal atgarder for att tillgodose samhallets behov av 1T-sékerhet pa
de omraden dar inte marknaden till alla delar kan hantera proble-
men.

Avsnitt 7.2 dr utredningens forslag till dvergripande strategi for
samhéllets hantering av 1T-sakerhet. Strategin bygger pa proposi-
tionen Ett informationssamhalle for alla.® Avsnittet innehéller inga
egentliga forslag, utan skall ses som en bakgrund till de efterfol-

! Prop. 1999/2000:86, bet. 1999/2000:TU9, rskr. 1999/2000:256
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jande avsnitten. For att symboliskt markera avsnittets strategiska
pragel och att det darmed skiljer sig fran de dvriga avsnitten ligger
en sdrskild kantlinje i vdnstermarginalen.

Utredningen foreslar att foljande statliga funktioner inréttas: ett
tvarsektoriellt samordningsorgan, en utpekad myndighet med
Overgripande ansvar for samhéllets 1T-sékerhet, en teknikkompe-
tensfunktion, en IT-incidenthanteringsfunktion och en omvarlds-
analysfunktion. Utredningens forslag till hur dessa funktioner skall
arbeta aterfinns i avsnitten 7.3-7.6.

En viktig forebyggande och fortroendeskapande atgard ar att
evaluera och certifiera sdkerhet i IT-produkter. Utredningen finner
det vésentligt att Sverige etablerar ett system for evaluering och
certifiering, liksom att Sverige ansluter sig till den internationella
Overenskommelse mellan hogt utvecklade I&nder om att dmsesidigt
erkénna varandras utfardade certifikat. Detta diskuteras narmare i
avsnitt 7.7.

7.1.2  Vissa begrepp

Det finns manga begrepp med snarlik innebord, dar det ar oklart
vari skillnaden bestar. IT-sdkerhet och informationssakerhet ar tva
sadana begrepp. Informationsséakerhet ar det dvergripande begrep-
pet, vilket omfattar I1T-sdkerhet och administrativ sdkerhet som &r
relaterad till hantering av information i olika verksamheter. IT-
sékerhet &r skydd av information i informationsbehandlande tek-
niska system, vilket kan delas upp i datasdkerhet (ADB-sékerhet)
och kommunikationssékerhet. Administrativ sdkerhet avser regler
for personal, sékerhetsklassning av information, m.m. Begreppen
ar definierade i Informationstekniska standardiseringens (ITS)
rapport Terminologi for Informationsséakerhet.?
Informationsoperationer och informationskrigforing ar tva
andra begrepp som ligger néra varandra. Informationsoperationer
(10) &r det 6vergripande begreppet, vilket d&r samlade och samord-
nade atgarder i fred, kris och krig till stod for ekonomiska, poli-
tiska eller militara mal genom att paverka eller utnyttja en mot-
standares eller annan aktors information och informationssystem
och samtidigt skydda egen information och egna informations-
system. Detta bendmndes forr informationskrigféring (Informa-
tion Warfare, IW), men p.g.a. de felaktiga associationer som ledet
"krigforing” fort med sig, har informationskrigforing 6vergatt till

2 Rapport ITS 6, mars 1994
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att beteckna den delmdngd av informationsoperationer som
bedrivs i kris och krig. Informationsoperationer behéver dock inte
alls ha nagon koppling till krig eller forberedelser for krig. En
aktor kan valja att anvanda informationsoperationer for att uppna
sina syften utan att ha nagra som helst avsikter att overga till
vépnat angrepp. Dérmed &r skydd mot informationsoperationer en
uppgift dven for det civila samhéllet.

De defensiva aspekterna av informationsoperationer kallas in-
formationssékring (Information Assurance, 1A), vilket innebéar
skydd av den egna informationen och de egna informations-
systemen mot en angripares offensiva informationsoperationer. En
skillnad mellan informationssékring och informationssakerhet &r i
vilket perspektiv man ser problemet. | informationssidkerhet har
man valt ett nerifran och upp-perspektiv med tekniken som karna
och administrativ sdkerhet som ett viktigt komplement. | informa-
tionssakring har man i stallet valt ett uppifran och ner-perspektiv
med sékerhets- och forsvarspolitik fér 6gonen, dar helhetssynen &r
viktigare an de tekniska detaljerna. Det kan diskuteras pa vilket satt
valet av perspektiv paverkar innehéllet i begreppen och vilka skill-
naderna blir i de praktiska atgarderna som vidtas. Oavsett hur man
ser pa detta star det Kklart att 1T-sdkerhet &r en grund for saval in-
formationssékring som informationssidkerhet, och att berérings-
ytorna mellan 1T-sdkerhet, informationssékerhet, informationssék-
ring, informationsoperationer och informationskrigforing ar sa
stora att en nationell strategi maste beakta dessa fragor i ett sam-
manhang. Detta har ocksa regeringen framhallit i propositionen Ett
informationssamhalle for alla .2

Dagens hotbild avseende informationsoperationer mot Sverige
ar svarbedomd. Inga allvarliga incidenter har intraffat som skulle
tyda pa att en angripare med samlade och samordnade medel stker
paverka svenska informationssystem pa bred front. Detta behover
dock inte betyda att hotbilden inte existerar vare sig nu eller i
framtiden. Aktorer, t.ex. stater, kan bygga upp en kapacitet att ut-
fora offensiva informationsoperationer betydligt mer obemérkt
och till en betydligt lagre kostnad &n de kan bygga upp en mot-
svarande offensiv militar kapacitet. Dessutom saknar geografiska
avstand betydelse.

Aven om sannolikheten for ett informationsoperationsangrepp
mot Sverige med omfattande, allvarliga konsekvenser &ar svarbe-
domd, ar konsekvensutfallet av en sadan magnitud att samhallet

% Prop. 1999/2000:86, bet. 1999/2000: TU9, rskr. 1999/2000:256
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enligt utredningens uppfattning knappast kan negligera denna typ
av risk. Ett osannolikt men inte orealistiskt exempel, utgaende fran
en verklig héndelse, kan illustrera denna risk. Den verkliga handel-
sen &r att den 29 och 30 januari 2001 utfardade det amerikanska
foretaget Verisign av misstag tva certifikat* utstillda pa Microsoft
till en okdnd person. Med dessa certifikat kan den ok&nda personen
sprida program som “bevisligen” &r producerade av Microsoft. Vad
dessa program gor vet ingen.

I det hypotetiska fallet & en angripare, som kan vara t.ex. en
maffiaorganisation eller en illasinnad nation, den okdnda mottaga-
ren, som dessutom utan att det upptackts lyckats erhalla fler falska
certifikat. Angriparen har lyckats placera programmen tillgangliga
fran en webbsida som ser ut att vara Microsofts. Programmen ser
ut som om de reparerar sakerhetsbrister i Windows NT. Sadana
program hdmtar systemforvaltare regelbundet. Programmen gor
visserligen det de lovar, men dppnar dessutom en tillfallig bakdorr
och skickar ett meddelande till angriparen var de har installerats.
Angriparen gar da in genom de tillfalliga bakdorrarna, etablerar
permanenta bakdoérrar, byter ut de felaktiga programmen mot &kta
vara och avslutar med att stdda alla 6vriga spar. Darigenom har an-
griparen fatt kontroll 6ver samtliga system dér de falska program-
men installerats. Genom andra metoder d&n denna har angriparen
aven lyckats fa motsvarande kontroll Gver ett stort antal andra sy-
stem, varav flera dr centrala i samhallsviktiga funktioner. Detta
upptdcks inte eftersom angriparen inte avser att utnyttja kontrollen
forran langt senare samlat och samordnat. Angriparen kan darmed
samtidigt allvarligt stora eller sla ut flera centrala funktioner i sam-
héllet sasom politisk ledning, teleforetag, banker osv. Genom det
samtidiga forloppet ar det inte sékert att det gar att reparera eller
ens uppticka grundproblemet innan samhéllet har tvingats till
eftergifter for angriparen eller i vérsta fall helt kollapsat. Exemplet
visar att konsekvenserna av ett litet misstag kan bli s stora att
samhallet maste ha en mojlighet att hantera denna typ av problem
aven om sannolikheten att de skall intréaffa &r liten.

4 Detta slags certifikat skall inte blandas samman med de certifikat for 1T-produkter som
diskuteras i avsnitten 7.4.5 och 7.7
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7.1.3  Tidigare utredningar

Tva statliga uppdrag har tidigare berort IT-sakerhet i ett helhets-
perspektiv. Arbetsgruppen fér skydd mot informationskrigféring
(AgIW) presenterade 19 augusti 1998 i sin Rapport 2° en strategi
och ansvarsfordelning for skydd mot informationsoperationer (da
bendmnt informationskrigféring) med tio forslag:

En samordningsgrupp pa hdg niva inom Regeringskansliet

En ny nationell 10-samordning inom Overstyrelsen for civil
beredskap (OCB)

En s.k. StatsCERT under Post- och telestyrelsen (PTS) med
stod av Rikspolisstyrelsen (RPS)

Inridttande av en statistikenhet i dialog med Naringslivets
sékerhetsdelegation (NSD)

Rapporteringsplikt for 1T-relaterade incidenter inom statsfor-
valtningen

Forsvarsmaktens mandat betraffande signalskyddstjansten
gentemot totalforsvaret — vilket forvaltas av TSA — vidgas till
att &ven omfatta civila informationssystem av betydelse for to-
talforsvaret

En aktiv IT-kontrollfunktion for statsforvaltningen med For-
svarsmakten som bas

Forfattningsandringar i datalagen m.m. initieras snarast
Mediebevakning pa IT-omradet

Forandrade samverkansformer, delgivning, utbildning m.m. pa
underrattelseomradet vad avser 10-information

Dessa forslag behandlades av regeringen i propositionen Férandrad
omvarld — omdanat forsvar.°

PTS fick senare, som féljd av AglW:s férslag, i uppdrag att ut-
reda forutséttningarna for att inratta en sarskild funktion for IT-
incidenthantering. | en rapport daterad 28 november 2000 presen-
terade PTS sina dvervdganden och forslag. Utredningen kommen-
terar denna rapport i avsnitt 7.5.

Det andra 6vergripande uppdraget hade Statskontoret, som 24
juni 1998 presenterade sin rapport Sammanhallen strategi for sam-
hallets 1T-sakerhet.” Detta uppdrag utfordes vid samma tid som
AglIW utforde sitt uppdrag. AglW och Statskontoret hade mellan
sig dragit skiljelinjen s att Statskontoret inriktade sig mot hotbil-

5 Oppet utdrag ur hemligstamplad rapport 29 maj 1998, FO98 1297/MIL
% Prop. 1998/99:74
7 Statskontoret 1998:18
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den fran enskilda personer upp till organisationer och foretag i
fredstid, medan AgIW hade hela hotbilden i kris och krig samt
hotbilden stater och pakter i fredstid. Resultaten av de bada upp-
dragen foreter stora likheter, med forslag som i stora drag stammer
overens med varandra. Aven Statskontoret lade forslagen om att
OCB skall ges en samordnande roll och att lagstiftningen skall ses
over. Statskontoret foreslog ocksa en statistikfunktion och en
statlig incidenthantering. Statskontoret indikerade dérvid att man
borde Gvervdga att gdra rapporteringen obligatorisk for statliga
myndigheter. Vidare foreslog Statskontoret att PTS skulle ges i
uppdrag att ta initiativ till att dtgarder snarast vidtas for att erhalla
en sékrare infrastruktur for Internet i Sverige. PTS fick i regler-
ingsbrevet ar 2000 av regeringen i uppdrag att utreda mojligheterna
vidare. PTS redovisade 31 maj 2000 sina forslag till atgarder i
rapporten Drift av Internet i Sverige oberoende av funktioner utom-
lands.® 1 regleringsbrevet ar 2001 har PTS fatt tre uppdrag som
foljer pa denna rapport.

Statskontorets forslag behandlades av regeringen i propositionen
Ett informationssamhalle for alla.® 1 denna proposition gjorde
regeringen bedémningen att en tvarsektoriell samordning for IT-
sékerhet och skydd mot informationskrigforing bor utformas. Det
ingdr i Sarbarhets- och sakerhetsutredningens direktiv att foresla
hur utformningen skall goras. Regeringen gjorde vidare bedom-
ningen att for den narmaste framtiden bor tre omraden prioriteras:
skydd mot informationsoperationer, ett sdkrare Internet samt
elektroniska signaturer och annan sikerhetsteknik.

Utover de tvd namnda 6vergripande statliga uppdragen, fick
foretaget Mandator Sverige AB (numera Cell Network AB) 1999 i
uppdrag fran Forsvarsdepartementet att bidra till 6kad forstaelse
for informationsoperationer och strategiskt nationellt 1T-skydd.
Resultatet blev en rapport 21 december 1999 Nationella strukturer
for skydd mot informationsoperationer.’® Mandator fann att ett antal
funktioner behdver inréttas: en statistikfunktion, en hjalpfunktion,
en analysfunktion, en IT-sékerhetsfunktion och en aktiv IT-
kontrollfunktion.

8 PTS dnr 00-8824
° Prop. 1999/2000:86, bet. 1999/2000:TU9, rskr. 1999/2000:256
0 Fg. 1999/3025/EC/RC
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7.2 Vision och strategi

7.2.1  Vision: Sverige skall vara ett foredéme inom IT-
sakerhet

En strategi for 1T-sdkerhet kopplad till informationssékerhet och
till den nationella informationsinfrastrukturens sakerhet handlar
om hur nationens befintliga, fordndrade och nytillkommande
resurser skall utnyttjas samordnat for att sdkerstélla tilliten ftill
hantering av information. Motivet for 1T-sékerhetsstrategin ar att
underlatta att skapa ett sidkert informationssamhélle for alla.

IT-sékerhetsstrategin utgdr en grund for informationssikerhet
och sdkerhet i total betydelse. 1 T-sakerhetsstrategin utgor ocksa en
av utgangspunkterna for en nationell strategi for skydd mot infor-
mationsoperationer. Lika nédvandigt som det &r att i fred bygga
upp ett militart forsvar &r att i fred forbereda skydd av samhéllet
mot informationsoperationer. Darfér maste den grundlaggande
IT-sakerheten utformas sa att en smidig omstéllning av samhéllet
kan ske for att snabbt skydda mot allvarliga informationsattacker.

Samhéllets IT-sdkerhet har stor betydelse for alla politikomra-
den. Ingen sékerhet &r hundraprocentig, men de risker man tar
skall vara medvetna och kvarvarande brister skall vara kdanda och
motiverade.

Overgripande IT-politiska mal &r att utveckla Sverige som en
ledande IT- och Internetnation och att Sverige blir ett informa-
tionssamhaélle for alla. Darfor prioriteras tilliten till 1T, kompeten-
sen att anvanda I'T samt tillgangligheten till informationssamhéllets
tjanster. FOr detta krévs att Sverige agerar foredomligt pa IT-séker-
hetsomradet.

7.2.2 Ansvar for IT-sakerhet

Varje enskild myndighet, organisation eller foretag svarar for att
den egna informationsbehandlingen sker med betryggande séker-
het. Detta medfér att varje organisation i den offentliga forvalt-
ningen och i naringslivet pa en 6vergripande niva skall kunna iden-
tifiera, beddma och hantera sitt beroende av IT och de risker som
finns forknippade med anvandningen av IT.

IT-sékerhet ar till sin natur tvarsektoriell. FOr att astadkomma
ett helhetsperspektiv och en avvagd sakerhet mellan olika samhalls-
omraden kravs en tvarsektoriell samordning genom samverkan och
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samrad kannetecknad av fortroende, kompetens och bésta resurs-
utnyttjande.

Riksdag och regering har ett Gvergripande helhetsansvar for
samhadllets informationsférsorjning och darmed &ven for informa-
tionssékerhet framst ndr det géller samhallsviktiga funktioner.
Detta ansvar géller lagstiftning och andra regelverk, den offentliga
verksamhetens struktur, samordningsorgan och stodfunktioner for
att skapa ett helhetsperspektiv. Ansvaret innebér ocksa att staten
skall framja uppbyggnaden av en grundladggande formaga hos saval
samhdllets myndigheter som kommunal férvaltning och néringsliv
att hantera IT-sakerhet. Detta frantar dock aldrig de enskilda orga-
nisationerna ansvaret for sin egen 1T-sdkerhet.

7.2.3 Saker teknisk infrastruktur

Sambhallsviktiga funktioner inom alla samhéllssektorer skall sa langt
mojligt skyddas fran storningar och fungera storningsfritt saval i
fred som under svara pafrestningar i samhallet och i krig. Varje av-
brott eller manipulation av dessa kritiska funktioner maste vara be-
gransat, sallan forekommande, hanterbart, isolerat och i sa liten
utstrackning som mojligt skadligt for nationens val.

Risker maste kunna hanteras. Alternativa mojligheter har avgo-
rande betydelse for att minska sarbarheten. For att kunna hantera
fragor om infrastrukturens sarbarhet behover viktiga system och
natverk identifieras och varderas. Kontinuerliga sarbarhetsanalyser
och samlade bedomningar skall leda fram till prioriterade atgards-
forslag, genomfdrande och uppfoljning.

En mycket viktig del i samhéllets 1T-sakerhet dr en saker infra-
struktur for Internet. Sverige skall kunna bibehalla funktio-
naliteten och anvéndbarheten hos Internet oberoende av funk-
tioner och system som ar placerade utanfor landet eller som av
andra skal &r utanfor svensk kontroll. Med detta avses att Internet
skall kunna anvéndas for i huvudsak normal kommunikation
mellan privatpersoner, offentlig verksamhet, foretag och
organisationer.

7.2.4  Grundlaggande krav for IT-sdkerhet
Krav pa I'T-sakerhetsatgarder

All offentlig forvaltning skall bedrivas med betryggande sakerhet i
internt arbete, arbete mellan myndigheter, arbete gentemot med-
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borgarna och internationellt. Forvaltningen skall erbjuda en hég
servicegrad och kunna nas elektroniskt samt kunna erbjuda tjanster
for spridning och hdmtning av information via allménna kommuni-
kationsmetoder. Detta skall ske med god tillférlitlighet, tillganglig-
het och sakerhet. Det skall ga att sdékert kommunicera inom landet
och med omvérlden. Elektroniska affarer skall kunna bedrivas
sékert. Ett informationssamhélle for alla forutsdtter dven att hela
den infrastruktur som informationen beror av ar saker och har hog
tillganglighet. Krav stills pa forebyggande sakerhetsatgarder, pa
sakerhetsatgarder vid upptéckt av intrang och pa reaktiva atgarder.
Sakerhetsatgarderna skall medge upptéackt vid forsok till intrang
samtidigt som de skall ge tillrdckligt med tid for att hindra eller
begransa intranget.

Tilltron till ny informationsteknik &r i mycket stor grad bero-
ende av tilltron till de tekniska systemens sékerhet. Det inkluderar
tilltro till att systemen bevarar och garanterar sekretess, dkthet och
riktighet avseende den information som hanteras. | forvaltnings-
sammanhang &r detta viktigt, inte minst for den personliga integri-
teten och medborgarnas trygghet.

Informationssékerhet kraver helhetsperspektiv. Informationssékerhet
skall vara tvarsektoriell.

I informationsdldern omvandlas samhallet fran sektorer till
natverk. Detta kraver ett helhetsperspektiv pa samhallet.
Sékerhetsarbetet blir granslost ndr granserna mellan olika system
suddas ut. Natet har inte ett finare skydd &n sin storsta maska,
varfor det behtvs en gemensam grundlaggande sékerhetsniva i
natverkssamhallet.

Enskild och offentlig verksamhet maste tillsammans strava efter
att hoja denna sakerhetsniva for att motsta verkan av samordnade
angrepp pa flera viktiga delar av samhéllet samtidigt. Informations-
sékerheten skall hanteras tvéarsektoriellt eftersom angreppen till sin
karaktdr kan vara samlade och samordnade. Natet maste ocksa vara
tillrackligt starkt i varje viktig del for att allvarliga spridnings-
effekter skall undvikas.
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Séakerhetsmedvetenhet skall prégla all utveckling och férandring inom
IT-omradet.

En god sékerhetsmedvetenhet ar av grundldggande betydelse for
informationssamhallet. Sakerhetsfragorna maste beaktas redan fran
forsta borjan vid all utveckling inom IT-omradet. Sikerhetsfunk-
tioner som maste tillforas i efterhand innebar problem och 6kade
kostnader.

Sakerhetskrav grundas pa fyra pelare: manniskor, regler, teknik och
organisation.

En god helhetssyn forutsatter att sakerheten for vardera ménni-
skor, regler, teknik och organisation & god och att sdkerhets-
nivaerna ar harmoniserade och avvagda mot varandra. Det hjalper
inte att exempelvis den tekniska sidkerheten ar hdg om néagot av de
tre andra omradena ar forbisett i vasentligt avseende. Manniskors
sédkerhetsmedvetenhet och kompetens har stor betydelse. Regler
och organisation ar ocksa grundlaggande.

7.2.5  Strategiska uppgifter
Tvarsektoriell samordning pa nationell niva

Det overgripande arbetet med 1T-sédkerhet krdver en samordning
som ocksa ar nodvandig for att skapa ett skydd mot informations-
operationer. Angrepp mot svenska IT-system kan vara samordnade
och samtidigt sla mot flera sektorer i samhallet. Osakerheten om
var och hur hot och stérningar kan uppsta 6kar behovet av en sam-
ordnande instans med overblick och kunskap om hur incidenter
och konsekvenser skall hanteras och som kan vidta férebyggande
atgarder. P.g.a. den hastighet och de spridningseffekter 1T-angrepp
kan uppvisa, maste den nationella samordningen ha gemensam
overblick och forméga att med stor snabbhet hantera dynamiska
skeenden.

Ett tvdrsektoriellt samordningsorgan skall ansvara for sektors-
overgripande fragor sdsom behovsanalys och avvagningar mellan
sektorer varunder viktiga verksamheter inom samhallets informa-
tionsinfrastruktur sorterar. Organet skall darfor utgoéra ett viktigt
stod till bl.a. Regeringskansliet for snabbt inférande av de forslag
och atgarder som befinns pakallade. Organet kan i vissa lagen dven
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vara operativt. Alla delar av samhéllet behtver kunna representeras
pa hog niva for en bred samverkan mellan privat och offentlig
sektor.
Syftet med den tvérsektoriella samordningen och radgivningen
ar
att bedoma sarbarhet och hotbild och férandringar av
hotbilden med underlag fran incidentanalys och Gvergripande
omvdrldsanalys
att foresla hur sarbarheten och hotbilden kan omsittas i plane-
ringstermer och optimal resursfordelning for skydd av berérda
samhaéllssektorer
att foresla atgarder som kan omséttas i forebyggande verksam-
hetsstod i form av rad och rekommendationer om 1T-sékerhet
att dstadkomma en bred helhetssyn i forebyggande syfte, vid
kriser och svara IT-storningar och vara radgivande till
Regeringskansliet
att utgora en krishanteringsresurs vid svara IT-stérningar i
samhaéllet.

IT-incidenthantering

Syftet med ett centralt stod for 1T-incidenthantering &r att i realtid
eller néra realtid tillse att attacker mot datasystem avstyrs och upp-
hor, samt stodja aterstéllande av systemen vid storre attackforetag.
Incidentstddet skall ha dversikt och kunskaper om IT-hot och IT-
sakerhet i ett helhetsperspektiv. Formaga kravs att kunna skilja
okvalificerade och osystematiska intrangsforsok fran kvalificerade
och systematiska angrepp. Sékerhetsproblem som oklara fel, storre
avvikelser, incidenter och aterstart av system som inte klaras ut av
enskilda systemagare skall kunna hanteras. Kvalificerad radgivning
fran en hjalpcentral skall kunna lamnas. Ansvaret kvarstar dock
ytterst alltid hos systemégaren.

Samhillsviktiga funktioner skall ha tillgang till centralt stod for
IT-incidenthantering. Bade enskild och offentlig verksamhet om-
fattas, eftersom viktiga delar av samhallets infrastruktur drivs i
privat regi. Nationellt samarbete ar vasentligt eftersom manga
funktioner ar ssmmankopplade. Varning och larm maste kunna ske
sd tidigt som mojligt. Internationellt samarbete med utlandska
motsvarigheter bidrar till snabbare uppbyggnad av kompetensen
inom IT-incidenthantering. For att representera Sverige internatio-
nellt beh6ver funktionen ges offentlig status.
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Bearbetning av statistik 6ver IT-incidenter skall medverka till
kartlaggning av bl.a. typer av intrang och deras inverkan pa sarbar-
het och betydelse for sdkerheten. Detta kraver att en statistikfunk-
tion gor en samordnad insamling, uppfoljning och utvérdering av
vad som framkommit vid de statliga myndigheternas 1T-sdkerhets-
arbete. Statistikfunktionen skall vara en integrerad del i funktionen
for IT-incidenthantering. Till en sadan statistikfunktion skall
statliga verksamheter alaggas att rapportera alla definierade 1T-inci-
denter. Incidentrapporter skall efter den centrala bearbetningen
aterremitteras till systeméagaren for att kunna utgora underlag for
skyddsatgarder.

Kommuner, landsting och privata foretag bor genom avtal
kunna ansluta sig till den centrala funktionen. En forutsittning att
sa sker ar att den centrala funktionen bygger upp ett grundmurat
fortroende som leder till att partnerskap kan etableras mellan de
offentliga och privata sektorerna. Information maste kunna lamnas
utan att svagheter blottstalls som missgynnar fortroende och
affarsverksamhet.

Incidentanalys

Incidentanalyserna baseras pa uppgifter fran det akuta incident-
stodet, fran statistik 6ver incidenter och frdn samverkan med inter-
nationella organisationer som producerar varningar. Analyserna
utgors av djupgaende tekniska undersokningar. Hot och risker
skall kunna identifieras betréffande datorutrustning, program och
natverkssystem.

Varningar skall kunna utférdas till bl.a. de trafikformedlande
operatorerna i h&ndelse av 6verhdngande hot. Den samordnade
varderingen av tillganglig information skall kunna resultera i saval
prognoser som strategiska varningar. | de delar ndringslivet med-
verkar dr det helt avgérande att kédnslig information om féretags-
specifika forhallanden inte sprids.

Overgripande omvarldsanalys

Forandringar av hot och sarbarheter pa 1T-omradet maste kunna
foljas nationellt och internationellt med hjélp av strategiska och
taktiska omvarldsanalyser som far stod av civila och militara under-
rattelse- och sikerhetsfunktioner. Omvarldsanalysen med sikte pa
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IT-sdkerhet har &ven anledning att ur ett helhetsperspektiv upp-
marksamma besldktad utveckling inom IT-relaterade medier som
kan rubriceras som desinformation, psykologiska operationer eller
andra former av informationsoperationer i dess vidaste bemarkelse.
Omvirldsanalyserna skall sammanséttas med incidentanalyser
for att utrona aktorer, metodik och motiv for intrang. Hotbilder
skall ssmmansatta med IT-sarbarhet i samhallet mojliggora bedom-
ning av sannolikhet och risk for angrepp och konsekvenser hérav.
Hotbilder skall identifieras som anger

tdnkbara angripares identiteter och avsikter
tankbara tekniker, metoder och formagor for angrepp
tankbara mal, allt ifrdn nationell till individuell niva.

Aktiv 1 T-kontroll

Aktiv IT-kontroll syftar till att genom verkliga intrangstester pa-
visa sékerhetsbrister och svaga punkter i de aktuella I1T-systemen.
Efter att svaga punkter identifierats ar det av stor vikt att dessa
analyseras och ligger till grund for konkreta forslag pa skyddsat-
gérder. Detta &r viktiga led for att forbattra 1T-sdkerheten, inte
minst genom den uppmaéarksamhet som normalt uppkommer hos
systemforvaltare vid aktiv 1T-kontroll. Uppmarksamheten hojer
medvetenheten och intresset, vilket i sig dr sékerhetsbeframjande.

Aktiv IT-kontroll skall utdvas i en funktion med hog teknisk
kompetens, som skall kunna vara en resurs inom hela statsforvalt-
ningen men aven kunna stddja samhaéllet i 6vrigt enligt en Gvergri-
pande inriktning.

Forebyggande verksamhetsstod

I forebyggande syfte skall sammanhallna rad och rekommendatio-
ner inom IT-sakerhetsomradet snabbt kunna goras tillgangliga for
enskild och offentlig verksamhet och utgéra stod for det distribue-
rade ansvaret bland samhallets IT-anvandare. Det skall medverka
till att goéra den offentliga férvaltningen till en effektiv och séker
anvandare och foregangare pa IT-omradet med bibehallna krav pa
insyn, pa sekretess och sékerhet samt pa skydd av enskildas per-
sonliga integritet.

Kunskap inom IT-sdkerhet stéller krav pa program for utbild-
ning och standig vidareutveckling. Det &r av stor vikt att ledning-
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arna inom saval enskild som offentlig verksamhet tar ett sarskilt
ansvar for att deras anstéllda ges Iamplig utbildning i 1T-sdkerhet.

Alla som &r forvaltningsansvariga for system eller information av
samhallsviktigt slag skall gora regelbundna risk- och sékerhetsana-
lyser med upprattande av handlingsplaner for ett kontinuerligt
sékerhetsarbete. Dessa planer skall utgdra en del av revisionen.
Darigenom blir fragorna samtidigt ledningsfragor for exekutiv led-
ning och styrelse utan att ndgot omfattande regelverk behover till-
skapas. Erfarenhet och metodik att upprétta handlingsplaner kan
utnyttjas fran arbetet med att forbereda system infor skiftet till ar
2000.

Samhadllet i allménhet och totalférsvaret i synnerhet behéver ha
en uppfattning om vilken sékerhetsniva olika IT-produkter har.
Darfor behovs ett system for evaluering och certifiering av sddana
produkter.

Forskning, utveckling och hégskoleutbildning

IT-sdkerhetskunskap skall halla hog kvalitet och vara aktuell i det
snabbt foranderliga informationssamhéllet. En grundldggande for-
utsattning for att nationen skall bli ledande pa IT-sékerhet ar att
universitet och hogskolor intar en ledande stéllning inom forsk-
ning, utveckling och utbildning. Kombination av teoretiska kun-
skaper med aktuella praktiska erfarenheter och formaga att utnyttja
teori och praktik har en avgorande betydelse. Detta kraver ocksa
att universitet och hogskolor far ett nara och fruktbarande samar-
bete med ndringslivet och med de delar av den offentliga verksam-
heten som har dagliga uppgifter inom omradet. Det géller inte
minst grupper som upptécker incidenter och grupper som genom-
for omvarlds- och incidentanalys med anknytning till IT.

Lagar och regler

Den snabba utvecklingen pa IT-omradet kréaver att lagstiftning och
andra regelverk utvecklas tillrackligt snabbt. Det bor efterstrévas
att skapa ett harmoniserat och sammanhallet regelverk for infor-
mationssékerhet som majliggor dverblick och entydig tillampning.
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Internationellt arbete

Informationssamhallet ar granslost och kréver internationellt sam-
ordnade och samverkande organ for att motverka skilda angrepp.
Tydliga riktlinjer skall tas fram som kan styra den svenska hall-
ningen i strategiskt viktiga fragor avseende det internationella
sékerhetsarbetet. Sverige skall aktivt stddja internationella avtal
och regler fér att frdmja informationssakerhet. Sverige skall,
grundat pa vara principer for specifika intressen, aktivt medverka i
sammanhang dar fragor om gemensamma standarder och normer
for sdkerhet, informationsforsorjning och IT-infrastruktur
behandlas.

Sverige skall aktivt stodja internationella avtal och regler for
sparning av obehorig verksamhet inom data- och informations-
omradet. Sadan sparning kan behova ske Gver nationsgranser utan
tidsfordrdjning. Rattssédkerhet och integritet skall beaktas.

Sverige skall aktivt stodja internationella avtal och regler for att
Oka skyddet mot informationsoperationer som kan skada demo-
kratiska varden. Informationssiakerhet har stor betydelse for han-
tering av informationsoperationer. Fragorna har en plats inom
Europeiska unionen och Europaradet. Det ar ocksa viktigt att pa
global niva kunna skapa en gemensam principiell grund for skydd
mot informationsoperationer som kan skada demokratiska varden.

7.3 Samordningsorgan for IT-sakerhet

IT-sakerhetsfragorna har stor betydelse for samhallet och &r tvar-
sektoriella till sin natur. Inom Regeringskansliet berors flera de-
partement av dessa fragor. Detta géller bl.a. FOrsvars-, Justitie-,
Narings- och Utrikesdepartementen. Sa gott som samtliga depar-
tement berors dock indirekt satillvida att den verksamhet som de
ar ansvariga for i samhallet i stérre och mindre omfattning ar 1T-
beroende och darfor maste sakras mot olika typer av 1T-hot.

P& myndighetsniva foreslas planeringsmyndigheten fa ett Gver-
gripande ansvar for 1 T-sakerhetsfragorna. | denna uppgift ligger ett
ansvar for samordningen av de atgarder som vidtas pa myndighets-
niva for att avvarja 1T-hot. Enligt utredningens uppfattning bor en
motsvarande samordningsfunktion finnas inom Regeringskansliet.
Denna bor ha ett sarskilt ansvar for fragor som galler skydd mot
informationsoperationer. Utredningen foreslar darfor att ett sam-
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ordningsorgan for 1T-sakerhetsfragor inrattas inom Regerings-
kansliet.

Samordningsorganet bor dven ha uppgifter i akuta situationer
vid allvarliga handelser som hotar IT-sdkerheten. Uppgiften bor da
vara att folja utvecklingen med utgangspunkt fran underlag som tas
fram av planeringsmyndigheten och andra organ. Samordningsor-
ganets uppgift i sddana situationer bor ocksa vara att ta fram
underlag for bradskande regeringsbeslut om saddana kravs i den
situation som har uppstatt. I mycket allvarliga situationer bor sam-
ordningsorganet samverka med det nationella krishanteringsorgan
som utredningen foreslog i kapitel 5. Ett sddant behov torde framst
uppstd om hotet utgors av informationsoperationer som har stor
omfattning eller riktar sig mot sarskilt ké&nsliga funktioner i sam-
héllet. Detta bor ocksa galla for allvarliga kriser som har ett vasent-
ligt inslag av IT-relaterade hot.

Samordningsorganet for 1T-sakerhet bor besta av foretradare for
olika departement och myndigheter. Foretréddare for andra sekto-
rer, t.ex. naringslivet, bor ocksa inga i organet. Organet bor vara en
del av Regeringskansliet. 1 likhet med det nationella krishanter-
ingsorganet bor samordningsorganet inte ha nagra formella be-
slutsbefogenheter. Beslut bér normalt tas av berérda myndigheter
och andra organ i enlighet med ansvarsprincipen. Samordningsor-
ganet har ocksd mojlighet att foresla att regeringen fattar beslut i
vissa fragor. Planeringsmyndigheten bor fungera som kansli at
samordningsorganet. Starka skal motiverar att planeringsmyndig-
heten i egenskap av IT-sdkerhetsmyndighet har denna uppgift.

7.4 Funktionen for teknikkompetens inom IT-sékerhet
7.4.1  Allmant

Samhdllet har behov av teknisk expertis fér en mangd olika IT-
sakerhetsfragor. Det finns ett Gvergripande samhaéllsbehov av ut-
veckling, analysférmaga och teknisk radgivning inom IT-sikerhet.
Det finns ocksa hos enskilda myndigheter och foretag ett behov av
teknisk kompetens inom IT-sékerhet. Den privata konsultmarkna-
den har i dag ett brett utbud av tjanster av hog kvalitet pa IT-
sdkerhetsomradet. Myndigheter och foretag med behov av tillskott
av kompetens pa omradet har all anledning att utnyttja denna
resurs.
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Behovet av 6kade satsningar pa IT-sakerhet understryks av det
faktum att flertalet IT-produkter traditionellt inte har utvecklats
med beaktande av sdkerhet. Tidigare var sdkerheten ett marginellt
problem. Kostnad och funktionalitet var de tva enda parametrarna
av vasentligt intresse. | dag ar situationen annorlunda nér datorerna
har kopplats samman i natverk, med Internet som det riktigt stora
globala natverket. Verkningsfull sdkerhet kréver att sdkerhets-
aspekterna vags in fran borjan i all utveckling. Men dven i dag fore-
kommer det att IT-produkter utvecklas med bristfallig sakerhet.
Det finns ocksa ett stort antal gamla produkter i omlopp. Manni-
skan far inte heller glommas bort i ssmmanhanget. Aven om séker-
heten i princip finns och dr god i en produkt, kan den krava en
aktiv medverkan av anvdndaren for att kunna utnyttjas. Darfor
aterstar annu manga steg innan alla IT-produkter har en god saker-
het som 4r latt att utnyttja och som inte &r ett allvarligt hinder for
funktionaliteten.

7.4.2  Motiv for ett statligt engagemang

Det finns enligt utredningens uppfattning starka skél som talar for
att staten skall kunna erbjuda en hog teknisk kompetens och ett
avancerat tekniskt stod i 1T-sakerhetsfragor:

Fortroende

Forsvars- och sdkerhetspolitiskt behov av skydd for kansliga
uppgifter

Garanterad resurs mot informationsoperationer eller andra
sékerhetskritiska situationer

Officiell samverkan i internationella sammanhang

Fortroende

De flesta organisationer har hog sekretess kring sina IT-saker-
hetsforhallanden. En del organisationer tvekar infor att ge enskilda
aktorer det fortroende som kravs for att 16sa kénsliga sakerhets-
problem (liksom det &ven finns exempel pa organisationer som
tvekar att ge staten ett sadant fortroende). Organisationen tvingas
ta riskerna med att exponera sina allra kansligaste informationssa-
kerhetsproblem. Detta problem blir sarskilt tydligt for de organi-
sationer som sjalva saknar kompetens pa omradet. Dessa saknar
normalt mojlighet att sjilva beddma hur seridsa och kompetenta
enskilda aktorer é&r.
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Forsvars- och sékerhetspolitiskt behov av skydd for kansliga uppgifter

Problemet med fortroende uppkommer ocksé nar det galler saker-
hetskritisk teknik for totalforsvaret eller andra kunder i samhallet
med forsvars- eller sakerhetspolitiskt kénslig verksamhet. Dessa
kunder kan inte i alla lagen forlita sig helt till utbudet av varor och
tjanster pa marknaden, utan behover tillgang till teknisk
kompetens inom staten for att med en god bestallarkompetens sa
langt det 6verhuvudtaget ar mojligt skydda sig mot avsiktliga eller
oavsiktliga sadkerhetsbrister. Att utféra uppgifter av betydelse for
rikets sidkerhet kan inte enbart lamnas till enskilda aktorer pa
marknaden.

Garanterad resurs mot informationsoperationer eller andra
sakerhetskritiska situationer

Staten behover sakerstalla tillgang till en viss teknisk kompetens att
anvandas bl.a. i sdkerhetskritiska situationer. Skulle Sverige t.ex.
plotsligt vara utsatt for en informationsoperationsattack kan det
vara forédande om det inte finns nagon instans med teknisk
expertis garanterat tillganglig.

Staten har ett ansvar att hantera skyddet mot informationsope-
rationer. IT-sékerhet ar en viktig komponent i detta skydd, varfor
staten maste ha en teknisk kompetens pa detta omrade, att anvan-
das i forebyggande arbete, vid nationella kriser med IT-inslag eller
till att snabbt ta fram skydd mot elakartade program.

Officiell samverkan i internationella sammanhang

Datakommunikation &r i sig en internationell och grénslos forete-
else. Dérav foljer att 1T-sakerhet i hogsta grad ar en internationell
fraga. Sverige maste delta i de internationella natverk som finns
och bildas pd omradet. Darfor behover ocksa staten ha en resurs
med hdg teknisk kompetens for att kunna delta i dessa natverk och
aktivt kunna tillfora kunnande i arbetet.

Det finns salunda skal att inratta en statlig eller statligt
understédd funktion med hég teknisk kompetens inom IT-
sikerhet. Detta far dock inte innebara att staten skall bedriva
nagon konkurrens pa konsultmarknaden.
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7.4.3  Uppdragsgivare

Teknikkompetensfunktionen bor arbeta kundorienterat. Uppdra-
gen som utfors skall alltid vara bestéllda direkt av kunden och inte
av funktionen sjalv eller av en tredje part.

I princip hela samhaéllet skall kunna vara kunder till funktionen.
Den viktigaste malgruppen ar dock statliga myndigheter, framst
totalforsvarsmyndigheter och myndigheter med sérskilda séker-
hetsbehov. Kommuner och landsting samt privata foretag och
organisationer som utgor vasentliga samhallsintressen kan vara en
annan malgrupp. Funktionen kommer dock att ha begransade
resurser och blir darfér tvungen att starkt prioritera sina uppdrag.

Om andra foretag, organisationer eller enskilda personer vill an-
lita teknikkompetensfunktionen bor funktionen efter avtal kunna
hjdlpa dessa sa lange det inte géar ut éver mer prioriterade uppgifter.
Kundkretsen kan dock inskrankas nagot i och med att tekniska
sékerhetslosningar kan anvandas for att dolja brottslig verksamhet.
Teknikkompetensfunktionen maste sakerstalla att den inte under-
stoder oserios verksamhet, bidrar till oegentligheter eller skapar
grund for brottslighet.

For att kunna fullgbra uppgiften att vara en resurs av hdg
kvalitet for samhéllet i teknisk IT-sakerhet, krdvs att teknikkom-
petensfunktionen kontinuerligt inhdmtar kunskaper och informa-
tion samt uppratthaller kontakter saval nationellt som internatio-
nellt.

Funktionen maste hela tiden besitta mycket hog teknisk kom-
petens. Kunskaper maste finnas bade pa ett allmant plan om tek-
niska principer for 1T-séakerhet och mer specifikt om produkter pa
marknaden, i synnerhet om dem som anvénds i stérre omfattning
av offentliga sektorn, framfér allt totalférsvaret. De tekniska
detaljkunskaperna om produkter, protokoll, kdnda tekniska séker-
hetsbrister och virus m.m. maste vara sokbara i informationsdata-
baser.

7.4.4  Samverkan med andra organ

Samarbete maste utvecklas med andra organisationer pa IT-séker-
hetsomradet bade inom och utom landet. Inom Sverige bor alla se
IT-sakerhet som ett mal av gemensamt samhalleligt intresse dar
samarbete &r en viktig faktor for att lyckas. 1T-sdkerhet &r dess-
utom en granslos fraga dar problemen oftast ar likartade vérlden
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over, vilket motiverar ett langtgaende internationellt samarbete.
Detta kan exempelvis gélla utbyte av metodik och erfarenheter,
samarbete om analys av elakartade program eller Gverens-
kommelser om evalueringskriterier. Skulle dessutom en allvarlig
kris med IT-inslag intraffa &r den sannolikt inte geografiskt
begransad till Sverige. Da blir ett internationellt samarbete helt
nodvandigt. Kontakter skall darmed hallas med IT-sédkerhets-
organisationer i andra lander, sdésom t.ex. BSI* i Tyskland och
CESG"¥ i Storbritannien.

Funktionen bor vara drivande i arbetet att bilda internationella
natverk, fraimst globala men dven pa europeisk niva, bl.a. med syfte
att harmonisera tekniska 1T-sdkerhetslosningar och att ha en be-
redskap infor internationella kriser med IT-inslag.

Det kravs ocksd kontakter med IT-leverantorer, t.ex. for att
effektivt kunna utfora evalueringar, for att kunna paverka saker-
hetslésningar eller for att kunna identifiera potentiella tekniska
sarbarheter som kan uppkomma antingen direkt i produkterna eller
i kombination med ndgon annan produkt eller inom nagot slags
system.

7.4.5  Teknikkompetensfunktionens uppgifter

Teknikkompetensfunktionen bor kunna verka inom nedanstaende
omraden. Utredningen vill dock betona att verksamheten bor ha
begransad omfattning, vilket medfor att uppdragen maste priorite-
ras hart. Teknikkompetensfunktionen bor inte heller upptrada som
aktor pa konkurrensutsatta marknader.

Evaluering av I T-produkter

Medverkan i utveckling av 1T-sdkerhetsprodukter och sédkerhet
i IT-produkter

Utbildning, information och radgivning om teknik inom IT-
sdkerhetsomradet

Insatser mot informationsoperationer eller vid nationella kriser
med IT-inslag

Aktiv hjalp vid svéra I T-sédkerhetsincidenter

Aktiv IT-kontroll

Analys av elakartade program

Annat tekniskt stod inom IT-séakerhetsomradet

11 BSI = Bundesamt fiir Sicherheit in der Informationstechnik
12 CESG = Communications-Electronics Security Group
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Evaluering av I T-produkter

Samhadllet i allménhet och totalférsvaret i synnerhet behover tilltro
till att de sékerhetsfunktioner som finns i olika I1T-system verkli-
gen utgor det skydd man forvantar sig. Detta galler for saval egen-
utvecklade produkter som kommersiella produkter. En sadan
tilltro kan skapas med ett system for att evaluera och certifiera IT-
produkter och IT-system. Med evaluering avses har en formell
sékerhetsgranskning av en produkt eller ett system i syfte att skapa
en tilltro till att sdkerhetsfunktionerna i produkten eller systemet
har en adekvat skyddsformaga. Med certifiering avses har ett utfar-
dande av certifikat, dvs. ett faststallande av resultat av evaluering
och ett bevis att denna gjorts enligt faststélld metodik och med rétt
kompetens. Malet med en evaluering ar att erhdlla ett certifikat.
Certifikatet ger anvandaren en tilltro till produktens sdkerhet.
Bestéllaren av en evaluering &r normalt en produktutvecklare, men
kan for speciella produkter ibland vara kunden. For en séljare ger
ett certifikat ett mervarde till produkten och kan vara ett viktigt
forsaljningsargument. For en kund ger ett certifikat ett bevis pa att
produkten pa en given granskningsniva uppfyller de sikerhetskrav
man har stéllt.

Sverige har i dag, till skillnad fran manga andra tekniskt utveck-
lade lénder, inget system for evaluering och certifiering. For
tilltron till sdkerhetsfunktionerna i IT-system bor Sverige fdlja
omvarldens exempel och inrdtta ett system for evaluering och
certifiering. Det ar viktigt att halla isar dessa bada moment.
Evaluering é&r en teknisk granskningsprocess, medan certifiering ar
en process som syftar till att sakerstélla kvalitet och objektivitet i
den utforda evalueringen. Det finns alltid en risk att evalueringen
blir bristfalligt utférd om samma instans ocksa gor certifieringen,
genom att instansen darmed far lattare att tillfredsstalla kundens
dvs. systemkonstruktorens vilja att erhalla ett certifikat. 1 andra
ldnder gbrs normalt evalueringen av sérskilt godkanda evaluerings-
foretag, utom i fraga om forsvars- eller sikerhetspolitiskt sarskilt
kénsliga system, medan certifieringen gors av respektive lands 1T-
séakerhetsmyndighet. Som exempel kan ndmnas att i Tyskland gor
myndigheten BSI*® certifieringar. Certifiering och evaluering
diskuteras mer ingaende i avsnitt 7.7.

I och med att Sverige f.n. saknar ett system fér evaluering och
certifiering har inga evalueringsforetag etablerat sig. Innan sadana
hinner etablera sig kan teknikkompetensfunktionen utféra evalue-

13 BSI = Bundesamt fiir Sicherheit in der Informationstechnik
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ringar. Men dven efter det att evalueringsforetag etablerat sig bor
funktionen ha mdjlighet att evaluera vissa typer av I1T-produkter.
Staten behover uppratthalla kompetensen, samtidigt som vissa
kunder, t.ex. totalforsvaret, har sa hoga sekretesskrav att de inte
alltid kan vanda sig till den privata marknaden for evalueringar.
IT-system kan innehalla kryptografiska delar. Kryptografi ar en
viktig metod for att erhdlla sekretess. Genom att data krypteras ar
avsikten att en obehtrig som pa ett eller annat vis fatt tillgang till
krypterad data inte skall kunna ta del av informationsinnehallet.
Sekretessbelagd information som skall kommuniceras Over en
kanal som inte &r garanterat skyddad for avlyssning, t.ex. Internet,
maste vara krypterad. Aven sekretessbelagd information som
endast ligger lagrad pa t.ex. en harddisk utan att kommuniceras kan
behdéva krypteras om det finns risk att ndgon obehorig kommer at
harddisken, kanske genom stold. Kryptografiska metoder kan dven
anvandas for att skapa elektroniska signaturer. Ratt anvénda utgor
dessa en garanti for riktighet och autenticitet, dvs. att informatio-
nen inte har forandrats och att informationen har rétt avsandare.
Varje krypto bygger pa en eller flera algoritmer, dvs. en foljd av
matematiska berékningssteg for att omvandla klartext till krypto-
text och vice versa. Det finns outsinliga mojligheter att skapa
kryptografiska algoritmer™ for att erhélla sekretess, autenticitet
och riktighet. Inom totalforsvaret anvands oftast eget utvecklade,
hemliga algoritmer. Kvaliteten pa kryptoalgoritmer kan variera av-
sevart. En alltfor svag algoritm gor att ndgon obehorig kan forcera
det skydd man har skapat. Ju svagare algoritm desto mindre berék-
ningskapacitet behéver en obehorig for att forcera den.
Evalueringar omfattar normalt sett inte att utféra kryptologiska
bedémningar av de ingaende algoritmernas styrka. Dessa bedom-
ningar har i dag Totalforsvarets signalsskyddssamordning (TSA)®
ensamratt pa inom totalforsvaret, och bor alltjamt ha sa av kompe-
tensskal. For vissa 1T-system med hoga krav pa sekretess, autenti-
citet eller riktighet kan det dock vara motiverat att utftra
kryptologiska bedémningar i samband med evaluering. Behovet av
detta har kraftigt okat de senaste tio dren med integreringen av
ADB-system och kommunikationssystem. Av detta foljer att &ven
teknikkompetensfunktionen maste ha ett nara samarbete med
TSA. TSA har f.6. en ndra koppling till och intimt samarbete i
metodik- och kompetensfragor med Forsvarets radioanstalt
(FRA), som d&r den svenska signalspaningsorganisationen med

* vanliga oppet kinda algoritmer ér t.ex. DES, RSA och MD5
15 TSA organiseras f.n. av FM/MUST
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ansvar att utfora kryptologisk analys pa den spanade radiotrafiken.
Denna koppling & mycket vardefull da den starkt bidrar till ett
gott svenskt signalskydd. TSA kan dirmed undvika de slags
misstag som FRA soker utnyttja i sin analys av utldéndsk krypterad
kommunikation.

Medverkan i utveckling av 1T-sékerhetsprodukter och sakerhet i 1T-
produkter

IT-sakerhetsprodukter dr sadana vars huvudsyfte ar att starka IT-
sékerheten. Det kan gélla brandvéggar, antivirusprogram, krypte-
ringsutrustning, m.m. Sakra I1T-produkter &r sidana som i huvud-
sak har en annan funktionalitet an IT-sdkerhet, men som &r kon-
struerade med beaktande av 1T-sékerhetskrav. Bada slagen av pro-
dukter &r viktiga for att ge en god 1T-sékerhet. Sékra IT-produkter
kravs for att inte sarbarheter skall uppkomma vid anvandande av
IT-system. IT-sdkerhetsprodukter kravs for att medverka till att
skapa ett skydd mot olika hot mot I1T-system.

Dessa typer av produkter behdver stdndigt utvecklas. Dessutom
finns det kunder som har sérskilda behov och inte kan néja sig med
de standardprodukter som finns pa marknaden. For dessa kunder
kan en statlig teknikkompetensfunktion ge ett vardefullt stdd med
att bevaka de sékerhetsaspekter som finns.

En statlig teknikkompetensfunktion skall inte i férsta hand sjélv
bedriva utveckling av sddana produkter annat an majligen for labo-
rationsandamal eller for att ta fram nagot mycket enkelt program.
Déremot skall funktionen kunna utgdra en resurs for att bl.a. infér
upphandlingar se till att kravspecifikationer uttrycker den séker-
hetsniva som en kund bor kréva. | vissa fall kan funktionen aven
utfora tester och verifiera att kraven uppfylits.

Det militara forsvaret ar en kund som har behov av icke-kom-
mersiella IT-produkter. Ddrmed skulle FOrsvarsmakten i princip
kunna vara en kund till teknikkompetensfunktionen for att fa stod
med sékerhetsaspekterna vid utveckling av IT-produkter. Det finns
dock sannolikt starka skél foér Forsvarsmakten att sjilv ha kompe-
tensen att kunna definiera krav pa IT-produkter, om &n inte resur-
serna att i detalj utveckla dem. Stédet som teknikkompetensfunk-
tionen kan erbjuda Forsvarsmakten kan da i stéllet vara att obero-
ende kunna granska foreslagna I6sningar.
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Utbildning, information och radgivning om teknik inom IT-
sakerhetsomradet

Kunskapsformedling inom IT-sékerhet ar generellt sett viktigt. En
okad medvetenhet och en hojd kunskapsniva i samhallet ar kanske
den enskilt viktigaste atgarden for att starka samhallets 1T-séker-
het. Teknikkompetensfunktionen bor delta i kunskapsformed-
lingen pa det tekniska omradet.

Utredningen foreslar att det vid sidan av teknikkompetensfunk-
tionen inrdattas en IT-incidenthanteringsfunktion, som bl.a.
foreslas fa en informationsformedlande roll i bred bemarkelse
avseende IT-sdkerhet. Arbetsuppdelningen dem emellan &r
lampligen att teknikkompetensfunktionen arbetar direkt mot kund
med information och rad som kraver en djupare teknisk
kompetens, medan IT-incidenthanteringsfunktionen ger rad som
ar av allmangiltig natur till en kund samt sprider information pa
bred front till samhéllet i stort.

Teknikkompetensfunktionen bér kunna anordna seminarier,
foreldsningar och &ven vissa kortare utbildningar inom smala
tekniska spetsomraden med anknytning till 1T-sakerhet. Syftet ar
att komplettera marknaden inom viktiga specialomraden som
marknaden inte erbjuder utbildning i.

IT-incidenthanteringsfunktionen kan vara kund till teknikkom-
petensfunktionen i frdga om att ta fram information om teknisk
IT-sékerhet till samhéllet. Det kan t.ex. gélla information om hur
man installerar och underhaller brandvaggar, virusskydd, loggana-
lys, m.m. IT-incidenthanteringsfunktionen har sedan ansvaret for
att sprida informationen vidare i lamplig form, t.ex. pa webbsidor.

For att erhdlla en hog sakerhet kan kunder behdva radgivning
inte enbart om teknik, utan d&en om organisation, regler och
manniska. Man kan darfor Overvaga att for att erhalla en helhet
aven lata funktionen ha mojlighet att ge radgivning om kompetens-
och utbildningsbehov inom 1T-sdkerhet, organisationskrav eller
regelverk. Andra mojligheter ar att lata den foreslagna planerings-
myndigheten eller IT-incidenthanteringsfunktionen svara for
denna radgivning, da den inte 4r av utpraglad teknisk natur.

Utbildning som redan finns pad marknaden skall daremot inte
teknikkompetensfunktionen erbjuda. Det finns ingen anledning att
konkurrera med den privata marknaden om att anordna utbildning.
Det ar inte heller meningen att funktionen skall erbjuda akademisk
utbildning. Sadan utbildning erbjuds i dag av universitet och hog-
skolor. I den man den akademiska utbildningens kvantitet eller
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kvalitet skulle bedomas otillracklig inom 1T-sakerhetsomradet ar
det en brist som maste atgardas inom ramen for hogskolesystemet.

Insatser mot informationsoperationer eller vid nationella kriser med
IT-inslag

Skulle Sverige bli utsatt for en informationsoperationsattack pa
bred front kan det krdvas ett 6vergripande samarbete mellan flera
instanser med kompetens inom IT for att attacken skall kunna av-
vérjas och for att genomféra eventuell restauration efter attacken.
Ett motsvarande 6vergripande samarbete kan krdvas vid andra
typer av nationella kriser med IT-inslag. | sadana lagen utgor
teknikkompetensfunktionen en viktig komponent i ett samlat,
overgripande arbete med tekniska atgarder. Funktionen bor da
overga till att satta huvuddelen av sina resurser pa att bemota kri-
sen.

Det finns anledning att diskutera befogenheter och ansvarsfor-
hallanden vid informationsoperationsattacker eller vid nationella
kriser med IT-inslag. Men det finns inga starka skal som talar for
att teknikkompetensfunktionen skall ha ett egentligt ledningsan-
svar ens i sadana lagen. Majligen kan den undantagsvis fa ett dele-
gerat ansvar att leda de tekniska insatserna om séarskilda omstan-
digheter talar for detta.

Vid informationsattacker och nationella kriser med I1T-inslag dér
problemen drabbar flera samhéllssektorer, bor det tvarsektoriella
samordningsorganet vara bestéllare av funktionens tjanster.

Aktiv hjalp vid svara I'T-sakerhetsincidenter

Na&r en organisation drabbas av en IT-incident och rapporterar
denna till en funktion for 1T-incidenthantering kan organisationen
samtidigt erhalla viss hjalp. Denna hjélp ar inte alltid tillracklig.
Problemet kan vara generellt svarlost eller omojligt att 16sa Gver
telefon, eller ocksa kan problemet vara av en sa avancerad natur att
det krdver hantering av sérskild teknisk kompetens. Teknikkom-
petensfunktionen kan bistd med sarskilt avancerad radgivning, och
kan aven bista med hjalp pa plats.

I vissa fall vet inte den anmélande organisationen vad som &r or-
saken till incidenten. Teknikkompetensfunktionen kan bistd med
felsokning. Arbetet kan vara tidskritiskt, t.ex. om ett samhallsvik-
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tigt 1T-system inte fungerar och man inte vet orsaken till detta.
Dessutom &r det viktigt att utréna om incidenten beror pa brotts-
lighet, t.ex. dataintrang. Eftersom den anméalande organisationen
skall gora polisanmalan vid brottsmisstanke kan polisen komma att
stalla krav pa de atgarder som vidtas. Teknikkompetensfunktionen
skall ha sadan kdnnedom om polisiart arbete att atgarderna funk-
tionen rekommenderar inte forsvarar utan helst underlattar en
senare polisutredning.

Man kan 6vervdga om polisen skall kunna avropa tjanster fran
teknikkompetensfunktionen for att genomfora polisidrt arbete i en
annan organisations miljo. Det kan gélla allt fran sparning av
brottslighet hos en drabbad organisation till tekniskt stéd vid hus-
rannsakan. FOr detta talar att teknikkompetensfunktionen redan
kan ha ett forsprang i kunskapsniva genom att en drabbad organi-
sation redan anlitat funktionen nér de upptédckte incidenten. Funk-
tionen kan besitta viss spetskompetens som polisen saknar, eller
ocksa kan funktionen utgora en mojlighet dven for polisen att av-
ropa vid toppar i belastningen. Mot detta talar fortroendet for
funktionen. Organisationer kan komma att tvivla pa att det ar ett
stdd de anlitat och inte en polisutredning. Behovet av fortroende
gOr att man inte bor lata teknikkompetensfunktionen delta aktivt i
polisutredningar utan medgivande av den organisation hos vilken
undersodkningen skall ske.

Aktiv I T-kontroll

Ett av de effektivaste sitten att hdja en organisations medvetenhet
om behovet av IT-sdkerhet &r att utfora aktiv 1T-kontroll. Genom
att lata behoriga personer gora kartlaggningar av natverk, in-
trangsforsok, m.m., upptacks sikerhetsbrister, inte minst vad galler
konfiguration och anvéndning, forhoppningsvis innan obehériga
personer upptécker dem. En av de viktigaste effekter som déarige-
nom uppnas ar att man far en uppmarksamhet inom organisationen
och darmed en 0kad medvetenhet om IT-sékerhet.

Den som utfor aktiv 1T-kontroll skall inte ha nagot ansvar for
att tgarda de brister som upptécks. Det ar enbart den kontrolle-
rade organisationens uppgift att avgora pa vilket satt det skall ske.

Det &r av nationellt strategiskt vérde att aktiv IT-kontroll regel-
bundet genomfors pa totalforsvarsmyndigheter och andra organi-
sationer med samhéllsviktiga 1T-system. Teknikkompetensfunk-
tionen bor kunna erbjuda denna tjanst till de organisationer som sa
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onskar pa direkt uppdrag fran dessa. Eftersom funktionen darige-
nom potentiellt kan fa insyn i nagra av samhéllets mest sekretess-
belagda system &r det oundgingligt att funktionen sjalv maste
kunna garantera strdngaste sekretess.

Man kan i och for sig 6vervidga om teknikkompetensfunktionen
dven skall kunna agera pa uppdrag av en tillsyns- eller revisions-
myndighet. FOr detta talar att tillsyns- och revisionsmyndigheter
inte nodvandigtvis sjalva maste bygga upp den tekniska kompeten-
sen. Mot detta talar att teknikkompetensfunktionen inte bor agera
utan fullt fortroende fran den organisation funktionen agerar hos.
Behovet av fortroende for teknikkompetensfunktionen far anses
véga tyngre dn det eventuella behov av extern kompetens en till-
syns- eller revisionsmyndighet kan ha. Problemet kan alltid 16sas
genom att den kontrollerade organisationen ger sitt fortroende till
teknikkompetensfunktionen att utféra aktiv 1 T-kontroll for en till-
syns- eller revisionsmyndighets rakning.

Det finns ett antal juridiska oklarheter kring aktiv 1T-kontroll.
Det &r inte nédvandigtvis sjalvklart att en statlig myndighet anses
ha mandat att lata utfora aktiv 1T-kontroll pa sina system och nét-
verk. Systemen kan innehélla sekretessbelagd information, varfor
det &r oklart om en myndighet kan anses ha foljt de lagar och for-
ordningar som galler om sekretess nar man later en extern part ut-
fora aktiv 1T-kontroll. Aktiv IT-kontroll faller sannolikt inte
under sekretesslagens 13 kap., som behandlar 6verforing av
sekretess till annan myndighet. Vidare kan alltid stérningar och
skador intréffa p.g.a. sjalva kontrollen, &ven om den som utfor den
alagger sig forsiktighet. Ett annat problem &r att man vid aktiv IT-
kontroll oavsiktligt kan komma att hamna utanfor de nitverk man
skall kontrollera. Detta kan t.ex. bero pa okanda eller bortglomda
forbindelser. Vad géller om man kommer till en annan myndighet,
kriminalregistret, ett privat foretag, eller for den delen utanfér
landet? Dessa fragor bor utredas ytterligare sd att eventuella
forfattningsandringar skyndsamt kan genomforas for att gora aktiv
IT-kontroll till ett hjalpmedel som kan anvéndas med fullt legalt
stod.

Vart att notera ar att brottsbalkens paragraf om dataintrang inte
utesluter aktiv IT-kontroll. For att dataintrang skall anses foreligga
maste denna vara olovlig. 1 och med att aktiv 1T-kontroll alltid ut-
fors pa begaran av den som &ger systemen torde den inte kunna
anses vara olovlig i lagens mening.
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Analys av elakartade program

Elakartade program kan vara t.ex. datavirus, maskar eller trojaner.
Med jamna mellanrum drabbas samhallet av elakartade program
som kan stélla till stor skada pa mycket kort tid, och darmed hota
vitala samhallsfunktioner. Spridningen sker ofta via e-post. Tiden
det tar for programvaran att sprida sig 6ver stora delar av vérlden
har kunnat réra sig om enbart timmar. Framtida teknik kan leda till
att elakartade program sprider sig &nnu snabbare.

Att larma och utfarda varningar ar en uppgift for en IT-incident-
hanteringsfunktion. Om ett larm eller en varning beror pa att ny-
upptackta elakartade program eller misstankta saddana snabbt haller
pa att sprida sig i stil med Melissa 1999 eller Love letter 2000, bor
dock &ven teknikkompetensfunktionen kopplas in foér att ta fram
tillfalliga skydd samt atgarder for att sanera och aterstélla. Sanno-
likt racker det ofta med att sammanstélla, kanalisera och eventuellt
gora en svensk anpassning av losningar som kommer fran olika
kommersiella antivirusféretag, vars tjanster funktionen bor ut-
nyttja i mojligaste man. Men om sa kravs skall teknikkompetens-
funktionen sjélv kunna analysera elakartade program och ta fram
de skydd och motétgarder som kravs. Aven om exemplen &r fa eller
inga pa elakartade program som &r specifikt riktade att sla mot en-
bart svenska IT-system &r det tekniskt mdjligt att framstélla
sadana. Generella elakartade program kan ocksa ha sitt ursprung i
Sverige. | dessa fall &r det magjligt att en svensk teknikkompetens-
funktion har battre forutsattningar 4n nagon annan att snabbt ta
fram skydd och motatgarder.

For att kunna fullgora uppgiften att analysera elakartade pro-
gram maste teknikkompetensfunktionen ha spetskunskaper pa om-
radet. For att skydda samhallet mot besvérliga Gverraskningar i
form av elakartade program som bygger pa ndgon ny princip, bor
funktionen i mojligaste man ha kunskaper om principer for elakar-
tade program redan innan dessa principer har anvénts i realiteten.
Det kan darfor 6vervdagas om funktionen bor bedriva egen forsk-
ning och eget utvecklingsarbete i &mnet.

Sannolikt ar det dock tillrdckligt om teknikkompetensfunktio-
nen har tata kontakter med forskare och organisationer som sysslar
med denna forskning inom och utom landet. Inom de omraden dar
behov av ny forskning finns kan funktionen initiera denna forsk-
ning hos nagon institution. Lampliga kontakter inom Sverige ar
darfor fraimst FOI, universitet och tekniska hogskolor.
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Annat tekniskt stod inom 1T-sakerhetsomrédet

Teknikkompetensfunktionen skall ses som samhallets resurs och
ett komplement till marknaden inom omradet teknisk 1T-sakerhet.
Funktionen skall darfor kunna sta till tjanst for samhéllet dven med
andra uppgifter an de ovan beskrivna om de har med teknisk IT-
sakerhet att gora och dar man av nagon anledning inte kan vanda
sig till marknaden. | synnerhet géller detta for ny teknik dar sam-
héllets behov av sdkerhet inte sdkert ar automatiskt tillgodosett
fran borjan. Ett aktuellt exempel pa ett sddant behov av sakerhet ar
de problem som kan uppstd med skydd av den personlig integrite-
ten vid anvandning av IT.

Samhdllet kan ha behov av tekniska bedémningar av produkter
och system, dir malet inte ar att skapa ett certifikat. Det kan t.ex.
galla en myndighet som, utan att ha behov att ga pa djupet, vill ha
en oberoende teknisk sdkerhetsbeddmning av ett system de vill
kopa eller skapa sjélva. Ett annat exempel &r funktionen fér om-
varldsanalys, som kan behdva tekniskt underlag for att kunna av-
gdra om man maste ompréva en hot- och sarbarhetsanalys inom
nagon samhallssektor. | de fragor dar samhallet behdver en teknisk
IT-sakerhetsanalys skall teknikkompetensfunktionen kunna sta till
tjanst med denna. Teknikkompetensfunktionen har en viktig roll
att spela i att eliminera de tekniska sarbarheter som uppkommer i
samhéllet undan for undan.

7.4.6  Organisatoriska dvervdganden

Teknikkompetensfunktionen kan efter en uppbyggnadsfas atmin-
stone delvis vara intéktsfinansierad. De flesta av funktionens upp-
gifter 4r sadana som utfors pa uppdrag av en kund. Det &r da en
rimlig princip att kunderna star for kostnaderna att hélla de resur-
ser som kravs for dessa uppgifter. Funktionen skall dock kunna
utgdra en tillganglig resurs vid kriser, varfor den aven behover ha
en viss anslagsfinansiering.

Teknikkompetensfunktionen bor inréttas i en miljo som ar tek-
nikorienterad for att ha forutsattningar att attrahera kvalificerad
kompetens. Utredningen har funnit att FRA utgor en lamplig sa-
dan milj6, varfor utredningen forordar att teknikkompetensfunk-
tionen organiseras i ndra anslutning till FRA. Ytterligare fordelar
med denna miljo &r att FRA har en vana vid sekretess samt att
FRA redan har nagra ars erfarenhet pa I1T-sakerhetsomradet. Total-
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forsvarets myndigheter och andra myndigheter med sarskilda
sékerhetsbehov kan i dag anlita FRA som teknisk kompetens for
att hoja I1T-sékerheten och forbdttra sina skydd mot informations-
operationer. Vidare kan nérheten till den kryptologiska
kompetensen pa FRA vara en fordel for funktionen.
Teknikkompetensfunktionen bor ges en fran FRA organisato-
riskt fristdende stallning. Det ar dock inte lampligt att ge teknik-
kompetensfunktionen stallning som fristiende myndighet. Den
bor darfor anknytas till en stérre myndighet som bér fungera som
chefsmyndighet for teknikkompetensfunktionen. Utredningen har
funnit tva tankbara alternativ till chefsmyndighet: FRA eller den av
utredningen foreslagna planeringsmyndigheten. FRA har forde-
larna att funktionen anda enligt utredningens forslag kommer att
placeras i dess narhet, och att FRA med sin erfarenhet pa omradet
kommer att ha goda forutsdttningar att relativt snabbt etablera
funktionen. Ett alternativ kan vara att lata den foreslagna plane-
ringsmyndigheten bli chefsmyndighet. | sa fall skulle man &ven fa
fordelen att planeringsmyndigheten lattare kan uppratthalla sitt
Overgripande ansvar Over samhéllets I1T-sdkerhet. Enligt utredning-
ens uppfattning ar dock férdelarna med FRA som chefsmyndighet
Overvdgande. Utredningen forordar darfor denna l6sning.

7.5 IT-incidenthanteringsfunktionen
7.5.1 Allmant

PTS fick 25 november 1999 i uppdrag av regeringen att utreda for-
utséttningarna for att inratta en sarskild funktion fér IT-incident-
hantering.” Resultatet presenterades 28 november 2000 i rapporten
Forutsattningar for att inratta en sarskild funktion for 1T-incident-
hantering.’” Naringsdepartementet remitterade rapporten 20
december 2000 till 76 instanser. | missivet framgick att PTS
rapport med remissvar skulle 6verlimnas till Sarbarhets- och
sékerhetsutredningen for fortsatt beredning. Den IT-incident-
hanteringsfunktion'® som utredningen foreslar har PTS rapport

16 Regeringsbeslut N1999/11654/1TFoU

7 PTS dnr 99-19448

8 En IT-incidenthanteringsfunktion kan ses som en CERT, vilket star for Computer
Emergency Response Team. En svensk 6versattning saknas. Ordet CERT har anvénts s
ofta att det blivit oklart exakt vad man forvéantar sig av en CERT. Det ar oklart vad som
menas med emergency, i fraga om hur pass allvarlig en incident skall vara innan den anses
vara uppgift for en CERT. Det 4r ocksa oklart vad som menas med response, vilket kan
tolkas som hela skalan fran att avbryta den egna verksamheten och att reparera eventuella
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som grund. Utredningen har gjort endast ett mindre antal
justeringar av PTS foOrslag for att passa in det i det helhetsférslag
som utredningen foreslar, och for att ta hansyn till vissa av
synpunkterna i remissvaren.

7.5.2  Motiv for ett statligt engagemang

Staten behdver ha en fungerande IT-incidenthantering. Funk-
tionen for detta skulle i princip kunna upphandlas pa den Gppna
marknaden. Det finns dock ett antal skél som talar fOor att staten
bor organisera denna funktion:

Skydd mot informationsoperationer
Brett samhaéllsintresse
Officiell samverkan i internationella sammanhang

Skydd mot informationsoperationer

Funktionen kommer att hantera information som ar sekretessmas-
sigt kénslig eller t.o.m. mycket kénslig, varfér fortroendet for
funktionen maste vara orubbligt. Funktionen skall fullgéra upp-
giften att fora statistik pa de inkommande rapporterna. Statistiken
skall analyseras for att kunna identifiera eventuella informations-
operationsattacker pa bred front mot Sverige. Denna uppgift ar
sakerhetspolitiskt bade s& viktig och kanslig att den inte utan
vidare kan lamnas till privata aktorer.

Brett samhallsintresse

Malet &r att funktionen skall kunna hantera IT-incidenter inte bara
inom staten utan pa sikt aven inom kommuner, landsting och
privata foretag genom avtal. Det ar rimligt att ett sa brett atagande
Over hela samhéllet organiseras av staten.

skador till att utfora motattacker. Nloteras bor att man i dag internationellt har tonat ned
“response”-aspekterna. Det dr ocks, vilket inte ar minst viktigt, oklart om en CERT skall
anses ha operativa befogenheter eller ha endast varnande och radgivande uppgifter.
Eftersom dessa oklarheter finns anvdnds i denna text begreppet IT-incident-
hanteringsfunktion, vilket &ven &r termen i PTS rapport.
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Officiell samverkan i internationella sammanhang

Sverige maste ha internationella kontakter med motsvarande in-
stanser for IT-incidenthantering i andra lander. FOr att kunna upp-
ratthalla den kompetens som krévs i sddana sammanhang och for
att tillfora kunnande i arbetet maste staten aktivt arbeta med I1T-
incidenthantering.

7.5.3  Krav pa IT-incidenthanteringsfunktionen

Om IT-incidenthanteringsfunktionen skall kunna fullgéra sina
uppgifter ar det av avgdrande betydelse att den skapar och upprétt-
héller ett stort antal kontakter pd manga omraden saval nationellt
som internationellt. Funktionen maste strava efter att bli medlem i
valrenommerade 1T-sdkerhetsorganisationer, t.ex. The Forum of
Incident Response and Security Teams (FIRST), som &r en inter-
nationell paraplyorganisation for 1T-incidenthanteringsfunktioner.
Funktionen maste se till att ingd i natverk dar man sprider var-
ningar och information om risker och sarbarheter. Funktionen
maste ha en bred kdannedom om aktorer pa omradet i fraga om t.ex.
forskning, utbildning, tjanster och produkter. FOr att inte riskera
fortroendet for funktionen skall inte Polisen och Forsvarsmakten
delta i den, men funktionen maste ha goda relationer med dessa
och andra myndigheter som pa ett eller annat vis arbetar med I1T-
sékerhet. Utdver detta skall funktionen naturligtvis ha ett gott for-
héllande till alla sina kunder.

Béde IT-incidenthanteringsfunktionen och teknikkompetens-
funktionen skall utféra uppgifter som kréver teknisk kompetens.
Det finns dock ett antal skillnader mellan de bada funktionerna,
som principiellt kan sammanfattas i att for 1T-incidenthanterings-
funktionen &r tidsaspekten avgdrande, medan fér teknikkompe-
tensfunktionen &r den djupa tekniska kompetensen avgoérande.

Nar det géller tidsaspekten maste IT-incidenthanterings-
funktionen kunna reagera shabbt med varningar och tidskritisk
radgivning. Teknikkompetensfunktionen har inte detta krav pa
snabbhet, annat an i sin roll vid akut IT-krishantering eller for att
medverka till att ta fram motmedel mot nya elakartade program.
IT-incidenthanteringsfunktionens fokus ligger darfor pa bredd och
snabb tillgdnglighet, medan de sérskilt djupa tekniska kunskaperna
utgor teknikkompetensfunktionens sardrag.
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Tyngdpunkten i teknikkompetensfunktionens  uppgifter
kommer att vara kunduppdrag, medan IT-incidenthanteringsfunk-
tionen kommer att ha en tyngdpunkt pa hantering, rapportering
och statistikforing av incidenter. Darmed finns ocksa en skillnad i
hur finansieringen skall ordnas. Teknikkompetensfunktionen blir
lampligen pa sikt till stor del intaktsfinansierad, medan IT-inci-
denthanteringsfunktionen till storre delen bor vara anslags-
finansierad.

7.5.4  Sammanfattning av forslagen i PTS rapport

PTS foreslar att en funktion for IT-incidenthantering inrattas pa
forsok i tva ar i PTS egen regi. Funktionen skall i forsta hand be-
tjana de statliga myndigheterna. Huvuduppgiften skall vara att
motverka angrepp pa informations- och kommunikationstekniska
system och infrastruktur inom den statliga sektorn. Funktionen
skall ta emot och analysera incidentrapporter fran myndigheterna.
Varningar, rad och annan information skall kunna spridas till myn-
digheter, foretag , organisationer och privatpersoner i Sverige.
Funktionen skall ocksa kunna samverka med enskilda organisatio-
ner inom IT-incidenthanteringsomradet.

Funktionens huvuduppgifter skall enligt PTS vara informa-
tionsformedling, analys och samordning. Informationsformedling
skall i forsta hand ske pa kontorstid, men funktionen bor ha moj-
lighet att formedla varningar dygnet runt alla dagar pa aret.

PTS foreslar att funktionen bor ha beredskap dygnet runt alla
dagar pa aret att medverka med samordning vid pagaende IT-inci-
denter.

Funktionen maste for huvuduppgifterna ta emot incident-
rapportering, gora informationsinsamling och statistik samt
bedriva nationellt och internationellt samarbete. Funktionen bor
kunna férmedla kontakter, utféra servicetjanster och medverka i
utbildningar. Om tid medges bor funktionen ocksa, enligt PTS,
medverka i utvecklings- och standardiseringsarbete.

Funktionen bor enligt PTS bygga upp de bibliotek och databaser
som behdvs for verksamheten samt effektiva rutiner for arkivering
av viktig IT-incidentrelaterad information.

PTS foreslar att funktionen skall beakta information om och
analysera foljande klasser av IT-incidenter:

Intrangsforsok och dataintrang
Auvsiktlig storning av tillganglighet
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Datavirus och trojaner

Civila informationsoperationer
Informationsattacker

Nya typer av IT-incidenter

PTS foreslar att de rapporter funktionen tar emot om informa-
tionsattacker, efter eventuell ssmmanstéllning férmedlas vidare till
i forsta hand SPF for analys. Formerna bér utformas av SPF och
funktionen gemensamt.

PTS ser ingen maojlighet att ge funktionen operativa befogenhe-
ter utan forfattningsandringar, och ser inte heller nagot skal till att
ge funktionen nagra sadana befogenheter. Vidare foreslar PTS att
polisen inte skall medverka i funktionen men att en god samverkan
skall etableras. PTS foreslar att regeringen later vidare utreda
behovet av och formerna for en polisidr medverkan.

PTS har beddmt att nuvarande sekretesslagstiftning inte medger
att myndigheter kan alaggas att rapportera incidenter till funktio-
nen. PTS foreslar darfor en frivillig rapportering under forsokspe-
rioden och att fragorna om rapporteringsplikt och behov av for-
andringar i sekretesslagstiftningen utreds vidare.

PTS foreslar att regeringen utreder och om sa behévs utarbetar
forslag till de forfattningsdndringar som behovs for att underlatta
brottsutredningar vid dataintrang.

7.5.5 IT-incidenthanteringsfunktionens uppgifter

Sarbarhets- och sakerhetsutredningen foreslar att 1T-incidenthan-
teringsfunktionen skall betjdna samtliga statliga myndigheter.
Dessutom skall kommuner, landsting och féretag kunna ansluta sig
till funktionen genom avtal.

Funktionen bor vara den naturliga instansen for sina kunder att
vanda sig till i fragor som ror information om 1T-sakerhet och in-
formationsoperationer, forebyggande arbete, atgarder vid inciden-
ter eller kontaktférmedling. Myndigheter och &vriga anslutna
organisationer skall till funktionen rapportera intraffade 1T-séker-
hetsincidenter. 1 gengéld sprider funktionen varningar, eventuellt
tidskritiska,® och ger aterkoppling pa det rapporterade materialet.
Denna aterkoppling kan besta av statistik, risk- och hotbildsinfor-

9 Med tidskritiska varningar avses har sddana varningar som for att undvika risk for
allvarliga skador pa IT-system eller motsvarande, méste spridas &ven utanfor ordinarie
kontorstid.
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mation eller bedomningar av enskilda intr&ffade sékerhets-
incidenter.
Funktionen bor hantera dessa uppgifter:

Ta emot incidentrapporter
Larma och sprida varningar
Ge aktiv tidskritisk radgivning vid akuta 1T-sdkerhets-
incidenter
Fora statistik Over 1T-sékerhetsincidenter
Sprida kunskap om IT-sdkerhet och skydd mot informations-
operationer
Ge rad och information om
atgarder vid 1T-sakerhetsincidenter
forberedelser for 1T-incidenthantering
skyddsatgarder
Ge risk-, sarbarhets- och hotbildsinformation
Formedla kontakter
Upprétta arkiv, bibliotek och databaser
Standardisering av terminologi

Mottagande av incidentrapporter

Det finns &tminstone tre syften med en rapportering av 1T-saker-
hetsincidenter:

1. Den som rapporterar incidenterna kan erhalla hjalp med att be-
mota dem.

2. Man rapporterar for att kunna varna andra.

3. Rapportering for statistik, som utgor ett vasentligt underlag
t.ex. for att identifiera och urskilja samordnade attacker pa
bred front mot Sverige och nationella sékerhetsintressen.

Att ge hjélp vid sékerhetsincidenter och att varna ar naturliga upp-
gifter for en IT-incidenthanteringsfunktion, varav foljer att funk-
tionen ar en naturlig mottagare av incidentrapportering. Det &r
viktigt att funktionen for statistik pa det rapporterade materialet.
Statistiken kommer att vara en central informationskélla for att ratt
kunna bedéma vilka insatser funktionen behdver goéra. Statistiken
kommer ocksa att utgora ett vasentligt underlag for att kunna
identifiera samlade och systematiska angrepp mot Sverige.
Funktionen behdver inte nédvandigtvis vara den enda instans i
samhaéllet som tar emot incidentrapporter. Foretag eller branscher
kan vidlja att skapa egna CERT-organisationer. Detta behéver inte
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vara en svaghet sa lange alla dessa organisationer inklusive 1T-inci-
denthanteringsfunktionen ingar i ett gemensamt natverk dar in-
formation och varningar kan utbytas utan onddigt drojsmal. Det
kan dessutom finnas fordelar med branschspecifika organisationer.
Dels kan sadana organisationer ha battre mojligheter att hjalpa sina
kunder med de speciella problem som kan finnas i respektive
bransch, dels kan det skapa battre forutsattningar att fa privata fo-
retag att ansluta sig.

Pa sikt finns det inte nagot hinder for att dven den offentliga
sektorn skall kunna vélja mellan flera alternativa IT-incidenthan-
teringsfunktioner att ansluta sig till. 1 nagon mening finns det
redan i dag atminstone tva: CERT som Uppsala Universitet sedan
ar 2000 driver at SUNET? for universitet och hogskolor, tidigare
vid Sunets driftcentral pA KTH i Stockholm, samt OCB:s testverk-
samhet med rapportering av IT-incidenter dér ett 50-tal myndig-
heter deltar. Emellertid, fér att kunna fullgora alla de uppgifter
som grundar sig pa en rapportering kravs att denna har en
tillracklig volym. Darmed bor i ett inledningsskede alla statliga
myndigheter vara obligatoriskt anslutna till en gemensam IT-
incidenthanteringsfunktion.

Det rader delade meningar om huruvida incidentrapportering
skall vara obligatorisk eller frivillig for statliga myndigheter. Det
viktigaste argumentet for ett obligatorium &r problemet att voly-
men annars kan bli otillracklig for att i tid kunna upptécka en avan-
cerad systematisk informationsattack mot Sverige. Utan en till-
racklig 6verblick kommer alla incidenter att framsta som spora-
diska. Statistiken kommer ddrmed att bli bristfallig. Volymen &r
ocksa viktig for att funktionen snabbt skall kunna utveckla kom-
petens pa IT-incidenthanteringsomradet. Skulle funktionen till
storre delen tvingas 6va sig pa fiktiva incidenter riskerar man att
formagan blir lagre an 6nskvart nar en allvarlig verklig incident in-
tréaffar.

Erfarenheterna fran OCB:s frivilliga testverksamhet &r att voly-
men har varit mycket liten. Aven om det ar fullt mojligt att det
forekommit endast fa incidenter torde enligt utredningens uppfatt-
ning skalet till den laga volymen vara att alla incidenter inte har
rapporterats eller ens upptackts. OCB gor sjilva denna bedémning,
grundad pa att frivilligheten har medfort problem, men aven att de
flesta myndigheter saknar rutiner och organisation for intern I1T-
incidenthantering och att de darmed &ven har begréansade mojlig-

2 SUNET (Swedish University Computer Network) ar organisationen som driver de
svenska universitetens och hogskolornas gemensamma datanatverk
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heter till upptackt. Vi kan alltsa inte med sakerhet veta om det i
dag forekommer forsok till systematiska attacker mot Sverige eller
forberedelser till sddana.

Man skall visserligen ha klart for sig att ett obligatorium i sig
inte utgdr nagon garanti for att volymen kommer att Oka
substantiellt. Ett allvarligt problem &r ofta att myndigheter sjélva
antingen inte upptécker incidenter eller saknar fungerande interna
rutiner for rapportering. Detta utgdr dock inget argument mot ett
obligatorium, utan pekar i stallet pa ett generellt behov av
sdkerhetshojande atgarder i form av okad medvetenhet, hogre
kompetens, béttre teknik, tydligare organisation och klarare regler.
Ett obligatorium kan medverka till att skapa incitament for
myndigheter att etablera en god intern IT-incidenthantering och
allmént hoja 1T-sakerhetsnivan.

Ett argument for frivillig incidentrapportering &r att ett
obligatorium for statliga myndigheter kan vara juridiskt besvérligt,
vilket PTS patalar i sin rapport. Problemet ligger i sekretesslagen.
Uppgifter som ar sekretessbelagda inom en myndighet blir inte
automatiskt sekretessbelagda inom en myndighet som delgivs
dessa uppgifter. PTS forslag till 16sning pa problemet &r att gora
rapporteringen frivillig. Det gar att l6sa detta problem pa annat
sétt, ndmligen genom att den rapporterande myndigheten gor en
sekretessgranskning av de uppgifter som rapporteras och dérmed
ser till att inga hemliga uppgifter rapporteras. Aven om
rapporteringen darmed far nagot sdmre kvalitet, blir inte
kvantiteten mindre, vilket sannolikt i detta fall ar av storre
betydelse. Pa sikt bor man dock via lagstiftning kombinerat med
instruktion fér IT-incidenthanteringsfunktionen garantera att
rapporterade sekretessbelagda uppgifter dven omfattas av sekretess
hos funktionen. Med en sadan I6sning kan man aven erhalla basta
mojliga kvalitet pa rapporteringen.

Ett annat argument for frivillig incidentrapportering &r fortroen-
det. Genom att rapporteringen gors frivillig har man en garanti for
att de som lamnar uppgifter verkligen goér det med fértroende. Det
ar onekligen sa att ett fortroende for IT-incidenthanteringsfunk-
tionen &r av avgdrande betydelse for att den skall kunna fullgora
sina uppgifter pa ett tillfredsstillande satt. Fortroendet uppnas
dock endast genom att funktionen visar i praktiken att den &r vérd
ett fortroende. Funktionen far inte lamna ut uppgifter som kan
identifieras till enskilda kunder. Funktionen maste kunna ge de
rapporterande instanserna nagonting vardefullt tillbaka. Funktio-
nen far inte heller vara en polis. Skulle funktionen genom de
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inrapporterade uppgifterna uppticka brottslig eller misstankt
brottslig aktivitet mot en rapporterande organisation skall inte
funktionen sjalv kontakta polisen. Funktionen skall i stallet patala
det hela for den organisation som rapporterat och kan rekommen-
dera denna att sjalv kontakta polisen. Detta kan mojligen kréva
forfattningsdndringar, men det ar nodvandigt for fortroendet att
funktionen inte gor polisanmélan av brott den far kdnnedom om
genom rapportering. En obligatorisk incidentrapportering for
statliga myndigheter kan visserligen skapa en svarighet for funktio-
nen att i ett inledningsskede etablera detta fértroende, men denna
svarighet bor inte vara o6verstiglig.

Det ar svart att komma runt behovet av en stor volym rapporte-
rade incidenter for att upptécka en avancerad samlad informations-
attack mot Sverige. Detta argument far anses vdga sa tungt att det
avgor fragan. Statliga myndigheter bor darmed alaggas att rappor-
tera samtliga intréffade I1T-sdkerhetsincidenter till 1T-incident-
hanteringsfunktionen.

Privata foretag och organisationer samt kommuner bér kunna
ansluta sig och rapportera till funktionen pa frivillig basis genom
avtal. Ju fler som ansluter sig desto storre underlag kommer funk-
tionen att fa for sina uppgifter. Detta understryker vikten av att
funktionen agerar pa ett sadant satt att den inger ett stort fortro-
ende. Foretag maste kunna lita pa att de behandlas med samma re-
spekt som myndigheter och att sekretessen garanteras. Om funk-
tionen genom lag, instruktion eller avtal &r férbunden att inte
lamna ut uppgifter om rapporterade incidenter till tredje part pa ett
sadant satt att kallan kan sparas, kan detta bidra till att starka fore-
tagens mojligheter att ha fortroende for funktionen.

Larm och spridning av varningar

En central uppgift for funktionen ar att kunna larma och sprida
varningar om foreteelser som kan hota I1T-sdkerheten. Det kan
gélla nya virus eller andra elakartade program som kan utgdra hot
eller storningsrisker for 1T-system. Det kan gélla nya typer av stor-
ningar eller risk for storningar som nagon rakat ut for. Det kan
galla intrangsforsok eller annan brottslig verksamhet som man
kunnat identifiera t.ex. genom analys av incidentstatistik.
Uppgiften att larma ar tidskritisk, atminstone vad géller att
varna for nya virus eller andra elakartade program. Funktionens
reaktionstid maste salunda vara kort. Funktionen maste ha en
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formaga att snabbt kunna upptacka nya elakartade program. Denna
formaga skapas dels genom att funktionen har en kanal for
tidskritisk inrapportering som ar 6éppen och bevakas dygnet runt,
dels genom att funktionen prenumererar pa varningar fran CERT-
organisationer och foretag. Funktionen maste ha personal i jour.
Vidare maste alla myndigheter och 6vriga organisationer som &r
anslutna till funktionen ha kanaler for att kunna ta emot de
tidskritiska larmen.

Funktionen bor ha flera sétt att sprida varningar pa. Varningar av
allmangiltig karaktar bor publiceras pa Internet. Anslutna organi-
sationer bor fa varningar sig direkt tillsanda, sarskilt de varningar
som endast beror en eller ett fatal organisationer. Séarskilda kanaler
bor anvéndas for de tidskritiska larmen for att de sdkert skall upp-
méarksammas.

Funktionen behover inte alltid sjadlv komma fram till vad som
skall varnas om eller ta fram forslag till motatgarder. Exempelvis
kan funktionen for omvérldsanalys eller teknikkompetensfunktio-
nen bidra i dessa sammanhang. Men det &r viktigt att varningar och
forslag till atgarder kanaliseras genom I1T-incidenthanteringsfunk-
tionen, sa att man far kontroll dver att de rapporterande organisa-
tionerna far all aterkoppling de skall ha.

Aven i tidskritiska situationer méste funktionen beakta att orga-
nisationer l&mnat uppgifter om sina incidenter till funktionen i
fortroende. Innan varningar sprids maste funktionen se till att de
uppgifter som ld&mnas ut inte kan hdrrdras till den organisation som
rapporterat uppgifterna. Om ett fortroende skulle brytas riskerar
man att rapporteringen upphor, vilket skulle menligt inverka pa
funktionens mojligheter att fullgdra sina uppgifter.

Det ar ocksa viktigt att inte sprida falska varningar. Det finns
manga osanna rykten spridda om virus som pastds kunna orsaka
omfattande skador pa de system som drabbas. Dessa rykten sprids
ofta med en uppmaning att sprida "varningen” vidare till sa manga
som mojligt. Detta orsakar irritation och i vérsta fall att natverk, e-
postservrar och andra datorer blir dverlastade. Vidare skapas “var-
gen kommer”- effekten. Né&r en verklig befogad varning kommer
riskerar den att tolkas som &nnu ett rykte. Skulle funktionen gora
bedémningen att skaderisken blir for hog om man skulle vanta pa
att f4 en varning bekraftad innan den sprids vidare, maste
varningen da kompletteras med information om att varningen annu
inte ar bekréaftad och uppgifter om hur man senare kan ta reda pa
aktuell status pa varningen (sann, falsk eller obekraftad). Genom
information pa webbsidor skall funktionen ocksa se till att
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informera om varningar som &r bekréftat falska utan att sdrskild
information sprids via kanalerna for varning.

Aktiv tidskritisk radgivning vid akuta I T-incidenter

Funktionen skall besitta en sadan kompetens att den vid intraffade
IT-incidenter skall kunna ge stod Gver telefon med radgivning om
akuta atgarder. Information som funktionen kan ha genom andra
organisationers rapportering om liknande incidenter eller genom
kontakter med andra I1T-sdkerhetsorgan kan bidra till att funktio-
nen eventuellt har battre mojligheter &n andra aktérer att Gver-
blicka situationen.

Ju hdgre kompetens en funktion har desto fler typer av inciden-
ter kan den hantera. Som tidigare papekats behdver dock inte
funktionen ha kravet att kunna l6sa djupare kundspecifika pro-
blem. Skulle det intraffa att en incident visar sig vara svarbemastrad
p.g.a. t.ex. avsaknad av information eller att incidenten &r tekniskt
komplicerad, skall dock funktionen kunna hénvisa den rapporte-
rande organisationen till aktérer med andra maojligheter att assi-
stera. Aktdrerna kan vara privata konsulter eller en statlig teknik-
kompetensfunktion. Med god kdnnedom om utbudet av tjanster
behover inte IT-incidenthanteringsfunktionen ha kravet att alltid
sjalv besitta spjutspetskompetens inom alla omraden av 1T-séker-
het. Baskompetensen att kunna ge omedelbara generella rad maste
dock vara ett minimikrav.

Nar IT-incidenthanteringsfunktionen véljer att hénvisa vidare
maste det goras klart att det ar den rapporterande organisationen
sjélv och inte funktionen som fattar beslutet om vilken akt6r den
skall vilja att anlita. Det skulle sta i direkt strid mot ansvarsprinci-
pen om IT-incidenthanteringsfunktionen pa eget initiativ skulle
anlita t.ex. en statlig teknikkompetensfunktion for en rapporte-
rande organisations rakning.

Statistik over IT-incidenter

Genom att fora statistik Over rapporterade incidenter och 6ver
sadana incidenter man eventuellt fatt kdnnedom om fran andra
kéllor, kan en IT-incidenthanteringsfunktion skapa underlag for
analys av olika slag. Ett av de viktigaste syftena med en sadan stati-
stik &r att kunna avgOra om Sverige och nationella sdkerhetsintres-
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sen dr utsatta for en bred och systematisk attack av informations-
operationer, eller for att finna indikationer pa att en sadan attack
haller pa att forberedas. Detta ar naturligtvis av sakerhetspolitiskt
avgOrande intresse.

Funktionen kan mgjligen utféra nagon egen analys av materialet
och statistiken, men lar huvudsakligen rapportera statistiken vidare
for analys hos andra instanser, t.ex. en funktion for omvérlds-
analys. IT-incidenthanteringsfunktionen maste ha en dialog med
avnamarna av statistiken for att dessa skall fa ett underlag av hog
kvalitet i ratt tid och med uppgifter av relevans fér den analys som
skall goras. Observera att funktionen inte kan lamna ifran sig
uppgiften att fora statistik eftersom uppgiften kraver tillgang till
sekretessmassigt kénsliga incidentrapporter som funktionen er-
hallit i fortroende. Statistiken far sdlunda av en avnamare inte
kunna kopplas till ndgon enskild rapporterande organisation.
Funktionen bor dock sjdlv kunna gora den kopplingen for att
kunna aterfora ett eventuellt resultat av analysen till de organisa-
tioner som berdrs av resultatet.

Kunskapsspridning om 1T-sakerhet och skydd mot informations-
operationer

Medvetenheten och kunskaperna om IT-sdkerhet &r inte alltid till-
fredsstéllande Overallt i samhéllet. Uppgiften att héja medvetenhe-
ten och kunskapsnivan ar en av de allra viktigaste pa kort sikt for
att samhallet skall kunna bli robustare och fa en dkad IT-sédkerhet.
Ett robust 1T-samhélle ar ocksa den viktigaste komponenten i ett
gott skydd mot informationsoperationer.

Det &r naturligt att IT-incidenthanteringsfunktionen &r den
centrala aktdren i denna uppgift att h6ja medvetenheten och kun-
skapsnivan. Detta blir den logiska fortsattningen pa funktionens
uppgift att sprida varningar och ge allehanda radgivning om 1T-
sdkerhet. Det betyder dock inte att funktionen sjalv maste ta fram
och sprida all information eller anordna alla slags utbildningar och
seminarier om I1T-sékerhet. Men funktionen bor ha en 6verblick
Over vad som finns och ha en uppgift att kanalisera informationen.
Likaledes bor funktionen genom sin 6verblick uppmérksamma
omraden dér utbudet av utbildning och information ar bristfalligt.
Genom sitt kontaktndt kan funktionen initiera forbattringar.
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Rédgivning och information

IT-incidenthanteringsfunktionen bdr ha i uppgift att informera
och ge generella rad om I1T-sékerhet till hela samhallet. Funktionen
bor ha skriftligt material om 1T-sakerhet bade i pappersform och
publicerat pa webbsidor. Funktionen skall dven kunna ge enklare
rad over telefon utéver den mer avancerade hjalp vid akuta IT-
sékerhetsincidenter som funktionen kan ge eller formedla till myn-
digheter och de foretag och organisationer som man har avtal med.

Funktionen behover inte nodvandigtvis sjalv ta fram de rad man
formedlar, utan kan med fordel ta hjalp av expertis fran andra in-
stanser. T.ex. kan teknikkompetensfunktionen bistd med att ta
fram rad om teknisk IT-sakerhet. IT-incidenthanteringsfunktionen
skall dock kunna formedla alla typer av rad och se till att de finns
lattillgangliga.

Funktionen skall kunna ge generella rdd om lampliga atgarder
vid olika slag av IT-incidenter. Exempel kan vara atgarder vid
virusangrepp, atgarder vid misstankta intrangsforsok eller atgarder
vid tillganglighetsattacker.” Réaden skall géilla bade hur man kan
avbryta en pagadende incident samt hur man kan lindra effekterna
av den och restaurera efter den. Raden skall vara utformade s att
atgarderna inte forsvarar for en eventuell polisutredning om
incidenten beror pa brottslig verksamhet.

Funktionen skall kunna ge generella rdd om lampliga
forberedelser for att kunna hantera de IT-incidenter som kan
uppsta. Rad skall ges om vilka forberedelser man skall gora for att
kunna upptécka incidenter, t.ex. att alltid ha uppdaterade
antivirusprogram och att ha rutiner for logganalys. Rad skall ges
om vilka fdorberedelser man kan géra for att lindra skade-
verkningarna av incidenter, t.ex. att ha sédkerhetskopior av vasent-
liga data och att ha reservsystem till de system som inte far ha langa
avbrott i driften.

En viktig del i forberedelserna ar att ta fram och underhalla or-
ganisation och regler for den egna IT-sékerheten, eller i ett vidare
perspektiv informationssiakerheten. Man maste ta fram sakerhets-
policy, sdkerhetsorganisation med ansvarsfordelning, rutiner for
val av personal, driftrutiner, rutiner vid intraffade IT-incidenter
m.m. En IT-incidenthanteringsfunktion skall kunna ge rad om vad
man behdover ta fram for dokument och hur de skall utformas.

2 Tillganglighetsattacker kallas dven DoS-attacker, dar DoS ar en forkortning for Denial of
Service. Begreppet innebdr att en angripare forhindrar legitima anvéndare att anvanda sina
datorer, vanligtvis genom att skicka sa pass mycket trafik till dem att volymerna dverskrider
datorernas kapacitet, vilket medfor att de kollapsar
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Funktionen skall kunna ge generella rad om skyddsatgarder
genom teknik, organisation eller regler. Exempel pa vad
funktionen skall kunna ge rad om &r vad man bor tanka pa nar man
ansluter sig mot Internet, vilka sakerhetsatgarder man bor vidta vid
installation av olika programvaror eller exempel pa olika policyn
man kan ha med for- och nackdelar rérande personalens mojlighet
att kryptera filer.

Risk-, sarbarhets- och hotbildsinformation

En viktig uppgift for 1T-incidenthanteringsfunktionen ar att for-
medla tillgdnglig information om risker, sarbarheter och hotbilder
pa IT-omradet. Funktionen skall se till att aktuell information
finns tillgdnglig och att den delges dem som berérs av informatio-
nen. 1 den man informationen inte ar sekretessbelagd skall den
aven publiceras. Informationen om hotbilder, dvs. vilka aktorer
som kan utgoéra ett hot och varfor, skall vara anpassad till flera
olika kundkretsar sasom privatpersoner, enskilda foretag,
branscher, myndigheter eller hela staten. Informationen om
sarbarheter kan t.ex. omfatta kdnda problem med olika IT-
produkter eller problem som kan uppstd med bristande
organisation, rutiner och regelverk.

Kombinationen av information om hotbild, sarbarheter och
konsekvenser av ett fullféljt angrepp ar en riskbeddmning. En
sadan kan vara mojlig att gora exempelvis om man vid analys av
rapporterade incidenter kan identifiera systematiska forsok till
angrepp. En IT-incidenthanteringsfunktion skall kunna férmedla
information om aktuella riskbedémningar.

IT-incidenthanteringsfunktionen behdver inte nddvandigtvis
sjilv utfora den analys som ligger till grund fér informationen,
utan kan med fordel erhélla informationen fran en funktion for
omvdrldsanalys. Det &r dock viktigt att IT-incidenthanterings-
funktionen kan formedla den information som finns.

Kontaktformedling

En viktig uppgift for 1T-incidenthanteringsfunktionen &r att ha en
aktuell forteckning over olika aktorer inom 1T-sakerhetsomradet.
Det kan gélla att veta vilket ansvar eller vilken kompetens olika
myndigheter har inom omradet, vilka foretag som kan erbjuda
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olika tjanster, eller vilka svenska och utldndska organisationer som
agerar i olika ssmmanhang pa omradet. Funktionen skall kunna
formedla denna information och gédrna sjalv stimulera till att
lampliga kontakter skapas mellan olika aktdrer. Funktionen bor
naturligtvis sjélv strava efter att ha ett sa brett kontaktnat som
mojligt, sdval inom som utom landet.

Arkiv, bibliotek och databaser

En naturlig del i IT-incidenthanteringsfunktionens informations-
formedlande roll &r att skapa och uppratthélla arkiv, bibliotek och
databaser med all slags information om 1T-sdkerhet och informa-
tionsoperationer. Det kan galla information om sarbarheter och
intréffade incidenter, artiklar i &mnet eller lankbibliotek till olika
aktorer. Funktionen kommer att beh6va informationen for sitt in-
terna arbete. Den information som inte &r sekretessbelagd bor &ven
vara tillganglig for allmédn sokning i sa stor omfattning som
mojligt.

Standardisering av terminologi

PTS foreslar i sin rapport att IT-incidenthanteringsfunktionen
skall kunna delta i framfor allt internationellt arbete med att stan-
dardisera terminologi vad avser IT-incidenter, sarbarheter, m.m.
Sarbarhets- och sakerhetsutredningen tillstyrker detta. Fordelen
med att ge en IT-incidenthanteringsfunktion denna uppgift &r att
funktionen anda maste etablera lampliga kontakter i de internatio-
nella forum dar terminologin standardiseras. Dock maste det rora
sig om att delta i arbetet och inte att leda det. Andra instanser i
samhéllet kan vara mer lampade for detta, sdsom Informations-
tekniska standardiseringen (ITS) eller mgjligen Terminologicent-
rum (TNC).

7.5.6  Forandringar jamfort med PTS rapport

Till storsta delen sammanfaller de av Sarbarhets- och sakerhetsut-
redningen foreslagna uppgifterna med de uppgifter som PTS fore-
slar. Vissa skillnader finns dock. Dessa kommenteras i det foljande.
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Kundspecifik radgivning

Det ar & ena sidan bra om IT-incidenthanteringsfunktionen kan
klara av ménga typer av frégor om IT-sikerhet. A andra sidan skall
dubbelarbete undvikas. I och med att en teknikkompetensfunktion
inrdttas behdver inte IT-incidenthanteringsfunktionen ha kravet
att kunna ata sig att ge djup kundspecifik radgivning avseende vare
sig preventiva eller akuta atgarder vid IT-incidenter. Sadan
radgivning kommer att krava ingdende analys och sérskild kompe-
tens for att kunna losas pa basta satt, varfor teknikkompetens-
funktionen &r battre lampad att hantera denna radgivning. Oaktat
detta maste IT-incidenthanteringsfunktionen ha en sadan bred
kompetens att den snabbt kan ge generella rdd om atgérder vid
intraffade incidenter eller forslag pa lampliga skyddsatgarder.

Forskning och utveckling

Forskning och utveckling bor foretradesvis bedrivas av andra in-
stanser, sasom FOI och hogskolor. En annan sak ar att en 1T-inci-
denthanteringsfunktion lampligen har goda kontakter med
forskare och institutioner dér forskning och utveckling bedrivs.

Hotbildsanalys

IT-incidenthanteringsfunktionen har en viktig uppgift att analysera
intrdffade incidenter for att kunna urskilja systematiska och
kvalificerade angrepp. Funktionen behover ocksa analysera inci-
denter for att pa basta satt kunna fullgora sina uppgifter att varna
och ge omedelbar hjalp.

For att fullstandigt kunna identifiera systematiska och kvalifice-
rade angrepp och for att kunna komplettera till en hotbildsanalys,
kravs dock ytterligare information fran bl.a. underrattelsetjanst.
Funktionen kommer att sakna sadan information, varfér den
analys funktionen utfor med ett bearbetat underlag maste ges
vidare till funktionen for omvéarldsanalys och till det tvéarsektoriella
samordningsorganet. Endast i dessa instanser kan man ha
tillrdckligt underlag for att kunna utféra djupare analys och
bearbetning och darmed sakert kunna uppfatta forandringar i
hotbilden. 1 och med att dessa instanser far utféra den djupare
analysen I6ser man ocksa ett problem som nagon remissinstans
papekat, att man inte bor blanda analys med operativ verksamhet.
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Samordning vid pagaende IT-incidenter

Att samordna vid pagdende IT-incidenter faller naturligt pa ett
tvarsektoriellt samordningsorgan, varfér uppgiften formellt sett
inte skall &ldggas IT-incidenthanteringsfunktionen sadsom PTS
foreslar. Men samordningsorganet bor & andra sidan utnyttja det
kontaktndt som IT-incidenthanteringsfunktionen faktiskt kommer
att ha. IT-incidenthanteringsfunktionen kommer darfoér sannolikt i
praktiken, om an inte formellt, att bidra till samordningen pa det
satt PTS foreslar.

Utvecklingsperiod

PTS foreslar att IT-incidenthanteringsfunktionen inrattas pa for-
sok i tva ar. De flesta remissinstanser har samtyckt till detta. Nagra
har dock anfort farhagor att detta dels kan leda till att funktionen
inte kommer att kunna rekrytera kompetent personal, dels att
funktionen kommer att bli omojlig att utvardera. Sarbarhets- och
sakerhetsutredningen finner att dessa farhagor vager tungt. Samti-
digt kan man konstatera att en dvervéldigande majoritet av remiss-
instanserna tillstyrker att en IT-incidenthanteringsfunktion inrat-
tas. Det dr darfor osannolikt att en forsoksperiod skulle foljas av
att funktionen laggs ner. Internationella jamforelser tyder inte
heller pa detta. Darfor foreslar utredningen att funktionen inréttas
permanent, med en utvecklingsperiod pa tva ar, efter vilken en ut-
vérdering av funktionen genomfors.

Nagra remissinstanser har foreslagit att en referensgrupp in-
rattas, sammansatt av representanter fran myndigheter med
kompetens pa IT-sdakerhetsomradet. Gruppens uppgift skall vara
att folja funktionen och att efter utvecklingsperioden utvéardera
den efter pa forhand angivna kriterier. Sarbarhets- och sakerhets-
utredningen samtycker till detta forslag.

Frivillig eller obligatorisk incidentrapportering

PTS finner att nuvarande sekretesslagstiftning inte medger en
rapporteringsplikt, och foreslar i stallet att myndigheter rapporte-
rar frivilligt under de forsta tva aren. Under den tiden kan behovet
av en plikt och mdjligheterna till forfattningsandringar utredas. En
majoritet av de remissinstanser som tar upp fragan anser att en
rapporteringsplikt vore dnskvard. Sarbarhets- och sakerhetsutred-
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ningen instammer med dessa remissinstanser, och foreslar darfor
att en rapporteringsplikt for samtliga statliga myndigheter inférs
redan fran borjan. For att inte en sadan plikt skall strida mot sek-
retesslagen medan den ses dver och eventuellt revideras, komplet-
teras plikten med att respektive myndighet sekretessgranskar de
detaljer som l&mnas ut om intréffade incidenter. Detta kan
medfora att kvaliteten pa rapporteringen inledningsvis blir nagot
samre, men inte kvantiteten.

Typ av IT-incidenter som skall hanteras

PTS foreslar att 1T-incidenthanteringsfunktionen skall beakta IT-
incidenter som innebér angrepp, dvs. intrangsforsok och datain-
trang, avsiktlig storning av tillganglighet, datavirus och trojaner,
civila informationsoperationer, informationsattacker samt nya ty-
per av IT-incidenter.

Flera remissinstanser har haft synpunkter pa detta. En del har
befarat att detta kommer att innebéra att alltfér manga incidenter
skall behdva rapporteras. Man har 6nskat en begransning som gor
att t.ex. enkla virus som stoppas av antivirusprogram inte skall be-
hova rapporteras. Nagra har dven funnit terminologin fraimmande.

Sarbarhets- och sakerhetsutredningen foreslar att man infor be-
greppet I1T-sdkerhetsincident. Denna term &r hamtad fran en ma-
gisteruppsats av Jimmy Arvidsson,? i vilken bl.a. foreslas en enhet-
lig terminologi inom omradet IT-incidenthantering. Begreppet IT-
sékerhetsincident definieras dar som en héndelse som ar sékerhets-
kritisk for 1T-verksamheten.

Med denna begransning av de incidenter som skall rapporteras
kommer inte mindre allvarliga handelser att omfattas, sasom virus
som stoppas av antivirusprogram. Dérigenom uppnas att funktio-
nen slipper en onédig arbetsbelastning och att man eliminerar in-
formation som kan vara stérande vid en analys. Man kommer dér-
emot att inkludera IT-incidenter som kan vara sdkerhetskritiska
utan att man for den skull har kunnat avgéra om de beror pa
brottslig verksamhet eller ej. Sadana handelser kan vara nog sa vik-
tiga att fa med i en nationell statistik.

2 Jimmy Arvidsson: Incidentorganisation och incidenthantering. Stockholms Universitet
DSV/KTH 1999-2000.
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7.5.7  Organisatoriska 6vervaganden

PTS foreslog i sin rapport att IT-incidenthanteringsfunktionen
skulle organiseras av PTS. For att kunna ge funktionen bésta foérut-
sattningar att garantera sekretessen pa de inrapporterade inciden-
terna har dock utredningen funnit att funktionen bor ges en frista-
ende stéllning. Utredningen anser vidare att funktionen bor
organiseras i hdgskolemiljé med teknisk kompetens. Darigenom
skapas goda forutsittningar for funktionens kompetensforsorj-
ning.

Funktionen kommer inte att bli tillrackligt stor for att motivera
att den blir en fristiende myndighet under nagot departement,
varfor den bér ha en chefsmyndighet. Det finns flera tdnkbara
myndigheter som skulle kunna vara chefsmyndighet. PTS har
genom att utreda forutsattningarna for funktionen dven en hdg
beredskap for att relativt snabbt bygga upp funktionen. Plane-
ringsmyndigheten kommer att ta med sig erfarenheterna av OCB:s
forsok med incidentrapportering. Utredningen anser dessa vara de
tva framsta alternativen. Utredningen anser att det ar viktigt att
funktionen byggs upp snarast mojligt, och finner att PTS med sin
beredskap infér uppgiften darfor har bast forutsittningar att vara
chefsmyndighet.

Det bor papekas att flera remissinstanser har forordat andra 16s-
ningar &n att lata PTS organisera funktionen. Aven om funktionen
blir en egen myndighet, finns anda en koppling till PTS, om &n
svag, med PTS som chefsmyndighet. Darfor foreslar utredningen
att 1T-incidenthanteringsfunktionen utvarderas efter tva ars ut-
veckling, och att i denna utvérdering ingdr en forutsattningslos
prévning av huvudmannaskapet.

7.6 Omvérldsanalysfunktionen

Ett effektivt 1T-sdkerhetsarbete forutsatter att man noga foljer ut-
vecklingen i omvarlden och analyserar dess konsekvenser for IT-
sdkerheten. Bevakning bor inte endast inriktas pa IT-relaterade
fragor utan ocksa avse samhéllsutvecklingen i stort samt omraden
som ar beroende av en fungerande IT-verksamhet. Det ar ocksa
vasentligt att den tekniska utvecklingen inom IT-omradet bevakas
noga i syfte att skapa beredskap att méta inslag i utvecklingen som
kan ge upphov till nya typer av IT-hot. Den tekniska utvecklingen
bor darfor fortlopande analyseras fran sakerhetssynpunkt. Bevak-
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ningen bor sarskilt uppmarksamma allvarliga handelser sasom in-
formationsoperationer.

Det bor vara en naturlig del av omvérldsanalysfunktionens verk-
samhet att folja utvecklingen pa Internet. Detta bor ske i syfte att
identifiera och beddma foreteelser, trender och aktiviteter som kan
bidra till att fordjupa omvérldsanalysen i stort. Detta & motiverat
med hansyn till att Internet pa kort tid har framtratt som ett nytt
vésentligt informationsmedium vid sidan av andra medier som tid-
ningar, radio, TV och litteratur.

En kvalificerad omvarldsbevakning ar resurskrdvande. Det &r
nodvandigt att folja utvecklingen inom en rad specialomraden
genom egna analyser eller genom att ta del av analyser som gors av
andra. Den snabba tekniska utvecklingen medftr dessutom att
genomgangar av utvecklingen inom ett delomrade maste upprepas
relativt ofta for att inte bli inaktuella. Det ar ocksa angelaget att ha
ett omfattande samarbete med analysfunktioner hos organ inom
och utom landet som arbetar med liknande fragor. Detta ar ett satt
att stdmma av och kvalitetssakra de bedomningar som gors.

Av dessa skal ar det inte lampligt att bygga upp en fristdende
omvarldsanalysfunktion inom IT-sdkerhetsomradet. Omvarlds-
analysfunktionen inom detta omrade bor darfor integreras i den
omvarldsanalysfunktion som foreslas i kapitel 5. Man kan da ta till-
vara de synergieffekter som uppstar, t.ex. vid den generella bevak-
ningen av samhallsutvecklingen och den tekniska utvecklingen
inom infrastrukturomradet. Synergieffekter bor ocksa finnas i den
internationella kontaktverksamheten.

Med dessa forutsattningar kan omvérldsanalysfunktionen inom
IT-sakerhetsomradet ha en relativt liten fast personalstyrka. Det
torde ocksa vara vardefullt for planeringsmyndighetens 6vriga om-
vérldsbevakning att ha ndra kontakt med omvérldsbevakningen
inom IT-sakerhetsomradet. Enligt utredningens forslag skall plane-
ringsmyndigheten ocksa vara IT-sdakerhetsmyndighet och fungera
som sekretariat till det I1T-sdkerhetssamordningsorgan som utred-
ningen foreslar inom Regeringskansliet. Detta ar ytterligare ett
motiv till varfor omvérldsanalysfunktionen inom IT-sdkerhetsom-
radet bor kopplas till planeringsmyndigheten.
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7.7 Ett system for certifiering av IT-produkter
7.7.1 Bakgrund

Problemen med sarbarheten i samhéllets informationssystem upp-
marksammas i nyhetsmedier i sort sett varje dag. Rapporterna kan
rora sig om intrang i kommersiella system for Internet-tjanster,
avancerat spionage i industrins utvecklingsmiljoer eller omfattande
hackerangrepp via manipulerade hemdatorer. Hotet fran informa-
tionsoperationer belyser ytterligare sarbarhetsfragorna for sarskilt
kritiska system i infrastrukturen, men ocksd den "horisontella”
storning som kan uppsta vid attacker riktade mot ett stort antal
mal inom en eller flera samhéllssektorer.

Certifiering av 1T-sékerhet med stod av internationellt accepte-
rade standarder &r ett viktigt omrade for att skapa tillit och fortro-
ende saval inom en organisation som mellan olika parter. Certifie-
ring berdr i huvudsak tva ISO/IEC-standarder. Den forsta,
ISO/IEC IS 15408, Evalueringskriterier for 1T-sakerhet, ocksa
kallad Common Criteria, behandlar grunden for certifiering vad
géller granskning och evaluering av teknisk 1T-sdkerhet (produkt-
och systemcertifiering). Den andra ror certifiering av ledning av
informationssakerheten i en organisation. Sedan 1999 finns en
svensk standard, SS 62 77 99, Ledningssystem for informationssaker-
het, som &r en svensk bearbetning av den internationella standarden
IS 17799, Code of practice for information security management. Nar
det géller atgarder for att hoja sdkerheten i vid bemaérkelse i sam-
héllets anvandning av IT ar viktigt att satsa resurser pa saval
grundlaggande teknisk 1T-sékerhet som sdkerhet i organisationers
anvandning av informationssystem. | detta avsnitt behandlas inte
narmare certifiering av ledningssystem for informationssékerhet.

For att kunna granska sdkerheten i en produkt eller i ett system
kravs en beskriven metodik. Alltfér manga fall i verkligheten visar
pa hur man annars i en informell teknisk granskning i efterhand
latt rakar ut for stora svarigheter att pavisa vad som granskningen
omfattat och vilken metodik som egentligen tillampats. Ofta
uppstar ocksd brister i dokumentationen av den informella
processen.

Sakerhetsfunktioner i olika systemkomponenter maste fungera
val och ha motstandskraft mot direkta attacker. Den totala upp-
sattningen sakerhetsfunktioner maste ocksa vara tillracklig for att
kunna avbilda verksamhetens regler for atkomstkontroll, identifie-
ring, loggning, larm etc. Helheten i sdkerhetslosningarna ar har
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vasentlig; sakerhetsfunktionerna i systemet maste tillsammans
(ocksd i inbordes samverkan) kunna etablera ett fungerande skydd.

7.7.2 Behovet av tillit

En fortldpande hojning av sékerheten i informationssystem och
natverk ar en grundférutsattning fér det framtida informations-
samhadllet. Anvéndarna ar beroende av sdkerhetsegenskaperna hos
de produkter som anvénds for att bygga upp olika system. Dessa
egenskaper ror dels forekomsten av de sdkerhetsfunktioner som
behdvs for att uppfylla 6nskade regler och policy, dels tillit till eller
fortroende for att dessa funktioner verkligen fungerar och har en
tillracklig motstandskraft mot attacker.

Fackbegreppet for mattet p& detta fortroende ar assurans. At-
gérder for att skapa detta kan normalt inte hanteras inom den egna
organisationen. Fa organisationer har resurser och kompetens for
att kunna beddma sékerheten i de produkter man avser att
anvanda. Man &r har beroende av generella, gemensamma atgarder.
Detta géller i forsta hand atgarder som syftar till att reducera
sannolikheten for forekomsten av svagheter som nagon kan
utnyttja i de tekniska losningarna. Atgarderna hojer darmed
sékerheten i dessa tekniska I6sningar. Granskning av de tekniska
sékerhetsegenskaperna kallas normalt evaluering. Denna typ av
granskning sker i manga lander av oberoende tredje part; sarskilt
godkinda och ackrediterade foretag.® Resultaten faststalls av
certifieringsorgan som &ven har till uppgift att, ofta tillsammans
med det nationella ackrediteringsorganet, tvervaka evaluerings-
foretagen vad géller deras rutiner, metoder och kompetens. |
manga lander ar dven certifieringsorganen sjalva ackrediterade av
den nationella ackrediteringsmyndigheten.

| regeringens proposition Ett informationssamhalle for alla®
framhalls vikten av ett fordjupat arbete kring fragor som ror skydd
mot informationsoperationer, sakrare Internet, elektroniska sig-
naturer och annan sékerhetsteknik. Insatserna skall inriktas mot att
skapa fortroende for den nya tekniken genom att bidra till battre
generella forutsittningar for informationssakerhetsarbetet. Vidare
faster regeringen stor vikt vid de internationella fragorna i infor-
mationssékerhetsarbetet. Sverige skall &ven i framtiden ha en aktiv
roll i det internationella arbetet med dessa fragor.

2 p3 engelska "I T Security Evaluation Facilities”; ITSEF
2 Prop. 1999/2000:86
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Ett viktigt exempel pa internationell samverkan ar i detta sam-
manhang den under 2000 tillskapade internationella 6verenskom-
melsen for erk&dnnande av IT-sdkerhetscertfikat (Recognition Ar-
rangement for IT Security Certificates) baserade pa IS 15408.

Syftet med denna dverenskommelse &r att tillse

att evalueringar utfors enligt en valdefinierad, internationellt
accepterad standard

att evalueringsresultat allmént upplevs som att kraftfullt bidrag
till fortroende for sdkerheten i granskade produkter

en forbéttring av tillgdngen till evaluerade, sakerhetsforstarkta
produkter

att man eliminerar dubblering av kostnader fér upprepade
evalueringar i olika lander

att man kontinuerligt forbattra effektivitet och kostnadsbild
for evaluerings- och certifieringsprocesserna.

Bland undertecknarna finns i dag representanter fran fjorton av de
ledande industrildnderna. Bland dessa finns dels lander som redan i
dag har egna procedurer for evaluering och certifiering,” dels
sadana som f.n. saknar sadana men som likval har ett berattigat in-
tresse av insyn i hur certifiering gar till och de inom gruppen
tillampade metoderna for inbordes inspektion av certifieringsorga-
nen i respektive land. Sverige har &nnu inte undertecknat denna
overenskommelse. Sarbarhets- och sikerhetsutredningen anser att
Sverige utan dréjsmal skall underteckna 6verenskommelsen. Delta-
gandet torde ligga vél i linje med regeringens uttalanden om vikten
av internationell samverkan inom I1T-sédkerhetsomradet.

7.7.3  Utvecklingen i omvarlden

Idealt borde sékerheten i ett IT-system testas genom att utsitta det
for varje tdnkbar kombination av indata eller insignaler och samti-
digt observera om sdkerheten vid nagot tillfalle asidosatts. Detta
kallas uttémmande testning, vilket i praktiken & omojligt att ut-
fora p.g.a. de ofantligt manga kombinationer av indata eller insig-
naler som normalt finns.

Andra vagar maste darfor provas. Under slutet av 1960-talet och
borjan av 1970-talet genomforde det amerikanska forsvaret ett

% Beskrivning av ett stort antal landers system for evaluering och certifiering redovisades
vid den forsta internationella konferensen for IS 15408 (Common Criteria) i Baltimore,
USA maj 2000. Se http://niap.nist.gov/cc-scheme/iccc/tracka-nj.html
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storre antal framgangsrika intrangsforsok (aktiv 1T-kontroll eller
s.k. Red Team-operationer) mot egna system. Det framgick snart
att inriktningen att (enbart) forsoka rétta till efterhand upptéckta
svagheter inte var en framgangsrik véag.?

| stéllet initierades ett forskningsprogram som ledde fram ftill
foljande slutsatser. Den sékerhetskritiska delen av systemet:

maste vara vl isolerad och modulariserad dvs. finnas i en val
definierad, isolerad och separat fungerande enhet sa att den gar
att granska,

maste ha en del som har ansvar for alla &tkomstbeslut,

maste alltid vara aktiv,

far inte kunna kringgas.

For att kunna uppna detta foreslogs ett antal kriterier (pa olika
noggrannhetsnivaer) som definierade de olika granskningsatgar-
derna.? En liknande utveckling foljde i Europa och Kanada.”® Det
gemensamma syftet var att frdmja en utveckling av kommersiella
sakerhetsprodukter (inklusive traditionella produkter med inga-
ende sdkerhetsfunktioner) som béattre kunde méta sékerhetsmed-
vetna kopares krav pa sakerhet.

En fokusering pa forsok att pavisa och korrigera existerande
svagheter &r med andra ord otillracklig som metod fér att komma
till ratta med de grundldaggande problemen. | stallet maste kon-
struktion och uppbyggnad av sakerheten genomforas pa ett konse-
kvent och genomtéankt satt. Kriterier for granskningsatgarder har
inriktats mot krav pa undersokning av konstruktionsprinciper och
genomforande. Sakerstéllande av sparbarhet fran identifierade hot
och sékerhetsbestimmelser till framtagna sékerhetsfunktioner och
mekanismer har blivit en central del av arbetet. Som en del av
granskningen genomfors ibland aven intrangstester, i forsta hand
for att pavisa att funna brister kan utnyttjas i praktiken.

Granskningen innebar saledes att en part, utvecklaren, skall
kunna Gvertyga nagon annan, granskaren (evalueraren) att kon-
struktion i frdga om principer och 6vergripande I6sning samt reali-

% Denna inriktning (Kallas i USA Penetrate and Patch) anvands med fordel for att pavisa
existerande svagheter i produkter och konfiguration och &r i samband med 6vningar ett
effektivt hjalpmedel for att 6ka driftpersonalens uppmarksamhet och forstaelse. Upptackta
och publicerade svagheter bor alltid snarast atgardas eftersom dessa ofta utnyttjas som
grund for angrepp. Metoden kan déremot inte anvéndas for att bevisa att ett system &r
sakert

2 Trusted Computer System Evaluation Criteria; TCSEC; 1983. US-MIL-STD 5200.28,
1985.

2 | Europa, IT Security Evaluation Criteria (ITSEC), 1990, 1992. | Kanada, Canadian
Trusted Computer Product Evaluation Criteria (CTCPEC), 1990, 1991
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sering svarar mot i forhand faststéllda granskningskrav. Ambitio-
nen har varit att leverantdrerna skall lagga 6kad vikt vid omsorgs-
full design av sdkerheten i tidigt skede av utvecklingen som en I6n-
sam och effektiv vdg mot béttre sdkerhetsegenskaper. Ur anvén-
darnas synvinkel handlar evaluering om att skapa ett matt pa onsk-
vért fortroende och tillit som ett satt att reducera sannolikheten
for kvarstéende svagheter som kan utnyttjas, och darmed reducera
riskerna.

Tidigare i huvudsak militart inriktade regler och bedémnings-
kriterier har i dag ersatts av kommersiellt orienterade system for
evaluering (teknisk sékerhetsgranskning) och certifiering. Arbetet
som bedrivits genom internationellt samarbete, syftade till att er-
sétta de tidigare nationella eller regionala regelverken med en
gemensam standard. Under 1999 faststélldes den nya internatio-
nella standarden 1S 15408, Evalueringskriterier for 1T-sdkerhet
(Common Criteria).

Evaluering innebdr att en oberoende part granskar konstruktion
och dokumentation enligt faststillda granskningskriterier. Dessa
granskningskriterier kan ha olika nivaer. Som exempel kan ndmnas
att i 1S 15408 finns sju fordefinierade nivaer som definierar gransk-
ningsatgarder med successivt 6kande krav. Den lagsta nivan inne-
bar mycket begransade atgarder saval vad galler leverantdrens
underlag som insatsen for evaluering och certifiering. Evalueringar
pad denna niva kan genomforas pa kort tid. HOga nivaer kraver
storre insatser och kan, i synnerhet for komplicerade produkter, ta
tamligen lang tid. Genom att erbjuda sju olika nivaer kan
anvandare av standarden hos leverantérer respektive upphandlande
enheter pa kundsidan vélja en lamplig nivdi med hansyn till
marknadsbehov, kostnader och risker.

Under perioden 1988-1991 formulerade Storbritannien,
Frankrike, Tyskland och Nederldénderna gemensamt nya kriterier
for evaluering av 1T-sékerhet (IT Security Evaluation Criteria; 1T-
SEC), vilka rekommenderades av EU:s Ministerrad i en rekom-
mendation i april 1995. Arbetet fokuserades pa specifikation av
granskningskraven och skilde sig gentemot de tidigare amerikanska
kriterierna framst genom att inte langre vara inriktade mot opera-
tivsystem for fleranvandarsystem samt genom att forutsitta att
granskningen kunde genomfdras effektivare och snabbare &n
tidigare. Det senare astadkoms genom att tydliggéra dokumenta-
tions- och granskningsatgarderna samt genom att lita till obero-
ende evalueringsforetag. Daremot lamnades fragan om hur krav pa
sékerhetsfunktioner (funktionalitet) skulle uttryckas utanfor.
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Under 1990-talet har Kanada, USA, Storbritannien, Frankrike
och Tyskland (inledningsvis &ven Nederldnderna) gemensamt tagit
fram underlag for en internationell uppsattning kriterier.® Arbetet
har bedrivits i néra samverkan med internationella standardise-
ringsorgan (ISO/IEC) och ledde 1999 fram till 1S 15408. Ett stort
antal lander tillampar i dag denna standard pa nationell niva. Ett
antal ledande lander (USA, Kanada, Storbritannien, Tyskland,
Frankrike m.fl.) ingar i den aktiva gruppen.

Arbetsséttet i Europa har inneburit att leveranttren sjalv genom
avtal med nagot godkant evalueringsforetag arrangerat evaluering
av sin produkt. USA har nu byggt nu upp ett liknande system
(NIAP - National Information Assurance Program). Fér att mota
risken for att evalueringsforetaget kommer under ekonomiskt
tryck fran leverantren att avge en positiv rapport later man ett
certifieringsorgan granska evalueringsresultatet och forst déarefter
ge ut ett certifikat samt utova tillsyn 6ver evalueringsforetaget sa
att det arbetar med godké&nd metodik och med erforderlig kompe-
tens. Evalueringsforetaget maste aven kunna uppratthalla en hog
sekretessniva vad géller foretagshemliga konstruktionsdetaljer som
granskarna i vissa fall behdver kunna ta del av.

Till skillnad mot tidigare nationella och regionala kriterier inne-
fattar den nya standarden dven ett bibliotek 6ver kravkomponenter
for ett stort antal olika funktionsegenskaper (for sakerhetsfunktio-
ner) vilket avsevdrt underlattar och forstarker specifikations-
processen nar det galler att uttrycka verifierbara krav pa sakerhets-
funktionerna.

En utveckling har ocksa inletts dér intressenter och organisatio-
ner pa kundsidan utvecklar generella kravprofiler for olika
produkttyper (s.k. skyddsprofiler — Protection Profiles).
Harigenom forvéntas utvecklingen mot en battre avpassad sékerhet
i olika IT-produkter framjas. Upphandlingar kan dar sa ar lampligt
enkelt referera till dnskad skyddsprofil. LeverantOrernas arbete
med att beskriva egenskaperna hos sina produkter enligt
standardens krav (Security Target) underléttas ocksa.

2 Till skillnad mot tidigare forfarande i USA (med evaluering utford av myndighet) har man
satsat pa att speciellt godkanda evalueringsforetag (1T Security Evaluation Facility; ITSEF)
skall utféra evalueringen, normalt pd uppdrag av utvecklaren/leverantdren. Resultatet
granskas sedan av en separat, oberoende certifieringsfunktion som Kkontrollerar att
granskningen skett med faststalld metodik och kompetens. Certifieringsfunktionen ger
dérefter ut ett certifikat som bevis pa detta — till stod for marknaden.
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7.7.4  Utvecklingen i Sverige

Omradet certifiering av 1T-sakerhet har analyserats av ett antal ut-
redningar och projekt under 1990-talet.* Arbetet har bedrivits mot
bakgrund av den pagaende internationella utvecklingen.

Inom samtliga lander med egna procedurer for certifiering har
man valt att gora denna funktion myndighetsanknuten. Detta har
skett bl.a. med hansyn till omradets koppling till nationell sakerhet
men ocksa mot bakgrund av behovet att kunna ha tillgang till avan-
cerad kompetens. Samtliga myndigheter har en ndra koppling till
sékerhetsorgan i de aktuella landerna. Senast efter en offentlig ut-
redning har man i Norge valt att ldgga denna funktion pa
Sikkerhetsstaben i Oslo.

I detta sammanhang har Styrelsen for ackreditering och teknisk
kontroll, SWEDAC, med hénvisning till lagen om teknisk kontroll
(1992:1119), framhallit vikten av att certifieringsfunktionen inte
far goras till ett statligt monopol. For kritiska delar av statsforvalt-
ningens verksamhet skulle detta kunna utgora ett problem, da
Sverige som ett litet land knappast har utrymme for mer &n en cer-
tifieringsfunktion. Inte minst totalforsvaret behdver lata evaluera
produkter som har tagits fram for totalférsvarets egna behov, t.ex.
kryptosystem. Att darvid helt kommersialisera certifieringsverk-
samheten, med stark potential av utldndskt inflytande, &r inte
lampligt. Det &r troligt att andra lander kommer att se det som
markligt om vitala behov inom den offentliga sektorn inte mots
genom att sektorn sjalv utdvar noggrann tillsyn och kontroll.
Dérfor &r det vasentligt att det etableras en certifieringsfunktion i
statlig regi.

Problemet ligger till del i att statens egna behov inte enkelt kan
I6sas genom samverkan mellan myndigheterna (pa eget initiativ).*
Det ar tydligt att den offentliga sektorns behov inte kan l6sas utan
atgarder fran regeringen. Det torde nu kravas en samordning for
att klara ut statens roll och behov. | synnerhet totalférsvaret har
kontinuerliga behov av evaluering som dock hittills i huvudsak
endast berort speciellt framtagna produkter. 1 andra fall har
evaluering mast utforas utomlands.

30 Statskontorets utvecklingsrad, DAS-90-studien (projekt inom Statskontorets
Utvecklingsrad), 1T4-projektet Certifiering av IT-Integritet [CITI] 1992, forslag fran
SAMS och Statskontoret samt SWEDAC

8t Efter DAS-90-arbetets avslutande forbereddes i dévarande Forsvarsstaben ett
certifieringsrdd med deltagande frén Statskontoret, Rikspolisstyrelsen och OCB. Initiativet
foll dock pé forvaltningsrattsliga problem som beslutanderatt, dverklagande, osv.
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Fragan géller emellertid inte bara den offentliga sektorns egna
behov. Exporterande foretag inom 1T-sektorn maste kunna kon-
kurrera framgangsrikt pd den internationella marknaden. Flera
foretag har efterfragat mojligheter att lata sina produkter evalueras
i Sverige. Manga foretag kanner tveksamhet att verlamna detalje-
rat konstruktionsunderlag till utldndska foretag eller tvingas tver-
satta underlag och beskrivningar fran svenska. Ett antal foretag har
uttryckt intresse for att etablera sig som evalueringsforetag.

| IT-propositionen Atgarder for att bredda och utveckla anvand-
ningen av informationsteknik® fran 1996 talas om behovet av att
utveckla “system for certifiering av (1T-sdkerhets-) produkter”.
Sverige bOr snarast sttdja de internationella anstrangningarna att
tillampa 1S 15408 och darvid bygga upp ett sddant system. Statens
roll som kravstéllare, bade for egen del, och omsorg om sékerheten
i kritiska infrastrukturer inom 1T- och kommunikationsomradet
talar for att staten aktivt bor verka for att ett system for
certifiering av IT-sdkerhet i produkter och system kommer till
stand.

7.7.5 Utredningens forslag till certifieringsfunktion for IT-
sékerhet i produkter

Som redovisats ovan foreligger i dag en brett tillampad internatio-
nell standard, ISO/IEC IS 15048, for vardering av 1T-sdkerhet.
Standarden kan appliceras pa saval produkter som pa enskilda 1T-
system. Produktevalueringarna dominerar och avser normalt kom-
mersiellt tillgdngliga produkter. 1 vissa fall férekommer det att
produkter som inte finns pa den 6ppna marknaden evalueras — det
géller framfor allt speciella kommunikationssédkerhetskomponenter
som kryptosystem, envégsnétfilter m.m. speciellt utvecklade for
statens rakning.

Flera inom forsvaret pagaende projekt har behov av evaluering
av olika produkter, dar man hittills i flera fall tvingats soka sig
utomlands. Svensk IT-industri har ocksa efterfragat tillgang till ett
svenskt system for evaluering och certifiering. Sarbarhets- och
sakerhets utredningen foreslar att inom landet byggs upp ett
system med en sadan funktion. Harvid erfordras ett svenskt regel-
verk for hur evaluerings- och certifieringsprocesserna skall realise-
ras. Det torde vara lampligt att har bygga pa erfarenheter fran de
lander som sedan ett antal ar har etablerat egna system. Vidare

% Prop. 1995/96:125, bet. 1996/96:TU19, rskr. 1995/96:282
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kravs en uppbyggnad av evalueringsforetag som kan utfora det
egentliga granskningsarbetet. Ett antal svenska féretag har uttryckt
intresse for att etableras sig for denna typ av uppgift. SWEDAC
bor i detta ssmmanhang medverka vid ackreditering enligt interna-
tionella krav av saval evalueringsforetag (EN 45001; 1SO Guide 25)
som certifieringsfunktion (EN 45011; 1SO Guide 65).

Till certifieringsfunktionens uppgifter bor héra:

Licensiering av evalueringsforetag efter de principer som
tilldampas i andra lander.

Stod och radgivning vid utnyttjande av evalueringsstandarden
for kravspecifikation.

Tillsyn av evalueringsforetagen vad gdller kompetens och
metodik (i samverkan med SWEDAUC).

Godkannande av nya evalueringsuppdrag till evalueringsforeta-
gen i syfte att sidkerstalla en rimlig balans mellan ambitionsniva
(vad galler assuransniva), produktens komplexitet, bedomd
erforderlig tid och resursatgang.

Uppfoljning av pagaende evalueringsprojekt.

Gransknings av evalueringsrapporter.

Utgivande av certifikat.

Internationell samverkan i syfte att sékerstdlla och
vidmakthalla erkdnnande av svenska certifikat.

Internationell samverkan i syfte att utveckla effektivare meto-
dik for evaluering.

Lagen om teknisk kontroll (1992:1119) tillkom som ett resultat av
en stravan fran statsmakterna att avreglera omradet provning och
certifiering. Grunden for dmsesidigt erkdnnande skall vara interna-
tionella standarder och ackreditering via det statliga ackrediterings-
organet, i Sveriges fall SWEDAC. SWEDAC anmaler ackredi-
terade organ till omvarlden. Ett sddant anmaélt organ &ar en av
SWEDAC oberoende institution eller motsvarande med uppgift
att prova en produkts éverensstimmelse med standard och som
regeringen har anmélt till EG-kommissionen.

Principen att staten inte skall ha ensamrétt inom certifierings-
omradet ar bade riktig och viktig. Dock torde utrymmet for
konkurrens for sjélva certifieringsfunktionen vara begransat. Som
tidigare papekats torde det vara mindre ldampligt att helt
kommersialisera certifieringsverksamheten. Flera lander har Iatit
sina  certifieringsorgan  ackrediteras av  den  nationella
ackrediteringsmyndigheten. Samtidigt dr tillkomsten av den
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internationella Gverenskommelsen angaende erkannande av I1T-
certifikat ett tecken pa en sarskild omsorg att sikerstalla en jamn
och hog niva pa kvaliteten i utfort arbete. Utgangspunkten anges
ha varit att endast de aktiva certifieringsorganen har tillracklig
kunskap och kompetens for att utfora den erforderliga
kvalificerade granskningen av organen sjélva (inbdrdes granskning,
peer review). Detta kan mojligen ses som en risk fér dubbelarbete,
men har motiverats, dels av ndmnda kompetensskél, dels med
hansyn till 1T-sakerhetsomradets sarskilda betydelse for den
nationella sékerheten. Till saken hor dven att granskningsarbetet i
grunden skiljer sig fran sedvanlig testning mot Gverensstammelse i
sd motto att man i sdkerhetssammanhang stravar efter att skapa
underlag och fortroende for icke-existens (av svagheter), snarare
an ett verifiera viss pa forhand definierad funktion.

Tidigare utredningar och projekt har diskuterat hur en certifie-
ringsfunktion kan etableras inom landet. Bland remissvaren pa
CITI-rapporten® foreslog bl.a. Forsvarsindustriforeningen att For-
svarets Materielverk (FMV) borde fa i uppgift att inratta en sadan
funktion.

Det &r véasentligt att funktionen har erforderlig kunskap om
sakerhetstekniska svagheter och om hur evaluering i praktiken gar
till. Darfor har utredningen funnit att FMV, som sedan slutet av
1980-talet arbetat med evaluerings- och certifieringsfragor, ar
l&mpat att bygga upp en statlig certifieringsfunktion. Med den
kompetens och erfarenhet pa omradet FMV har torde funktionen
kunna byggas upp dar snabbare an nagon annanstans. FMV bor in-
ledningsvis erhélla detta uppdrag med sérskilt anslag. Efterhand
kan del av certifieringsfunktionen vara sjélvfinansierad via avgifter
som tas ut i samband med varje certifiering (t.ex. som en viss andel
av evalueringskostnaden). Viss del av funktionens kostnader bor
dock &aven pa langre sikt finansieras i sarskild ordning. For
uppbyggnadsarbetet kan initialt krdvas extra resurser.

Ett system for evaluering och certifiering dr av vikt ocksa for
den allmédnna utvecklingen mot béttre 1T-sékerhet i samhéllet. En
certifieringsfunktion bor darfor i sammanhanget ses som ett stoéd
inte bara for forsvarssektorn utan i val sa hog grad till det civila
samhallet och dess ndringsliv. Detta kan mojligen anses tala mot att
ge en forsvarsmyndighet som FMV uppgiften. For en sadan
I6sning talar dock, férutom tidigare ndmnda kompetens- och
erfarenhetsskal, dven det faktum att FMV redan i dag har uppdrag

* | T4-projekt 4112; 1992
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inte bara mot FOrsvarsmakten utan dven mot andra delar av
totalforsvaret (t.ex. OCB). P4 sikt kan tinkas att FMV uppdrag
efterhand breddas nédr det géller kvalificerat upphandlingssttd
ocksa utanfor totalforsvarssektorn.

Staten har anledning att via berdrda myndigheter (exempelvis
Statskontoret, Post- och telestyrelsen, Forsvarsmakten) utveckla
policy for tillit vad géller upphandling dar krav pa sakerhet ingar.
Man boér hdr kunna gora jamforelser med regler som tillampas i
t.ex. Storbritannien och USA for produkter som avses inga i for
samhallet sdkerhetskritiska system.

Sammanfattningsvis foreslar utredningen att FMV far i uppgift
att bygga upp ett svenskt system fér evaluering och certifiering
baserat pa IS 15408/EN45001/EN45011.

7.8 Sammanfattning av forslagen

Utredningen har foljande forslag inom 1T-sékerhetsomradet:

En Overgripande strategi for samhéllets hantering av 1T-séker-
het och skydd mot informationsoperationer.

Ett tvérsektoriellt samordningsorgan for 1T-sdkerhet och
skydd mot informationsoperationer inréttas i
Regeringskansliet

Att den av utredningen foreslagna planeringsmyndigheten far
ett ssmmanhallande ansvar for samhallets 1T-sakerhet.

En funktion for teknikkompetens inom IT-sékerhet, vilken
inrattas i FRA-miljé som en egen myndighet med FRA som
chefsmyndighet.

En funktion for IT-incidenthantering, vilken inréttas i
hogskolemiljé som en egen myndighet med PTS som chefs-
myndighet.

Att den funktion for omvérldsanalys, vilken inrdttas som en
del i planeringsmyndigheten, &ven har kapacitet att bedriva
omvarldsanalys inom omradena IT-sékerhet och
informationsoperationer.
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Att regeringen later utreda och foresla forfattningsandringar
for att kunna garantera hog sekretess inom teknikkompetens-
funktionen och IT-incidenthanteringsfunktionen samt att
medge obligatorisk incidentrapportering for statsférvaltningen.
Att regeringen later utreda och foresla forfattningsandringar
for att klargora forutsittningarna for aktiv 1T-kontroll.

Att FMV far i uppgift att bygga upp ett svenskt system for
evaluering och certifiering.

Att regeringen undertecknar Recognition Arrangement for IT
Security Certificates.



8 Civil - militar samverkan

8.1 Bakgrund

I proposition Det nya forsvaret 1999/2000:30 angavs foljande:

"Betraffande uppgiften att starka det svenska samhallet vid svara
pafrestningar i fred skall Forsvarsmakten ha formaga att samverka
med civila myndigheter och ha formaga att stalla resurser till forfo-
gande. Forsvarsmakten skall vidare ha formagan att stalla resurser
till férfogande vid rdddningstjanst och darutéver kunna lamna st6d
till andra myndigheter. Kraven pa formagan att starka det svenska
samhallet vid svara pafrestningar i fred skall inte utgora en ut-
gangspunkt for Forsvarsmaktens utformning men skall beaktas i
den operativa och territoriella planeringen, vid planeringen av
ovningsverksamhet samt nér det géller tillganglighet till materiel-
slag och férnodenheter.”

En av Forsvarsmaktens fyra huvuduppgifter ar att bidra till att
starka det svenska samhallet vid svara pafrestningar i fred genom
att kunna samverka med andra myndigheter och kunna stélla resur-
ser till forfogande. Férsvarsmakten skall genomféra den planlagg-
ning och vidta de foérberedelser som behdvs for att kunna l6sa
myndighetens uppgifter. Detta sker nu allt starkare markerat med
de senaste forsvarsbesluten som grund.

Kravet pa formagan for det militara forsvaret att samverka med
civila. myndigheter tillampas sa att Hogkvarteret samverkar med
centrala myndigheter och Militardistrikten samverkar med regio-
nala och lokala myndigheter. Inom Militardistrikten samverkar i
princip staben regionalt och distriktsgrupperna lokalt. Aven
distriktsgrupperna kan dock samverka regionalt med t.ex. lanssty-
relse, lanspolis och landsting om samverkan inte kraver omfattande
stabsstdd. Inom Militardistriktens uppgifter ligger att utforma
planer for stod till samhallet, &ven avseende personal- och materiel-
resurser
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Aven civila myndigheter och organisationer méaste enligt
utredningen i planering av forberedelser infor allvarliga kriser
utveckla organisation och system for att nar sa ar motiverat
rekvirera militar insats och att samverka med militara resurser i
krishantering. Vid snabba eller osdkra forlopp maste denna
formaga finnas dygnet runt, ibland med kort varsel. Vél in6vade
system maste finnas for vart civila myndigheter skall vanda sig for
att fa svar pa fragor, nar kompetensen finns inom Forsvarsmakten.
Behovet galler sjalvfallet ocksa hur och var man snabbt kan
rekvirera militdr medverkan.

Samverkansformagan maste utvecklas mellan civila och militara
myndigheter. Férmagan till samverkan vid svara kriser eller oklara
situationer maste finnas dygnet runt pa minst en omradesniva.

8.2 Erfarenheter av civil-militar samverkan

Erfarenheter av civil-militar samverkan i sen tid finns bl.a. fran in-
satserna med anledning av dversvdmningarna i Arvika-trakten i
Vastra Varmland under nov—dec 2000. Militért stdéd begardes med
raddningstjanstlagen som utgangspunkt. Omfattande insatser
genomfdordes under drygt sex veckor med sammanlagt 14 medver-
kande militdara forband, sex hemvarnsforband samt medverkan av
lottakaren. Sammanlagt deltog drygt 100 befal, ca 1 100 varnplik-
tiga och 900 hemvadrnsmdn och lottor. I genomsnitt bestod
insatsen av 130 kvinnor och man under perioden, varav 6-8 befél.
Det ar angelaget att alla insatser dokumenteras och blir féremal for
utvardering. Sa sker ocksa i Arvika-fallet. Insatsen forefaller enligt
hittills gjorda iakttagelser och utvdrderingar att ha fungerat vél.
Det speglar Forsvarsmaktens mojligheter och formaga att
medverka under handelser som innebéar péfrestningar i det civila
samhéllet.

Vissa initiala problem i insatsen redovisas visserligen i den utvar-
dering som genomforts av chefen for Mellersta militardistriktet.*
Organisationen stdmde initialt inte dverens med den civila sektor-
indelningen. ”En ibland kaotisk situation med behov av snabb
omfordelning av resurser och sektorchefer och andra befattnings-
havare som var ovana vid att samarbeta med militdra enheter
bidrog till den rériga situationen” (sid. 36). De militéra
reservelverk som skulle tillforas insatsen visade sig forradsstéllda

1 C MD M: Utredning om Forsvarsmaktens insatser i Arvika hdsten 2000, delrapport 2001-
04-25.
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pa olika hall och vid driftkontroll fungerade de ej. "Vid provstarter
av kompletta elverk fungerade dessa ej pa grund av eftersatt
underhall. Onddigt mycket tid atgick till att transportera delar fran
olika héll i distriktet och att reparera elverken innan leverans till
Arvika” (sid. 49). Dessa exempel géller dock initiala problem. Som
helhet bor de militdra insatserna under dversvdmningarna i Arvika
beddmas ha medverkat till ett gott resultat.

Insatsen i Arvika hade ett relativt utdraget forlopp. Under fyra
veckor steg vattennivan successivt med drygt tre meter. Det ut-
dragna forloppet gav mojligheter till viss planering, intrimning och
korrigering av insatserna.

I de europeiska 6versvamningsfall som utredningen latit en fors-
kargrupp vid FOI studera (bil. 5), redovisas erfarenheter fran
Frankrike, Nederlanderna och Tyskland av mycket Kkraftigt
stigande vattennivaer med hoga floden under relativt kort tid. Ett
tankbart sadant handelseforlopp skulle, liksom ett stérre damm-
brott, stélla storre krav pa en mycket snabb insatsformaga, ledning
och samband. Savél ledningsévningar som praktiska Ovningar
mellan civila och militira myndigheter bor regelmdssigt genom-
foras for svara, komplexa scenarier.

Det dr darfor angeldget att dra slutsatser av héndelseférloppet
och insatserna i Arvika anpassade till andra tdnkbara forlopp vid
framtida Gversvamningar. Lansstyrelsens atgard att utse radd-
ningsledare underldttade i detta fall samverkan med det militara
forsvaret. Militdrdistriktsstaben kunde gruppera en samverkans-
officer vid lansstyrelsen. En av slutsatserna fran Gversvamnings-
insatserna i Arvika-trakten &r att det kan finnas ldgen nér det kan
vara befogat med forfattningsstdd for att under klart definierade
forutsattningar ha mojlighet att halla militara resurser i beredskap
under icke tjanstetid.

Ytterligare slutsatser ar att sa snart det star klart att en insats kan
komma att paga under langre tid an nagra dygn, en vecka eller
langre maste en organisation tillskapas med resurser for att kunna
bedéma handelseutvecklingen och samordna olika resursinsatser pa
civil och militdr sida som ett led i krishanteringen. Chefen for
Mellersta militardistriktet foreslar i sin utvardering att Hogkvarte-
ret, OCB och Raddningsverket regelbundet varje &r bér genomfora
kortare ledningsdvningar for att skapa val fungerande rutiner i roll-
spelet pa olika nivéer vid gemensamma insatser. Den civila mal-
gruppen skulle bl.a. vara raddningstjanstchefer, polischefer samt
chefer for katastrofberedskap. Syftet skulle vara att trdna ledning
och samverkan mellan Forsvarsmakten och totalforsvarsmyndig-
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heter pa central, regional och lokal niva och harvid testa géllande
planer, sambandssystem och datorstddda lednings- och informa-
tionssystem. Samtidigt kan scenariemetoder utvecklas.

8.3 Sambhallets behov av stod fran Forsvarsmakten vid
olika kriser

Inom forsvarsmakten har tidigare gjorts uppskattningar utifran
forsvarsbeslutet 1996 om hur det vidgade sékerhetsbegrepp som
inrymmer icke militdra hot och risker vid sidan av vdpnade anfall
skall styra totalférsvarets uppgifter.? De scenarier som bedomts
sérskilt intressanta galler frimst insatser i samband med:

Nedfall av radioaktiva &mnen.

Svara storningar i elforsorjningen.

Svara stérningar i telekommunikationerna.

Svara stérningar i vattenforsorjningen.

Svara storningar vid radio och TV.

Oversvamningar och dammbrott.

Massflykt av asyl- och hjalpstkande.

Allvarlig smitta.

Terrorism.

Kemikalieolyckor och utslapp av farliga &mnen till sjoss.

Militdra insatser i samband med kéarnteknisk olycka inom eller
utom landet kan vara medverkan i samband med bl.a. indikering av
utslapp, sanering, utrymning/avspéarrning och sjuktransporter. |
samband med svara storningar i elforsorjningen kan det vara
aktuellt med bevakning nér sabotagehot foreligger, drivmedelsfor-
sorjning, reservkraft, inkvartering, transporter, vattenférsorjning
samt sambands- och ledningsresurser.

Vid svéra storningar i telekommunikationerna kan behov av bl.a.
stoéd med bevakning och reservkraft samt transporter av personal
foreligga. 1 samband med svara stérningar i vattenforsorjningen
kan forutom reservkraft finnas behov av bl.a. vattenrening och
vattentransporter till tappningsstéallen.

Behovet vid dversvdmningar och dammbrott har belysts i sam-
band med redovisningen av erfarenheter fran éversvamningarna i
Arvika-trakten hosten 2000. Vid extremt snabba forlopp kan ocksa

2 C Milo Syd, Forsvarsmaktens stod till det civila samhallet vid svara péafrestningar 1999-06-
17.

252



SOU 2001:41 Civil - militar samverkan

finnas behov av militdr medverkan vid avspérrning, utrymning, tra-
fikreglering, inkvartering, utspisning och krisstod.

I samband med massflykt av asyl- och hjalpsokande till Sverige
kan behov foreligga att i samverkan med bl.a. Migrationsverket och
polisen ge stdd med underréttelser om flyktingstrémmars riktning
och storlek, stdd vid sjoraddning, bitrdde med dirigering av flyk-
tingtrafiken m.m.

Vid allvarlig smitta kan finnas behov av militdra insatser for
sjuktransportresurser. Terrorism ar att betrakta som grov kriminell
handling och dérmed en polisidr angeldgenhet. Vid militart stod
maste gransdragningen mellan polisiart arbete och militart stod
vara klar. Militéra insatser kan bl.a. besta av specifik materiel, t.ex.
skyddsvastar, hjdlmar, morkerutrustning och forstarkningsvapen,
fornddenheter, transporter, utbildning i vapentjanst, ammunitions-
rojning och evakuering.

Svara kemikalieolyckor kan ge allvarliga spridningseffekter Gver
stora avstand. Militir medverkan kan vara flygtransporter och
andra transporter, bistand med evakuering, utspisning, forlaggning
samt sanering, avlysning och sjéraddning.

Exemplen pa tankbara militara insatser vid svara kriser torde i
allt véasentligt vara relevanta idag. Insatsmojligheter bor planeras
med avseende pa férmaga Over tiden till omedelbara eller nast intill
omedelbara insatser, inom 24 timmar, 48 timmar eller under ldngre
tid.

Det finns som tidigare redovisats behov av att samova scenarier
over svara kriser eller handelser mellan militara och civila myndig-
heter dar militart stod ar motiverat. Sarskilt stort &r behovet att Gva
komplexa héndelser dar flera myndigheter eller akttrer &r berdrda
och dar handelseforlopp ar snabba, okontrollerade och svarforut-
sdgbara. Metodik bor ocksa Ovas for att hantera helt oférutsedda
svara kriser eller handelser. Scenarieteknik kan ocksa bidra till att
rikta uppmarksamhet pa bl.a. gransdragningsfragor i civil-militart
samarbete. Det ar givetvis en fordel om viktiga principfragor upp-
marksammas i anslutning till évningsverksamhet &n att det sker
under pagaende allvarligt handelseforlopp som kraver stora insat-
ser.

Om polisen exempelvis kunnat anvinda forsvarets helikoptrar i
den operativa polisverksamheten fér spaning i samband med polis-
morden i Malexander hade man hojt sin effektivitet. Flygning fick
inte ske till det aktuella spaningsomradet. Polisen tvingades darfor
transportera spaningsresurser med ordinarie vagfordon. Gaéllande
forordning angavs som sk&l for att helikoptrar inte kunde
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utnyttjas. Daremot genomfordes vissa transporter av personal med
forsvarets helikoptrar fran Stockholm till Link6ping.

Forutsattningarna for militdr medverkan i stod till samhéllet vid
svéra kriser och handelser regleras bl.a. i forordningen (1986:1111)
om militdr medverkan i civil verksamhet och foérordningen
(2000:45) med instruktion till Férsvarsmakten. Det finns enligt
utredningen starka skal att se Over géllande regelverk for att klar-
l4gga forutsdttningarna for och underlatta civil — militar samverkan
vid svéra kriser och handelser. En genomlysning av géllande regel-
verk sker for nérvarande inom ramen for utredningen om Gversyn
av Forsvarsmaktens stod till andra myndigheter m.m. (F6.
2000:06).

8.4 Utnyttjande av militara resurser vid civil
krishantering

Som framgatt i citat frdn propositionen Det nya forsvaret
(prop. 1999/2000:30), skall kraven pa den militara formagan att
starka det svenska samhallet vid svara péafrestningar pa samhéllet i
fred inte utgora en utgangspunkt for Forsvarsmaktens utformning
och omfattning men skall beaktas i den operativa och territoriella
planeringen, vid planering av 6vningsverksamhet samt nér det
géller tillgdnglighet till vissa materielslag och férndédenheter m.m.
Vid militdirt och ekonomiskt likvérdiga alternativ skall enligt
propositionen den lodsning véljas ddr Forsvarsmakten bdast kan
stodja samhéllet vid raddningstjanst, vid svara pafrestningar i fred
och vid andra former av stdd till myndigheter

Redan i totalforsvarsbeslutet 1996 betonades vikten av ett hel-
hetstankande vid utformningen av samhéllets atgarder for att mota
olika hot och risker. I beslutet understroks att nér resurser dimen-
sioneras med primar utgangspunkt i ett visst hot, bor beaktas moj-
ligheterna och behovet att dra nytta av atgarderna ocksa infor
andra hotsituationer bl.a. for att starka Forsvarsmakten férmaga att
bistd samhallet vid svara kriser och handelser.

Fordelarna med en helhetssyn nar det galler fragan om avvég-
ning och dimensionering ansags ligga framst i de samordnings-
vinster som kan uppnés i utnyttjande av resurserna. Aven med
beaktande av krav pa unika resurser, beredskapskrav eller andra
begransningar i anvdndandet av vissa resurser, bor effektiverings-
och rationaliseringsvinster kunna uppnas genom sam- och
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merutnyttjande. Helhetssyn bor saledes kunna leda till att de totala
kostnaderna for samhéllet att mota hot kan begrénsas.

Det framhdlls att det ur ett samhéllsekonomiskt perspektiv inte
ar helt godtagbart att resurser som avdelats och dimensionerats for
ett visst syfte inte utnyttjas aven for andra andamal nar detta ar
mojligt och andamalsenligt. Det ger ingen optimal anvandning av
allménna medel att skapa sérskilda resurser for varje form av séllan
forekommande stor pafrestning om man med samma resurser kan
hantera flera typer av sddana pafrestningar. Hartill kommer att
samhadllets samlade insatser kan bli mera verkningsfulla om utnytt-
jande av samhéllets alla Iampade resurser ses i ett sammanhang.

De sdrskilda resurser som avdelas for det militara fOrsvaret bor
darfor utnyttjas dven for att bidra till att férebygga och hantera
svara pafrestningar i fred. Utnyttjande av resurserna far dock inte
ske pa ett sadant sétt att det inverkar menligt pa beredskap och
Forsvarsmaktens formaga att I6sa sina andra uppgifter.

| totalférsvarsbeslutet 1996 framhoélls vidare att den sedan lange
i vart land géllande grundsatsen att militart tvang eller vald inte
skall brukas mot den egna befolkningen eller andra civila utgor en
annan sjalvklar begransning. Militar personal skall saledes inte ges
uppgifter utanfor det traditionella militara verksamhetsomradet
som rymmer utovning av vald eller tvang mot enskilda. En annan
sak &r att utnyttja resurser till stéd for andra myndigheter som &r
lagligen berattigade att anvanda tvang eller vald. De militara
resurserna bor dock i sadana situationer nyttjas pa sa satt att det
inte kan uppfattas som ett avsteg fran de begransningar som har
angetts.

Vidare kan regler rérande konkurrens, upphandling och stats-
stod i vissa fall begransa mojligheterna att utnyttja totalforsvarets
resurser for fredstida andamal.

Av beslutet 1996 framgick ocksa att utnyttjande av militara
resurser vid svara kriser eller handelser kan ske i form av bistand
vid akuta pafrestningar, da samhallets resurser i 6vrigt ar otillrack-
liga och behover kompletteras. Det galler sarskilt vid svara kriser
med snabba och oftrutsagbara forlopp. Ett mera regelbundet och
planerat utnyttjande kan i vissa fall ocksa vara motiverat. Aven in-
tegrerade resurser, dvs. resurser som dimensioneras och utnyttjas
for uppgifter i savél fred som vid hojd beredskap kan Gvervégas.
Regelbundet utnyttjade och integrerade resurser bor i sa fall regle-
ras i sarskild ordning i berérda myndigheters instruktioner och
inom ramen for budgetprocessen.
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8.5 Samutnyttjande av resurser pa Gotland

Utredningen fick den 7 december 2000 ett tilliggsdirektiv av
regeringen for att ndra folja det arbete som bedrivs av Rikspolissty-
relsen, Forsvarsmakten, Kustbevakningen, Tullverket, Lansstyrel-
sen i Gotlands lan och Sjofartsverket i enlighet med regeringens
beslut den 20 juli 2000 om att belysa behovet av och mojligheterna
att utnyttja sina resurser gemensamt. Vid behov skulle ocksa over-
végas hur myndigheternas erfarenheter skulle kunna anvandas for
att astadkomma en forbattrad helhetssyn.

Bakgrunden ar att regeringen i propositionen Det nya forsvaret
(prop. 1999/2000:30) angav att fragan om att utnyttja militara
resurser till stod for andra myndigheter borde bli foremal for en
mera generell 6versyn. Som ett led i en sddan Gversyn kunde det
vara vérdefullt med en regional forsoksverksamhet for att belysa
mojligheterna till ytterligare samverkan mellan Forsvarsmakten
och civila myndigheter. Riksdagen gav som sin mening tillkdnna att
Gotland gors till forsoksomrade for samordning av militar och civil
krishantering.

Sarbarhets- och sakerhetsutredningen har darefter deltagit i den
arbetsgrupp som bildats. Arbetet har slutforts i enlighet med upp-
draget. En redovisning av regeringens uppdrag rérande allvarliga
olyckor och sérskilda samhalleliga kristillstand har under april 2000
Overldmnats till foérsvarsministern.

Som en bakgrund redovisas Gotlands forutsattningar, generellt
och inom viktiga samhéllsomraden. Darefter har en oversiktlig
analys gjorts av behov av och mdjligheter till samutnyttjande av
resurser pa och runt Gotland. Nagra modeller for krishantering
innebadrande Okat samutnyttjande av resurser har studerats och
jamforts med dagens situation. Slutsatserna harifran har legat till
grund fér dvervdganden om forandringar i bl.a. organisation och
ledningsstruktur samt forslag om ett samverkanscentrum och en
forsoksverksamhet pa Gotland.

8.5.1  Befintlig organisation och ledningsstruktur

Inom vissa omraden har myndigheterna var for sig resurser och
verksamhet som skulle kunna samutnyttjas respektive samordnas.
Har kan exempelvis ndmnas ledningscentraler, patrullverksamhet
samt stodresurser som forrad och verkstad. Det finns dven unika
resurser, vars narvaro pa on kan vara av livsavgorande betydelse.
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Bland dessa kan ndmnas helikoptrar, sjuktransportfordon, tryck-
kammare och miljoskyddsfartyg med raddningsdykargrupp.
Myndigheterna har idag olika regionindelningar, optimerade ur
respektive myndighets uppdrag och inte ur Gotlands perspektiv.
En samverkande regional ledning for att i 6kad utstrackning kunna
samutnyttja resurserna pa och runt Gotland, samt 6kade maojlighe-
ter att utnyttja Forsvarsmaktens resurser, torde 0ka forutsattning-
arna for ett effektivt och ekonomiskt utnyttjande av resurserna.

8.5.2  Behov av och mdjligheter till samutnyttjande av
resurser

Exempel pa allvarliga olyckor och sérskilda samhalleliga kristill-
stand ar enligt redovisningen:

Nedfall av radioaktiva &mnen Over Gotland.

Svéra storningar i viktiga infrastruktursystem: el-, tele-, data-,
vatten- och informationsférsorjning.

Angrepp pa infrastruktur fran okand aktor.

Fartygsolyckor och olje- och kemikalieutsldpp (sjoraddning
eller miljoraddningstjanst till sjoss).

Flygolyckor.

Olje- och kemikalieolyckor pa land.

Massflykt av asyl- och hjélpstkande till Gotland.

Allvarlig smitta.

Terrorism.

Pafrestningar orsakade av svara vaderforhallanden.

Omfattande brander.

Beredskapen infor krissituationer pa Gotland maste dock vara
sadan att den kan mota varje hot, dven de som inte har forutsetts.

Samverkan &r en nddvandig forutsattning for en effektiv kris-
hantering. Hit hor framst:

Att snabbt fa tillgang till en korrekt lagesbild ar av avgorande
betydelse i alla krissituationer.

Ledningsfragan ar central. Det handlar bade om behovet av att
en effektiv, samgrupperad och samverkande ledning snabbt kan
byggas upp, och om att under langvariga insatser har tillracklig ut-
hallighet. 1 ledningen ingar ocksa att ha tillgang till stabsresurser
och tekniska stodsystem.

Information, samordnad, korrekt och snabb, &r av grundlag-
gande betydelse och kraver langtgdende samverkan och teknikstod.
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Speciellt viktigt ar att informationsfunktionen omedelbart kan
borja verka.

Fungerande transporter dr en forutsittning for tillforsel av
resurser fran fastlandet och av transport av skadade m.fl. i andra
riktningen. Ocksa som ett led i en insats kan transportresurser vara
nodvandiga. Helikoptrar ar hdr av speciellt intresse, och det &r
viktigt att de ar snabbt tillgédngliga.

Sjukvardsresurserna pa Gotland ar begransade, nagot som i sin
tur staller transportfragan i fokus, bade for att fa dit sjukvards-
personal och for att kunna transportera svart skadade till fast-
landet. Har handlar det om att snabbt aktivera de reservmajligheter
som finns pa 6n (ambulanser, frivilliga).

8.5.3  Forandring av organisations- och ledningsstruktur

Arbetsgruppens enhélliga slutsats har blivit att till regeringen lagga
forslag om att inratta ett samverkanscentrum, kallat GotSam. Med
ett permanent bemannat, samgrupperat samverkanscentrum skulle
kraven pa snabbt igdngséttande av ledning tillgodoses. Detta cent-
rum bor innefatta lokal och utrustning for ledning i samverkan av
vissa funktioner saval under normala forhallande som vid allvarliga
olyckor och sirskilda samhalleliga kristillstand pa och runt
Gotland.

Initialt medfor forslaget vissa kostnader for iordningstéllande av
lokal med teknisk utrustning, flyttkostnader m.m. Mer patagliga
ekonomiska vinster bedéms kunna tillgodordknas forst nar verk-
samheten natt en viss omfattning. Har kan besparingar nas i
gemensam administration och andra stédfunktioner, samtidigt som
dagliga kontakter och gemensam utbildning skulle méjliggora en
mer flexibel anvédndning av personalresurserna.

Bade effektivitets- och kvalitetsméssiga vinster kan vantas upp-
nas genom en samgruppering. Dessa vinster handlar bl.a. om sam-
verkan i beredskap, snabbt igangsattande av insatser och smidig
tillgang till resurser, samordnad information, majligheter till sam-
planering och gemensam utbildning samt 6kad uthallighet och
flexibilitet.
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8.5.4  Syftet med en forsoksverksamhet

Myndigheterna och Gotlands kommun foreslar att en forsoksverk-
samhet genomfors, dar bl.a. mojligheterna till ytterligare sam-
verkan med Fdrsvarsmakten och civila myndigheter kan belysas.
Forsoksverksamheten bér omfatta samgruppering av vissa myndig-
heter kring samordnad omvarlds- och resursldgesinformation,
planering och beredskap.

Syftet med forsoksverksamheten bor vara att:

Prova samgruppering.

Préva en samgrupperad och samverkande regional ledning vid
ovningar av en rad scenarier.

Utvardera nyttan av samgruppering, fraimst med avseende pa
olika krisledningskomponenter.

Préva mojligheterna till ett kostnadseffektivt samutnyttjande
av resurser.

Ge underlag for beslut om framtida samverkansmodell.

Forsoksverksamheten bor ocksa enligt arbetsgruppen omfatta fort-
satta forsok pa Gotland med radiokommunikationssystem enligt
TETRA-standard, och utveckling av ett 6vergripande krisdatanét
som knyter ihop olika ledningssystem.

Samverkan i civil och militar krishantering &r en vésentlig del i
forsoksverksamheten. Séarbarhets- och sakerhetsutredningen har
deltagit i arbetsgruppen och star bakom de slutsatser och forslag
som redovisats till regeringen. Utredningen anser att ett genomfo-
rande av forsdksverksamheten bor kunna ge ett vardefullt underlag
for att utveckla civil-militar samverkan, fraimst med avseende pa
krishantering. Samtidigt kan en férsoksverksamhet ge underlag for
bedémningar av mdjliga effektivitetsvinster och kostnadsbespa-
ringar samt for behov av att utveckla gemensamma eller integrer-
bara ledningssystem.

8.6 Militar medverkan i humanitara bistandsinsatser

Saval den Europeiska unionen som Forenta Nationerna utvecklar
formerna for internationell krishantering. Den omfattande del som
ryms inom begreppet fredsfraimjande insatser eller motsvarande
behandlas inte av utredningen.

Antalet naturkatastrofer i varlden har 6kat under det senaste de-
cenniet. Det har ocksad pa ett markant sitt 6kat behovet av saval
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internationella hjalpinsatser som av samordning av hjélpinsatserna.
Jordbdvningen i Turkiet, orkanen Mitch i Centralamerika samt
Oversvdmningarna 1 Limpopofloden och Zambesifloden i
Mocambique ar exempel pa naturkatastrofer som kravt stora inter-
nationella hjalpinsatser och déar behovet av koordinering av insat-
serna varit mycket stora.

I civila insatser i samband med internationella katastrofer, jord-
bavningar Gversvamningar eller andra allvarliga olyckstillstand,
finns ofta behov av militdr kompetens och militdra insatser, i
princip under civil ledning. Det géller d&ven av andra humanitéra
bistandsinsatser, t.ex. av min- och ammunitionsréjning pa land och
till sjoss.

Sverige bidrar som bistdndsgivare med omfattande stod till hu-
manitara bistdndsinsatser, inte minst fér min- och ammunitions-
réjning. Svensk militdr kompetens tas endast i begrdnsad omfatt-
ning till vara vid insatserna. Daremot forekommer att andra lander
hyr in eller anstaller svenska militarer for insatser inom t.ex. min-
och ammunitionsréjning.

Bistdndsinsatser motiveras av humanitdra skal. Det &r en
sjalvklar princip som inte ifragasatts av utredningen. Déremot
konstaterar utredningen att det vore onskvdrt med en o©kad
medverkan i internationella humanitara bistandsinsatser av saval
civil som militar kompetens. Erfarenheter av tidigare och pagaende
svenska insatser dr goda. Ett Okat engagemang och deltagande i
internationella humanitara insatser skulle dessutom bidra till
kompetensutveckling for krishantering i svara, ovantade miljcer
och situationer.

Det ar enligt utredningen 6nskvart att den svenska krishanter-
ingsformagan utvecklas sa att den kan vara en resurs ocksa vid in-
ternationella katastrofer och vid humanitéra bistdndsinsatser, savél
i ett europeiskt som i ett FN-perspektiv.

8.7 Sammanfattning och férslag

Utredningen har i detta kapitel behandlat olika frdgor om samver-
kan mellan det militara forsvaret och det civila samhallet vid allvar-
liga kriser i fredstid. Den genomgang som utredningen har gjort
visar att det finns goda mojligheter att genom en sadan samverkan
na storre effektivitet i utnyttjandet av samhéllets samlade resurser
for att hantera allvarliga krissituationer. Erfarenheten fran olika
krissituationer visar att det militéra forsvaret kan bidra med vérde-
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fulla insatser och att samverkanspotentialen &nnu inte &r fullt ut-
nyttjad.

Utredningen anser att vissa atgarder bor vidtas for att utveckla
samarbetet:

1. En inventering av de forfattningsméssiga hinder som kan
finnas mot en fordjupad civil-militdr samverkan bdér goras.
Dérefter bor de forfattningar som utan anledning lagger hinder
i végen dndras.

2. Det ér vésentligt att ge civila myndigheter en béattre dverblick
Over vilka mojligheter och begrénsningar som det militara for-
svaret har att stddja det civila samhéllet vid allvarliga krissitua-
tioner i fred.

3. Gotlandsforsoket ar ett exempel pa att sarskilda organisations-
former i vissa fall kan utveckla samarbetet. Forutsattningar kan
finnas for lokala eller regionala insatser av detta slag ocksa pa
andra hall.

4. Utredningen anser att det finns anledning till ett mera
omfattande, utvecklat samarbete mellan militdra och civila
myndigheter ocksa vid humanitara insatser under civil ledning
utomlands.
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9  Langsiktiga sarbarhetsfaktorer -
klimat och bioteknik

9.1 Bakgrund

Samhallets system for sakerhet och beredskap maste innefatta for-
magan att folja utvecklingstrender som har eller kan fa betydelse
for framtida inriktning och utformning av sakerhetsarbetet. Lang-
siktigt verkande faktorer som klimatutvecklingen och den biotek-
niska utvecklingen maste av denna anledning tillmatas stor
betydelse. Forsknings- och utvecklingsarbete inom dessa sektorer
kréver tvarsektoriell samverkan.

Utredningen har tillsammans med Naturvardsverkets avdelning
for miljoanalys genomfort ett tvéarvetenskapligt semina-
rium/workshop for att kartldgga och belysa nuvarande kunskaps-
lage vad galler sarbarhet och effekter av klimatforandringar. Redo-
visningarna har delvis utgatt fran resultat fran SWECLIM-
projektet, ett forskningsprojekt finansierat av Stiftelsen for
Miljostrategisk forskning, MISTRA, och Sveriges Meteorologiska
och hydrologiska institut, SMHI, med bl.a. Naturvardsverket som
intressent.

De slutsatser som redovisas i det foljande med avseende pa
klimatutvecklingen bygger i huvudsak pa de manga och i vasentliga
delar samstdmmiga ron som redovisades under seminariet.

I flera globala Klimatstudier anges en temperaturhdjning med
2,5 grader C under de kommande 50-100 aren som sannolik. En
global 6kning av temperaturen med 2,5 grader C beddms ge en
okning i Sverige med ca 4 grader C som arsmedelvarde, med en
storre 6kning pa vintern an pa sommaren. Tillsammans med en
forvantad okad arsnederbord med ca 10-20 procent medfor det
effekter i alla naturmiljoer och i samhillets olika sektorer. Overfort
till klimatzoners forflyttning motsvarar detta en forflyttning pa 0,5
till 1 meter i timmen. FOr ndrvarande finns inte bedémningar av
hur stormfrekvens och extremnederbord kan fordndras i
framtiden.

263



Langsiktiga sarbarhetsfaktorer - klimat och bioteknik SOU 2001:41

En del av dessa klimateffekter leder till en fordndrad kanslighet.
Antalet dagar med extrem kyla bedéms minska, vilket minskar ris-
kerna for koldskador av olika slag. Andra effekter pa klimatet kan
ge en okad kanslighet och sarbarhet, sarskilt i fjallekosystem och i
Ostersjons kansliga brackvattenekosystem. Aven hastigheten i kli-
matforandringarna kan ge en sarbarhet i ekosystem med lang om-
loppstid, som skog.

Samhdllets kénslighet for klimatforandringar &r stor inom flera
viktiga omraden, som sakra transporter, saker elforsorjning,
dammsékerhet och manniskors halsa. En framtida sarbarhet beror
till stor del pa hur vi idag planerar och tar hansyn till dessa
forandringar genom olika anpassningar och genom att Oka
sékerhetsmarginalerna, dar stor risk finns. Det senare géller sarskilt
om extrema vadersituationer med stormar och extremnederb6rd
blir vanligare.

9.2 Kunskapslaget

Redan nuvarande klimat och vader kan ge stora effekter och sar-
barhet i svensk naturmiljo och samhéllets olika delar, framst
teknisk infrastruktur. Sarskilt svara pafrestningar och skador
uppstar vid starka stormar — ofta i komplexa kombinationer av
olika effekter (t.ex. storm och hogt vattenstand).

En global uppvdarmning har observerats under 1900-talet. For-
klaringen till utvecklingen under de senaste 30 aren &r utslapp av
vaxthusgaser. Effekterna har ocksa kunnat ses i t.ex. glaciarernas
maktighet och havsisens utbredning.

Bade temperaturen och nederborden har 6kat i Sverige under de
senaste 140 aren. Sett mer i detalj har det dock forekommit bade
upp- och nedgangar. For temperaturen ar uppgangen tydligast
under varen. For okningen av nederborden bidrar alla arstider
utom sommaren, som inte visar nagon klar trend. Nar det galler
extrema véderhdndelser (kold, hetta, stor dygnsnederbérd,
stormar) kan man mojligen se en tendens till fler virmerekord och
farre koldrekord under de senaste decennierna, medan det i dvrigt
ar svart att se nagra varaktiga forandringar.

Teknisk infrastruktur uppfors och anldggs ibland utan att till-
racklig hénsyn tas till vdderhdndelser (extremvindar och extrem
nederbérd) som intraffar mycket sdllan med nuvarande klimat.
Langa klimatologiska métserier bor ateranalyseras for att ge en
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battre grund for kénslighet och sarbarhet i saval nuvarande som
framtida klimat.

Klimatfordndringar kommer att intraffa i Sverige — forr eller
senare och paverkar saval temperatur som nederbord. Utgangs-
punkten for sarbarhetsanalysen ar SWECLIM:s klimatscenarier,
som ar relevanta for forandrat klimat pa 50 till 100 ars sikt.

Det nordiska klimatet har en storre kanslighet dn det globala i
genomsnitt. Arstiderna forskjuts och vi kan fa en betydligt kortare
vintersisong. Ostersjons ytvattentemperatur bedéms dka med 2-3
grader C.

Extremvarden for temperaturer paverkas ocksd. Extremt hoga
temperaturer hojs lika mycket som 6kningen av medeltemperatu-
ren under sommaren. Extremt laga temperaturer hojs betydligt
mer &n 6kningen av medeltemperaturen under vintern.

Den hydrologiska cykeln blir mer intensiv. Nederbdrden och
vattentillgdngen okar i stora delar av landet med 10-20 % som ars-
medelvérde, mer under hosten. En 6kad medeltemperatur ger en
okad avdunstning fran mark och vatten. Vissa delar av sodra
Sverige kan da fa vattenunderskott och torka, speciellt under
sommaren.

En viss 6kning av medelvinden kan ses 6ver landet och sarskilt
pa stora insjoar och pa vissa havsomraden. Nuvarande modellbe-
rakningar kan inte ge grund fér en beddmning av féréndrad
stormfrekvens.

Effekter och sarbarhet beror saval pa klimatférandringar som pa
andra faktorer. Viktiga andra faktorer for att bedoma sarbarheten kan
vara:

Utveckling av infrastruktur, sérskilt teknisk infrastruktur med
lang livslangd, sdsom vagar, broar, vattenvagar, byggnader, in-
dustrier, hamnar, kraftledningar och dammar.
Befolkningsdynamiken sett Gver 50-100 ar och dess effekter
pa samhallsekonomi och fordelning av samhaéllets disponibla
resurser.

Andra miljoéproblem som dndras 6ver tiden, t.ex. tillforsel av
naringsdmnen till vatten och mark, spridning av miljogifter
samt utnyttjande av &ndliga och fornyelsebara naturresurser.

Effekter och sarbarhet i naturmiljo, samt jord- och skogsbruk:
Effekterna blir patagliga for hydrologiska forlopp. Ett forandrat

klimat med o6kad nederbérd och temperatur enligt SWECLIM:s

scenarier ger hogre vattenforing i landets norra delar, men mer
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variabla forhallanden i sodra Sverige. Allméant paverkas ocksa den
sésongsvisa fordelningen, med mer vattenféring under vintern och
en tidigare men mindre kraftig varflod i forhallande till nulaget.
Jamfort med dagens klimat kan vattenforingen bli mer extrem
under hosten.

Hogre vattenfloden i vattendragen och hogre nivaer i sjoar och
vattendrag paverkar strandernas fysik och ekologi. En reglering av
floden och vattennivder kan till del motverka de negativa
effekterna av hogt flode och hoga nivaer.

Snotécket beddms bli mindre utbrett och ligga kvar kortare tid.
Sodra Sverige kommer i medeltal inte att ha vintersné som ligger
kvar. Ostersjoisen kommer att bli mindre utbredd och i medeltal
endast forekomma i Bottenviken och i delar av Bottenhavet. Det
fordndrade snotacket kombinerat med forandrade vinter-
temperaturer har stor betydelse for tjaldjupet. Pa snofria ytor
minskar tjaldjupet med hogre temperaturer. Pa snétackta ytor kan
uppvarmningens effekt motverkas av mindre isolering da
snodjupet minskar.

Ett forandrat klimat enligt SWECLIM:s scenario bedbms ge
okad tillvaxt i skogsbruket och jordbruket (bade nya grodor och
okad tillvaxt). En viss 6kad kanslighet och sarbarhet finns genom
att manga skadedjur och sjukdomar idag halls nere genom vara kli-
matforhallanden.

Det finns stora potentiella effekter pd Ostersjon som ekosystem.
En forandrad temperatur paverkar direkt olika arter, liksom for-
dndrade isforhallanden. En 6kad nederbord i tillrinningsomradet
till (")stersj('jn bedoms tillfora mer vatten, vilket kan — om inte det
motsvaras av en Okad frekvens saltvatteninbrott - leda till en avse-
vard utsotning av vattnet. En Okad vattenforing till Ostersjon
bedoms ocksa tillfora mer naringsamnen, sarskilt om nederborden
sker pa hosten. Effekterna av dessa forandringar skulle kunna for-
tranga marina arter (torsk) till férdel for limniska arter (abborre,
g4dda, go6s). Risker finns att frammande arter kan spridas till
Ostersjon. Dynamiken for algblomning i Ostersjon kan ocksa pa-
verkas.

Vatmarker spelar en viktig roll i kolets globala kretslopp och ut-
gor en stor andel av Sveriges yta. Deras framtida roll i det globala
kretsloppet beror ytterst pd den hydrologiska statusen i vatmar-
kerna. FOr stora delar av Sverige kan vatmarkerna fortsatta ta upp
koldioxid fran atmosfaren. Effekterna pa biologisk mangfald i vat-
markerna av en klimatférandring dr lite kénda.

266



SOU 2001:41 Langsiktiga sarbarhetsfaktorer - klimat och bioteknik

Plotsliga fordndringar och Overraskningar kan inte uteslutas,
vilket visar pa behovet av ett sdkerhetstankande for att bevara eko-
system och biologisk mangfald.

9.3 Effekter pa sarbarhet, infrastruktur och halsa

Risken for erosion, skred och ras 6kar med intensivare hydrolo-
giska forlopp och kan hota infrastruktur som vdgar, banvallar,
broar, byggnader, dammar, avlopps- och vattenférsorjningssystem.

Samhéllet behover en god formaga att ingripa vid akuta
héndelser for att minska konsekvenserna vid framtida extrema
vaderhdndelser. Stark vind, storm och orkan, extrema méngder
nederbord, snd och isbeldggning samt saltbeldggning &r de faktorer
som ger storst skada pa infrastruktur. Vid dessa extrema
vaderhdndelser drabbas ofta stora regioner och med flera effekter
samtidigt.

Sarskilt svara konsekvenser uppstar vid storningar i elforsorj-
ningen eftersom samhaéllets andra delar &r beroende av séker eltill-
gang. Till andra delar av samhéllet réaknas, transporter, 1T-system,
telesystem, vatten- och avloppssystem, industrier etc. For eldistri-
butionen finns de av vaderh&ndelser kéansligaste delarna i de
regionala och lokala naten, sarskilt i de fall da omraden forsorjs via
luftledningar i skogsomraden. Till del kan kénsligheten och sarbar-
heten minskas genom ett strategiskt uppbyggande av 6kad sékerhet
i elforsorjningen och elreservkapacitet.

En okad temperatur i vara sjoar kan ha stora effekter pa kvalite-
ten for dricksvatten, saval smak, lukt och farg. Det finns en 6kad
risk for smittdmnes- och giftspridning om Oversvdmningar upp-
stroms for ut fororeningar i sjoar och vattendrag som anvands som
dricksvattentdkt. Infrastrukturen for vattenforsorjningen har
mycket lang livslangd men ar kanslig for ett forandrat klimat: en
langsiktig strategi for minskad sarbarhet maste darfor sakra alter-
nativa vattentékter, sérskilt grundvattenmagasin. Sédra och syd-
Ostra delen av landet &r har sérskilt kdnsliga.

Ett forandrat klimat med mildare vintrar och férlangda var- och
hostsdsonger kan 6ka smittspridningen av sjukdomar. Smittdmnes-
barare som rattor, vissa insekter och fastingar gynnas av ett mildare
klimat, vilket 6kar risken for spridning av sjukdomar som TBE
(fastingburen hjarninflammation), borrelia, vissa diarrésjukdomar
och myggburna infektioner. Okade temperaturer kan ocksd tka
risken for dricksvatteninfektioner. Pollenallergier och astma for-
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vantas fa andrat sasongsinsjuknande, mojligen dven en okning av
anfallsintensiteten. Den ldgre frekvensen av extrem kyla kommer
att ge farre koldrelaterade sjukdomar och skador.

Effekterna av klimatforandringar i var omvarld kan leda till for-
andrade forutsdttningar och dar minska mdjligheterna for ett ut-
halligt jord- och skogsbruk. Detta kan da leda till en 6kad méangd
klimatflyktingar. Riskerna for storregionala konflikter i vart nar-
omrade kan inte uteslutas.

9.4 Forsknings och utvecklingsbehovet

Utvecklingen av modeller maste fortsitta och klimatscenarier tas
fram for att studera extremer i forhallande till forandringar i
medelvdrden. Det behovs forbattrad kunskap om hur de
storskaliga berdkningsresultaten simulerade med globala modeller
ska tolkas vidare till regional skala. Vidare behovs férbattrad
integration ( t.ex. aterkopplingar) mellan olika modeller som
beskriver meteorologi, hydrologi, oceanografi och ekosystem.

Genom studier av langa tidsserier (30 ar eller mera) kan man
fanga upp situationer som har lag frekvens och darigenom gora be-
domningar av extrema situationer. Det behdvs &ven studier for att
ge béttre kvantitativa beddmningar av felkéllor och osékerheter.

Forskning ar nodvandig for att ge underlag for effektstudier
inom andra omraden och sektorer (jordbruk, skogsbruk, ekosys-
tem, samhallstruktur, kustzoner) Effektstudier bor utvecklas for
samtliga sektorer som &r kansliga for klimatpaverkan:

Jord- och skogsbruk, fiskerindring, rennéring.

Hydrologiska forlopp, mark och grundvattenforhallanden och
deras betydelse for skred, ras och erosion.

Limniska, marina och terrestra ekosystem, med hansyn taget
till andra faktorer som paverkar dessa miljoer.

Sverige har en unik position for att studera sjukdomars utbred-
ning i en klimatgradient. Dessa studier kan vara en viktig lank i
att bedoma framtida globala hélsoeffekter av klimatforand-
ringar.

Anpassning till ett fordndrat klimat:

Grundlaggande kunskaper om dynamiska férlopp i nationella,
regionala och lokala ekosystem.
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Hur vi idag kan ta hénsyn till kommande férédndrade villkor
for samhadllets byggnation av infrastruktur (bl.a. vdgar, broar,
vatten- och avloppssystem, dammar, etc.) med lang livslangd.
Till del finns kunskaper om klimatets betydelse for infra-
strukturen. Dessa kunskaper bor kunna utnyttjas pa ett mer
konsekvent sttt i riskbedomningen vid investeringar i
infrastruktur.

Hur naturvérden (fjall, skogs- och jordbrukslandskap, kustzo-
ner) och biologisk mangfald kan bevaras genom skapande och
sékerstallande av migrationskorridorer och av mikromiljoer,
som Okar robustheten vid klimatférédndringar.

En anpassning till ett fordndrat klimat kraver nya kompetenser
i samhallet, nytt underlag for beslut och nya arenor for poli-
tiska beslut.

Inom MISTRA 0vervégs nu enligt vad utredningen erfarit att gora
ytterligare satsningar inom omradet. Det 4r angelaget att sa kan ske
och att resultaten tillgodogors i atgarder for att minska samhéllets
sarbarhet.

9.5 Bioteknisk utveckling

Utredningen har inte haft samma mojligheter som vad galler Kkli-
matfragorna att studera och vardera den biotekniska utvecklingen i
ett sarbarhetsperspektiv. Det ar dock en angeldgen uppgift.

Den biotekniska utvecklingen medfor bade naturliga mutationer
i virus och andra mikroorganismer och, som en foljd av en helt ny
avancerad teknologi, avancerade mojligheter att gentekniskt for-
andra vaxters, djurs och ménniskors egenskaper. Utvecklingen in-
rymmer i sig stora mojligheter men ocksa en betydande sarbarhet.
Kartldggningen av den genetiska koden kan tillsammans med andra
biotekniska landvinningar ge paverkansmojligheter som medfor
risker om de anvands ovarsamt, i samband med hot eller pa annat
sétt i skadeframkallande syfte.

De flesta lander efterstravar att etablera en industriell infra-
struktur for bioteknik. Utvecklingen inom biotekniken kommer
att vara mycket snabb och inrymma nya hot. Den inrymmer ocksa
risker for en 6kad frekvens genetiskt utvecklade stridsmedel i strid
med internationella regelverk och en spridning av dessa till aktorer
som inte behover vara stater. Den snabba utvecklingen inom
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bioteknikomradet 4r samtidigt ett starkt motiv for att studera och
analysera de langsiktiga effekterna.

Samhéllet sarbarhets- och sakerhetsarbete maste inrymma &ven
dessa perspektiv bade i planering och i insatser for forskning och
utveckling. Saval klimatutveckling som bioteknisk utveckling for-
utsétter aktiv medverkan i internationellt arbete.
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10 Forskning for civilt férsvar och
krishantering

Den svenska forsvarssektorn har traditionellt satsat betydande re-
surser pa forskning och studier. Denna investering har ansetts nod-
vandig for att sikerstalla ett kunskaps- och teknikunderlag for for-
svarets operativa formagor. Det militara forsvaret har darvidlag pri-
oriterats resursmaéssigt i linje med den hotbild och de kapacitetsbe-
hov som funnits under storre delen av efterkrigstiden. Aven inom
det civila forsvaret har betydelsen av forskning och studier lyfts
fram, sérskilt under den senaste tioarsperioden. Det finns ingen
anledning att nu bryta denna tradition av investeringar i langsiktigt
kompetenshdjande och kunskapsuppbyggande verksamheter inom
totalforsvarsomradet.

Efter hand har en breddad hotbild och ett nytt sdkerhetspolitiskt
koncept vuxit fram. Forsvaret fick genom riksdagens beslut 1996
fyra centrala uppgifter, varav tva var nya. Sarskilt den fjarde upp-
giften att stdrka det svenska samhallet vid svara pafrestningar i fred
ber6r det civila forsvaret, men dven internationella insatser (den
tredje, att bidra till fred och sékerhet i omvarlden) engagerar detta
omrade. Sedan 1996 ars ominriktningsbeslut har betydelsen av
militdr och civil samverkan, bland annat inom krishanterings-
omradet, ytterligare befasts. Det svenska atagandet att bidra till
EU:s militdra och civila krishanteringskapacitet stéller ytterligare
krav pa kompetens och formaga.

For den fjarde uppgiften framstar de nationella ledningsfragorna
i bred bemérkelse som centrala. Detta nya ansvar innebér radikalt
annorlunda problemstéllningar for det civila forsvaret &n tidigare
fokusering pa att erbjuda stod till Forsvarsmakten vid ett vapnat
angrepp eller vid nationell isolering. Nu géller i vissa avseenden
den omvanda situationen, dvs. det militira forsvaret forvintas ge
stod till samhallet vid civila, men potentiellt konfliktfyllda, svara
héndelser inom eller utanfor landet. Den ursprungliga
totalforsvarstanken byggde framst pa principen om samhalleligt
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stod till nodvandiga militdra insatser till skydd av landets
territorium och nationens Overlevnad.

Inte alla sdkerhetspolitiska utmaningar kan l6sas med militéra
medel. En rad civila resurser och formagor maste mobiliseras for
att skydda samhéllets vitala funktioner i olika avseenden. Ett exem-
pel ar sakrandet av rikets ledning vid en svar nationell pafrestning.
En sadan formaga stéller en rad krav pa fungerande informations-
teknologi, en acceptabel informationshantering samt en
fungerande kapacitet for beslut, implementering och styrning.
Endast i begrdnsad utstrackning kan den militdra infrastrukturen
och dess specialkompetenser stotta den nodvandiga civila
ledningskapaciteten.

Krishantering kréaver, som visats i tidigare avsnitt, formaga inom
manga omraden. Det géller skydd av infrastruktur, nationell, regio-
nal och lokal samordning och ledning, hantering av akuta och kon-
sekvensskapande handelser, formaga att kunna lamna psykologiskt
och andligt stdd samt ett utbrett medborgerligt fortroende och en-
gagemang for demokratin och réttsstaten. Dartill kravs ett interna-
tionellt arbete for att sakerstalla denna formaga i Europa och i FN-
sammanhang.

10.1  Resurser for nya uppgifter

Med den ominriktning av det svenska totalférsvaret som skett
genom de senaste forsvarsbesluten &r det rimligt att dven en viss
omdisponering sker av den forsknings- och studieverksamhet som
bedrivs for att bygga upp nddvandig formaga och kompetens bade
for det civila forsvarets behov och for att utveckla samhallets for-
maga att saval forebygga, skapa beredskap infor, hantera och utvar-
dera kriser.

Dagens resursprioriteringar inom forskningsféaltet speglar tidi-
gare epokers behov och motsvarar inte helt de malbilder som nu
Iyfts fram i forsvarsplaneringen. Inte minst &r det &mnesmassigt
breda och komplexa civila férsvarets forskningsinsatser blygsamma
jamfort med resurserna for teknikutvecklande och kompetensho-
jande militér forskning. Den tredje och fjarde uppgiften har &nnu
inte fatt ett resursmassigt genomslag inom forsvarsforskningen
trots att uppgifterna i hog grad berdr det civila forsvaret nationellt
och internationellt.

Ett framtida stéliningstagande i den centrala resursprioriterings-
fragan bor av dessa skal enligt utredningen dven inrymma ett stall-
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ningstagande for en 6kad forskning for civilt forsvar och krishan-
teringsférmaga. Stora krav maste stéllas pa planering, uppféljning
och utvérdering av forskningen. Det bodr vara den foreslagna nya
planeringsmyndighetens och inte minst regeringskansliets ansvar
att sakerstdlla att FoU-insatserna inom den civila delen inriktas
mot relevanta fragestallningar, som samordningsformaga, lednings-
formaga, anpassningsformaga och operativ krishanteringsformaga.

Forskningen inom krishanteringsomradet befinner sig i ett ut-
vecklingsskede och kan ge véasentliga bidrag till samhallets magjlig-
heter att férebygga och begrénsa skadeverkningarna av allvarliga
kriser. Den nya planeringsmyndigheten som beskrivs i kapitel 5
bor darfor ocksa ha egna medel for forsknings- och utvecklings-
andamal inom krishanteringsomradet. Myndigheten kan da
upptrada som bestéllare av forskning och utveckling av formaga
inom detta omrade.

En viktig aspekt ar ocksa hur forskare kan stimuleras att bidra
till denna nddvéandiga kunskapsuppbyggnad. Det &r inte sjalvklart
att dugliga forskare inom till exempel det samhéllsvetenskapliga
omradet finner forutsattningarna tillrackligt goda for att inrikta sin
energi pa dessa angelagna fragor. Overgripande styrning och upp-
foljning &r endast en del av problematiken. Incitamentsstrukturer
behoéver skapas for att engagera landets forskarbegavningar inom
detta omrade.

10.2  Forskning till stod for utbildning

Aven kompetensforsorjningen behover forandras. Utbildningen av
personal inom sarbarhets- och sdkerhetsomradet maste i hogre
grad dn som nu &r fallet styras mot de arbetsuppgifter som kan
anses vara centrala for befattningshavare under deras
yrkesverksamma tid. Utbildningen maste forbereda infor
kommande uppgifter och kan inte laggas upp efter tidigare epokers
hotbild och yrkesbehov. En betydande omdaning av
utbildningsformerna och kursinnehallet inom totalforsvarets
omrade torde vara en nodvandig forutsittning for att engagera
unga manniskor i detta arbete. Forsvarsomradet konkurrerar med
andra tjanstesektorer om det begrénsade tillflédet av valutbildade
och arbetssugna ungdomar.

Vid Forsvarshogskolan bedrivs ett viktigt utvecklingsarbete i
denna riktning. FHS genomfor, forutom utbildningen av office-
rare, en rad program och enstaka kurser for civila inom total-
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forsvaret samt for universitetsstuderande med inriktning mot en
yrkesframtid inom omradet. Chefskurser i internatform har erbju-
dits sedan 1950-talet. Utbildningen akademiseras och &r i flera
avseenden likvardig med annan svensk hdgskoleutbildning. Skolans
program och utbildningsprofil internationaliseras for att dess
forskning skall kunna bli en givande part i det internationella
kunskapsutbytet.

Liksom &r fallet inom hogskolan i 6vrigt, maste kopplingen
mellan utbildning och forskning starkas. Utbildningen skall vila pa
vetenskaplig grund, liksom pa beprovad erfarenhet. Ett viktigt
tillampningsomrade for forskningen ar som utgangspunkt for den
utbildning som maste bedrivas i kompetenshojande syfte. Detta
géller bade for grundlaggande, langre utbildningar infor rekryte-
ringar som for fortbildnings- och chefskurser. Sarskilda satsningar
behover goras for att forbereda bade militar och civil personal infor
det véxande antalet utlandstjanstgoringar. Detta fordrar &ven
forskning och pedagogiskt utvecklingsarbete kring internationellt
orienterade &mnen.

En forutsittning for en god innehéllslig kvalitet i utbildningen
av olika personalkategorier ar att det finns en tillracklig kar av hog-
skoleldrare som éaven ar aktiva forskare inom omradet. Forskning
om krishantering liksom forsvarsrelaterad forskning behdvs vid
manga av landets universitet och hdgskolor for att uppna en sadan
utbildningsbas. Samtidigt bor skapas forutsdttningar for att forsk-
ningsbasen vid totalforsvarets egen hogskola &ven inkluderar
omraden som beror det civila forsvarets behov av kompetent per-
sonal inom myndigheter, kommuner och landsting, samt i foretag
likval som inom frivilligorganisationer och andra relevanta folkré-
relser.

10.3 Mellan kvalitet och relevans

All samhéllsinriktad forskning star infor en balansproblematik. A
ena sidan behdovs forskningens resultat infor stallningstaganden i
komplexa och svargripbara samhéllsfragor. En avtappning av kom-
petens efterfragas av de som har till ansvar att genomfora reformer,
prioritera mellan sakomraden eller faststalla I6sningar pa olika sam-
héllsproblem. Vid tillampad forskning sammanfaller rollen som be-
stallare med denna behovsstyrda efterfragan péa resultat som kan
anvandas mer eller mindre operativt. Inte minst inom forsvarssek-
torn med ett finansieringssystem av projektuppdrag, dialog mellan
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bestéllare och utférare samt regelbundna avrapporteringar av mil-
stolpar, betonas vikten av regelbunden och konkret kompetensav-
tappning.

Samtidigt kan ingen avtappning ske utan att d&ven en gedigen och
ofta langsiktigt verkande kunskapsuppbyggnad mojliggors. Uthal-
lighet &r ett honnérsord i detta kompetenshéjande sammanhang. |
detta kostnadskravande véarv kan mer kortsiktiga redovisningskrav
innebédra ett storande inslag, vilka undergréaver eller fordrdéjer den
for alla parter dnskvarda kompetensuppbyggnaden inom ett forsk-
ningsomrade. Betydelsen for samhéllet eller for omradet pa sikt av
en viss ny kunskap stélls mot ett mer omedelbart behov av att nyt-
tiggora forskningsresultat eller att anvanda tillgdnglig kompetens
inom ett falt. F6r den enskilde forskaren kan dessa motstridiga for-
vantningar vara svara att hantera.

Det finns darfor ett behov av storre satsningar pa tidiga insatser
inom arbetet med att bygga upp kunskap dven for det civila férsva-
rets och den civila krishanteringens behov. Ett visst risktagande
kravs for att 0ka sannolikheten av att dagens forskning kan ge ett
nodvéandigt kunskapsstdd i en oséker och komplex framtid. Det
forutsatter mojligheter att sékerstélla en 6ppenhet fér kontraste-
rande analysperspektiv och olika problemstéliningar inom det
civila forsvaret och den civila krishanteringens omraden.

Inom forsvarsomradet anvands ofta begreppen forskning avse-
ende kunskapsuppbyggande arbete och studier avseende avtap-
pande verksamheter av olika slag. Studier kan delges i skrifter,
foredragningar, informella dialoger eller vid akuta beslutsstédsbe-
hov genom telefonremisser. D& formerna oftast ar muntliga och
informella &r det svart att sakra kvaliteten i budskapet. Forsknings-
resultat sprids framst i skriftlig form for att mojliggora den kri-
tiska, kvalitetssakrande granskningen. Kunskaper delges dock &ven
genom utbildningsinsatser, sdsom foreldsningar, seminarier och
laromedel. Expertuppdrag i utredningar eller beredningar bygger
ofta pa forskarbaserad kompetens inom ett omrade. P4 méanga sétt
ar det enklare att faststélla den vetenskapliga halten pa en forsk-
ningsrapport, dn att bedéma kvaliteten pa ett mer lI6pande studie-
arbete.

Att bade forskning och studier i princip behovs éar inte om-
tvistat. Daremot foreligger en oenighet ocksa inom forsvarssektorn
om prioriteringar mellan dessa tyngdpunkter, om forskares och
analytikers tidsanvadndning och om resursfordelningen och den
organisatoriska  profileringen  mellan  idealtyperna.  Dessa
diskussioner forefaller typiska for ett sektorsforskningsomrade
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med potentiella kunskapsbidrag inom policyrelevanta samhaélls-
fragor. De paminner till en del om debatten inom hogskolan om
resursfordelningen mellan grundutbildningsinsatser (avtappning)
och forskningsprofileringar (uppbyggnad).

Vid sektorsforskning framstar det som sarskilt vasentligt att det
finns en god bestéllar- och mottagarkompetens. Inom problemfo-
kuserad och delvis tillampad forskning, till skillnad fran disciplin-
utvecklande grundforskning, &r i vissa avseenden de sedvanliga
kvalitetsstarkande utslagningsmekanismerna satta ur spel. Inom
forskning som finansieras av forskningsrad och av fakultetsmedel
foreligger ratt tydliga spelregler, vilka syftar till att lata mindre
goda insatser trangas ut av vetenskapligt mer framgangsrika
forskare och projekt. Mekanismerna fungerar bade vad géller pro-
jektfinansiering och vid tjanstetillsattningar. Den forskarstyrda
forskningen &r naturligtvis inte utan problem, men i stort sett kan
hévdas att detta sedan lange etablerade bestéllarsystem har over tid
formatt lyfta fram det innovativa, nydanande och kvalitativt hogt-
staende inom olika discipliner. Systemet har provats dver mycket
lang tid och inom en rad vetenskapsomraden. Av olika skal har det
inte provats inom det svenska forsvarsforskningsomradet.

Risken framstar som storre att man inom ett sektorsforsknings-
falt far en skyddad enklav av projekt eller tillsvidareanstallda fors-
kare, som bland annat pa grund av hog amnesrelevans ges kontinu-
erlig finansiering utan att behova utséttas for en kritisk vetenskap-
lig granskning. Bade amnesrelevans och vetenskaplig kvalitet maste
sékerstdllas om ambitionen skall forbli solida kunskaper till
sektorns nytta snarare &n ett nyttiggdrande av otillrackligt under-
byggda studier. Avtappningen far inte prioriteras till priset av att
kunskapskallan sinar, utan att utforaren eller finansidren marker
denna kvalitetsdrénerande trend.

Salunda b6ér man inom totalférsvarsforskningsomradet stélla an
hogre krav pa en institutionaliserad bestéllar- och mottagarkom-
petens dn vad som behdvs inom den friare, och ddrmed mer utsatta,
universitetsforskningen. 1 forsvarssektorns nu radande finansie-
ringssystem med relativt korta uppdrag, ankommer det pa bestal-
lare och mottagare inom regeringskansli och myndigheter att
kunna hantera en rad svara balansproblem, som man inom forsk-
ningsradens och fakulteternas egenstyrda finansieringsform i stort
har kunnat undvika.

276



SOU 2001:41 Forskning for civilt forsvar och krishantering

10.4  Nuvarande hantering av forskning for det civila
forsvaret

Overstyrelsen for civil beredskap, OCB, har sedan ett antal r haft
ansvar for att finansiera funktionsévergripande forskning samt for
att samordna forskningen inom det civila forsvaret. For att klara
denna kravande uppgift har man stegvis byggt upp ett forsknings-
administrativt system placerat inom myndighetens analysenhet.
Anslag har utlysts i regelbundna cykler och forskare vid universitet
och sektorsforskningsinstitut har pa olika satt uppmuntras att
inkomma med ansokningar. Ett stort antal ansokningar har varije ar
behandlats och méanga har avforts genom denna relativt kravande
beredningsprocess. Férutom denna 6ppna ansdkningsform har ett
antal ramforskningsprogram etablerats inom for verksamheten
prioriterade omraden. Dessa flerdriga satsningar pad amnen och
miljoer har utarbetats i dialog mellan utforare och bestéllare. Bade
vid universitet och vid institut, som t.ex. FOI (FOA), har dylika
program etablerats. Under senare ar har man i hogre grad aven
agnat implementeringsfragorna en hel del moda. Det ar vélkant
inom forskningsradssfaren att det ar svarare att bygga upp en
mottagar- och uppfdljningskompetens an att skapa en god
bestéllarkompetens.  Forskningsimplementering 4ar nu ett
prioriterat arbetsomrade inom den ansvariga enheten.

OCB har arbetat langs tvd huvudspér i sin ambition till en god
beredning av ansdkningar. For att sdkerstélla @amnesrelevansen har
méanga av myndighetens foretradare, fran de relevanta sakenhe-
terna, engagerats i beredningsarbetet av ansokningar och i uppfolj-
ning av forskningsresultat. Dartill har en sarskild referensgrupp
etablerats for att bland de manga inkommande ansékningarna lyfta
fram det som kan anses ha relevans for verksamheten. | detta
arbete har dven foretradare for de funktionsansvariga myndig-
heterna engagerats. Antingen har de ingatt i referensgruppen eller
har de fatt ansokan pa remiss for yttrande. Vid forskardagar,
temakonferenser och andra utétriktade aktiviteter har forsknings-
resultat presenterats for olika avhamarkategorier och kontakter har
skapats mellan dessa och forskarna inom respektive problem-
omrade. Smaskrifter har distribuerats och artiklar har publicerats i
Beredskap och andra magasin. De av OCB finansierade forskarna
har engagerats pd manga satt i dessa forsok att na ut med de for
verksamheten nyttiga rénen.

Beredningsarbetet har &ven inkluderat ambitionen att sékra den
vetenskapliga kvaliteten bland de finansierade projekten. Ett veten-
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skapligt rad inrattades tidigt med seniora ledamoter fran olika rele-
vanta forskningsmiljoer och fran hela landet. Radet tar stéllning till
projektens forskningsbarhet och potentiella bidrag utifran veder-
tagna vetenskapliga kriterier. Har stélls analys- och metodfragor i
centrum, liksom utférarens kvalifikationer fér uppgiften. Arbetet
inom detta rad liknar mycket det beredningsarbete som utfors vid
de disciplinorienterade forskningsraden. Ofta har dessa erfarna och
framatblickande forskare dven mojlighet att lyfta fram vardefulla
kunskapsbidrag av potentiell omradesrelevans. Det vetenskapliga
radets ledamoter har inte sdllan en god overblick 6ver framtida
kunskapsbehov.

Den planeringsmyndighet som utredningen foreslar bor fa till
uppgift att ta ett samlat grepp om dessa fragor och verka for en
forstarkning av forsknings- och utvecklingsinsatserna inom
civilforsvarets och den civila krishanteringens omrade. Myndig-
heten bor som framhdllits tilldelas medel for att ocksa kunna
upptrdda som bestéllare av forsknings- och utvecklingsinsatser.
Formagan att kunna utnyttja kompetenser fran olika akademiska
omraden tillsammans med annan relevant kunskap kommer att bli
en viktig framgangsfaktor i framtiden.

10.5 Forslag till 6verblick och kvalitet

Hur kan ett forskningsfinansieringssystem organiseras for det
civila forsvarsomradet och den civila krishanteringens omrade sa
att man kan uppna flera 6nskvérda betingelser?

Skapa pluralism och vidsynthet men &ven mdjliggdra syntes
och dverblick.

Uppmuntra framatblickande, nyfikenhetsbaserade upptackter i
kunskapsuppbyggande syfte samt sékra en mer regelbunden
avtappning infér mer omedelbara policybehov.

Sékra bade vetenskaplig kvalitet och problemrelevans.

Skapa en vetenskaplig grund bade for ett analytiskt beslutsstod
och som bas till utbildningar for att frdmja personalforsorj-
ningen.

Undvik &mnesbredd till priset av bristande djup.

Dra fordel av det internationella kunskapsutbudet utan att
tappa kontakt med inhemska fragestallningar och utbildnings-
behov.
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Mojliggor en fornyelse av perspektiv och profilinriktningar
utan att forlora de betydande kunskaper och erfarenheter som
etablerade institut och forskargrupper besitter.

Foljande behover astadkommas i nartid:

1. En mangfald av forskargrupper maste uppmuntras. Existe-
rande, de facto monopolstéllningar i anslag eller bestéllarrela-
tioner bor brytas och 6ppnas for konkurrens mellan manga
mojliga utforare. Bade universitet och hogskolor samt sektorns
specialforskningsinstitut engageras pa lika villkor.

2. Manga engageras som bestallare och mottagare av forskning
och studier. Vissa finansidrer eller anslagspotter kan betona
langsiktig kunskapsuppbyggnad, medan andra kan prioritera
kortare studieuppdrag. En del vill lyfta fram vissa problemom-
raden, medan andra ser kunskapsbehoven pé andra prioriterade
falt. Dessa finansiarer far konkurrera om de bésta forskarna
och projektplanerna. En mangfald av intressenter — finansiarer
och utforare — inom sektorn behéver skapas.

3. Varje finansidr avkravs ett ansvar for att bygga upp en god
kompetens infér uppgiften. Bestillarkompetensen skall om-
fatta bade férmaga till relevansbedémning samt till vetenskap-
lig prévning. Mottagarkompetensen maste ga utéver kameral
overblick och inte minst innebara en formaga till sakmaéssig
uppfoljning av forskningsresultaten. Regeringskansliet forvan-
tas antingen forega med gott exempel som en bland flera kom-
petenta forskningsfinansidrer, eller delegera det operativa an-
svaret for denna krévande verksamhet.

4. Denna mangfald av utférare och bestillare knyts samman i
amnes- eller problemfokuserade nétverk tvérs dver myndighe-
ter och forskargrupper. Nétverk kan skapas med inriktning
mot discipliner, som samhéllsvetenskap, beteendevetenskap,
teknik och sambhille, eller alternativt mot problemomraden
som infrastrukturfragor, krishantering, och internationellt
fredsframjande. Né&tverken skall inte begrénsas till informa-
tionsutbyte pa hog niva, utan vara arbetande grupper med
aktiva forskare och forskningsansvariga som kan bidra till att
skapa formaga. NOdvandig overblick och uppféljning av
initiativ skapas genom dialog och uppdrag till arbetsgrupper
inom dessa natverk.

5. En sekretariatsfunktion krévs for att driva arbetet inom natver-
ken framat, initiera studiegrupper, foresla nya problemomra-
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den, ordna seminarier och konferenser. Utan ett padrivande
sekretariat lar inte natverken fungera som arbetande grupper
med syfte att lyfta fram Gverblick och perspektiv pa tvars 6ver
olika forskargrupper och mellan dessa och méanga potentiella
bestallare och anvéndare. Det civila forsvarets och den civila
krishanteringens verksamheter spdnner Over en ansenlig
amnesbredd och engagerar manga forskningsmiljoer. Darfor ar
denna institutionalisering av ndtverkens gemensamma nod ett
nddvéndigt inslag.

6. Sekretariatet skall fullgora en rad uppgifter som paminner om
ett forskningsrads ansvar, men i en mer blygsam omfattning.
Man skall notera att de traditionella forskningsraden aldrig var
de enda finansidrerna inom ett vetenskapsomrade, utan de har
haft uppgiften att skapa 6verblick och férnyelse. Sekretariatet
bor:

Sékra en strategisk 6verblick inom det civila forsvarets och den
civila krishanteringens &mnesmassigt breda och komplexa
verksamhetsomrade.

Sakra en resursmassig samordning ©ver omradets manga
bestallare och utforare.

Sékra en koppling till ndringslivet och det civila samhallets nat-
verksaktorer.

Sékra varje néatverks koppling till den internationella
forskningsfronten.

Sékra fornyelsen av kompetens och generationsskiften inom
forskarkaren genom koppling till utbildande institutioner.
Sakra relevansbehov och anvandarperspektiv pa hog niva
genom koppling till demokratiskt sammansatta beredningar
och nationella styrorgan.

Forslaget ovan tar sin utgangspunkt i behovet av att skapa
incitamentsstrukturer som framjar omradesrelevant forskning av
god kvalitet.

Den myndighetsdominerade styrningen bér kombineras med en
mer forskarstyrd arbetsform, dar nya impulser och problemstall-
ningar kontinuerligt flyter upp inom beredningsarbetet. Detta
forefaller som sarskilt viktigt inom det en sddan mangfacetterad
och decentraliserad verksamhet som det civila forsvaret och civil
krishantering utgor. Dartill bor man inom denna sfiar engagera
forskargrupper vid landets universitet och hogskolor. Sadana for
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kunskapsuppbyggnaden viktiga och pluralistiska konstellationer
later sig inte enkelt underordnas ett myndighetsbaserat styrsystem.

Lika viktigt som att uppna central 6verblick och en 6vergripande
strategisk inriktning av forsvarsforskningen &r att stimulera nyda-
nande och ofta utmanande forskarinsatser. Dessa kunskapskorn
kan fa stor betydelse i framtiden, dven om de inom stundens ofta
snava relevanskriterier framstar som udda. Risken med att enbart
lita till myndighetsbaserade strategidokument &r att man uppnar
effektivt verkande forskning, men pa sikt tappar den noédvandiga
kunskapsfornyelsen.
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11 Tillsyn i sdkerhetsarbetet

11.1  Inledning

Det finns ett flertal samhallsviktiga verksamheter, bl.a. inom tek-
nisk infrastruktur och transportsektorn, som ar granssattande for
sdkerheten och beredskapen och for formagan att hantera allvarliga
krissituationer. En viktig del i sdkerhetsarbetet ar darfor dels fore-
skrifter som reglerar riskbetonade verksamheter, dels féreskrifter
som anger grundlaggande sakerhetskrav. Daruttver finns ett behov
av att kontrollera att foreskrifterna efterlevs och att foreskrifternas
resultatformaga utvarderas. | detta sakerhetsarbete har tillsyns-
funktioner en viktig roll. I det féljande redogor utredningen for ett
antal viktiga forutsattningar for att astadkomma en effektiv tillsyn.
Vid en genomgang av tillsynsfunktioner inom olika omraden kan
man konstatera att det finns olika organisatoriska I6sningar, men
det finns dven andra skillnader mellan tillsynsorganens forutsatt-
ningar for att utova tillsyn. Utredningen har bl.a. varderat fragan
om betydelsen av att en tillsynsfunktion &r juridiskt, ekonomiskt
och administrativt fristdende i forhallande till den vars verksamhet
man utévar tillsyn over.

11.2  Begreppet tillsyn

Det har i tidigare utredningar konstaterats att det inte finns en en-
hetlig definition av begreppet tillsyn i lagar och andra féreskrifter.
Det finns ocksa skilda uppfattningar om vilka uppgifter som bor
ingd i den mest dndamalsenliga tillsynsverksamheten.* I en rapport
till expertgruppen for studier i offentlig ekonomi framhalls att det
ar orealistiskt att ta fram en enda allméngiltig definition av be-

! Statlig tillsyn — ett forvaltningspolitiskt styrmedel RRV 1996:10, s 10. | prop. 1997/98:45 till
miljobalken innefattas med begreppet tillsyn sivél inspektion, &garder for att dstadkomma
réttel se som forebyggande &tgarder i tillsynsarbetet
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greppet tillsyn, men att det kan vara meningsfullt att skilja mellan
tva huvudsakliga anvandningar av ordet — det vida och det sndva
tillsynsbegreppet.? Det vida tillsynsbegreppet innefattar de olika
dtgarder som vidtas for att intentionerna i lagstiftningen skall
genomforas. Tillsyn blir har ungefar liktydigt med implementering
av lagstiftningen och innefattar allt fran utfardande av foreskrifter
som preciserar lagarna till inspektions- och informationsverksam-
het samt forprovning och utfardande av tillstind. Det snava till-
synsbegreppet innefattar endast handlingar som bestar i att dels
undersoka om enskilda foretag m.fl. efterféljer lagar och regler,
dels vidtar atgarder for rattelse av uppdagade brister i
efterlevnaden. Tillsyn blir hdr ungefar liktydigt med inspektions-
verksamhet.

Regeringen har den 21 september 2000 (dir. 2000:62) beslutat
att tillkalla en utredare med uppdrag att utreda hur den statliga till-
synen kan goras till ett tydligare och effektivare férvaltningspoli-
tiskt instrument som béttre bidrar till kontrollen och genom-
forandet av demokratiskt fattade beslut (Ju 2000:06). | ett forsta
steg har utredaren for avsikt att kartldgga all lagstiftning inne-
hallande begreppet tillsyn, vilka myndigheter som har tillsyns-
ansvar m.m.

| foljande beskrivning tar utredningen i forsta hand fasta pa hur
man har utformat den tillsyn — i vid mening — som centrala myn-
digheter, l&nsstyrelser och kommuner utdvar och som riktas mot
det omgivande samhéllet. Det dr inte en uttdmmande redovisning
av hur tillsynen har organiserats i samhéllet, utan organisation och
uppgifter for tillsynsmyndigheter kommer att presenteras kort-
fattat liksom den lagstiftning som tillsynen grundar sig pa.
Flertalet av dessa tillsynsmyndigheter har dels till uppgift att
utfarda foreskrifter, att stalla villkor i sasmband med koncession for
viss verksamhet, dels att kontrollera att lagar och andra foreskrifter
efterlevs samt ge information och radgivning. For en del av
myndigheterna ar arbetet helt inriktat pa sikerhetsfragor, t.ex.
inspektionerna pa trafikomradet, men for andra utgor faststallande
och granskning av sékerhetskrav endast en del av uppgifterna och
en stor del av resurserna anvands for att kontrollera att det rader en
fri konkurrens, att prissattning ar rimlig m.m. Den 6vergripande
uppgiften for dessa myndigheter &r att framja utvecklingen inom
ett sarskilt verksamhetsomrade. Exempel pa sadana tillsyns-

2Ds1998:50, s57 f. Att setill eler titta pd— om tillsynen inom miljéomrédet (Rapport till ESO,
Expertgruppen for studier i offentlig ekonomi)
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myndigheter &r Post- och telestyrelsen och Statens energi-
myndighet.

Utredningen beskriver har den tillsyn som kan sdgas utgora en
del av ett statligt dtagande. Det ar viktigt att papeka att varje verk-
samhetsutOvare i forsta hand har ett eget ansvar for sin verksamhet
och att detta ansvar i sig omfattar olika former av kontroller samt
intern revision. Den tillsyn som har beskrivs skall sdledes utgdéra en
oberoende kontroll av verksamheten. Utdver denna tillsyn till-
kommer de enskilda medborgarnas egen kontroll och den gransk-
ning som utfors av media.

11.3  Viktiga forutsattningar for att skapa en effektiv
tillsyn

Riksdagens revisorer har i olika utredningar framhallit att viktiga
forutsattningar for statlig tillsyn &r lagstiftningens utformning,
forekomsten av relevanta tillimpningsforeskrifter samt tillsyns-
organets stéllning, resurser, kunskaper om det som skall tillses och
upplaggningen av arbetet.®* Revisorerna har &aven understrukit
vikten av att man i samband med samhallsorganisatoriska forand-
ringar anpassar tillsynens omfattning och inriktning till de nya for-
utséttningarna. Hér nedan ges en kort sammanfattning av dessa
synpunkter.

En klar och tydlig lagstiftning &r grundldggande framfor allt be-
traffande ansvarsférdelning och vad tillsynsansvaret omfattar och
innebér. 1 lagstiftningen anges vad som skall tillses, vem som har
ansvaret for tillsynen och vilka befogenheter en tillsynsmyndighet
har. Ofta anges ocksa verksamhetsutvarens ansvar och vilka sank-
tionsatgarder som kan bli aktuella i de fall brister konstateras.
Inom flera omraden har en central tillsynsmyndighet &ven till
uppgift att meddela foreskrifter.

Nar det galler en genomford granskning av tillsynsorganen pa
transportomradet har revisorerna konstaterat att det kan vara svart
for inspektionerna att uppratthalla sjalvstandighet i sin myndig-
hetsutdvning, eftersom de till stor del ansags vara beroende av
andra myndigheter for sin normgivning, planering och ekonomi.*
For beslutsfattare och allménheten framstod inspektionernas stall-
ning som oklar och deras sjélvstdndighet kunde darmed séttas i
fraga, bade av allméanheten och av foretradare for verksamhetsut-

3 Sebl.a Tillsyn - innebord och tillampning, forslag 1994/95:RR9
41994/95:RR9, s 7
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Ovarna. Revisorerna har vidare i upprepade granskningar kommit
fram till att tillsynens oberoende och integritet behdver forstarkas,
att det &r viktigt att tillsynsansvaret ligger utanfor verksamhetsut-
ovarens kontroll och paverkan. Revisorerna bedomer att ett satt att
astadkomma en mera sjalvstandig tillsyn ar att skapa en tillsyns-
funktion som &r organisatoriskt fristdende fran den verksamhet
som skall tillses samtidigt som de konstaterar att det kan innebéra
svarigheter att uppratthalla kunskap och kompetens hos ett till-
synsorgan ndr man inte har samma nérhet till verksamhets-
utbvaren.

Det kan finnas motstridiga intressen inom den myndighet som
skall utdva tillsyn. Utredningen konstaterar hér att det t.ex. kan
finnas en motsattning mellan tillsynsuppgifter som hanférs till
intresset av att tjanster skall tillhandahallas till laga kostnader och
tillsynsuppgifter som bestar i att stalla krav pa sidkerhet. Energi-
myndigheten &r ett exempel pa en tillsynsmyndighet déar en sadan
motsittning kan uppkomma, men det finns pa ett flertal omraden
dubbla roller for tillsynsmyndigheter pa sa satt att myndigheten
saval skall framja utvecklingen inom ett visst omrade samtidigt
som den har till uppgift att dvervaka att foretag m.fl. tar tillrécklig
hansyn till sakerhetsaspekter. | de fall sikerhetsmalen &r svar-
bestdmbara dr problemet &n mer allvarligt. En viktig férutsattning
for en effektiv tillsyn ar sdledes att tillsynsorgan och verksamhets-
utévare har klart for sig vilka forvantningar statsmakterna har pa
deras arbete.

Till sist konstateras att ett sanktionssystem kan bidra till en ef-
fektivare tillsyn och battre lagefterlevnad.

11.4  Exempel pa hur tillsynsuppgifter har reglerats pa
olika omraden

Karnenergiomradet

Ett omrade dar en olyckshandelse kan fa ytterst allvarliga konse-
kvenser &r karnenergiomradet. Att sikerhetsarbetet har ar av
storsta vikt aterspeglas bl.a. i de forfattningar som reglerar
tillsynen av karnenergiverksamhet. For kérnteknisk verksamhet
krévs tillstind som meddelas av regeringen eller Statens karnkraft-
inspektion (SKI). Den som har fatt tillstand att bedriva karn-
teknisk verksamhet har det fulla sékerhetsansvaret for driften vid
anlaggningen, men SKI har till uppgift att se till att dgaren tar sitt
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ansvar och bedriver verksamheten pa ett sakert satt. Vid tillstands-
provning kan SKI meddela de villkor som krdvs med hansyn till
sékerheten. Det &r SKI som utévar tillsynen av efterlevnaden av
kéarntekniklagen (1984:3) och av de villkor eller foreskrifter som
meddelats med stod av lagen. SKI samarbetar i vissa fragor med
Statens stralskyddsinstitut (SSI) som bl.a. har till uppgift att
overvaka att stralskyddsbestimmelserna efterlevs. Det finns
mojlighet att besluta om foreldgganden och forbud forenat med
vite samt att vidta atgarder pa tillstandshavarens bekostnad och att
aterkalla tillstdnd. Darutover finns i karntekniklagen sarskilda
straffbestdammelser. Enligt utredningen &r det tydligt att SKI i sin
tillsynsroll har en mycket stark stéllning gentemot verksam-
hetsutdvarna vilket innebdr att myndigheten kan agera kraftfullt i
sakerhetsfragor.

Teleomrédet

Pa teleomradet har Post- och telestyrelsen (PTS) som reglerings-
myndighet — fristéende fran de verksamma teleoperatorerna —
ansvar for tillsynen 6ver telemarknaden. Bestdimmelser om tillsyn
pa teleomradet finns i telelagen (1993:597) och teleférordningen
(1997:399). PTS skall prova fragor om tillstand samt utdva tillsyn
Over efterlevnaden av telelagens bestdmmelser och de foreskrifter
och villkor som meddelats med stod av lagen® PTS
tillsynsuppgifter ar inte endast inriktade pa att sdkerstalla en
tillracklig ambition for sikerhetsatgarder. Bestammelserna i
telelagen syftar aven till att enskilda och myndigheter skall fa
tillgang till effektiva telekommunikationer till lagsta mojliga
samhallsekonomiska kostnad. For att kunna utéva tillsyn har PTS
ratt att pa begdran erhalla det material som behdvs och kan
meddela de foreskrifter och forbud som behdvs for efterlevnaden
av lagen. Utdver bestdmmelserna i telelagen, teleférordningen
berors teleoperatorerna av olika tillstandsvillkor. Dessa villkor har
utfardats med stod av telelagen och innebér en utveckling, och i
vissa fall ett fortydligande, av pa vilket satt olika skyldigheter skall
fullgéras. PTS é&r darutdver beredskapsmyndighet for tele-
kommunikationer och kan meddela foreskrifter om den fredstida
planeringen for totalforsvarets behov av telekommunikationer.®
PTS har enligt telelagen dven mojlighet att meddela foreskrifter om

5 57 § telelagen och 2 § teleférordningen
® 65 § telelagen och 17 § teleférordningen
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avgifter for beredskapsatgarder pa telekommunikationsomradet.
Enligt utredningens uppfattning har PTS ett tydligt tillsynsansvar
gentemot  verksamhetsutdvarna inom  telekommunikation.
Telelagen stadgar att den som inom ett allmént tillgdngligt telenét
tillhandahaller teletjanster eller néatkapacitet skall se till att
verksamheten uppfyller rimliga krav pa god funktion och teknisk
sakerhet. PTS far meddela narmare foreskrifter om sadana krav.

Miljébalken

Tillsynen Over efterlevnaden av foreskrifter enligt miljobalken &r
uppdelad i operativ tillsyn — sadan tillsyn som ut6vas direkt gent-
emot den som bedriver en verksamhet eller vidtar en atgard — och
tillsynsvagledning — sadan tillsyn som bestar i utvardering, uppfolj-
ning och samordning av den operativa tillsynen samt stod och rad
till de operativa tillsynsmyndigheterna.” Den operativa tillsynen
utovas av en sdrskild kommunal ndmnd eller lansstyrelsen medan
ansvaret for tillsynsvdgledning tillkommer en rad olika centrala
myndigheter beroende pa verksamhetsomrade.

Dammsakerhet

Inom dammsékerhetsomradet skall den som &r underhallsskyldig
for en dammbyggnad sjélv utarbeta och folja rutiner for egenkon-
troll.® Den underhallsskyldige skall vidare kanna till de konsekven-
ser som kan bli féljden av felfunktioner och anvdnda basta mojliga
teknik for att undvika skador. Om ett dammbrott likval skulle in-
traffa, ar den underhallsansvarige ansvarig for de skador som
orsakas. Uppforande av en damm liksom &ndring och lagning av en
damm ér tillstindspliktig vattenverksamhet. En anstkan om till-
stand provas av miljodomstol. Lansstyrelserna har det operativa
tillsynsansvaret® for dammsékerheten. Sedan ar 1998 har Affars-
verket svenska kraftnat en samordnande roll inom omradena
dammsédkerhet och hoga fléden. Enligt sin instruktion skall
Svenska kraftnat framja dammsdkerheten i landet och i enlighet

7 3 § forordning (1998:900) om tillsyn enligt miljobalken

8 Rutiner fér damméagarnas egenkontroll beskrivs i de évergripande riktlinjer for dammsikerhet
som Svenska Kraftverksféreningen har antagit (RIDAS). Aven gruvindustrin har beslutat att i
tillémpliga delar folja dessariktlinjer

® For det fall tillsynsansvaret inte dverlatits till kommunerna, jfr Férordning (1998:900) om
tillsyn enligt miljobalken
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darmed utarbetar Svenska kraftndt en handbok om egenkontroll
och tillsyn med lansstyrelserna som primar malgrupp. | instruk-
tionen anges vidare att Svenska kraftnat skall folja utvecklingen vad
avser dammsékerhet i landet, verka for att hdga floden som kan
orsaka skador begrénsas vid driften av dammar och regelbundet
rapportera till regeringen om utvecklingen. Till stdd for arbetet
med dammsékerhetsfragor har Svenska kraftnat ett radgivande
organ, Dammsikerhetsradet.'® Svenska kraftnit ar dock inte namnt
i tillsynsforordningen som tillsynsvagledande utan i stéllet anges
Naturvardsverket som tillsynsvagledande myndighet. Léns-
styrelserna har pa uppdrag av Statens raddningsverk bildat alvvisa
samordningsgrupper for de storre vattendragen i landet. Dessa
alvgrupper é&r viktiga for att skapa en regional ndtverks- och
kunskapsuppbyggnad vad géller héga floden och dammsékerhet. |
grupperna ingar nyckelpersoner fran lansstyrelser, kommuner,
dammégare, Vigverket, Banverket m.fl. Alvgrupperna &r inte i sig
operativa, men de deltagande organisationerna och myndigheterna
ar operativa var for sig inom sitt omrade. Lansstyrelserna har en
naturlig roll som operativt tillsynsansvarig for dammsakerhet™
men trots ambitioner finns det problem pé grund av att resurserna
pa lansstyrelserna inte ar tillrackliga for att utéva den tillsyn som
erfordras. En 16sning kan vara att de tjdnster som erfordras delas av
flera lansstyrelser. Darutdver anser utredningen att det kan finnas
skal for en tydligare tillsynsvagledning for dammséikerhet pa
central niva an den framjanderoll som Svenska kraftnat har idag.

Allvarliga kemikalieolyckor

Lagen (1999:381) om atgarder for att forebygga och begrinsa
foljderna av allvarliga kemikalieolyckor tillkom i samband med att
det nya Seveso-direktivet' skulle inforlivas i svensk ratt. Lagen
foreskriver att for visst slag av verksamheter — dar farliga @&mnen
forekommer i mangder som motsvarar eller Overstiger sarskilt
angivna mangder — skall verksamhetsutdvaren vidta sarskilda at-
garder for att forebygga risker for allvarliga kemikalieolyckor och

1 pammsakerhetsradet ersatte den tidigare Dammsakerhetsnamnden som haft i uppgift att
lamna principiella, skriftliga rekommendationer fér underhdll och tillsyn av dammar

1| ansstyrelserna &r tillsynsansvarig for den kommunala raddningstjansten och har i vissa
situationer dessutom en operativ ledningsroll inom réddningstjénsten. Lansstyrelserna svarar
aven for den regionala samordningen av den fysiska planeringen och granskar dversiktsplaner ur
sékerhetssynpunkt

12 Radets direktiv (96/82/EEG) om étgarder for att forebygga och begransa foljderna av
allvarliga olyckshéandelser dar farliga &mnen ingar (Seveso 11)
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begréansa foljderna for manniskors hélsa och miljo i de fall en all-
varlig kemikalieolycka har intréffat. Verksamhetsuttvarens
skyldigheter omfattar bl.a. att anméla verksamheten och att ut-
arbeta ett handlingsprogram for hur allvarliga kemikalieolyckor
skall forebyggas. Regeringen kan daruttver foreskriva att det skall
vara forbjudet att utan tillstind anlagga en verksamhet som
omfattas av lagen, aven om tillstand inte kravs enligt miljobalken.
En ansékan om tillstand skall provas av miljodomstol, men
regeringen far foreskriva att ansokan om tillstand for vissa slag av
verksamheter skall provas av l&nsstyrelsen. FOr vissa verksamheter
far regeringen foreskriva att verksamhetsutovaren skall uppratta
sékerhetsrapport och intern plan for rdddningsinsatser. Det &r
Raddningsverket, lansstyrelserna och kommunerna som utovar
tillsyn Over att lagen och de foreskrifter som har meddelats med
stod av lagen foljs. Lansstyrelserna och kommunerna skall ha
tillsyn over verksamhet som omfattas av tillstandsplikt enligt
miljobalken i enlighet med den ansvarsférdelning for tillsynen av
miljofarlig verksamhet som foljer av miljobalken. Darutdver har
Raddningsverket ett samordnande, kontrollerande och uppféljande
ansvar. Tillsynsmyndigheterna har ratt att fa tilltrade till en
verksamhet samt ratt att fa de upplysningar och tillgang till de
handlingar som behovs for tillsynen. De har befogenhet att
meddela forelagganden och forbud, vilka far forenas med vite.
Tillsynsmyndigheten kan &ven — vid underlatelse att efterflja ett
forelaggande — vidta atgarden pa verksamhetsuttvarens bekostnad.

Transportomradet

Inom transportomradet ar tillsynen pé olika satt knuten till inf-
rastrukturhallaren. Sjofartsinspektionen, Luftfartsinspektionen och
Jarnvégsinspektionen har alla tillsynsuppgifter och de &r inrymda i
Sjofartsverket, Luftfartsverket respektive Banverket. Inspektio-
nerna har dven ett visst tillsynsansvar dver dessa myndigheters
verksamheter.

Riksdagens revisorer har konstaterat att utvecklingstendenserna
och problemen till stor del & gemensamma for de olika transport-
slagen. Det galler inslagen av avreglering, egenkontroll, nya former
for teknisk provning och kontroll, internationalisering samt beho-
vet av tydliga granser mellan affarsmassig produktion och myndig-
hetsuppgifter sasom tillsyn.
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Fragan om behovet av tydliga granser mellan producerande
verksamhet och myndighetsuppgifter sammanhanger med hur man
skall sékerstélla att sektors- och myndighetsuppgifter kan utdvas
sjalvstandigt gentemot verksamhetsutovare (samt for att uppna en
effektiv forvaltning och produktion). Under slutet av 1990-talet
har fragan om rollkonflikter inom trafikverken foranlett flera ut-
redningar inom Regeringskansliet. Regeringen har analyserat
trafikverkens verksamhetsstrukturer och sokt eliminera eventuella
konflikter mellan producerande verksamheter och sektorsuppgifter
som sakerhetsfragor och tillsyn.”® I dessa utredningar har man i
huvudsak identifierat tre olika roller som géller sékerhet, produk-
tion respektive sektorsverksamhet. | den rapport som avsag Luft-
fartsverket menade den anlitade konsulten att det inte var nagot
problem for Luftfartsverket att hantera de olika rollerna, eftersom
de inom verket var ansvarsmassigt separerade fran varandra under
generaldirektorsnivan. Daremot ansags det vara ett problem for
Luftfartsverket att det inom luftfartsmarknaden fanns misstankar
om att verket i sin sektorsroll skulle kunna gynna verket i dess
producentroll. 1 den rapport som avsag Sjofartsverkets verksam-
hetsstruktur' fann konsulten att konflikterna mellan verkets olika
roller hade begrdnsad omfattning. Sjofartsverket hade enligt
rapporten fa kommersiella intressen att bevaka, och verket befann
sig inte i ndgon konkurrenssituation gentemot andra intressenter
som t.ex. kommuner. Rollkonflikterna ansags dock utgora ett pro-
blem bl.a. genom att det skapas en osdkerhet om sjélvstdndigheten
i verkets myndighetsbeslut, dvs. att hénsyn tas till det egna
produktionsintresset. For att minska foljder av rollkonflikter
lamnades féljande alternativ: (1) tydligare mal och béttre rutiner
for att hantera malkonflikter, (2) en organisation baserad pa
producent-, sektors- respektive regulatorrollen, och (3) Sjofarts-
inspektionen som en separat myndighet.® Aven Jirnvégs-
inspektionens roll har utretts och vid det tillfallet menade
regeringen att den géllande organisationen pa ett andamalsenligt
och tillfredsstallande satt gav det oberoende i sakerhetsfragor som
inspektionen maste ha. Att ombilda inspektionen till en egen

% Sepl.a. Oversyn av Luftfartsverkets verksamhetsstruktur, N&ringsdepartementet,

1999-11-18

4 Oversyn av Sjofartsverkets mal och roller, 1999-10-08

%5 Vid remissbehandlingen framkom dels synpunkter om att Sjofartsinspektionen borde bli
en sjalvstandig myndighet, eftersom rollerna d& skulle kunna renodlas och inspektionen
skulle da enbart hantera sikerhetsrelaterade roller, dels synpunkter om att malkonflikter ar
vanliga i offentlig verksamhet och att genuina malkonflikter inte férsvinner i och med att
ansvaret for olika mal delas upp pa olika organ
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myndighet skulle enligt regeringens beddmning medfora stora
ekonomiska nackdelar och dessutom leda till en mer omfattande
administration.

Tidigare har Inspektionskommittén foreslagit att Luftfarts-
inspektionen och Jarnvéagsinspektionen skulle ombildas till egna
myndigheter for att tydligheten i de bada inspektionernas myndig-
hetsutdvning skulle kunna 6ka.*

Riksdagens revisorer har nyligen lamnat ett forslag angaende
Sjofartsinspektionens tillsyn innefattande bla. att uppgifter
rorande tillsyn och sidkerhetsnormer bor laggas direkt pa inspek-
tionen i lagstiftningen for att fortydliga Sjofartsinspektionens
stallning.’” Vid Trafikutskottets behandling av forslaget konsta-
terade utskottet att man delade revisorernas uppfattning'® om att
Sjofartsinspektionens sjalvstandighet och integritet i forhallande
till Sjofartsverket och omvarlden maste sékerstéllas sa langt detta ar
mojligt. Utskottet framholl att det finns ett principiellt integritets-
problem inbyggt i nuvarande organisationsform, men medgav sam-
tidigt att en samlad organisation innebédr fordelar. Sammanfatt-
ningsvis foljde utskottet revisorernas forslag om att inspektionens
stéllning — inom ramen for en oférandrad organisatorisk hemvist
inom Sjofartsverket — bor tydliggoras i den lagstiftning som regle-
rar Sjofartsinspektionens verksamhet. | avvaktan pa att sa sker var
utskottet inte berett att fororda att Sjofartsinspektionen skiljs ut
fran Sjofartsverket.

I samband med sin granskning konstaterar riksdagens revisorer
att &ven om det kan vara en fordel for tillsynsorgan med nérhet till
verksamhetsutvarna, sa har revisorerna i flera tidigare gransk-
ningar kommit fram till att tillsynens oberoende och integritet be-
hover starkas. Jamfort med Jarnvégsinspektionen och Luftfarts-
inspektionen &r Sjofartsinspektionen den inspektion som ar minst
sjalvstandig i forhallande till vardmyndigheten. Bade Luftfarts-

16 En Gversyn av luft-, sj6- och spartrafikens tillsynsmyndigheter (SOU 1996:82)
Inspektionskommittén limnade inte samma forslag for sjofartsomradet eftersom Sjofarts-
verkets verksamhet till 6vervagande del 4r inriktad pa sjosakerhetsarbete. Enligt kommittén
hade inte heller frdgan om oberoende och sjalvstandighet samma aktualitet eller betydelse
som for Luftfartsinspektionen och Jarnvagsinspektionen, eftersom Sjofartsverket inte var
infrastrukturhallare pa samma sitt som Luftfartsverket och Banverket.

17 Riksdagens revisorers forslag 2000/01:RR8. Granskningen avsag Sjofartsinspektionens
tillsyn; i forsta hand tillsynens innehall och upplaggning samt rapportering och analys av
tillsyn och olyckor. Granskningen géllde dven forutséttningarna for inspektionens tillsyn,
och hur inspektionen anvént sig av dem. Granskningen omfattade sarskilt tillsynsverksam-
heten under perioden 1995 — 1999 i syfte att se hur inspektionen atgardat tidigare patalade
brister. P4 ett par omréden konstaterades att tillsynen inte var sd effektiv som kunde
onskas.

18 Trafikutskottets betdnkande 2000/01:TU8
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inspektionen och Jarnvégsinspektionen har en tydligare stéllning i
lagstiftningen.*®

Elomréadet

Utredningen har i tidigare avsnitt beskrivit det svenska elsystemet,
varvid framhallits att sakerheten i elférsorjningen behover
forbattras. Organisationen IEA (International Energy Ageny)®
har under ar 2000 gjort en landstudie av Sveriges energipolitik och i
samband ddrmed lamnat ett antal rekommendationer. En av dessa
ar vikten av en oberoende tillsyn pa energiomradet och inom elfor-
sorjningen. | rapporten konstateras att Ndaringsdepartementet har
ansvaret for att utveckla riktlinjer pa energiomradet och att
Energimyndigheten har ansvaret for att riktlinjerna forverkligas.
IEA foreslar att regeringen bor Gvervaga att ytterligare forstarka
den funktion inom Energimyndigheten som svarar for reglering av
energiomradet genom att funktionen flyttas till en organisation
som ar helt skild fran departementet och Energimyndigheten.

I rapporten konstateras vidare att natavdelningen inom Energi-
myndigheten sjalvstandigt — inom ramen for ellagen — utdvar
tillsyn av elndten. IEA menar dock att regeringen har en dubbel
roll eftersom man meddelar foreskrifter for elindustrin samtidigt
som staten &r &gare till ett av de stOrsta féretagen. | rapporten
forordas en oberoende regleringsmyndighet vilket skulle ge ett
avstand mellan normgivare/tillsynsfunktion och marknads-
aktorerna. Vidare rekommenderas en ¢versyn av ndtavdelningens
roll for att identifiera mdjligheter for att stirka dess makt och
oberoende vilket skulle forbattra tillsynens kvalitet.

Elsékerhetsverket ar tillsynsmyndighet savitt galler fragor om el-
sékerhet. Elsdkerhetsverket har befogenhet att ingripa nér
elanldggningar befaras vara farliga att anvdnda och dess uppgift &ar
att se till att det inte uppkommer skador pa manniskor, djur eller
egendom.

Svenska kraftndt har systemansvaret for el, vilket innebér det
Overgripande ansvaret for att elektriska anldggningar samverkar

® Gvergangen till civil bemanning pa sjométnings- och isbrytarfartyg innebér att
Sjofartsverket inrattar en rederifunktion samtidigt som Sjofartsverket kommer att ha ansvar
for tillsynen av fartygen. De dndrade ansvarsforhallandena innebar att verket i viss mén
tillser sig sjalvt, vilket sjalvfallet innebar komplicerade avvagningar mellan ekonomiska och
andra bedémningar samt fragor om sékerhet.

2 |EA 4r ett sjalvstandigt organ som tillkom 1974 inom ramen fér OECD (Organisation
for Economic Co-operation and Development) for att implementera ett internationellt
energiprogram.
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driftsdkert sa att balans inom hela eller delar av landet kortsiktigt
uppratthalls mellan produktion och forbrukning av el. Svenska
kraftnat ar &ven elberedskapsmyndighet och fattar som sadan
beslut om erforderliga beredskapsatgarder.

Med undantag for Svenska kraftnats och Elsdkerhetsverkets an-
svarsomraden utovas tillsynen over ellagen och av foreskrifter och
villkor som meddelats med stéd av lagen av Energimyndigheten i
egenskap av natmyndighet.? Natmyndighetens tillsyn omfattar
bl.a. skéligheten av koncessionshavarens tariffer.

Tillsynsmyndigheterna, dvs. Svenska kraftnét, Elsékerhetsverket
och Energimyndigheten, far meddela de forelagganden som behovs
samt forena dem med vite. | fraga om elsakerhet och driftsakerhet
har tillsynsmyndigheterna befogenhet att férordna om rattelse pa
vederborandens bekostnad eller att forbjuda tillhandahallande eller
anvandning av elmaterial m.m. Energimyndigheten kan dock som
sista atgard endast aterkalla en koncession om ett forelaggande
kombinerat med vite inte efterfoljs.?

I december 1999 fick Elndtsutredningen (N 1999:12) i uppdrag
att gOra en oversyn av vissa bestimmelser om nétverksamhet i
ellagen. Uppdraget omfattar bl.a. att analysera grdnserna for
natmyndighetens tillsynsansvar och att foresla nodvandiga regler
for att precisera detta (dir. 1999:81). | sitt delbetdnkande menar
Elnétsutredningen att ndtmyndighetens tillsyn framst skall omfatta
skéligheten av foretagens avgifter och 6vriga villkor for dverforing
av el och for anslutning till en ledning eller ett ledningsnat.?
Elnatsutredningen menar att det ar tveksamt om fragan om ett
natforetag héller tillracklig kvalitet pa 6verforingen faller in under
natmyndighetens ansvarsomrade. Utredningen papekar att det inte
finns nagon uttrycklig bestimmelse som stadgar att den el som
levereras skall halla en viss kvalitet. Enligt 3 kap 9 § ellagen skall
dock overforingen ske pa skaliga villkor och Gvervakningen av
denna skyldighet ingar i natmyndighetens tillsynsansvar.
Utredningen foreslar en ny bestammelse som alagger natféretagen
att overfora el av tillrdckligt god kvalitet. Med kvalitet menar
utredningen bade leveranssakerhet och spanningskvalitet. Tvister
om natagarnas skyldigheter i denna del skall provas av
natmyndigheten efter anstkan av kunden och natmyndighetens
beslut far overklagas till allman forvaltningsdomstol.?* Med den

2 12 Kkap ellagen (1997:857)

222 kap 18 § ellagen

2 SOU 2000:90, Elnatsforetag, Regler och tillsyn

2 Utredningen redovisar ocksa att i den finska elmarknadslagen finns regler som innebér
skyldighet for natinnehavaren att underhdlla, driva och utveckla sitt nit enligt kundernas
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foreslagna bestammelsen skulle fragan om vad en tillrackligt god
kvalitet skall anses innebdra fa losas av praxis, t.ex. genom
hanvisning till svenska och internationella standarder.”® Narmare
overvaganden om reformbehov i fraga om leveranssakerhet be-
skrivs i kapitel 12.

11.5 Utredningens principiella syn vad galler
forutsattningar for en effektiv tillsyn i
sakerhetsarbetet

Som framgatt av ovanstaende redovisning finns ett flertal viktiga
forutsattningar for att dstadkomma en effektiv tillsyn. | sakerhets-
arbetet anser utredningen att det finns skal att sérskilt lyfta fram
foljande principer.

Utredningen menar att grunden for en effektiv tillsyn i siker-
hetsarbetet dr en tydlig lagstiftning. I lagstiftningen skall grund-
laggande sékerhetskrav pa den verksamhetsansvarige faststallas

Tillsynsansvaret skall vara tydligt fordelat och reglerat. Lagstift-
ningen skall inte lagga fast sdkerhetskrav utan att det samtidigt
finns en utpekad tillsynsansvarig myndighet.

Den tillsynsansvariga myndigheten skall ha erforderlig kompe-
tens och tillracklig bemanning. Tillsynsorganet skall i princip vara
juridiskt, ekonomiskt och administrativt oberoende i forhallande
till den vars verksamhet man utdvar tillsyn 6ver.

Tillsynsorganisationen inom elomradet

Utredningen har tidigare framfort att det maste kunna stéllas
grundladggande sékerhetskrav for att sakra elforsorjningen i freds-
tid.?® Darutdver menar utredningen att tillsynsansvaret pa ett
tydligt satt bor kopplas till de krav som stélls i lagstiftningen.
Enligt utredningens uppfattning &r dagens tillsynsorganisation
pa elomradet svaroverskadlig och ger ett splittrat intryck. Det
finns en osékerhet i ansvarsfordelningen mellan tillsyns-

rimliga behov och for sin del trygga kundernas tillgdng av el av tillrackligt god kvalitet.
Narmare bestimmelser om elkvaliteten och den tillatna langden pa elavbrotten regleras i
allménna avtalsvillkor samt i standarder for elkvaliteten som det hénvisas till i villkoren.

% Enligt Elnitsutredningen skulle en variant kunna vara att ge regeringen, eller den
myndighet regeringen bestammer, réatt att utfarda foreskrifter om vad, som enligt den
generella bestdmmelsen, skall anses vara godtagbar elkvalitet

% Se vidare avsnitt 3.1.2
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myndigheterna angaende tillsynsansvaret for sakerheten i elforsorj-
ningen och det finns en risk for att vissa tillsynsfragor inte upp-
marksammas i tillrdcklig grad. Som Elnatsutredningen konstaterat
finns det inte nagon uttrycklig bestimmelse som stadgar att den el
som levereras skall hélla en viss kvalitet med avseende pa
leveranssakerhet och spanningskvalitet. Detta forsvarar naturligtvis
mojligheterna att utéva en effektiv tillsyn. Som tillsynen é&r
organiserad idag finns &ven en risk for konflikter mellan
tillsynsuppgifterna och de framjande och producerande uppgifter
som Energimyndigheten och Svenska kraftnat har.

For att fa ett samlat ansvar for tillsynen av sakerheten pa elom-
radet foreslar utredningen att natavdelningen inom Energimyndig-
heten och beredskapsfunktionen inom Svenska kraftnédt frigors
fran Energimyndigheten respektive Svenska kraftnat och laggs
samman med Elsékerhetsverket till en ny myndighet. Férutom att
myndigheten skulle fa en mer sjalvstandig och tydlig roll skulle
synergieffekter uppsta genom att man kan samutnyttja teknisk och
annan kompetens. Forslaget till ny tillsynsorganisation beskrivs
vidare i avsnitt 13.2.3.

Tillsynsansvaret for dammsakerhet

Det &r utredningens uppfattning att lansstyrelserna har en naturlig
roll som operativt tillsynsansvarig for dammsékerhet men att det
finns problem pé grund av att resurserna pa lansstyrelserna inte ar
tillrackliga for att utéva den tillsyn som erfordras. Utredningen
forordar en 18sning som innebér att en kvalificerad expertkompe-
tens pa dammsakerhet star till flera lansstyrelsers forfogande. Dér-
utbver anser utredningen att det bor finnas en tydligare tillsyns-
vagledning for dammsékerhet pa central niva dn den framjanderoll
som Svenska kraftnét har idag. Den centrala tillsynsfunktionen bor
omfatta saval kraftverksdammar som dammar for industriandamal
och kan med foérdel sammanfdras med den nya tillsynsmyndighet
som utredningen foreslar pa elomradet.

Tillsynsorganisationen inom trafikomradet

For att sékerstélla att trafikinspektionernas tillsynsuppgifter utévas
sjélvstandigt gentemot verksamhetsutGvaren menar utredningen
att inspektionerna i princip boér vara juridiskt, ekonomiskt och
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administrativt fristdende i forhallande till trafikverken. Det
administrativa stod som inspektionerna erhaller fran trafikverken
idag kan enligt utredningens uppfattning kopas av andra
myndigheter.

11.6  Sammanfattning och férslag

I detta kapitel har utredningen behandlat vissa principfragor som
géller forutsattningar for att bedriva en effektiv tillsyn.
Utredningen framhaller betydelsen av:

Tydligt formulerade sdkerhetskrav.

Ett tydligt utpekat tillsynsansvar.

Erforderlig kompetens och tillricklig bemanning vid den
tillsynsansvariga myndigheten.

Vikten av att sdkerhetsaspekterna ges tillrackligt utrymme i
den tillsyn som bedrivs.

Tillsynsorganets sjélvstandighet gentemot den vars verksamhet
man utdvar tillsyn dver.

Utredningen forslar:

En ny tillsynsmyndighet bildas genom en sammanléggning av
Elsdkerhetsverket, natavdelningen vid Energimyndigheten och
beredskapsfunktionen vid Svenska kraftnat.

En central tillsynsfunktion for dammséikerhet avseende savil
kraftverksdammar som dammar for industriandamal skapas.
Kvalificerad expertkompetens pa dammsakerhet bor tillforas pa
lansstyrelseniva, som kan sta till flera lansstyrelsers forfogande.
Trafikinspektionerna bor i1 princip vara juridiskt, ekonomiskt
och administrativt fristaende i forhallande till trafikverken.
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12 Behovet av lagandringar m.m.

12.1  Inledning

Enligt direktiven skall utredningen lamna férslag till principer for
en forbattrad helhetssyn nar det galler planeringen fér beredskapen
mot svara pafrestningar i fred. Med tillimpning av ansvars-
principen skall beredskapen byggas underifran sa att samhallets
basformaga och den reguljara fredsverksamheten ar utgangs-
punkten. Det skall prévas om funktionsbegreppet skall behallas.
Vid dvervaganden om det ar dndamalsenligt att ge ndgon myndig-
het samordnande uppgifter skall utredningen géra en avvagning
mellan behovet av samordning for alla former av hot & ena sidan
och behovet av sérskiljande inom funktioner samt sektorer inom
ramen for ett sammanhingande system & andra sidan. Om
utredningen finner att det finns behov av férfattningsandringar
skall lagtekniskt genomarbetade forslag till bestimmelser l[dmnas.
Naégra av tidigare redovisade huvudpunkter for utredningens
Overvdganden betréaffande forfattningsandringar ar féljande.

En ny grundstruktur skall kunna hantera ocksa andra krissitua-
tioner én krig.

Grundstrukturen bor inriktas mot situationer som kréver sam-
verkan mellan samhéllsorgan inom flera olika sektorer.

Den nuvarande funktionsindelningen utgar.

Ett omradesansvar skall finnas pa nationell, regional och lokal
niva, dock med en utvidgad roll for kommunerna.
Funktionsindelningen ersdtts med ett planeringsansvar, ett
samverkansansvar for vissa myndigheter och ett bevakningsan-
svar for vissa myndigheter.

Forutsattningar skapas for ett samverkansansvar som éverskri-
der aktuella omradesgréanser.

Ett nationellt krishanteringsorgan inrdttas. Det skall utgora en
del av Regeringskansliet, kunna snabbt trdda i funktion vid
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kriser och kunna bygga pa forberedande arbete utfort av en
planeringsmyndighet.

Lansstyrelsernas roll vid krishantering utvecklas till forman for
en aktiv stod- och samordningsroll i forhallande till kom-
munerna, framforallt under planeringsskeden men dven under
insatsskeden.

Sarskilt viktiga atgarder for minskad sarbarhet och okad saker-
het ar akutsjukvard som en del av skadeavhjélpande insatser
och elférsorjningen som en del av den tekniska infra-
strukturen.

12.2  Konstitutionella fragor

Regeringsformen ger sjalva ramen for hur samhallet skall vara
organiserat och for hur det skall fungera. | detta avsnitt anges vissa
utgangspunkter som har relevans for utredningens Gvervaganden
angaende behov av lagtekniska reformer. Utredningen kommen-
terar i avsnitten 12.3.1 och 12.3.2 hur dessa stadganden forhaller sig
till det reformbehov som foreligger.

12.2.1 Normgivningen

Saval under normala fredsforhallanden, vid krig eller krigsfara som
vid svara pafrestningar pa samhéllet i fred galler att den offentliga
makten utdvas under lagarna. Detta ar den sa kallade lagbunden-
hetens princip. Den kommunala sjélvstyrelsen &r ett centralt satt
att ge folkstyrelsen verkligt innehall (1 kap. 1 § regeringsformen).
Beslutanderétten i kommunerna skall utévas av valda férsamlingar
(1 kap. 7 8 regeringsformen).

Bestammelser om forhallandet mellan det enskilda och det all-
manna som galler aligganden for enskilda eller i ovrigt avser in-
grepp i enskildas personliga eller ekonomiska forhallanden, skall
meddelas genom lag (8 kap. 3 § regeringsformen).

Huvuddragen av kommunernas organisation och verksamhets-
former skall bestdmmas genom lag (8 kap. 5 § regeringsformen).

Riksdagen kan i lag bemyndiga regeringen att genom férordning
meddela foreskrifter i en rad ndrmare angivna &mnen (8 kap. 7 §
regeringsformen). Nar det galler svara pafrestningar pa samhallet i
fred blir sérskilt féljande &mnen aktuella.

Skydd for liv, personlig sdkerhet eller hélsa (p. 1),
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In- eller utforsel av varor, av pengar eller av andra tillgangar,
tillverkning, kommunikationer, kreditgivning, néaringsverk-
samhet, ransonering, ateranvandning och éatervinning av mate-
rial, utformning av byggnader, anldggningar och bebyggelse-
miljo eller tillstandsplikt i frdga om atgarder med byggnader
och anlaggningar (p. 3), samt

Trafik eller ordningen pa allman plats (p. 5).

Riksdagen kan vidare genom lag bemyndiga regeringen att i en for-
ordning bestdamma att foreskrifterna skall bérja tillampas (8 kap.
10 § regeringsformen). Savitt har ar aktuellt kan bemyndigandet
inte ga utéver de @amnen som namns i 7 § forsta stycket. Darvid
kan riksdagen vidare bestdimma att fOoreskrifter skall understéllas
riksdagen inom viss tid. Det kan ocksa foreskrivas att regeringens
forordning skall upphora att gélla om understélining inte sker (8
kap. 12 § regeringsformen).

12.2.2 Fri- och rattigheter

I regeringsformens 2 kap. anges ett antal grundldggande fri- och
rattigheter. Varje enskild &r tillforsakrad bland annat motes- och
demonstrationsfrihet. Det finns ocksd skydd mot patvingade
kroppsliga ingrepp och mot frihetsberdvande (2 kap. 18 3-4 p, 2
kap. 6 8 och 2 kap. 8 § regeringsformen). De fri- och rattigheter
som anges i detta kapitel i regeringsformen har inte endast en prin-
cipiell innebérd utan ar rattsligen bindande.

Ett antal begransningar av tillitna inskrankningar i fri- och rat-
tigheter finns i regeringsformen 2 kap. 12 § och f6ljande para-
grafer. Av sérskild betydelse &r att motesfriheten och demonstra-
tionsfrineten far begransas av hansyn till ordning och sikerhet vid
sammankomsten eller demonstrationen eller till trafiken. 1 6vrigt
far dessa friheter begransas endast av hansyn till rikets sakerhet
eller for att motverka farsot (2 kap. 14 § regeringsformen). |
regeringsformen 2 kap. 12 § stadgas ocksa att forslag till lag om
begransning av fri- och réttigheter kan uppskjutas pa begaran av tio
riksdagsledamoter.

Skydd fér egendom foreskrivs i regeringsformen 2 kap. 18 §.
Ingen kan tvingas avsta sin egendom till det allménna eller till
nagon enskild genom expropriation eller annat sadant forfogande
eller tala att det allmanna inskranker anvandningen av mark eller
byggnad utom nér det krévs for att tillgodose angelédgna allménna
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intressen. Den som tvingas avsta sin egendom skall fa ersattning
for forlusten. Motsvarande galler till forman for den for vilken det
allméanna inskranker anvandningen av mark eller byggnad pa sadant
satt att padgaende markanvandning inom berord del av fastigheten
avsevart forsvaras eller skada uppkommer som ar betydande i for-
hallande till vardet pa denna del av fastigheten. Ersattning skall i
samtliga fall bestdmmas enligt grunder som anges i lag.

12.2.3 Regler for beredskap och krig

Lagformen kan enligt regeringsformen 13 kap. 6 § forbigas vid
vissa typer av extrema situationer.

Om Sverige ar i krig eller krigsfara eller om det rader sddana
utomordentliga forhallanden som ar foranledda av krig eller av
krigsfara vari landet har befunnit sig, kan regeringen med stod av
bemyndigande i lag genom forordning meddela sadana foreskrifter
i visst &mne som enligt grundlag annars skall meddelas genom lag.

Det &r vidare mdjligt att bemyndiga regeringen att besluta att
bestdimmelser avsedda fér vissa extrema situationer skall borja
tillampas. Erfordras det med hénsyn till forsvarsberedskapen, &ven
i annat fall &n som ndmnts, kan regeringen med stod av bemyndi-
gande i lag genom forordning bestdmma att i lag meddelad fore-
skrift om rekvisition eller annat sadant forfogande skall borja eller
upphora att tillampas. | de aktuella fallen ar det fraga om krig eller
krigsfara, atminstone som orsak till att utomordentliga forhallan-
den rader.

Det ndmns alltsa inte nagot i 13 kap. 6 § regeringsformen om de
situationer dar fara for Sverige saknar ndra samband med krig.

I lag med bemyndigande som avses med bestdmmelsen i 13 kap.
6 § regeringsformen om uttkad normgivningsmakt for regeringen
vid krig eller krigsfara skall det noga anges under vilka
forutsattningar bemyndigandet far utnyttjas.

12.3  En generell definition av svara pafrestningar pa
samhéllet i fred?

Forsok att skapa lagstiftning for svara pafrestningar pa samhallet i
fred har gjorts vid olika tillfallen. Den foljande redogérelsen &r av-
sedd att ge underlag for en beddmning av vilka lagtekniska ansatser
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som star till buds for att avgransa situationer dar operativ krishan-
tering ar aktuell.

12.3.1 Tidigare forslag till definitioner

Hot- och riskutredningens ansats (SOU 1995:19) var att reglera
situationer med svara pafrestningar pa samhéllet i fred genom att
foresla en utvidgning av raddningstjanstlagen. Det skulle krévas ett
sarskilt beslut fran regeringens sida for att sitta lagstiftningen i
tilldampning. Den foreslagna lagstiftningen syftade till skydd for liv,
personlig sakerhet eller halsa. Skydd skulle fungera emot vissa han-
delser som utgér fran delar av utredningens scenarier. Handelserna
utgjorde forebilder for forutsattningar som skulle gélla for att det
foreslagna nya regelverket skulle fa tillimpas. Vidare hade handel-
serna att gora med minskning av tillgang eller ©kning av
efterfragan pa fornodenheter. Remisskritik framfordes emot att
foreslagna atgarder inte ar raddningstjanst och att narmare rattsliga
Overvdganden inte gjorts.

Hot- och riskutredningen utgick fran att “amnen” enligt 8 kap. 7
och 10 § regeringsformen dar ett mera sndvt uttryck &n “syften”
(SOU 1995:19 s. 194). Detta synes ha skett med utgangspunkt fran
framstallningen hos Gustaf Petrén och Hans Ragnemalm (Sveriges
Grundlagar, 12 uppl. 1980, s. 190), dar begransningen till "dmnen”
betonas. Forfattarna tillaigger dock att bemyndiganden om ikraft-
trddande forekommer i praktiken utan direkt lagstod i regerings-
formen, bl.a. i fraga om civillag, skattelag och processlag. De menar
att detta mojligen har skett till foljd av ett forbiseende hos lagstif-
taren

Nils Stjernqvist och Erik Holmberg anser emellertid (Grundla-
garna, 1980, s. 276) att den Overgripande beteckningen "foljande
amnen” anvands som en sammanfattande bendmning pa uttryck
som inte ar sprakligt ekvivalenta, och dar bl.a. p. 1 &r en andamals-
bestdimning men dar andra uttryck under de foljande punkterna
stimmer béttre Gverens med beteckningen "dmnen”. Detta talar
for att begransningen bor uppfattas avse "syften”.

I departementspromemorian Regeringens och myndigheternas
befogenheter vid svara pafrestningar pa samhallet (Ds 1996:4)
foreslogs att bestammelser for svara pafrestningar i fred skulle tas
in i en sarskild lag. Bestdmmelserna skulle tillampas under vissa
forutsattningar utan att nagon sarskild atgard behovdes for att satta
dem i tilldmpning. Forslaget hanvisade i detta sammanhang till att
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en vasentlig funktion kunde falla bort. De centrala bestdmmelserna
i lagen avsdg atgarder som behovs for att undvika knapphet pa
resurser. Dessa atgarder i den foreslagna lagens 4-6 88 avsag for-
foganden Over egendom, tjénsteplikt och omférdelning av resurser
for sjukvard.

Remisskritik framférdes mot att forutsdttningarna for att
tillampa lagen var alltfor oklara och mot att ersattningsfragor inte
I6sts. Darvid avsags savil ersattning till enskilda som fordelning av
kostnader mellan olika subjekt inom det allménna. Det framholls
ocksa att forhallandet till annan lagstiftning behovde analyseras,
sérskilt vad det géllde raddningstjanstlagen.

Promemorieforslaget inneholl regler dar det inte namns nagot
bemyndigande for regeringen eller skulle behovas nagon sarskild
atgard enligt 8 kap. 7 respektive 10 8§ regeringsformen for att
reglerna skulle bérja tilldampas. Valet av &mnen for forfoganden i
forslaget anknyter emellertid néra till delar av vad som stadgas i 8
kap. 7 § regeringsformen. Detta far tolkas sa att forslaget bygger pa
att detta stadgande anda skulle fa betydelse. 1 sin tur bor detta ha
forutsatt en avvdgning ndr det géller vilka delar av Hot- och
riskutredningens scenarier som gar in under tillitna damnen eller
syften i det stadgandet.

Inget av de bada namnda forslagen innehdll ndgot resonemang
utifran “ordning och sakerhet” (8 kap. 7 § 1 st. 5 p. regeringsfor-
men). En gemensam ndmnare kan ha varit en avsikt att begransa
forslagen till nagon form av “reparativa” atgarder for att forslagen
skulle rymmas inom omradet for regeringens forordningsmakt,
samtidigt som man respekterar och undviker att komma i konflikt
med grundldggande fri- och rattigheter.

Vissa principiella juridisk-tekniska skillnader finns mellan de tva
nu ndmnda forslagen. Dessa dr inte stora, liksom skillnader i prak-
tiska effekter torde ha blivit begransade. Bada utredningarna soker
vidga tillampningen av regler som redan finns. Hot- och riskutred-
ningen Onskade anvanda flertalet materiella bestdmmelser i forfo-
gandelagen, fastdn den nya normgivningen skulle tas in i r&dd-
ningstjanstlagen. Promemorieforslaget upptog hénvisningar till
andra, fredstida stadganden i rdddningstjinstlagen (34 och 45 88)
dér det talas om myndigheters skyldighet att bidra med personal
och om ingrepp i annans ratt. Det senare forslagets hanvisningar
till befintliga lagregler som skulle borja tillampas gjordes dock pa
vasentliga punkter inte i lagtext utan i forfattningskommentar.*

! Ds 1996:4 5.81-82
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Promemorieférslaget kritiserades for oklara avgrédnsningar mot
raddningstjanstlagen. 1 forslaget gjordes emellertid delvis en sadan
avgransning genom att en paborjad plikttjanstgoring enligt den
lagen skulle ga fore.? Andra fragor kvarstod emellertid om att
beslut enligt vanlig lag kan komma att kollidera med beslut enligt
normer avsedda for svara pafrestningar i fred, t.ex. kompetenskon-
flikter mellan beslutande myndigheter.

Arbetsgruppen for ledningskedjan (Ds 1998:32) strdvade efter att
klargora foérdelning av ansvar, befogenheter, skyldigheter och re-
surser vid en svar pafrestning pa samhallet i fred. Arbetsgruppens
slutsats var att en sarskild definition av ett sadant tillstand inte be-
hovs. Darvid anforde arbetsgruppen att svara pafrestningar i fred ar
ett tillstand och att det inte behover rora sig om handelser som in-
traffar plotsligt. Den foreslog att ansvarsforhallanden klargors
genom administrativa normer, dér det anges att statliga och kom-
munala myndigheter har skyldighet att planera for extraordindra
situationer. Vidare resonerade arbetsgruppen kring stodfunktioner
at regeringskansliet och forordade bland olika mojligheter att
Overstyrelsen for civil beredskap skulle f& en sddan funktion, dock
utan att det skulle medfora ndgot bestimmande inflytande.

Remissynpunkter framstalldes fran tva helt skilda utgangs-
punkter. Ibland ifragasatts mer eller mindre direkt om nagon
speciell reglering for svara pafrestningar i fred alls behtvs. Andra
remissinstanser papekar att den foreslagna utgangspunkten lamnar
oppet vilka befogenheter myndigheterna skall ha i en sadan
situation. Utgangspunkterna vid remissvaren over forslagen fran
arbetsgruppen for ledningskedjan speglade helt olika prognoser om
det fredstida samhallets formaga att hantera varje tankbar pafrest-
ning som &r mer eller mindre maojlig att forutse.

I betdnkandet Totalférsvarsplikt fér det nya forsvaret (SOU
2000:21) ldmnade Pliktutredningen foérslag till en lag om
tjansteplikt vid allvarliga storningar i viktiga samhéllsfunktioner.

Pliktutredningens ansats dr lagtekniskt i stor utstrdckning den
samma som promemorieférslagets. Med allvarliga storningar i
viktiga samhéllsfunktioner avses omfattande avbrott inom landet i
kommunikationerna eller forsorjningen med livsnddvéndiga forno-
denheter eller tjanster om avbrottet medfor allvarlig fara for manga
manniskors liv, personliga sdkerhet eller hélsa. Definitionen har
emellertid inte langre nagon hanvisning till nagot enskilt av de sce-
narier som Hot- och riskutredningen arbetade med.

2Ds 1996:4 s. 83
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Pliktutredningen aterkommer emellertid till Hot- och riskutred-
ningens ansats att sarskilt ndmna avbrott i kommunikationer.
Metodmassigt innebér detta att man pa nytt anknyter till den ut-
redningens ansats att klargra nar en situation som innebéar en svar
pafrestning i fred skall anses ha intraffat, namligen genom att ange
vissa konkreta h&ndelser som redan har intraffat. Samtidigt s6ker
man forena detta med en annan lagteknisk ansats genom att dven ta
hénsyn till fara fér skadliga eller farliga hadndelser som &nnu inte
har intraffat.

12.3.2 Utredningens slutsatser om teknik for lagandringar
betraffande krishantering

Forsoken att formulera en tydlig och allmangiltig definition av ett
begrepp svara pafrestningar pa samhaéllet i fred har som framgatt
mott betydande svarigheter. Begreppet har i begransad utstrack-
ning kommit till anvandning i olika lagstiftningssammanhang,
namligen i lagen (1992:1403) om totalférsvar och hodjd beredskap
som en utgangspunkt for verksamhetsplanering, i elberedskaps-
lagen (1997:288) som en faktor att beakta vid granskning av en an-
malan fran den som har koncession respektive i radio- och TV-
lagen (1996:844) som en del av villkor for sandningstillstand.

Olika utredningar har forsékt att formulera ett allméngiltigt be-
grepp som en utgangspunkt for fortsatt reformarbete med kris-
hantering. Samtliga har avstatt fran att framstalla forslag till grund-
lagsandringar. Nar det gallt konkreta atgarder har deras forslag
vasentligen avsett reparativa atgarder. | stor utstrackning har for-
slagen haft att géra med att det allménnas service till befolkningen
skall kunna fungera aven nar den sétts pa allvarliga prov, inte minst
inom sjukvarden.

En enhetlig definition av ett allmént uttryck eller lagtekniskt be-
grepp svara pafrestningar pa samhallet i fred har onekligen vissa
praktiska fordelar for att skapa klarhet i diskussionen kring och
lagstiftningen om samhéllets hantering av kriser. Betydande svarig-
heter uppstar emellertid niar man maste konstatera att svara pa-
frestningar lika val som en serie av enskilda hdndelser kan vara till-
stand, utdragna Over tiden och med manga och sammansatta
orsaker och verkningar. En alltfor abstrakt definition blir vag och
leder till minskad forutsebarhet. En alltfor konkret definition
riskerar att inte bli heltdckande.
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Ett gemensamt element i tidigare utredningars strdvanden efter
en generell definition synes ha varit att liv och hélsa skall skyddas i
ett sddant lage. Detta Overensstimmer med stadganden om
regeringens forordningsmakt i regeringsformen 8 kap. 7 och 10 §8.

Stadgandenas ordalydelse ger besked om hur férordningsmakten
skall vara begrénsad. Mot bakgrund av de resonemang som tidigare
utredningar fort om regler for hantering av fredstida pafrestningar
finns det dock anledning att hédr soka végledning utdver ordalagen.
Enligt utredningens mening finner man héar en allmén konstitutio-
nell princip om vilka syften det & mojligt for det allménna att till-
godose utan att grundlagsmassiga hansyn trads for nar. FOr detta
talar ocksa den mycket strikta uppdelning som framgar av 13 kap.
regeringsformen mellan samhéllets ordindra atgarder och de for-
skjutningar som kan foranledas av krig eller krigsfara.

Aven med ett breddat sikerhetsbegrepp och med en helhetssyn
pa hantering av sakerhetsfragor 6ver hotskalan i dess helhet finns
det enligt utredningens mening inte anledning att ifragasatta den
radande uppfattningen att krig &r en i sa hog grad extraordinar pa-
frestning att endast den motiverar en generell omstéllning av hur
det allménnas verksamhet far och skall bedrivas.

Det vore knappast ens om man 6vervdgde grundlagsdndringar
fruktbart att soka astadkomma en allméangiltig och heltackande
lagteknisk definition for ett begrepp om svara pafrestningar i fred.
Sjélva uttrycket svara péafrestningar pa samhallet i fred far emeller-
tid fortsatt betydelse som en allmén orienteringspunkt fér diskus-
sionen om ldsningar for samhéllets krishantering. De uttryck om
fredstida krishantering och liknande som anvénds i det foljande &r
inte avsedda att ha en sadan 6vergripande och allméngiltig bety-
delse som man tidigare efterstravat for uttrycket svara pafrest-
ningar i fred.

Utredningen drar foljande Overgripande slutsatser om hur lag-
andringar bor ske.

Forandringar for en situation som i nagon mening motsvarar
svara pafrestningar pa samhéllet i fred bor goras med minsta
mojliga ingrepp i det fredstida samhallets organisation i en-
skilda lagar som redan finns.

Nagon form av séarskild undantagslag bor inte komma i fraga.
Bestdmmelserna bor kunna tilldmpas i speciella situationer som
ar angivna med sa stor precision som mojligt.

Det finns inte nagon sarskild fordel med att bestammelserna
skall bérja tillampas genom ett sérskilt beslut av regeringen.
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Med den valda I6sningen med &ndringar i begrdnsad omfattning i
lagar som redan finns kan man uppna att det allmannas verksamhet
nar rattssamhallet satts pa prov fortfarande bedrivs pa ett forutse-
bart, rattssakert och effektivt satt. Detta ger ocksa uttryck for en
mycket viktig demokratisk grundsats, ndamligen att samhallets
hantering av kriser ar en normal verksamhet for att rada bot pa
omstandigheter som inte dr normala.

Utredningens uppdrag omfattar enligt direktiven i forsta hand
att skapa ett planeringssystem for hantering av kriser i fredstid.
Om lagstiftning beddms erforderlig skall lagtekniskt genom-
arbetade forslag lamnas. De foérslag till lagtekniska I6sningar som
lamnas galler vasentligen 6vergripande fragor av administrativ art. |
detaljfragor dar ytterligare 6vervaganden av saklig eller politisk art
ar pakallade genomfor utredningen resonemang om inriktningen
av fortsatt lagstiftningsarbete. Detta sker d&ven med hénsyn till att
ytterligare utredningar i vissa amnen eller detaljfragor har aviserats.

12.4  Regler for kommuner och lansstyrelser
12.4.1 Vissa huvuddrag i den kommunala organisationen

Kommunallagen (1991:900) géller bade for kommuner och lands-
ting. For att inte tynga framstallningen nar nagon sarskild distink-
tion inte behdvs anvénds i fortsattningen uttrycket "kommuner”
utan att landstingen lamnas utanfor resonemanget.
Kommunallagen innehaller i 2 kap. 1 § en allman avgransning av
den kommunala kompetensen. Kommuner och landsting far sjalva
ha hand om sadana angeldgenheter av allmant intresse som har an-
knytning till kommunens eller landstingets omrade eller deras
medlemmar och som inte skall handhas enbart av staten, en annan
kommun, ett annat landsting eller ndgon annan. | detta ligger bl.a.
en lokaliseringsprincip satillvida att en kommun inte far skota en
angeldagenhet som ankommer enbart pa en annan kommun. Enligt
2 kap. 48 finns sérskilda foreskrifter om kommunernas och
landstingens befogenheter pa vissa omraden. Som exempel pé lagar
som utvidgar eller ndarmare bestimmer den kommunala kom-
petensen kan ndmnas lagen (1970:663) om vissa kommunala
befogenheter i fraga om sysselsattning for handikappade, lagen
(1986:753) om kommunal tjansteexport och lagen (1994:693) om
ratt for kommuner och landsting att l&mna internationell
katastrofhjalp och annat bistdnd. Aven inom kommunallagens ram
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forekommer bestdmmelser med motsvarande syften. Kommuner
har t.ex. rdtt att driva néringsverksamhet under forutsattning att
den inte drivs i vinstsyfte och att anstélla politiska sekreterare (2
kap. 7 § och 4 kap. 30 8).

Bestdmmelser om samverkan mellan kommuner finns bl.a. i
fraga om gemensamma namnder och kommunalférbund (3 kap. 3 a
—3d 8§ och 20 - 28 88).

Om inte ndgot annat ar sarskilt foreskrivet skall namndernas
verksamhetsomraden och inbordes forhallanden bestammas av
fullméktige. Vidare ar det fullméktige som beslutar i &renden av
principiell beskaffenhet eller annars av storre vikt for kommunen
eller landstinget, bl.a. n&mndernas organisation och verksamhets-
former (3 kap. 4 8 och 9 8). Fullmdktiges beslut om delegation till
namnder fattas i allmdnhet en gang om aret i anslutning till att
budgeten faststélls. Det ar ocksa mgjligt att besluta om delegation
till ndmnder nér anslag beviljas. (Se 3 kap. 12 8.)

Foreskrifter om den kommunala organisationen under krig eller
krigsfara finns i lagen (1988:97) om férfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller
krigsfara m.m. Lagen &r en beredskapslag som kan sattas i tillamp-
ning genom beslut av regeringen. Den innehaller i 6-10 88 be-
stdmmelser om visst minsta antal ledamoter som erfordras for att
beslut skall fa fattas och om mgjligheter att overflytta beslutsbefo-
genheter till kommunstyrelsen, till ordféranden i en ndmnd eller
till en eller flera andra ndmnder. Forutsattningarna for detta &r re-
lativt vagt angivna med uttryck som "inte kan ansta” eller "synner-
lig vikt”.

Enligt lagen (1994:1720) om civilt forsvar finns det en skyldig-
het f6r kommuner och landsting att vidta beredskapsforberedelser
i samverkan med varandra och med statliga myndigheter. Ansvaret
for forberedelserna och inriktningen av dessa ankommer i forsta
hand pd kommunstyrelsen respektive landstingsstyrelsen. Kom-
muner och landsting ar ocksa skyldiga att medverka i utbildning
som avser beredskapsforberedelserna (se 2 kap. 1-2, 4 §8). Dérut-
Over ansvarar kommunstyrelsen under hojd beredskap (dvs. vid
krig eller krigsfara) for ledningen av den del av det civila forsvaret
som kommunen skall bedriva (3 kap. 1 8§). Kommunstyrelsen skall
ocksa verka for att beredskapsforberedelser som berér kommunen
far en enhetlig inriktning och for att samverkan kommer till stand.
Kommuner och landsting &r skyldiga att lamna hjalp till andra
kommuner eller landsting som har en for totalférsvaret viktig upp-
gift som blivit oskéligt betungande till foljd av krigsskada eller
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andra utomordentliga forhallanden som orsakats av krig eller
krigsfara.

12.4.2 Hemstallan frdn Svenska Kommunférbundet

Svenska Kommunfdrbundet har i en skrivelse till regeringen den
14 juni 1999 berort nagra av de kommunalréttsliga problem som
kan tdnkas uppkomma vid extraordindra handelser, dvs. vid andra
situationer &n vid h6jd beredskap.

Oavsett om en sadan handelse betecknas som en svar pafrest-
ning i fred eller som nagot annat kan situationen, enligt vad
Kommunforbundet framhaller, stalla sarskilda krav pa ledning,
samordning och information. Ett satt att uppfylla stora krav pa
formaga till beslut utan drojsmal ar att inrétta en krislednings-
grupp, vars beslut kan berdra flera olika ndmnders verksamhets-
omraden.

Kommunforbundet noterar att kommunallagen inte innehaller
nagra sarskilda bestimmelser om handlingssatt vid svara pafrest-
ningar, utan kommunernas agerande, organisation och beslutsfat-
tande maste i varje situation halla sig inom kommunallagens be-
stammelser. For att en krissituation skall kunna hanteras pa basta
satt ar det viktigt att ingen tvekan rader betraffande en krisled-
ningsgrupps legalitet och dess réttsliga befogenhet att fatta beslut,
vilket kan gora det nddvandigt att beslutskompetens 6verflyttas
fran namnder. En uppfattning som forekommer bland kommu-
nerna ar att beslutskompetensen bor flyttas till kommunstyrelsen.
Med nuvarande utformning av kommunallagen 3 kap. 9 § &r det
enligt Kommunforbundet tveksamt om detta kan ske, eftersom det
ar kommunfullméktige som skall besluta om ndmndernas verksam-
hetsomraden.

Utdver det som Kommunforbundet anfért bor hér tilldggas att
en uppfattning forekommer att kommunstyrelsen redan med nuva-
rande rattslage har ratt att hantera kriser och ¢verta befogenheter
fran ndmnder pa grund av stadgandet i 6 kap. 1 § kommunallagen.
Detta innehéller att kommunstyrelsen skall leda och samordna for-
valtningen av kommunens angeldgenheter och ha uppsikt over
Ovriga ndmnders verksamhet. Den nyss ndmnda uppfattningen
framstar emellertid som mindre val grundad med héansyn till
stadgandet i 11 kap. 7 § regeringsformen, som garanterar bl.a.
kommunala ndmnders sjalvstdndighet genom att stadga att ingen
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myndighet, inte heller riksdagen, har mdgjlighet att bestimma hur
en férvaltningsmyndighet skall besluta i ett enskilt drende.

Kommunfdrbundet hemstéller i skrivelsen att regeringen vidtar
de lagédndringar som behdvs for att kommunernas kompetens och
befogenheter vid svara pafrestningar skall klarlaggas. Darvid bor
enligt Kommunférbundet lagstdd inforas for att kommunstyrelsen
skall ges befogenhet att 6verta beslutanderatt fran andra namnder.

Arbete pagar inom Justitiedepartementet med direktiv till en
sarskild utredare for att klarlagga de fragor som forts fram av
Kommunforbundet. Nagot beslut av regeringen om sadana
direktiv foreligger dnnu inte.

Kommunfdrbundet har i en skrift som utarbetats och utgivits i
samarbete med Overstyrelsen for civil beredskap angivit fyra olika
modeller fér hur krishantering skall kunna ske inom en kommun.
Utskottsmodellen bygger pa inrattande av utskott enligt 6 kap. 20—
22 88 kommunallagen. Varje berdrd ndmnd valjer inom sig ett kris-
utskott. De ledamdter som utsetts utgér gemensamt en krisled-
ningsgrupp, som emellertid inte gemensamt kan fatta beslut.
Sadana fattas av varje utskott for sig, men forutsatts da ske efter
gemensamma diskussioner med de andra krisutskotten inom
kommunen. Delegeringsmodellen har en liknande innebord. Brads-
kandemodellen innebar en ytterligare variant efter samma utgangs-
punkt genom att man beslutar om delegation enligt 6 kap. 36 §
kommunallagen i &renden som inte kan avvaktas. Kommunstyrelse-
modellen skiljer sig fran de andra modellerna pa sa satt att den
innebdr att beslut fattas kollektivt, inte av en person med delega-
tion. Beslut kan ocksa fattas av en sarskild krisledningsnamnd, som
likaledes forutsétts kunna Overta andra ndmnders beslutsbefogen-
heter. Kommunférbundet papekar dven har att ett sddant Gverta-
gande &r problematiskt med hénsyn till regeln i 3 kap. 98§ 3 p.
kommunallagen, som innebdr att beslut om ndmnders organisation
och verksamhetsformer ankommer pa kommunfullméktige.

12.4.3 Narmare om innebo6rden av den kommunala
sjalvstyrelsen

Fragor om den kommunala sjéalvstyrelsens narmare innebord har
behandlats av- Kommittén om den kommunala sjélvstyrelsens
grundlagsskydd i betdnkandet Den kommunala sjalvstyrelsen och
grundlagen (SOU 1996:129).
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Kommittén anforde att den kommunala sjélvstyrelsen aldrig kan
vara total. Detta har pa senare tid uttryckts med att kommunal
sjalvstyrelse ar en grundlédggande, normativ idé och princip om
relationen mellan staten och kommunala organ. Bestdammande f6r
relationens utformning anses for det forsta vara vilka omraden
inom den offentliga sektorn som skall vara statliga respektive
kommunala. Ansvars- och uppgiftsfordelningen har i stor utstrack-
ning grundats pa praktiska évervaganden. Den har inte reglerats i
regeringsformen pa annat satt 4n att det foreskrivs att
kommunernas aligganden och befogenheter skulle meddelas i lag.
Forhallandet mellan staten och den kommunala sjélvstyrelsen
praglas av en helhetssyn déar staten och kommunerna samverkar pa
skilda omraden och i olika former for att uppna gemensamma sam-
héalleliga mal. | forarbetena till regeringsformen ansags att arbets-
och befogenhetsfordelningen i ganska vid omfattning maste kunna
andras i takt med samhéllsutvecklingen.

Kommittén drog slutsatsen att det dr angeldget &ven for fram-
tiden att granserna for en kommunal sjélvstyrelsesektor inte slas
fast i grundlagen, utan i stéllet kan dndras i takt med den fortsatta
samhallsutvecklingen. Detta hindrar emellertid inte att vissa
principer for ansvars- och uppgiftsférdelningen kan komma till ut-
tryck i regeringsformen.

I regeringsformen saknas enligt kommittén regler som saker-
stéller att den kommunala sjélvstyrelsen beaktas vid normgivning.
Ett sadant stadgande skulle fylla en viktig funktion och fa till foljd
en regelméssig avvagning av sjalvstyrelseintressena.

Kommittén foreslog ndrmare angivna &ndringar i regerings-
formen utifran foljande forslag till formulering av den kommunala
sjalvstyrelsens innebord.

Den kommunala sjalvstyrelsen &r en grundldggande och allom-
fattande princip for relationen mellan stat och kommun. Den séger
att kommunen respektive landstinget sjalv skall styra, dvs. besluta
inom sitt omrade betraffande de kommunala angeldgenheterna.
Vilka dessa angelagenheter ar bestims genom lag. Nagra av dem &r
specialreglerade i sérskild lag, och hér foreligger i regel en skyldig-
het for kommunen eller landstinget att ombesérja dem. En forut-
séttning for den kommunala sjélvstyrelsen dr den kommunala be-
skattningsratten. — Utmarkande for den offentliga sektorn ar sam-
verkan mellan stat och kommun. Det finns motstaende intressen.
Den kommunala sjélvstyrelsen kan darfor inte vara total. Frihets-
graden varierar efter angeldgenheternas art. Men for folkstyrelsen
representerar den kommunala sjalvstyrelsen grundlédggande vérden.

312



SOU 2001:41 Behovet av lagdndring m.m.

Den skall darfor ha en reell inneb6rd och védga mycket tungt i rela-
tion till de motstdende intressen som kan finnas.

12.4.4 Allméant om tankbara styrmedel

Lagbundenhetens princip framtrader pa detta omrade nér det anges
i 8kap. 58 regeringsformen att kommunernas uppgifter skall
framga av lag.

Namndorganisation och uppgifter skall beslutas av fullmaktige.
Nuvarande kommunala samarbetsformer mellan flera kommuner
utgors av gemensamma ndmnder och kommunalférbund.

Nar man 6vervager atgarder for att hantera en kris som beror en
eller flera kommuner maste inte minst tidsfaktorn beaktas noga. |
en krissituation finns ofta inte tidsmaéssigt utrymme for vanlig be-
redning, vare sig for fullméaktige- eller n&mndbeslut eller for etable-
ring av samarbete mellan flera kommuner.

I praktiken har kommuner i krissituationer inrattat informella
samarbets- och samordningsorgan. Likasa har kommuner tillampat
beredskapsplaner for situationer som ar allvarliga men inte alls har
haft att gora med beredskap, ndgot som avser krig eller krigsfara.
Situationer dar man lagar efter laglighet har i manga lagen inne-
hallit tydliga uttryck for den vilja till samverkan, problemldsning
och improvisation som finns. Ur ett rattsligt perspektiv finns det
anledning att ifragasatta atgarder som inte ar forutsebara.

Fran ett principiellt synsatt kan man i och for sig betvivla om
man Over huvud taget behdver ange att kommuner skall hantera
kriser eller planera for krishantering. Argumentet mot att nagot
sadant skulle vara nédvéandigt ar da att regeringsformen bygger pa
att krig och krigsfara ar de enda tillstdnd som &r sa speciella att man
behdver gora ndgon anpassning av samhéllet. Till detta kommer att
kommunernas uppgifter enligt lag avilar dem i varje tankbart lage.

P& motsvarande satt maste man narmare Overvdga om det i
nagon situation kan vara nodvandigt att Overflytta ansvar eller
befogenheter att fatta beslut fran en ndmnd till nagon annan
namnd eller fran en kommun till ndgon annan beslutsinstans. Den
kommunala organisationen dar emellertid mycket sammansatt och
komplicerad aven i mindre kommuner. Fragan ar om det &r
realistiskt att varje ndmnd i varje kommun kommer att fungera
godtagbart i ett krislage. Vidare innehdller den kommunala
kompetensen bl.a. en geografisk begransning. Det finns inte nagot
lagstod for att kommuner i fredstida krissituationer skulle fa dgna
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sig at andra kommuners angeldgenheter pa ett sitt som inte ar
tillatet i vanliga situationer.

12.4.5 Nar satts samhallets krisatgarder pa sarskilda prov?

Som redan berdrts bor l6sningar som innebdr samverkan vara
huvudregel for krishantering inom och mellan kommuner. Detta
bor kunna forverkligas genom att kommunerna fortsatter att sluta
avtal for gemensam krishantering. Emellertid &r detta inte tillrack-
ligt som beredskap for svara pafrestningar i fred, vilka kan beréra
ett flertal kommuner, dven i andra kombinationer &n vad som for-
utsetts planeringsmaéssigt. Personer i ansvarig stéllning kan ha helt
olika uppfattningar om en péfrestnings omfattning och tankbara
konsekvenser. Samma sak géller slutsatser i varderingsfragor om i
vilket avseende en pafrestning drabbar mest patagligt eller hur
prioriteringar bor goras for att den skall kunna hanteras.

Né&r man Overvdger tdnkbara fredstida kriser och katastrofer
finns en svarighet som &r en svarlost paradox, namligen att man
forsoker forutse det som man vet inte gar att forutse fullt ut i alla
enskildheter. Olika konstruktioner maste goras. Hot- och riskut-
redningen arbetade med scenarioteknik. De situationer som
skisseras nedan ar praglade av de scenarier som Hot- och riskut-
redningen formulerade. Vidare innehaller de detaljer som étergar
pa verkliga handelser. Inte nagot beskrivet forlopp gor ansprak pa
att gora detta i varje detalj, utan det finns ett resonerande moment.
Detta utgar dock fran fullt tinkbara tillspetsningar av situationer
som verkligen har intraffat. Erfarenheter fran olika Ovningar i
spelform har utnyttjats. Exemplen bor betraktas som illustrationer.
De skall i varierande art och grad askadliggora de problem som
namnts i narmast foregaende stycke. Det &r inte heller sa att nagon
situation som beskrivs gor ansprak pa att vara av en sadan dignitet
att den skulle motsvara en svar péafrestning.

En allmén iakttagelse som utredningen gjort vid studium av be-
fintlig krisplanering och vid bes6k hos myndigheter &r att samver-
kan i ett krislage forsvaras betydligt nar éverlaggningar skall foras
mellan mer &n tva berorda parter.

Naégra inslag i svarhanterade situationer kan tankas vara foljande.

Miljofarliga amnen anvéands pa ett riskabelt satt i en kommun,
vilket far omfattande och menliga effekter for grundvattenforsorj-
ningen i minst en angransande kommun.
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Ett utslapp av fratande &mnen utvecklas darhén att en utrymning
i stor skala visar sig nddvandig. Forutom informationsproblem &r
de nyss ndmnda meningsskiljaktigheterna om katastrofens omfatt-
ning och effekter for handen. Skadliga effekter uppkommer i flera
kommuner. Oenighet rader om vilka effekter som intraffat, om
hur de avhjélps bést och om vem som har bést forutsattningar att
bidra till detta.

Det sista exemplet visar klart svarigheten att forutse varje tank-
bart behov. Det kan t.ex. bli frdiga om okade insatser fran social-
tjansten for att ta hand om oroliga ménniskor, behov av skollokaler
for inkvartering och forldggning eller forstarkning med ytterligare
forskole- och lararpersonal som far ta hand om stora grupper av
barn i forskole- och skolaldern.

Efter ett omfattande ovader uppstar oenighet mellan tva lanssty-
relser om var huvudansvaret for insatser pa regional niva bor ligga.
Foretradare tar kontakter med en central statlig myndighet som i
det aktuella laget saknar formella befogenheter att inskrida. Oenig-
het rader vidare mellan lansstyrelsernas foretradare och den
centrala myndigheten om innebérden av kontakten. Konflikten
I16ses slutligen sedan l&nsstyrelserna enats om att ledningsansvaret
bor utévas dar de matbara effekterna av ovadret varit mest patag-
liga.

Léackage av giftigt sediment fran en industridamm tilltar snabbt.
Information framfors till olika kommunala och statliga befatt-
ningshavare, av vilka inte ndgon anser att tankbara skadliga effekter
ar av den art som faller inom vederbdrandes ansvarsomrade. Olika
bedbémningar forekommer huruvida situationen kan komma att
falla inom ramen for rdddningstjénst eller ej.

Som ett praktiskt exempel pa svarigheten att betrakta operativ
krishantering (saddan utredningen definierat denna i kapitel 5) och
raddningstjdnst som i huvudsak ekvivalenta kan vidare anforas
diskoteksbranden i Goteborg hosten 1998. Insatsen fran radd-
ningstjanstens sida kunde avslutas efter ett par timmar. Atgarder av
olika slag och omfattning inom ramen for operativ krishantering
har pagatt under mycket lang tid darefter.

Det sagda belyser att situationer vél kan tankas uppsta dar sam-
ordning och informationsutbyte inte ar tillrdckliga medel fér snabb
hantering av kriser pa den kommunala nivan.

Aven med dessa synpunkter anser utredningen att det inte finns
skal att franga uppfattningen att samverkan utifran befintlig plane-
ring dr det vésentligaste styrmedlet. Det finns ddremot betydande
vinster att géra genom att skapa forutsebarhet om vad som skall
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ske ndr samverkan inte visar sig maojlig eller effektiv, darfor att ut-
vecklingen sker i en annan riktning eller omfattning &n vad befint-
lig planering téacker eller darfor att oenighet rader.

Redan en sadan forutsebarhet kan i praktiken bidra till att an-
svarsprincipen betonas och stérks. Det blir mojligt att undvika
effektivitetsforluster, missforstand och handlingsférlamning.

12.4.6 Narmare om omfattning och utformning av reformer

Utredningens slutsatser om behovet av reformer omfattar féljande
fragor.

Kommunerna bor i lag alaggas att utifran riskanalys och séker-
hetsrevision planera for robusthet i utférandet av kommunala
aligganden och hantering av svara pafrestningar.

Lagstdd bor inféras for att ge mojlighet att inrdtta en
krisorganisation med beslutsbefogenheter inom en enstaka
kommun.

Ett ytterligare reformbehov kan foreligga i fraga om samord-
ning mellan flera kommuner i situationer dér forutsatt samver-
kan inte fungerar.

I detta sammanhang vill utredningen aterkomma till vad som
tidigare anforts om den kommunala sjalvstyrelsen. Denna har inte
nagon absolut inneb6rd. Emellertid &r den av central betydelse och
leder till grannlaga dvervdganden inte minst om hur maktmissbruk
skall kunna forhindras. Utredningen kan inte finna att den kom-
munala sjalvstyrelsen ar utslagsgivande i en situation dar nagon ut-
satt kommuns situation ar sadan att den kommunen inte formar
utfora sina uppgifter ensam.

Nar det galler forutsattningarna for att befogenheter skall kunna
Overfdras inom ramen for operativ krishantering inom en kommun
eller ett landsting fortjanar det att erinras om vissa huvudpunkter i
de forsok som gjorts att definiera en svér pafrestning pa samhallet i
fred.

Bortfall av kommunikationer

Brist pa fornddenheter eller sjukvardsresurser

Skada pa person eller egendom

Fara for de oldgenheter som ndmnts

Anknytning till ett eller flera av Hot- och riskutredningens
scenarier
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Dessa forsok har emellertid avsett att finna en generell definition.
Naér det handlar om att begrédnsa oldgenheterna av hot mot att
kommuners aligganden fullgors bor definitionen anknyta direkt till
detta och till de effekter man vill undvika. Sadana kriterier kan vara
foljande.

Faran beror flera olika sektorer av kommunens verksamhet.
Allvarlig fara for liv, halsa eller synnerligen omfattande materi-
ell skada foreligger, vilket krdver insatser utdver raddnings-
tjanst.

Tillgangliga egna resurser for att bibehalla kvaliteten i utféran-
det av sina uppgifter framstar som klart otillrackliga.

En situation utvecklas pa ett mycket snabbt och okontrollerat
satt.

Patagliga svarigheter foreligger att dverblicka det aktuella laget.
Allvarliga hinder foreligger i mojligheter att Idmna information
om farans utveckling.

Tidsutdrakt skulle allvarligt forsvara mojligheter att aterstalla
de skador som kan ténkas uppsta.

Samtidigt maste garantier mot maktmissbruk formuleras.

Det kan fortjana att 6vervagas om nagon sarskild mojlighet till
inhibition bor inforas. Med de betoningar som har gjorts av sam-
verkan som huvudregel for krishantering och om férdelning av ini-
tiativratt och beslut ter sig en sddan mgjlighet inte nodvandig ut-
Over vad som stadgas enligt 288 forvaltningsprocesslagen
(1971:291).

12.4.7 Andrade befogenheter inom en kommun eller mellan
kommuner?

En viktig aspekt av garantier mot maktmissbruk &r att ta avstand
fran inslag som skulle kunna uppfattas som att den kommunala
sjalvstyrelsen, lat vara i en extrem situation dar forutsatt samverkan
inte fungerar, inskrénks till den grad att en statlig befélsratt skulle
inforas. | stéllet bor statens konfliktlésande roll betonas. En viktig
roll kan komma att spelas av det nationella krishanteringsorgan
som utredningen foreslar skall inrattas och utgéra en del av
Regeringskansliet.

Hantering av kriser inom en kommun bor uppfattas som en an-
gelédgenhet som i utpréaglad grad avser en kommuns rétt att styra i
sina egna angeldgenheter. Det skulle enligt utredningens beddm-
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ning fora alltfor langt att infora nagon majlighet till beslutsratt pa
den statliga eller regionala nivan nar oenighet uppstar pa den lokala
nivan. Detta hindrar inte att sdrskilda dvervaganden ar pakallade
nar det géller halso- och sjukvard. Till detta aterkommer utred-
ningen i avsnitt 12.5.

Det fallet att samverkan inte ar tillracklig eller mojlig nér det &r
tva eller flera kommuner som berdrs bor uppmarksammas sarskilt.
Om en gemensam instans inrdttas for hantering kommuner
emellan av krissituationer bestdr det kommunala ansvaret och in-
flytandet. Man undviker ocksad de negativa associationer som en
mojlig statlig befélsratt kan ge upphov till.

En sadan metod for gemensam kommunal krishantering skulle
kunna uppfattas som att en tvistande part ges bestimmanderétt
over en annan. Det fortjanar att framhallas att sjélva forutsebarhe-
ten om hur en tvist skall I6sas i sig ar ett incitament till att samver-
kan skall fungera &ven i en mycket pressad situation, utan att detta
leder till att en svagare part missgynnas.

Sadana andringar i den kommunala beslutsordningen vore
emellertid aven i olika avseenden mera langtgaende och detaljerade
an vad som géller for beredskapssituationer enligt lagen om civilt
forsvar. Utredningens uppdrag omfattar att se Over systemet for
planering for civilt forsvar och svara pafrestningar i fred. Det om-
fattar daremot inte att se 6ver lagstiftningen for beredskapsforhal-
landen generellt, dar anknytningen till krig eller krigsfara bygger
pa vad som stadgas i 13 kap. regeringsformen. Forslagen och det
som utredningen anfor om ytterligare reformbehov kan emellertid
ge anledning till fortsatt dversyn av beredskapslagstiftningen

Fragan ar da hur man bor skapa mojligheter i kommunallagen
for att l6sa kriser inom en kommun och i vad man det finns
anledning att ga vidare for att skapa en gemensam ordning for
hantering av kriser dar flera kommuner berdrs och dar samverkan
inte ar tillracklig. Utredningen har, mot bakgrund &ven av de
allméanna utgangspunkter for forslag till forfattningsandringar som
redovisas i detta kapitel, slutligen stannat for att foresla att
kommunala ndmnders befogenheter skall kunna dverflyttas inom
samma kommun. Beslutsbefogenheterna bor i ett sadant fall
ankomma pa kommunstyrelsen. Detta anknyter nara till den
”kommunstyrelsemodell” som skisserats av Svenska Kommun-
forbundet. Denna modell har en mycket vésentlig fordel framfor
andra modeller, ndmligen att beslut dven i kritiska situationer med
nddvéandiga forenklingar fortfarande fattas gemensamt och under
gemensamt ansvar, snarare an att man bygger pa delegation till
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enstaka beslutsfattare. En annan mycket viktig fordel som uppnas
ar att tvivel inte kan rdda om kommunstyrelsens legitimitet som
beslutsfattare i krissituationer. De tilligg som utredningen
forordar betréffande 6 kap. kommunallagen &r avsedda att utgora
speciallag i forhallande till fullméktiges beslut om namnder enligt 3
kap. 9 8 kommunallagen, som da inte behdver andras pa det satt
Kommunférbundet skisserat.

Enligt utredningens mening kan erforderliga férandringar uppnas
genom andringar i kommunallagen enligt féljande.

I 2 kap. kommunallagen kan klargoras kommunernas skyldig-
het och behdrighet att planera for fredstida kriser.

Det kan da ocksa slas fast att krishantering faller inom den
kommunala kompetensen dven med avseende pa andra kom-
muner dn den egna.

Kommunstyrelsen kan genom tilldgg i 6 kap. kommunallagen
ges mojlighet att tillfalligt ta Over de befogenheter som utévas
av kommunala namnder.

Forutsattningarna for &ndring av beslutsbefogenheterna bor
anknytas till att allvarlig fara féreligger for att kommunen inte
skall kunna fullgora sina uppgifter enligt vad som redovisats i
avsnitt 12.4.6.

Utredningen redovisar &ven i mera Oversiktlig form synpunkter
kring lagdndringar for att mojliggdra en gemensam kommunal
krishantering. Redovisningen &r avsedd sérskilt att ge underlag for
vidare ©vervdganden inom ramen for den utredning om
kommunalrattsliga fragor som Justitiedepartementet avser att
tillsatta.

Overflyttning av ansvars- och beslutsbefogenheter skulle i extremt
svara situationer kunna ske till krisdelegerade, som utses bland per-
soner som valts av fullméktige i de berérda kommunerna. Detta
kan enligt utredningens beddmning tillgodose regeringsformens
krav pa att beslutanderatten i kommuner skall utévas av valda for-
samlingar.

En tillfdllig omfordelning mellan flera kommuner for vissa
mycket speciella situationer dér inte krisens geografiska
utbredning kunnat forutses ar en mycket svar politisk bedémning.
Beslutet att krisdelegerade skall trdda i verksamhet bor darfor
ankomma pa regeringen. Det ar viktigt att krisdelegerades
befogenheter blir ratt avpassade till den situation som &r for
handen. Majligheter till begransningar for varje enskilt fall maste
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darfor finnas saval geografiskt, verksamhetsmassigt som
tidsmassigt.

Ytterligare behov av lagédndringar for att mojliggéra en gemensam
kommunal krishantering kan tillgodoses pa exempelvis foljande satt.

Bestdimmelser om krisdelegerade som skall kunna utéva
befogenheter i tva eller flera kommuner kan inféras i 3 kap.
kommunallagen nérmast efter vad som stadgas om gemen-
samma namnder och om kommunalférbund.

Kommunerna skall i borjan av varje valperiod lata fullmaktige
utse sérskilda delegerade for operativ krishantering flera kom-
muner emellan.

Beslut att krisdelegerade skall trdda i funktion fattas av
regeringen pa initiativ av en eller flera bland de kommuner som
berors.

Beslutet skall ange vilka kommuner eller ndmnder inom
kommuner som ber6rs, vilka personer bland delegerade som
skall ut6va befogenheterna och en tidsbegrénsning, som skall
kunna utvidgas.

12.4.8 Samordning mellan tva lan

Lansstyrelsernas uppgifter i 1dgen som har anknytning till situatio-
ner som innebér svara pafrestningar pa samhallet i fred har framfor
allt att géra med raddningstjanst. Salunda skall lansstyrelsen svara
for raddningstjansten vid utsldapp av radioaktiva amnen fran en
karnteknisk anlaggning nar utsldppet har en sadan omfattning att
sarskilda atgarder kravs for att skydda allmanheten. Samma sak
géller vid 6verhangande fara for ett sadant utslapp (se 28 § radd-
ningstjanstlagen).

Naér det erfordras omfattande rdddningsinsatser i kommunal
raddningstjénst, skall l&nsstyrelsen ta Gver ansvaret for rdddnings-
tjansten i de kommuner som berérs av insatserna. Om insatserna
dven innefattar statlig rdddningstjanst skall lansstyrelsen svara for
samordning av insatserna (se 34 § raddningstjanstférordningen).

R&ddningstjanst i egentlig mening faller inte inom ramen for
Sarbarhets- och sdkerhetsutredningens uppdrag. Utredningen har
tidigare utvecklat (avsnitt 5.3) att lansstyrelsens uppgifter vid
fredstida kriser i forsta hand kommer att avse bistand vid
planering, koordinering och samordning.

320



SOU 2001:41 Behovet av lagdndring m.m.

Med denna inriktning gor sig behovet av reformer angaende
lansstyrelserna inte lika tydligt gallande som nér det géller kommu-
nerna. Det finns emellertid anledning att uppmarksamma tédnkbara
situationer dar lansstyrelsens bistand till kommunerna forsvaras
eller hindras av oklarheter i férdelning av uppgifter i konkreta fall
mellan flera lansstyrelser.

I avsnitt 12.4.7 har utredningen fort resonemang kring mojlig-
heter att I6sa tvistigheter mellan tvd kommuner i samband med
operativ krishantering. Det som sagts dar géller i viss utstrackning
aven lansstyrelsernas samordnande roll. Med hansyn till begrans-
ningar i utredningsuppdraget och med héansyn till fragor kring be-
tydelsen av den kommunala sjéalvstyrelsen har utredningen avstatt
fran att lagga fram detaljerade forfattningsforslag i den delen. En
motsvarande &ndring i l&nsstyrelseinstruktionen kan emellertid
skisseras for det fall senare dvervéganden skulle ge till resultat att
man behdver ge ytterligare formella bestdmmelser foér att 16sa
tvister i extrema krissituationer pa lokal och regional niva. Nagot
av de andringar som skisseras kan uppfattas vara inom omradet for
befogenheter som regeringen redan har. Utredningen vill emeller-
tid betona att betydande vinster kan goras genom ett tydliggdrande
av ansvar och beslutsvagar i krissituationer.

Utredningen drar féljande slutsatser om tdnkbara &ndringar i 1ans-
styrelseinstruktionen

Regeringen ges mojlighet att férordna att flera lansstyrelsers
insatser skall ledas av en av dessa.

Forordnande far ges pa initiativ av nagon berérd lansstyrelse
eller kommun.

Forordnande far ges nar det ar oundgéangligen pakallat for att
vidmakthalla flera lansstyrelsers stodjande eller koordinerande
insatser gentemot kommuner.

12.5  Resurser for sjukvarden
12.5.1 Normgivning

Halso- och sjukvardslagen (1982:763) innehaller ett allméant hallet
stadgande att varje landsting skall erbjuda en god hélso- och sjuk-
vérd &t dem som éar bosatta inom landstinget. Aven i 6vrigt skall
landstinget verka fér en god hélsa hos hela befolkningen. Behov
skall ge foretrade till varden (2-3 §). Varje landsting har ansvar for

321



Behovet av lagandring m.m. SOU 2001:41

dem som é&r bosatta inom dess omrade. Ansvaret géller ocksa per-
soner som vistas dar tillfalligt och som &r i omedelbart behov av
vard (3-4 88). Planering skall ske med utgangspunkt i befolkning-
ens behov och avse dven den hélso- och sjukvard som erbjuds av
privata och andra vardgivare. Samverkan skall ske i planering och
utveckling av halso- och sjukvarden med samhéllsorgan, organisa-
tioner och privata vardgivare (7-8 88). Regeringen bemyndigas att
meddela sarskilda foreskrifter om halso- och sjukvard under krig,
krigsfara eller sddana utomordentliga forhallanden som ar en foljd
av krig eller krigsfara (33 8).

12.5.2 Central ledning inom sjukvarden

Socialstyrelsen &r central forvaltningsmyndighet for hélso- och
sjukvard. Av de formella foreskrifter som meddelats &r endast ett
mindre antal fortfarande i kraft. Tidigare har Socialstyrelsen utfar-
dat Allmanna rad, vilka emellertid successivt satts ur kraft, bl.a.
Medicinsk katastrofberedskap (Allmanna rad 1992:5). Numera
publicerar Socialstyrelsen motsvarande dokument under beteck-
ningen Riktlinjer. Socialstyrelsen publicerar ocksa ett betydande
antal rapporter bl.a. i beredskapsfragor. Vissa rapporter har en be-
skrivande och analyserande funktion med utgangspunkt fran
enskilda handelser medan andra avser central eller regional uppfolj-
ning av beredskapsfragor. Rapporterna skall vara vagledande och
kunna underlatta det arbete som bedrivs av de lokala sjukvardshu-
vudmannen. Ett flertal rapporter har utgivits under en gemensam
beteckning, Vardprinciper i kris och krig, bl.a. om planeringsin-
riktning for katastrofsituationer.

Socialstyrelsen bedriver i samarbete med landsting och For-
svarsmakten ett projekt for att skapa ett datoriserat system for re-
gional sjukvardsledning, det s.k. 1S-SWEDE-systemet. Det skall
kunna samverka med andra funktioners ledningssystem, bl.a. med
raddningstjanst och polis. FOr ndrvarande anvénds det i provdrift
inom fyra landsting for att stodja den vardagliga akutsjukvarden.
Malet ar att samtliga landsting eller motsvarande skall ansluta sig
till systemet inom de narmaste aren. Tekniska forutsattningar
kommer da att finnas for att genomfora en central ledning av sjuk-
varden saval vid svara pafrestningar i fred som vid ett vapnat an-
grepp.

Socialstyrelsen har vidare i mars 2000 uppmarksammat de fragor
som bolagisering/privatisering och anlitande av entreprendrer in-
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nebar. 1 en skrivelse till sjukvardshuvudméannen sammanfattade
Socialstyrelsen exempel pa atgarder for beredskapsplanering som
bor regleras i avtal. Socialstyrelsen hemstéllde att sjukvardshuvud-
méannen redovisar hur beredskapsaspekterna reglerats.

12.5.3 Bakgrund till reformbehov

Inom ramen for ordinarie organisation hanterar sjukvarden s.k.
vardagsolyckor. Katastrofplanering far betydelse for hantering av
stora olyckor. En viss “uttunning” av den ordinarie bemanningen
kan da ske for att mota det behov av vard som ett kraftigt okat
antal kirurgiska eller andra patienter foranleder. Detta innebar en
viss anpassning av ordinarie organisation. |1 en extrem fredstida
katastrofsituation, som enligt Socialstyrelsen motsvarar de ldgen
som brukat diskuteras under beteckningen svara pafrestningar pa
samhéllet i fred, ar det inte givet att den normala vardstandarden
kan uppratthallas genomgaende utan att prioriteringar maste goras.

Under en foljd av ar har sjukvarden genomgatt omfattande
strukturforandringar. Den dagliga sjukvarden &r inte avpassad till
det resursbehov som kan uppsta i samband med svara pafrestningar
i fred. Under tiden mellan ar 1995 och ar 1998 begransades mojlig-
heten att i handelse av kris eller krig fristdlla vardkapacitet inom
den medicinska korttidssjukvarden fran omkring 30 procent till att
i stort sett helt forsvinna. Marginaler inom den internmedicinska
verksamheten saknas i stort sett.

Multipla eller 6ver landet utbredda katastrofer kan komma att
nodvandiggora forutom nya informations- och ledningssystem
som utnyttjar modern teknik &ven andrade legala forutsattningar.
Svara pafrestningar pa samhallet i fred har visserligen Ilag
sannolikhet. Konsekvenserna for samhéllet i stort skulle kunna bli
forodande om hélso- och sjukvardsresurser inte kan utnyttjas
optimalt sa att patienter far en efter omstandigheterna optimal
vard, utan att detta forsvaras av geografiska eller regionala hansyn.
Sjukvardshuvudmannen har inte ratt enligt hélso- och
sjukvardslagen att prioritera andra delar av landet fore egna behov.
Detta motverkar att de sjilva beslutar om omfdrdelning av
personal, resurser och patienter, sérskilt i situationer dar flera
landsting drabbas.

Som praktiska exempel pa situationer dar omprioriteringar kan
bli tvingande nddvidndiga med mycket kort varsel kan hér
kortfattat hanvisas till tva scenarier som utredningen har studerat.
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Det forsta omfattar en tdgursparning med brand som féljd och
med mycket allvarliga brannskador hos omkring 50 personer. Det
andra innebér ett terroristangrepp med biologiska stridsmedel i
anslutning till allménna kommunikationsmedel, vilket innebdr en
risk for att mellan 50 000 och 100 000 personer insjuknar i en
livshotande sjukdom inom ett par dagar.

Exempel som de ndmnda kan forefalla drastiska. Fastdn de &r
mycket osannolika framstar de som fullt realistiska. Om sadana
situationer verkligen intraffar, kommer det att uppfattas som
mycket stotande att nddvandiga omprioriteringar inte kan goras.
Det 4r angeldget att administrativa forutsattningar skapas sa att de
kan goras pa ett ordnat och forutsebart satt.

Den kommunala beredskapskungdrelsen (1964:722) upphévdes
den 1 juli 1995. Enligt 9 8 hade Socialstyrelsen ett ansvar for att
overvaka planlaggningen av den civila halso- och sjukvardens samt
det civila halsoskyddets krigsorganisation. Vidare skulle Socialsty-
relsen samordna rikets forberedelser for forsorjning med
lakemedel och sjukvérdsutrustning i krig och sorja for utbildning
av sjukvardspersonal. Socialstyrelsen skulle i krig centralt under
regeringen leda den civila hélso- och sjukvarden. Darvid fick
Socialstyrelsen med hénsyn till behovet inom en sédrskild del av
riket eller inom en viss verksamhetsgren av den civila hdlso- och
sjukvarden i krig besluta om utnyttjande av vardplatser och
forflyttning av personal, patienter och férnédenheter samt i dvrigt
bestaimma om de civila hédlso- och sjukvardsresursernas
utnyttjande.

Civilbefdlhavarna hade tidigare méjlighet att besluta om omfor-
delning av sjukvardsresurser inom civilomradet vid héjd beredskap,
12a 8§ forordningen (1988:1121) med instruktion for civil-
befalhavarna. Forordningen upphévdes vid ingangen av ar 2001 i
och med att civilbefalhavarna avvecklades.

Ndagon motsvarande reglering finns alltsa inte langre vare sig for
fredstida forhallanden, beredskap eller krig.

12.5.4 Utredningens slutsatser om reformbehovet

Utredningen har i avsnitt 12.4.4 och féljande utvecklat synpunkter
kring tdnkbara hinder for att kommunernas verksamhet i ett kris-
lage skall kunna utdvas pa det basta satt som Over huvud taget ar
mojligt med hansyn till det lage som rader. Merparten av de syn-
punkter som utvecklats i det ndmnda avsnittet &r av betydelse for
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de losningar som kan sta till buds for sjukvardens del. De lagand-
ringar som diskuterats dér skall géra det mojligt for styrelser i
kommuner eller landsting att tillfalligt ta 6ver befogenheter fran
namnder. Vid extrema fredstida kriser bor sjukvardshuvudmannen
inte heller vara begransade till att beakta att en god sjukvard skall
kunna erbjudas inom det egna geografiska omradet, utan aven
kunna beakta andra huvudméns behov.

Till detta kommer emellertid vissa ytterligare hédnsyn. Né&r det
galler sjukvarden bor det beaktas att tidspress och medborgarnas
onskemal kan vantas utsitta denna for ett ovanligt intensivt tryck.
Det ter sig mycket mera sannolikt har &n pa andra omraden att en
omfordelning av resurser kan komma att bertra Sverige i dess hel-
het. | sadana situationer skulle det inte vara godtagbart att avvakta
samverkans- och forhandlingslosningar pa fragor som inte har
kunnat forutses i alla enskildheter.

Utredningens slutsats &r att en mojlighet till fredstida omférdel-
ning av resurser inom sjukvarden vid extrema pafrestningar bor
genomfdras redan nu. Med hénsyn till den centrala myndighetsroll
som finns hos Socialstyrelsen och att det ar fraiga om mycket ovan-
liga men ytterst allvarliga hdndelser bor beslut om 6verflyttande av
fornodenheter, personal eller patienter ankomma pa den myndig-
heten efter samrad med bertrda sjukvardshuvudman/landsting.
Regeln bor i allt vasentligt utformas efter ménster av vad som tidi-
gare gallt enligt kommunala beredskapskungérelsen. FoOrutsatt-
ningarna for ett sadant beslut bor anknyta till handelser eller
skaderisker av synnerligen extrem art.

Utredningen har i anslutning till resonemang om hur kommu-
nala beslutsbefogenheter skall utévas i krislagen i avsnitt 12.4 dven
berort betydelsen av den kommunala sjélvstyrelsen. Nér det galler
beslut om hélso- och sjukvarden kan emellertid sa svara situationer
uppsta att hansynen till den kommunala sjalvstyrelsen nagon gang
kan vaga mindre tungt &n vad som géller for beslut i kommuner
och landsting i allménhet. FOr att sakerstélla ett politiskt inflytande
och ansvar bor beslut om ledning av hédlso- och sjukvarden i
extrema situationer ankomma pa regeringen eller den myndighet
som regeringen bestdmmer, ndrmast Socialstyrelsen.

Regeringen och Socialstyrelsen bor alaggas att samrada med be-
rorda landsting. Samradsskyldigheten maste gélla saval i bered-
nings- och Dbeslutsskedet hos regeringen som senare i
verkstéllandeskedet hos Socialstyrelsen.
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Utredningen anser att det inte heller pa detta omrade finns skal
att infora en sérskild mojlighet till inhibition utéver vad som redan
finns pa forvaltningsrattens omrade.

Nar det géller regelns form av lag eller forordning beaktar utred-
ningen att det ar frdga om en regel vars syfte ar att skydda liv och
hélsa. En tillampning av det resonemang utredningen utvecklat i
konstitutionella fragor i avsnitt 12.3.2 kan tala for att regeln da
skulle kunna beslutas av regeringen efter bemyndigande i lag enligt
regeringsformen 8 kap. 7 § utan hinder av vad som stadgas i 8 kap.
5 § om lagform f6r grunderna om kommunernas organisation och
verksamhetsformer. En motsvarande regel for hojd beredskap
finns i 33 § halso- och sjukvardslagen. Den tidigare regeln i 9 §
kommunala beredskapskungorelsen (1964:722) tillkom ar 1981,
dvs. efter det att 1974 ars regeringsform tratt i kraft.

Det bor emellertid ocksa beaktas att kommunala beredskaps-
kungdrelsen ingick i ett regelverk som tillkommit tidigare.
Utredningen beaktar ocksa att hélso- och sjukvarden har en helt
central plats i sjukvardshuvudmannens verksamhet. Om man ger
regeringen mojlighet att besluta om formerna for att Gverlata at
Socialstyrelsen att tillfalligt utdva utokade beslutsbefogenheter
skulle detta kunna uppfattas som en urholkning av sjukvardshu-
vudmannens inflytande och ansvar. Utredningen anser darfor att
det &r vésentligt att det i lag klart anges under vilka forutsattningar
regeringen eller den myndighet som regeringen bestimmer under
extrema fredstida kriser far utova sarskilda befogenheter pa halso-
och sjukvardens omrade.

Forslagen innebér att mojligheter till omfordelning i fredstid
kan bli stérre &n vad som foljer av beredskapslagstiftningen. Ut-
redningens uppdrag enligt direktiven omfattar inte normgivning
for hojd beredskap. Anledning kan finnas att ndrmare vérdera detta
forhallande vid en 6versyn av beredskapsfragor.

Fragor kan uppkomma om hur dndringarna i kommunallagen re-
spektive i halso- och sjukvardslagen skall tillampas i forhallande till
varandra. Beslut om omférdelning av resurser enligt hélso- och
sjukvardslagen kan i allmanhet komma att avse mera bradskande
(ibland med behov av beslut inom sex ftill tolv timmar efter
anmalan) och mera preciserade atgarder dn sadana som landsting-
ens styrelser kan komma att fa handlagga. Detta medfor att ett be-
slut om omférdelning av fornddenheter, personal eller patienter
enligt hélso- och sjukvardslagen bor ha foretrade.

Forslagen kan tankas fa arbetsrattsliga konsekvenser. Det &r inte
givet att arbetsgivares ratt att leda arbete inom sjukvarden innebar
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en ratt att beordra arbete pa helt andra tider eller platser an vad
som foljer av anstéllnings- och kollektivavtal eller kan stdmma
mindre val 6verens med arbetsrattslig lagstiftning. Sjukvardshu-
vudmaénnens ratt att beordra arbetstagare till tjanstgoring eller
omfattande forflyttningar &r alltsa inte given. Nér det galler polis-
tjianstgoring har man for situationer da samhallet utsitts for
sarskilt svara och pafrestande situationer fran ordnings- och
sdkerhetssynpunkt forutsatt att tillgangen pa beredskapspoliser
kan tillgodoses genom avtalslosningar (1 § férordningen, 1986:616,
om beredskapspolisen). Utredningen, som &ven papekar att
tjanstepliktsfragor nyligen Gvervagts av Pliktutredningen (SOU
2000:21), vill utan att ta stéllning i frdgan om tjansteplikt dra
slutsatsen att sjukvardsarbetsmarknadens parter som ett led i
huvudmannens planering for fredstida krishantering har anledning
att i forhandlingar narmare 6vervaga fragorna.

Lagéndringar kan goras enligt foljande.

Av de dndringar som forordats ndr det géller kommunallagen
foljer att i ett extremt fredstida krislage sjukvardshuvud-
mannen inte &r begrénsade till att beakta endast det egna
geografiska ansvarsomradet.

Bland malsattningsstadgandena i halso- och sjukvardslagen bor
inforas en kompletterande regel om sjukvardshuvudmannens
planering for fredstida kriser.

| ett sadant lagstiftningsarende bor narmare utvecklas att en
standigt aktuell beredskap for katastrofer, svara pafrestningar i
fred och hojd beredskap kraver en for andamalet anpassad led-
ningsorganisation. Beredskapen forutsatter vidare utbildning,
ovning och utrustning.

I hdlso- och sjukvérdslagen bor regeringen eller den myndighet
regeringen bestdmmer ges ratt att besluta om omférdelning av
fornddenheter, personal och patienter.

Forutsattningar for att detta skall fa ske bor utformas med ut-
gangspunkt fran forutsattningarna for styrelsers Overtagande
av befogenheter fran namnder enligt 6 kap. kommunallagen,
dock med ytterligare betoningar av den aktuella situationens
karaktér av ett extremt krislage.

Beslut om att Socialstyrelsen skall fa utéva en sadan ratt bor i
ett extremt krislage ankomma pa regeringen.

Saval regeringen som Socialstyrelsen skall vara skyldig att
kontinuerligt samrada med berorda sjukvardshuvudman.
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12.6  Elberedskap
12.6.1 Normgivning

I ellagens (1997:857) 8 kap. finns foreskrifter om systemansvar och
balansansvar. Systemansvar innebdr ett dvergripande ansvar for att
elektriska anlaggningar samverkar driftsdkert sa att balans inom
hela eller delar av landet kortsiktigt uppratthalls mellan produktion
och forbrukning av el. Balansansvar innebdr att en elleverantor bara
far leverera el i uttagspunkter dar nagon har atagit sig det ekono-
miska ansvaret for att det nationella elsystemet tillfors lika mycket
el som tas ut i uttagspunkten. Ett sadant atagande gors genom avtal
med den systemansvariga myndigheten. (Se 8 kap. 1 8 och 4 §). Be-
stammelser om skyddsatgarder finns i 9 kap. 1 12 kap. 1 § sags att
tillsynen Over efterlevnaden av lagen och av foreskrifter eller
villkor som har meddelats med stod av lagen uttvas av den eller de
myndigheter regeringen bestammer. Fragor om elsakerhet och
driftsdkerheten hos det nationella elsystemet tillses av El-
sékerhetsverket respektive Affarsverket svenska kraftndt. Dess-
utom utdvar Statens energimyndighet tillsyn bl.a. 6ver skéligheten
av nattariffer.

I ellagen finns ett stadgande som kan fa betydelse vid en svar
pafrestning i fred, fastan det inte ar avsett speciellt for en sadan
situation. Den systemansvariga myndigheten (Svenska kraftnat) far
for att uppratthélla balans mellan produktion och konsumtion av el
beordra 6kning eller minskning hos en producent. Detta beddms i
vissa situationer inte vara tillrackligt. Enligt 8 kap. 2 § ellagen far
Svenska Kraftnat i ett sadant fall begrédnsa eller helt stinga av
konsumtionen inom ett visst omrade. Denna atgard ar av mycket
drastiskt slag och har enligt uppgift aldrig tillimpats. Fréan-
kopplingen skall ske s& rattvist som mojligt, bl.a. genom att s.k.
roterande belastningsfrankoppling (RoBo) tillampas.® Det ar
darvid inte mojligt att gora nagon skillnad eller prioritering mellan
olika anvéandare.

Bestdmmelser om beredskap vid produktion och dverforing av el
samt vid handel med el finns i elberedskapslagen (1997:288), vilken
reglerar bl.a. planering for elforsorjning vid hojd beredskap, men
som kan fa verkningar dven for verksamheten i fredstid. Elbered-
skapsmyndigheten (Svenska kraftnat) far alagga den som driver
verksamhet enligt lagen att vidta beredskapsatgarder. Beslutet far
inte vara mer betungande d&n som kan anses vara skaligt med

% Se prop. 1996/97:136 s. 74
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hansyn till anldggningens eller verksamhetens omfattning och
betydelse. Svenska kraftnat skall beakta de effekter en atgard kan fa
pa beredskapen infor svara pafrestningar pa samhallet i fred (5 §).

Svenska kraftnat dr hénvisat till att i forsta hand sluta avtal med
producenter och har i flera ssmmanhang efterlyst normgivning om
s.k. prioriteringsordningar.* Det anses for narvarande inte vara
sékert klarlagt vilka tekniska forutsattningar som finns att genom-
fora prioriteringar mellan enskilda anvéndare av el. Tekniska moj-
ligheter kan emellertid tinkas bli verklighet inom en néra framtid.

Bland Svenska kraftnéts atgarder pa avtalsmassig grund skall har
ndmnas en 6verenskommelse med Forsvarsmakten den 29 augusti
2000 om stad till elférsorjningen i fred. Svenska kraftnét har vidare
den 22 december 2000 slutfort en upphandling av effektreserver,
vilken innebdr 6kade mdjligheter till eltillskott under en stréng
vinter genom mojlighet att starta sju ndrmare angivna kraftverk.
Kostnaden fordelas pa de balansansvariga elforetagen.

12.6.2 Narmare om bakgrunden till nuvarande lagstiftning

Enligt det s.k. elmarknadsdirektivet (96/92/EG) skall elmarknaden
i full omfattning vara konkurrensutsatt som ett viktigt steg mot
fullbordande av den inre marknaden for energi. Effektiviteten vid
produktion, 6verféring och distribution av el skall 6ka samtidigt
som forsorjningstryggheten och den europeiska ekonomins kon-
kurrensformaga starks och miljoskyddet respekteras. Enligt artikel
23 i direktivet far en medlemsstat tillfalligt vidta nodvandiga
skyddsatgarder i handelse av en plotslig kris pd energimarknaden
om personers, anordningars eller anldggningars fysiska skydd eller
sikerhet hotas eller om systemets tillstdnd hotas. Atgéarderna far
endast orsaka minsta mdjliga storning i den inre marknadens funk-
tion och far inte vara mer omfattande an vad som &r absolut nod-
vandigt for att avhjalpa de plotsliga svarigheter som har uppstatt.

Direktivets bestammelser om skyddsatgarder ansags inte behdva
leda till ndgra lagandringar nar direktivet implementerades i svensk
ratt.

Ellagen tillkom som en del av den s.k. elmarknadsreformen.
Denna innebar en avreglering av elmarknaden. Tidigare gjorde man
inte nagon skillnad mellan producent- och distributdrsansvar. El-

4 Se t.ex. skr. 1998/99:33 s. 34 med hanvisning till prop. 1996/97:11 s. 53.
5 Prop. 1997/98:59 s. 29
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marknadsreformen bygger bl.a. pa att produktionen av el skall ske i
konkurrens.

Genom fortsatt reformarbete har olika tankbara konfliktsitua-
tioner reglerats. Lagdndringar som trétt i kraft den 1 november
1999 innehdll att ansvaret for att det finns en balansansvarig i en
elanvandares uttagspunkt flyttas Gver fran elanvandaren till elleve-
rantorerna (se prop. 1998/99:137). Vidare infordes regler om leve-
ransskyldighet for samtliga elleverantOrer. Leveransskyldigheten
upphor endast om abonnemanget upphdr, om en annan leverantér
tar 6ver leveransen eller om elanvandaren har férsummat sina skyl-
digheter gentemot leverantdren. Genom reglerna kommer det
alltid att finnas en elleverantdr gentemot vilken elanvandaren ar
betalningsansvarig.

Daremot finns det inte nagon narmare reglering av hur leverans
av el skall sékerstéllas i relationen mellan producenter och elanvén-
dare i stort. Det ar en allvarlig brist vad galler samhéllets forméaga
att via tillsyn stélla sdkerhetskrav pa elleverantdrerna. Bakgrunden
till nuvarande regel i 5 § elberedskapslagen om ratt att féreskriva
beredskapsatgarder ar har av intresse. Elberedskapsutredningen
(SOU 1996:149) foreslog att atgarder skulle fa foreskrivas for saval
beredskap som fredstida kriser. Ersattning skulle utga for atgarder
som avsag beredskap enligt ett avgiftssystem. Daremot skulle er-
sattning inte utga for atgarder som avsag fredstida forhallanden. |
propositionen (1996/97:86) begrénsades regeln i 5 § elberedskaps-
lagen, utan ndrmare kommentar till utredningens forslag, till att
avse endast beredskapsldgen. Svenska kraftnét skall emellertid be-
akta effekter for beredskapen mot svara pafrestningar pa samhallet
i fred. Ersattningssystemet for beredskapsatgarder bygger pa en av-
gift som tas ut av innehavare av ndtkoncession.

12.6.3 Reformbehovet

Tillgdngen pa el, leveranssakerheten hos el och kvaliteten pa den
levererade elen tillnér de centrala fragor for den tekniska infra-
strukturen som utredningen betraktar som absolut grundlédggande
for att samhéllet skall kunna fungera vid en svar fredstida pafrest-
ning. Den far sarskild betydelse genom att el i sin tur ar en forut-
sattning for att andra grundldggande verksamheter och nyttigheter
skall kunna fungera.

Tillgangen pa reserveffekt har minskat. Nu finns inte langre
nagon reservkapacitet, utan det ar tveksamt om tillgdnglig effekt
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alltid &r tillracklig vinterdagar med strang kyla. Det fortjanar vidare
framhallas att bortfall av eltillférsel inom stora omraden vid olika
tillfallen varit mycket nara att intraffa. Under senare ar har saltav-
lagringar fatt till foljd att elproduktionen och distributionen i
vastra Skane varit endast nagra minuter fran att slas ut. Till foljd av
att systemet bygger pa redundans hade det varit en relativt lang-
varig och komplicerad procedur att sitta det i drift pa nytt om ett
avbrott verkligen hade intraffat.

Nagot andrat principiellt synsatt betraffande val av styrmedel ar
inte nodvandigt. Ansvaret for fredstida sakerhetsatgarder ar i hog
grad en fraga om tillsyn och ekonomiska lésningar. Denna kan
véljas utifran olika ytterligheter som innebar finansiering fran an-
vandares, det allmannas eller fran producenternas sida. | det senare
fallet kommer producenternas atgarder i sista hand att bekostas
genom hdogre elpriser. Elberedskapslagen bygger pa ett mellanting i
form av ett avgiftssystem. Med hénsyn till grunderna for elmark-
nadsreformen ter sig en losning genom skattefinansiering langt
ifran sjalvklar. Avgiftsfinansiering eller egenfinansiering av saker-
hetsatgarder torde i allmanhet vara att foredra.

Utredningen har i avsnitt 4 redogjort for olika principiella moj-
ligheter nér det galler atgarder som avser fredstida kriser. Utifran
vad som sagts déar ter sig en l6sning med avgiftsfinansiering god-
tagbar aven for sakerhetsatgarder som avser svara pafrestningar pa
samhéllet i fred. En sadan 16sning kan emellertid inte innebéra att
varje fredstida sdkerhetsatgard skall finansieras avgiftsvis. Framfor
ett renodlat producentansvar har dock avgiftsfinansiering den for-
delen att kostnadsfordelningen har utsikter att bli forutsebar och
rattvis, vilket underlattar elmarknadens funktionssatt saval under
normala forhallanden som i kris. Detta far ocksa bedomas sta i
overensstimmelse med EU-réttsliga regler pad omradet.

Med hénsyn till att elberedskapslagen i princip &r en bered-
skapslag ter det sig vanskligt att gora det nuvarande stadgandet i
5§ elberedskapslagen direkt tillimpligt dven for fredstida kris-
situationer. Narmare Gverviaganden ar pakallade om hur alagganden
skall utformas for balansansvariga inom ramen for 8 kap. ellagen sa
att fredstida kriser skall kunna forebyggas.

I samband med bortfall av elleveranser omkring arsskiftet 2000 —
2001 har Naringsdepartementet aviserat en dversyn av regelverket
pa detta omrade. Utformningen i detalj bl.a. av ett avgiftssystem
bor lampligen kunna ske inom ramen for en sadan utredning.

Det star emellertid klart att de mojligheter som star till buds for
att sékerstélla funktionen hos det nationella elsystemet inte ar till-
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rackliga eller nyanserade pa det satt som behdvs for att havda
sakerhetskrav pa elsystemets leveransformaga. Uppdelningen av
tillsynsfragor pa tre olika myndigheter kan ocksa ifragasattas. Ut-
redningen finner mycket angeléget att kompletteringar sker bl.a.
genom dndringar i 8 kap. ellagen enligt vad som anges nedan.

Utredningen foreslar foljande utgangspunkter for lagandringar och
fortsatta reformer
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Naéarmare dvervéganden gors om mojligheter till samordning av
den fredstida myndighetstillsynen pa elomradet i enlighet med
vad utredningen beskrivit om tillsynsfragor i kapitel 11.
Skyldighet infors for elproducenter att vidta forberedelser for
att motverka fredstida leveransbortfall av el i huvudsak enligt
den ordning som ligger till grund for 5§ elberedskapslagen.
Denna skyldighet samordnas med 8 kap. ellagen.

Finansiering bor ske genom ett avgiftssystem, dock inte sa att
varje fredstida sakerhetsatgard finansieras pa det sattet.
Ytterligare kompletteringar gors i anslutning till nuvarande
regler i 8 kap. ellagen om mojligheter att faststélla
prioriteringsordningar och om att faststélla sakerhetsnivaer for
produktion och leverans av el.



13 Organisatoriska konsekvenser av
utredningens forslag

13.1  Utgangspunkter

I detta kapitel beskrivs de organisatoriska konsekvenserna av de
forslag som utredningen har redovisat i tidigare kapitel. Med orga-
nisatoriska konsekvenser avser utredningen en forandrad myndig-
hetsstruktur eller uppgiftsférdelning mellan olika organ.

Utredningen har redovisat principiellt héllna organisationsfor-
slag i kapitlen 5, 7 och 11. En 6versikt dver dessa forslag redovisas i
avsnitt 13.2. Forslag som medfér en forandrad myndighetsstruktur
redovisas endast for den centrala nivan. Pa lokal och regional niva
medfor utredningens forslag att kommunerna och lansstyrelserna
far vidgade uppgifter i krishanteringsarbetet. Daremot behover
strukturella forandringar inte genomforas pa dessa nivaer.

Grundlaggande for utredningens forslag ar att lokala och regio-
nala organ ges ett 6kat ansvar inom krishanteringsomradet. Resur-
serna for krishantering pa dessa nivaer behover darfor forstarkas.
Inom den centrala myndighetsorganisationen bor resurserna dock
kunna minskas. Detta galler trots att utredningen foreslar nya upp-
gifter och en hojd ambitionsnivd inom I1T-sakerhetsomradet och
vissa andra omraden. En anledning till detta &r att nuvarande funk-
tionsindelning avskaffas.

De forslag som utredningen redovisar pa central nivd kommer
att fa konsekvenser for viss personal. Detta sammanhanger med att
utredningens forslag medfor forandringar i myndighetsstrukturen.
I det foljande beskriver utredningen darfor relativt detaljerat for-
andringarna pa denna niva. Syftet ar att ge berérda myndigheter
och berord personal mojligheter att bilda sig en uppfattning om
forslagens konsekvenser.

Som utredningen framholl i kapitel 1 har utredningstiden varit
kort. Den blev ocksa kortare &n avsett beroende pa att utredningen
inte gavs mojlighet att paborja sitt arbete forran i mars 2000. Detta
medfor att preciseringar och fortsatt utredningsarbete kravs inom
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vissa omraden. Vad galler den centrala nivan foreslar utredningen
att en organisationskommitté tillsatts for att organisera planerings-
myndigheten och for att bilda vissa av de 1T-sékerhetsorgan som
foreslas. Det bor ankomma pa organisationskommittén att preci-
sera uppgifterna for vissa organ. Utredningen behandlar genomfo-
randefradgorna narmare i kapitel 15.

Med hansyn till att det rader en viss osdkerhet om detaljer i
utredningens organisationsforslag ar det svart att i nuvarande lage
redovisa exakta uppgifter om dimensioneringen av de organ som
utredningen foreslar. Mer detaljerade uppgifter om dimension-
eringen bor tas fram av organisationskommittén och av de 6vriga
organ som enligt utredningens forslag b6r engageras igenom-
forandearbetet. Utredningen har trots detta valt att redovisa vissa
bedémningar av dimensioneringen av de nya organ som foreslas.
Anledningen &r att man vid prévningen av utredningens forslag
maste ha en grov uppfattning om dimensioneringen av dessa organ.
De samlade ekonomiska konsekvenserna av utredningens forslag
behandlas i kapitel 14.

13.2  Oversikt dver utredningens organisationsforslag

13.2.1 Organisation for krishantering

I kapitel 5 foreslog utredningen ett nytt system for hanteringen av
allvarliga kriser i samhéllet. Med allvarliga kriser avser utredningen
i forsta hand svara pafrestningar pa samhallet i fred samt ett vapnat
angrepp mot landet. Till begreppet allvarliga kriser rdknar utred-
ningen aven kriser som pa lokal eller regional nivd som kan
uppfattas som en svar pafrestning pa det regionala eller lokala sam-
héllet.

Det nya krishanteringssystemet bygger pa att det skall finnas tre
typer av ansvar: omradesansvar, samverkansansvar och bevaknings-
ansvar. Omradesansvar bor finnas pa nationell, regional och lokal
niva. Av storst betydelse vid hanteringen av akuta krissituationer ar
omradesansvaret. De organ som uppbar detta ansvar skall svara for
att helhetsaspekterna beaktas saval i en akut krissituation som i
olika skeden fore och efter en allvarlig krissituation. Dessa organ
skall ocksa svara for att behovet av tvéarsektoriell ssmordning och
samverkan tillgodoses.

Med omradesansvar avses att det pa varje niva skall finnas ett
organ som har det yttersta ansvaret for att krishanteringen
anpassas till de behov som finns inom det aktuella geografiska
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ansvarsomradet och verkar for att de aktorer som finns inom detta
omrade upptrader samordnat och effektivt vid hanteringen av
krisen.

Med samverkansansvar avses att en myndighet alaggs att sam-
verka med andra organ i syfte att tillgodose de krav pa samordning
och samverkan som finns inom vissa sakomraden som har bety-
delse for hanteringen av mycket allvarliga kriser i samhallet.

Med bevakningsansvar avses att en myndighet alaggs att genom-
fora de atgarder som kravs for att tillgodose statsmakternas krav pa
anpassningsformaga infor ett skarpt sakerhetspolitiskt lage och de
ovriga atgarder som kravs for att uppratthalla myndighetens verk-
samhet vid hojd beredskap.

Utredningens forslag vad géller samverkans- och bevakningsan-
svar medfér att nuvarande funktionsindelning inom det civila
forsvaret kan avskaffas. Det ar ocksa nodvandigt att se dver bered-
skapsforordningen och nuvarande system med beredskapsmyndig-
heter. Detta system bor ersittas av ett nytt system som bygger pa
att ett antal myndigheter tilldelas samverkans- och/eller bevak-
ningsansvar enligt ovan.

P& nationell niva bor omradesansvaret utévas av regeringen med
stod av ett nationellt krishanteringsorgan. Pa central niva bor ocksa
inrdttas en planeringsmyndighet med uppgift att svara for plane-
rings-, analys- och informationsuppgifter inom krishanteringsom-
radet samt att stodja det nationella krishanteringsorganet med
olika typer av insatser. Utredningens férslag innebédr att
planeringsmyndigheten delvis tar éver uppgifter som idag utfors av
OCB och SPF. Utredningen behandlar frédgor om planerings-
myndighetens uppgifter och dimensionering nédrmare i avsnitt 13.3.

Pa regional niva bor omradesansvaret utévas av lansstyrelsen.
Lansstyrelsens roll bor framforallt inriktas pa stod at kommuner-
nas krishantering samt samordning av centrala myndigheters enga-
gemang i krisforlopp pa lokal och regional niva. Lansstyrelserna
bor ocksa ha uppfoljnings-, utvarderings- och tillsynsuppgifter vad
géller den kommunala krishanteringen.

Pa lokal nivd bér omradesansvaret utdvas av kommunstyrelsen.
Utredningen anser att kommunernas roll vid hanteringen av allvar-
liga kriser i samhallet bor forstarkas. Utredningen har darfér fore-
slagit att kommunerna tilldelas ett planeringsansvar ocksa for
andra allvarliga krissituationer &n hojd beredskap. Utredningen har
ocksd foreslagit forandringar av lagstiftningen vad galler
mojligheterna att inrdtta sérskilda krisledningsorgan inom en
kommun.
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Som ndmnts medfor det krishanteringssystem som utredningen
foreslar att lokala och regionala organ ges en vidgad roll i krishan-
teringen. Detta &r naturligt m h t de sékerhetspolitiska
forandringar som har skett pa senare ar. Dessa forandringar har lett
till en 6kad betoning av andra allvarliga krissituationer &n vépnat
angrepp. Detta grundlédggande synsatt medfor att samspelet mellan
olika nivaer i krishanteringssystemet blir ett annat 4n vad som har
géllt inom det civila forsvaret. Utredningens grundsyn medfor att
kommunernas roll betonas vésentligt starkare &n tidigare. De for-
slag som utredningen redovisade i kapitel 4 om planeringssystemet
ar ett uttryck for detta. Ett vasentligt inslag i det nya planeringssy-
stemet ar en vidgad medverkan fran kommuner och lansstyrelser i
dialogen om vilka prioriteringar som bor goéras i sékerhets- och
beredskapsarbetet.

Utredningens forslag medfor att resursforstarkningar krévs i
krishanteringsorganisationen pa lokal och regional niva. Utred-
ningen aterkommer till frdgor om finansieringen av dessa
resursforstarkningar i kapitel 14.

13.2.2 Organisation for IT-sakerhet

Utredningen har i kapitel 7 foreslagit en rad atgarder inom I1T-
sakerhetsomradet. Syftet med dessa atgarder ar att 6ka samhallets
formaga att forebygga, upptiacka och motverka dataintrang, virus-
spridning, manipulering av information eller programvaror samt
andra handelser som hotar IT-sdkerheten. En sarskilt allvarlig form
av sddana handelser ar informationsoperationer, dvs. samordnade
atgarder for att nd ekonomiska, politiska eller militara mal genom
att paverka eller utnyttja en motstandares 1T-system och informa-
tionen som lagras i dessa. Informationsoperationer kan ocksa
anvandas i rent kriminella syften.

Utredningen anser att 1T-sdkerheten och skyddet mot informa-
tionsoperationer & en mycket vésentlig del av arbetet med att
minska sarbarheten i samhéllet. Som framgick av kapitlen 6 och 7
betraktar utredningen IT-system med formaga att kommunicera
med varandra som en betydelsefull del av samhéllets infrastruktur.
Utredningen har ocksa pavisat att intrang via IT-system kan utgora
ett allvarligt hot mot samhallets telekommunikationer och annan
IT-beroende verksamhet.

De 0kade hoten mot IT-systemen &r ett globalt problem som
bl.a. har sin grund i den allt intensivare anvdndningen av natverk
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med enhetliga kommunikationsprotokoll som Internet. En rad
lander har vidtagit atgarder for att mota dessa hot. Utredningens
forslag har darfor sin motsvarighet i atgarder som har vidtagits
eller planeras i manga andra utvecklade lander.

Utredningens forslag innebér att nya IT-sdkerhetsfunktioner in-
rattas inom vissa omraden. Fyra sadana funktioner foreslas: ett
overgripande samordningsorgan inom 1T-sakerhetsomradet, en
omvarldsanalysfunktion med inriktning pa kvalificerade 1T-hot, en
teknikkompetensfunktion och en IT-incidenthanteringsfunktion.
Dessutom foreslar utredningen att ett system for sakerhetsinriktad
evaluering och certifiering av 1 T-produkter inrattas.

Enligt utredningens forslag bor det 6vergripande samordnings-
organet placeras inom Regeringskansliet. Planeringsmyndigheten
bor fungera som sammanhallande 1T-sakerhetsmyndighet och i
denna egenskap utgora kansli at samordningsorganet. Planerings-
myndigheten bor ocksad svara for den omvarldsbevakning som
kravs inom omradet.

Teknikkompetensfunktionen bor i en fristéende stéllning knytas
till Forsvarets radioanstalt (FRA). FRA é&r en civil myndighet som
har hog kompetens inom omradet. IT-incidenthanteringsfunktio-
nen bor under ett uppbyggnadsskede knytas till PTS. Funktionen
bor ha en fristdende stallning i forhallande till PTS. Ansvaret for
att bygga upp ett statligt system for sdkerhetsinriktad evaluering
och certifiering av IT-produkter bor laggas pd Forsvarets
materielverk (FMV). FMV har sirskild kompetens inom omradet
teknisk evaluering.

De forslag som utredningen har redovisat medfér en vésentlig
ambitionshojning inom 1T-sikerhetsomradet. Okade resurser
maste darfor tillforas denna verksamhet. Utredningen bedémer att
de funktioner som har beskrivits ovan totalt kan komma att kréva
ett resurstillskott pa 35-40 arsarbetskrafter. En utékning av dessa
resurser kan kravas pa sikt. En del av den verksamhet som foreslas
bor dock pa sikt kunna finansieras med avgifter. De funktioner
som planeringsmyndigheten bor svara for torde kunna begrénsas
till 5-10 arsarbetskrafter.

13.2.3 Tillsynsorganisationen inom elomradet

Utredningen behandlade i kapitel 11 tillsynsfragorna pa ett princi-
piellt plan. | kapitlet redovisades ocksa vissa forslag vad galler till-
synsorganisationen inom elomradet. Utredningen har ocksa fore-
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slagit att lagstiftningen inom detta omrade skall skérpas i syfte att
mojliggora en effektivare tillsyn.

Utredningens organisationsforslag innebér att Energimyndighe-
tens nétavdelning och beredskapsfunktionen inom Svenska
kraftnat frigors fran Energimyndigheten respektive Affarsverket
Svenska Kraftnat och laggs samman med Elsdkerhetsverket till en
ny myndighet. Den nya myndigheten bor ha ett samlat ansvar for
tillsynsfragorna inom elomradet. Den bor ocksd fungera som
central forvaltningsmyndighet for dammséakerhetsfragor. Ut-red-
ningen kan inte se att det skulle uppstd nagra grans-dragnings-
problem i forhallande till annan verksamhet inom Energimyndig-
heten och Affarsverket svenska kraftnat. Tvartom renodlas rollerna
enligt det forslag som utredningen redovisar. Nuvarande organisa-
tion &r enligt utredningens uppfattning svaréverskadlig och medfor
risk for att vissa tillsynsfragor inte uppméarksammas i tillracklig
grad. |1 nuvarande organisation finns ocksa risk for konflikter
mellan tillsynsuppgifterna och de frdmjande och producerande
uppgifter som Energimyndigheten och Svenska kraftnat har.

En sammanléggning av tillsynsfunktionerna borde medfdra att
vissa synergieffekter uppstar vid samutnyttjandet av teknisk och
annan kompetens. Elsékerhetsverket &r dessutom en liten myndig-
het som har verksamhet pa flera hall i landet. Erfarenheten visar att
det ar svart att na full effektivitet i administrationen av myndig-
heter som ar alltfér sma. En samordning av tillsynsfunktionerna
inom elomradet skulle medfora att battre forutsattningar skapas
for en effektiv administration av verksamheten. Den storsta
fordelen &r dock att forutsattningar skapas for en samordnad och
kraftfull tillsynsverksamhet inom elomradet.

Utredningen foreslar siledes att en ny tillsynsmyndighet bildas
genom en sammanléggning av Elsékerhetsverket, ndtavdelningen
vid Energimyndigheten och beredskapsfunktionen vid Svenska
kraftnat. Till den nya myndigheten bor foras befintliga tillsynsupp-
gifter inom elomradet samt de tillsynsuppgifter som kan bli foljden
av de skarpningar av ellagen som utredningen har foreslagit. Ut-
redningen aterkommer till fragor om genomforandet av forslaget i
kapitel 15.
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13.3  Planeringsmyndigheten
13.3.1 Uppgifter

Planeringsmyndighetens uppgifter har berorts pa flera stéllen i be-
tdnkandet. | det foljande ges en samlad bild av de uppgifter som
denna myndighet bor ha.

Planeringsmyndighetens uppgift bor vara att [&mna stod till det
nationella krishanteringsorganet och till dvriga organ inom Kris-
hanteringssystemet samt att svara for planerings-, samordnings-,
informations- och analysuppgifter inom sdkerhets- och bered-
skapsomradet. Planeringsmyndigheten bor ocksa fungera som 1T-
sakerhetsmyndighet och i denna egenskap lamna stod at det 1T-
samordningsorgan som utredningen anser bor inrdttas inom
Regeringskansliet. Vidare bér planeringsmyndigheten svara for viss
omvarldsanalys inom 1T-séakerhetsomradet.

Planeringsmyndigheten bor ta ©ver vissa av de uppgifter som
idag utfors av OCB och SPF. Vidare behover uppgiftsfordelningen
mellan planeringsmyndigheten och SRV renodlas. De IT-sdker-
hetsuppgifter som planeringsmyndigheten tilldelas utfors inte alls
idag eller ar utspridda pa ett stort antal organ. Utredningen ater-
kommer till konsekvenserna for olika myndigheter langre fram i
detta kapitel.

Planeringsmyndighetens uppgifter kan hénforas till foljande
verksamhetsomraden:

Information och ledningsstéd
Planering och samordning
Analys och utveckling
Internationell verksamhet

Information och ledningsstdd

Uppgifterna inom detta omrade omfattar dels kansli- och
sekretariatsfunktionerna for det nationella krishanteringsorganet
och det Overgripande samordningsorganet for 1T-sakerhetsfragor
dels olika uppgifter inom informations- och ledningsstodsomradet.

Kansli- och sekretariatsfunktionerna har beskrivits relativt
ingédende i kapitlen 5 och 7. Anledningen till att dessa uppgifter bor
laggas pa planeringsmyndigheten och inte pa nagot eller nagra
organ inom Regeringskansliet &r i forsta hand de kopplingar som
finns mellan planeringsmyndighetens 6vriga uppgifter och kansli-
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och sekretariatsfunktionerna. Om dessa uppgifter placerades inom
Regeringskansliet finns risk for dubbelarbete och daligt resursut-
nyttjande i den samlade krishanteringsorganisationen.

I Gvrigt bor planeringsmyndigheten ha nedanstéende del-
uppgifter inom verksamhetsomradet information och lednings-
stod.

Metodik for beslutsfattande och samverkan vid allvarliga kriser

Krishanteringsformaga byggs upp genom éaterkommande utbild-
ning och 6vning. Ovningar behdver regelbundet genomforas saval i
form av ledningsdvningar som i form av samverkansovningar. Ut-
veckling av scenarier och 6vningsmodeller bor ske pa grundval av
erfarenheter och faktiskt intraffade handelser. En vl
genomarbetad metodik for samverkan kravs for att astadkomma
ett enhetligt upptréddande och for att kunna utnyttja alla resurser
effektivt. Planeringsmyndigheten bor svara for metodutveckling
inom detta omrade och skall formedla de erfarenheter som
forvarvas till andra aktorer i krishanteringssystemet.

Metodik for informationshantering vid allvarliga kriser

Ledning, samordning och information &ar uppgifter som &r néra
kopplade till varandra vid allvarliga krisforlopp. Inom informa-
tionsberedskapen har vardefulla erfarenheter byggts upp om hur
information bor formedlas till krisaktdrer, media och allménhet.
Planeringsmyndigheten bor ha till uppgift att vidareutveckla meto-
diken inom detta omrade och att verka for att de erfarenheter som
har vunnits kan nyttiggoras i akuta krissituationer.

Tekniskt ledningsstod

Tekniskt ledningsstod kravs for att inhdmta, analysera, bearbeta
och formedla information pa ett tillforlitligt och sakert satt. En
effektiv krishantering forutsétter att alla aktorer som ansvarar for
ledning och samordning har tillgang till sasmma information samti-
digt. Planeringsmyndigheten bor vardera de behov av ledningsstod
som finns inom krishanteringssystemet och samordna
utvecklingen av tekniska stodsystem inom detta omrade.
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Planering och samordning

Utredningen har i kapitel 4 skisserat huvuddragen i ett nytt plane-
ringssystem. Systemet bygger pa att planeringsinsatserna utgar fran
en helhetssyn som omfattar ocksa andra allvarliga kriser pa sam-
hallsniva an hojd beredskap. Den ekonomiska planeringsram som
foreslas bor omfatta medel for alla dessa krissituationer. Plane-
ringssystemet forutsitter ocksd ett breddat deltagande i plane-
ringsprocessen. Foretradare for lokala och regionala organ maste
ges mojlighet att deltaga i och paverka processen.

Planeringsmyndigheten bor vara sammanhallande for arbetet
inom det nya planeringssystemet. Detta innebér bl.a. att ett krav pa
samordning av det beslutsunderlag som behdver tas fram. Detta
forutsatter att grundsyner och inriktningsdokument tas fram for
olika omraden. Utredningen har tidigare givit exempel pd omraden
som ar sarskilt vasentliga fran sarbarhets- och sidkerhetssynpunkt.

Planeringsmyndigheten bor ocksa svara for att forslag till fordel-
ning av den ekonomiska planeringsramen tas fram och redovisas
for regeringen. Detta maste givetvis ske i samverkan med de omra-
desansvariga organen pa lokal och regional nivd och med myndig-
heter och andra organ som ar verksamma inom omraden som har
stor betydelse fran sarbarhets- och sdkerhetssynpunkt. Utgangs-
punkten bor bl.a. vara kvalificerade risk- och sarbarhetsanalyser.

Uppfoljnings- och utvarderingsinsatser bor ocksd vara en
vasentlig del av uppgifterna. Dessa insatser bor sarskilt inriktas
mot omraden som uppfattas som sarskilt vasentliga fran
sarbarhets- och sakerhetssynpunkt. Metodutveckling kravs for att
skapa mojligheter att analysera komplexa beroendeforhallanden
mellan olika system.

Planeringsmyndigheten bor ha en samordnande roll inom IT-
sdkerhetsomradet och vara sammanhallande for arbetet med att
utveckla gemensamma strategier och riktlinjer inom detta omrade.
Det finns en naturlig koppling mellan denna uppgift och uppgiften
att fungera som kansli at det samordningsorgan inom
Regeringskansliet som utredningen har foreslagit inom 1T-sdker-
hetsomradet.

Analys och utveckling

Kvalificerad omvérldsbevakning och omviérldsanalys inom
omraden som kan generera allvarliga kriser pa samhallsniva ar en
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nodvandig forutsattning for att skapa krishanteringsformaga. Risk-
och sarbarhetsanalyser vad géller specifika verksamheter och
system inom dessa omraden bor inga i arbetet. Denna analys-
verksamhet bor understodjas av forsknings- och utvecklings-
insatser inom olika omraden.

Planeringsmyndighetens analysverksamhet bor bl.a. omfatta
analyser av samhallsutvecklingen inom omraden som é&r relevanta
fran krishanteringssynpunkt, analyser av beroendeférhallanden och
sarbarhet inom omraden som teknisk infrastruktur, samhallsviktiga
transporter, m.m. | vissa fall kan det vara motiverat att genomfora
sektorsanalyser inriktade pa vissa samhéllsomraden, t.ex. narings-
livet eller olika branscher inom detta.

Resultatet av omvarldsanalyserna bor bl.a. kunna utgdra ett
ingangsvarde for planeringsprocessen. Ett annat syfte bor vara att
gora det lattare for olika organ inom krishanteringssystemet att
bedtma akuta situationer som kan krava insatser. Planeringsmyn-
digheten bor samverka med Fdrsvarsmakten/MUST, FRA, FOI,
FHS, universitet och hdgskolor och andra organ i syfte att bredda
underlaget for analysverksamheten.

Planeringsmyndigheten bér ha till uppgift att samordna och be-
stalla forsknings- och utvecklingsarbete inom krishanteringsomra-
det. Tonvikten bor laggas pa forsknings- och utvecklingsinsatser
som avser krishanteringsmetodik samt risk- och sarbarhetsproblem
pa central nivd. Inom detta omrade bor planeringsmyndigheten
bl.a. svara for initiering av forsknings- och utvecklingsinsatser samt
analys och bearbetning av forskningsresultat.

Planeringsmyndigheten bor ocksa samordna kompetensutveck-
lingen for de personer som har viktiga befattningar i krishanter-
ingssystemet. | denna uppgift bor inga att hantera olika fragor om
personalforsorjningen inom det civila forsvaret.

Internationell verksamhet

Planeringsmyndigheten bor stddja det nationella krishanteringsor-
ganet i detta organs roll som kontaktorgan for internationell sam-
verkan inom krishanteringsomradet. Planeringsmyndigheten bor
ocksa utveckla egna kontakter med krishanteringsorgan utomlands
och folja utvecklingen inom detta omrade. Detta forutsatter kon-
takter med EU, FN, NATO och andra internationella organisatio-
ner. Det dr dock vésentligt att myndighetens internationella

342



SOU 2001:41 Organisatoriska konsekvenser av utredningens forslag

kontaktverksamhet samordnas med de kontakter som maéste hante-
ras pa departementsniva.

13.3.2 Dimensionering

Som ndmnts anser utredningen att en organisationskommitté bor
tillsattas for att genomfora vissa av de organisationsférandringar
som utredningen har foreslagit. Det bor ingé i uppdraget for orga-
nisationskommittén att konkretisera planeringsmyndighetens upp-
gifter och att foresld en dimensionering av verksamheten. Den
dimensionering som utredningen redovisar i detta avsnitt ar saledes
prelimindr.

Enligt utredningens uppfattning bor ambitionsnivan laggas hogt
inom de omraden som planeringsmyndigheten ges ansvar for.
Denna bedomning utgar fran utredningens grunduppfattning att
sarbarheten i samhallet inom vissa omraden ar for hdg och att det
ar angelaget att 6ka sikerheten innan samhallet drabbas av en svar
pafrestning i detta uttrycks egentliga bemarkelse. Utredningen
uppfattar ocksa planeringsmyndigheten som ett strategiskt verktyg
for regeringen i arbetet med att forebygga sadana handelser eller
forlopp.

Planeringsmyndigheten foreslas ta Gver vissa av de uppgifter
som OCB och SPF har idag. Vissa uppgifter behover ocksa foras
over fran SRV till planeringsmyndigheten. I de flesta fall kommer
saval uppgifternas innehdll som sittet att arbeta med dem att
forandras. Planeringsmyndigheten skall ocksd arbeta Over ett
bredare krisspektra an dessa myndigheter. For vissa av de uppgifter
som fors 6ver behover ambitionsnivan dessutom hojas vasentligt.
Detta géller bl.a. inom omraden som omvarldsbevakning och
omvarldsanalys, metodutveckling inom krishanteringsomradet
samt uppfdljning och utvdrdering av genomfdrda insatser. Trots
dessa skillnader ger den nuvarande dimensioneringen av de
uppgifter som bor foras till planeringsmyndigheten en viss
vagledning f6r dimensioneringen av planeringsmyndighetens
framtida uppgifter inom detta omrade.

Déremot ar det svarare att bedoma hur de helt nya uppgifter
som tillfors planeringsmyndigheten skall dimensioneras. Enligt
utredningens uppfattning bdr man betrdffande dessa uppgifter
tillampa en forsiktighetsprincip, dvs. borja med en relativt liten
bemanning foér att sedan utdka om bemanningen visar sig vara
otillréacklig. Generellt géller ocksa att den personal som planerings-
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myndigheten har anledning att knyta till sig bor vara hogt kvalifi-
cerad vilket medfor att det kan ta tid att bemanna myndigheten.

Ytterligare en omstandighet som paverkar dimensioneringen ar
planeringsmyndighetens majligheter till att upphandla tjanster fran
andra organ. Inom delar av verksamheten torde det enligt utred-
ningens uppfattning ligga ndra till hands att ha en begrénsad egen
personalstyrka och istéllet forfoga dver medel for att lagga ut upp-
drag pa eller kopa tjanster fran forsknings- och sektorsmyndig-
heter, universitet och hogskolor och konsultforetag.

Om man vager samman dessa omstandigheter anser utredningen
att c:a 100 arsarbetskrafter kan vara ett rimligt riktmarke for plane-
ringsmyndighetens dimensionering i ett utgangslage. Till detta
kommer resurser vid den tekniska enhet som OCB har regeringens
uppdrag att organisera. Denna verksamhet bor knytas till plane-
ringsmyndigheten utan att inga i planeringsmyndighetens organi-
sation. En lamplig organisationsform kan vara att den tekniska
enheten ges en relativt sjalvstandig stéllning och att planerings-
myndigheten gors till chefsmyndighet fér den tekniska enheten.

13.4  Oversikt 6ver utredningens organisationsférslag
13.4.1 Allméant

I det féljande redovisar utredningen konsekvenserna for den be-
fintliga myndighetsstrukturen av de férslag som utredningen har
lamnat. Framstallningen begransas till den centrala myndighetsni-
van. Anledningen ar att inga strukturella atgarder kravs for att
genomfora utredningens forslag pa lokal och regional niva. Konse-
kvenserna for kommunerna bor dessutom goras till foremal for
Overlaggningar mellan staten och kommunerna.

Utredningen tar inte heller upp de organisatoriska konsekven-
serna av att ett nationellt krishanteringsorgan och ett samord-
ningsorgan for 1T-sékerhet inrattas inom Regeringskansliet. Dessa
konsekvenser torde organisatoriskt vara relativt begrdnsade. Ut-
redningen begransar sig till att konstatera att olika organisatoriska
I6sningar &r mojliga men kommenterar inte narmare hur dessa
organ bor infogas i Regeringskansliets organisation.

344



SOU 2001:41 Organisatoriska konsekvenser av utredningens forslag

13.4.2 Konsekvenser for OCB

OCB ir enligt sin instruktion central forvaltningsmyndighet for
fragor om ledning och samordning av verksamhet inom det civila
forsvaret och skall &ven samordna den frivilliga forsvarsverksam-
heten inom denna verksamhet. OCB skall i fred leda och samordna
beredskapsforberedelser vid dvriga funktionsansvariga myndighe-
ter. Vidare skall myndigheten analysera och konkretisera en rad for
det civila forsvaret gemensamma fragor och verka for ett enhetligt
upptradande bland myndigheterna i dessa fragor. OCB svarar
vidare for studier och planering samt for samordningen av funk-
tionsovergripande forskning. OCB har under de senaste &ren i
olika former utvecklat stodet till de omradesansvariga organen,
dvs. lansstyrelser och kommuner. OCB har &ven regeringens
uppdrag att utveckla och forlagga en teknisk enhet till Sollefted,
huvudsakligen for drift och underhall av olika tekniska system.

OCB ar dessutom funktionsansvarig myndighet for funktionen
Civil ledning (CL), Forsérjning med industrivaror (IF) och Trans-
porter (Tp).

Utredningens forslag innebéar att flertalet uppgifter som ingar i
den s.k. samordningsrollen fors dver till planeringsmyndigheten.
Uppgifternas innehall samt arbetssattet maste dock anpassas till de
nya forutsattningar som galler for planeringsmyndigheten. Funk-
tionerna CL, IF och Tp avvecklas enligt utredningens férslag.

Civil ledning

Huvuddelen av de samordningsuppgifter som OCB har inom det
civila forsvaret raknas till funktionen Civil ledning. Huvuddelen av
dessa samordningsuppgifter dverfors till planeringsmyndigheten.
Aven vissa uppgifter som ror utbildnings- och évningsverksamhet
samt tekniskt ledningsstod bor overforas till planeringsmyndig-
heten. Ocksa vissa frdgor om civil-militir samverkan samt
utveckling av ledningssystem bér 6verforas till myndigheten.

Forsorjning med industrivaror

Funktionens uppgifter vad galler forsérjning med industrivaror,
beredskapslagring och forsérjningsavtal med fdretag avvecklas.
Den informationssamverkan med néringslivet som utvecklats inom
ramen for OCB:s samordningsroll bor Gverforas till planerings-
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myndigheten. Uppgifterna bor koncentreras till omvarldsanalyser
med sarskild inriktning pa naringslivs-, bransch- och sarbarshets-
analyser.

Forsorjningskommissionens verksamhet bor renodlas och dess
roll vid hantering av forsérjningskriser preciseras. Forsorjnings-
kommissionen &r en renodlad beredskapsmyndighet som inte be-
driver nagon verksamhet i fred. Kommissionen bor administrativt
knytas till planeringsmyndigheten.

Den internationella verksamheten omfattar dels samverkan med
Norge och Finland genom sérskilda avtal dels visst fortroendeska-
pande samarbete inom PFF och NATO:s Planning boards and
Committees. Dessa uppgifter bér dverforas till planeringsmyndig-
heten.

Transporter

OCB har inom ramen for sitt funktionsansvar inom transport-
omradet svarat for viss omvarldsbevakning och samordning
avseende transportsektorns beredskapsférberedelser. Delar av
denna verksamhet bor Overfdras till planeringsmyndigheten. Ett
internationellt samarbete har utvecklats inom ramen for PFF och
NATO:s olika transportkommittéer. Denna verksamhet bor
Overforas till planeringsmyndigheten.

Ovrigt

Fragor som ror det civila forsvarets personalforsorjning bor éver-
foras till planeringsmyndigheten. Detta innebér att fragor som ror
kontakter med frivilliga forsvarsorganisationer och andra icke-
statliga organisationer samt fragor som ror civilplikt bor Gvertas av
den nya myndigheten.

De uppgifter vid OCB som inte fors over till planeringsmyndig-
heten bor enligt utredningens uppfattning avvecklas. Utredningen
vill dock betona att den beskrivning som har gjorts av planerings-
myndighetens uppgifter inte &r definitiv eller i alla avseenden
uttbmmande. Ett slutligt forslag om vilka uppgifter som pla-
neringsmyndigheten bér ha och vilka uppgifter som bor foras Gver
fran OCB till planeringsmyndigheten bor utarbetas av den
organisationskommitté som utredningen foreslar i kapitel 15.
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13.4.3 Konsekvenser for SPF

SPF dr enligt sin instruktion central forvaltningsmyndighet fér det
psykologiska forsvaret. Myndigheten skall leda och samordna
planldggningen av det psykologiska forsvaret, sprida kunskap om
sékerhetspolitiken och totalforsvaret samt framja och samordna
andra myndigheters information inom dessa omraden. Myndighe-
ten skall ocksa bista andra myndigheter genom att utarbeta rad och
rekommendationer for informationsverksamheten vid svara pa-
frestningar pa samhallet i fred. SPF skall folja och analysera medie-
beredskapen under dessa forhallanden och lamna underlag for
regeringens beslut inom detta omrade. | uppgifterna ingar ocksa
forskningssamordning inom verksamhetsomradet.

SPF har under senare ar bidragit med vardefulla kunskaper vad
géller informationshantering under kriser och sambandet mellan
denna verksamhet och lednings- och samordningsuppgifter under
dessa forhallanden. Den kompetens som SPF har byggt upp inom
detta omrade bor tas tillvara inom ramen for det nya krishanter-
ingssystemet och inom den nya planeringsmyndigheten. SPF:s
uppgifter inom detta omrade bor darfor verforas till planerings-
myndigheten.

Planeringsmyndigheten Overtar &ven ansvaret fér de uppdrag
som regeringen tidigare gett till SPF med anledning av Estonia
samt har ansvar for och beredskap for eventuellt kommande
regeringsuppdrag rérande Estonia.

SPF ar funktionsansvarig myndighet fér funktionen Psykolo-
giskt forsvar. Utredningens forslag innebdr att funktionen
Psykologiskt forsvar avvecklas. Viss beredskapsverksamhet med
inriktning pa det civila forsvaret bor dock kvarsta och 6verforas till
planeringsmyndigheten. | forsta hand galler detta uppgifter som
har betydelse i samband med anpassningsatgéarder infor ett skarpt
sékerhetspolitiskt lage.

For att sékerstdlla massmediaftretagens beredskapsplanering
och samverkan med regeringen foreslds att en sarskild Media-
kommission inrdttas. Denna bor organiseras som en vilande
beredskapsmyndighet i fred (jfr Forsorjningskommissionen).
Mediakommission bor - i likhet med Forsérjningskommissionen -
utgdra en egen myndighet och ha en av regeringen utsedd chef.
Denne bor rekryteras bland personer som har en central roll inom
massmediaforetagen. Kommissionen bor dock inte bedriva nagon
utatriktad verksamhet under normala fdérhéllanden (uttver
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beredskapsforberedelser). Den bor i likhet med FOrsorjnings-
kommissionen administrativt knytas till planeringsmyndigheten.
De uppgifter vid SPF som inte fors over till planeringsmyndig-
heten bor enligt utredningens uppfattning avvecklas. Utredningen
vill dock betona att den beskrivning som har gjorts av planerings-
myndighetens uppgifter inte &r definitiv eller i alla avseenden
uttbmmande. Ett slutligt forslag om vilka uppgifter som
planeringsmyndigheten bor ha och vilka uppgifter som bor foras
over fran SPF till planeringsmyndigheten bor utarbetas av den
organisationskommitté som utredningen foreslar i kapitel 15.

13.4.4 Konsekvenser for SRV

SRV é&r enligt sin instruktion central forvaltningsmyndighet for
fragor om olycks- och skadeforebyggande atgarder enligt radd-
ningstjanstlagen, landtransporter av farligt gods, anordnande av
skyddsrum och skyddade utrymmen, raddningstjanst samt
sanering av radioaktiva amnen fran en karnteknisk anlaggning om
detta inte ar en uppgift for nagon annan myndighet. SRV &r aven
central tillsynsmyndighet enligt lagen om atgarder for att
forebygga och begrénsa féljderna av allvarliga kemikalieolyckor. |
SRV:s uppgifter ingar att samordna samhallets verksamhet for
olycks- och skadeférebyggande atgarder enligt raddningstjanst-
lagen samt inom raddningstjansten. SRV har inom dessa omraden
angeldgna uppgifter for bl.a. metod- och kompetensutveckling

SRV é&r funktionsansvarig myndighet for funktionen Befolk-
ningsskydd och réddningstjanst. Utredningens forslag innebar att
funktionen Befolkningsskydd och raddningstjdnst avvecklas.
SRV:s uppgift att svara for produktionen av platser fér kommunal
ledning bor Overfdras till planeringsmyndighetens tekniska enhet i
Sollefted. Overgripande fragor vad galler fysiskt skydd for befolk-
ningen bor éverforas till planeringsmyndigheten. Enligt utredning-
ens uppfattning ar det vésentligt att ett enhetligt synsétt tilldimpas
inom det civila forsvaret vad galler fysiskt skydd. Fragor som kan
I6sas genom normgivning inom byggnadsomradet bor 6verforas
till Boverket. SRV bor behdlla de beredskapsuppgifter som
myndigheten har vad géller krigsraddningstjénsten.

RRV har i sin nyligen avslutade granskning av SRV* redovisat
vissa brister i ansvarsférdelningen mellan SRV och OCB. Gransk-
ningen genomfordes pa uppdrag av regeringen. Kommuner och

! Hinder for ett effektivare resursutnyttjande. RRV nr 2001:9.

348



SOU 2001:41 Organisatoriska konsekvenser av utredningens forslag

lansstyrelser upplever enligt RRV de bada myndigheternas roller
som oklara. Det uppges ocksa finnas ett konkurrensforhallande
mellan myndigheterna som foérsvarar samverkan. SRV uppges inte
heller underordna sig OCB:s samordningsansvar inom det civila
forsvaret.

For egen del konstaterar utredningen att LEMO-utredningen?
redan ar 1993 riktade uppmarksamheten mot liknande problem.
Enligt utredningens uppfattning &r det angeldget att oklarheter av
detta slag inte fors Gver till den nya organisationen. SRV:s uppgif-
ter bor darfor renodlas till att avse kompetensutveckling samt fack-
och sektorsuppgifter inom de omraden som SRV svarar for enligt
sin instruktion. Detta kan medfdra att vissa samordnings- och poli-
cyuppgifter inom riskhanteringsomradet och det internationella
omradet bor dverforas fran SRV till planeringsmyndigheten. Det
bor ankomma pa den organisationskommitté som utredningen
foreslar i kapitel 15 att narmare precisera granssnittet mellan SRV
och planeringsmyndigheten.

Utredningen har tidigare i betankandet framhallit att kommu-
nerna bor ges en vidgad roll i krishanteringsarbetet. Utredningen
ser ocksa ett behov av resursforstarkningar pa lokal niva for att
kommunerna skall klara de nya uppgifterna. Det &r darfor vdsent-
ligt att utbildningen inom sdkerhets- och beredskapsomradet
byggs ut och anpassas battre till kommunernas behov.
Utredningen anser att SRV:s skolverksamhet med en annan
inriktning och ett annat huvudmannaskap skulle kunna anvéndas
for detta andamal. Utredningen foreslar att regeringen provar
mojligheterna att astadkomma ett gemensamt huvudmannaskap
mellan staten och kommunerna for skolverksamheten. Praktiskt
skulle detta kunna ske genom att 16sgora skolverksamheten fran
SRV och att Overlata skolorna till ett aktiebolag som 4&gs
gemensamt av staten och kommunerna. En sadan atgard skulle
forbattra kommunernas inflytande 6ver den utbildning som
behdvs for att kommunerna skall kunna ta pa sig en vidgad roll
inom krishanteringsomradet.

13.4.5 Konsekvenser for PTS, FRA och FMV

Utredningen foreslog i kapitel 7 att PTS, FRA och FMV skall ges
vissa uppgifter inom IT-sdkerhetsomradet. Dessa uppgifter innebar
dels ett uppdrag fran regeringen att organisera berérda 1T-séker-

2 Ansvars- och uppgiftsférdelning inom det civila forsvaret. SOU 1993:95.
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hetsfunktioner dels ett uppdrag att svara for driften av dessa funk-
tioner.

PTS bor enligt utredningens forslag ges i uppdrag att organisera
och driva IT-incidenthanteringsfunktionen. FRA bdr ges motsva-
rande uppdrag vad galler teknikkompetensfunktionen. FMV bor
ges i uppdrag att organisera ett system for sdkerhetsinriktad
evaluering och certifiering av IT-produkter.

Berorda myndigheter bor tillféras sérskilda medel for att
genomfora dessa uppdrag. Det bor ankomma pa respektive myn-
dighet att forutsattningslost prova dimensioneringen av respektive
IT-sdkerhetsfunktion. Utredningens beddmning d&r att berérda
funktioner totalt kan komma att kréva ett trettiotal arsarbetskraf-
ter.

13.4.6 Konsekvenser for 6vriga myndigheter

Med oOvriga myndigheter avser utredningen centrala statliga myn-
digheter som har funktionsansvar eller beredskapsansvar enligt
beredskapsforordningen (1993:242).

Utredningen foreslog i kapitel 5 att den funktionsindelning som
finns inom det civila forsvaret skall avvecklas. Darmed forsvinner
ocksa det funktionsansvar som ett antal myndigheter inom det
civila forsvaret har. Funktionsansvaret medfor att den funktionsan-
svariga myndigheten skall samordna verksamheten inom funktio-
nen. Den funktionsansvariga myndigheten svarar ocksa for funk-
tionsovningar och viss annan verksamhet som ar inriktad pa
funktionens gemensamma behov.

I det krishanteringssystem som utredningen foreslar tilldelas
vissa centrala myndigheter samverkans- och/eller bevakningsan-
svar. Dessa aligganden bor regleras i en sarskild forordning och i
berérda myndigheters instruktioner. Kompletterande anvisningar
kan meddelas arligen i regleringsbreven.

Samverkansansvar innebdr att myndigheten skall samordna sitt
arbete vad géller allvarliga kriser med andra organ som &r verk-
samma inom ett omrade som ar samhallsviktigt och dar det finns
starka beroendeforhallanden mellan olika organs verksamhet.
Bevakningsansvar innebar att myndigheten skall uppratthalla
kompetens och vidtaga de 6vriga atgarder som kravs for att kunna
uppratthalla en verksamhet vid hojd beredskap.

Bevakningsansvaret har beroringspunkter med det beredskaps-
ansvar som uttrycks i beredskapsférordningen men medfor inte
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samma langtgaende krav som denna vad galler planeringsatgarder.
Daremot bor uttryckliga krav stéllas pa att myndigheten skall ha
anpassningsformaga infor ett skarpt sakerhetspolitiskt lage. Utred-
ningen anser att beredskapsansvaret bor ersattas av ett bevaknings-
ansvar for vissa myndigheter.

Det ar inte mgjligt att nu redovisa en komplett lista 6ver de
myndigheter som bor ha samverkans- och/eller bevakningsansvar.
Utredningen foreslar i kapitel 15 att en dversyn skall genomforas
av beredskapsférordningen och att en ny férordning bor tas fram.
Da bor ocksa klaras ut vilka myndigheter som bor ha samverkans-
och/eller bevakningsansvar och den narmare inneb6rden av dessa
ansvar i det enskilda fallet.

13.5 Sammanfattning och férslag

| detta kapitel har utredningen redovisat de organisatoriska konse-
kvenserna av de forslag som lamnats. Tonvikten har lagts pa den
centrala nivan. Anledningen ar att forslagen pa denna niva far
strukturella konsekvenser med nybildning av vissa myndigheter
och nedldggning av andra som foljd. Lokala och regionala organ
ges vidgade uppgifter och ett vidgat ansvar. Detta forutsatter
resursforstarkningar i krishanteringsorganisationen pa lokal och
regional niva (kommuner och lansstyrelser).

Utredningen har foreslagit ett antal strukturella forandringar pa
central niva. Inom Regeringskansliet nybildas tva organ: ett natio-
nellt krishanteringsorgan och ett samordningsorgan foér 1T-saker-
het. P4 central myndighetsniva nybildas en planeringsmyndighet
och vissa IT-sékerhetsorgan. De senare omfattar en IT-incident-
hanteringsfunktion, en teknikkompetensfunktion och ett system
for sakerhetsinriktad evaluering och certifiering.

Forslagen medfor att OCB och SPF bor ldggas ned. En stor del
av de uppgifter som dessa myndigheter har inom planerings- och
samordningsomradet respektive informationsberedskapen bor
dock o6verforas till planeringsmyndigheten. Begrénsade uppgifter
kan ocksa behova overforas fran SRV till planeringsmyndigheten.

Utredningen foreslar ocksa att ett nytt huvudmannaskap infors
for SRV:s skolverksamhet. Anledningen &r att utredningens forslag
forutsatter en ny inriktning av den utbildningsverksamhet som
riktar sig till kommunerna och ett dkat inflytande for dessa Gver
utbildningens inriktning.
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Bildandet av planeringsmyndigheten samt nedldggningen av
OCB och SPF frigor 50-60 arsarbetskrafter jamfort med dagens
organisation. Bildandet av de IT-sédkerhetsorgan som knyts till
PTS, FRA och FMV kraver dock ett nytillskott om 30-35 arsar-
betskrafter. Forstdrkningen av lansstyrelsernas resurser inom Kris-
hanteringsomradet kan beraknas krava ett resurstillskott pd om-
kring 20 arsarbetskrafter. Detta innebér att de forandringar som
utredningen foreslar inom den statliga myndighetsorganisationen
totalt sett kan genomfdras utan personalforstarkningar.

Daremot krdvs ett nettotillskott av resurser till den kommunala
krishanteringsverksamheten. Utredningen vill inte ange nagon
storlek pa detta resurstillskott med hansyn till de 6verlaggningar
som bor hallas med kommunerna. Daremot anvisar utredningen i
kapitel 14 en mdjlig finansieringskalla till de resurstillskott som
erfordras i den kommunala krishanteringsverksamheten.
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14  Ekonomiska konsekvenser av
utredningens forslag

Vissa av utredningens forslag medfor 6kade kostnader. Det ror sig
dels om de okade satsningar pa sarbarhetsreducerande atgarder
inom den tekniska infrastrukturen som utredningen foreslog i
kapitel 6 dels om det nettotillskott av resurser som krévs for att
kommunerna skall kunna axla sin nya roll i krishanteringssystemet.
Dessutom sker en betydande omférdelning av kostnader inom den
statliga. myndighetsorganisationen. Bl.a. sker en minskning av
kostnaderna vid de nuvarande verksamheterna vid OCB, SPF och
SRV. Samtidigt Okar kostnaderna for IT-sékerhet, den regionala
krishanteringsorganisationen och for vissa andra uppgifter.

Utredningen &r angeldgen om att redovisa ett forslag som é&r
kostnadsneutralt. Utredningen vill darfér anvisa magjliga finansie-
ringskéllor till de kostnadsokningar som foreslds inom vissa
omraden. Vad galler den statliga myndighetsorganisationen inom
de omraden som berors av utredningens forslag har detta redan
gjorts i kapitel 13. Kostnaderna for myndighetsorganisationen som
sadan minskar enligt utredningens forslag nagot trots de nya upp-
gifter som tillkommer. Daremot krdvs resurstillskott for kommu-
nernas satsningar inom krishanteringsomradet. Resurstillskott
kravs ocksa for att klara de ©kade satsningar pa sarbarhetsmins-
kande atgéarder i den tekniska infrastrukturen som utredningen
foreslar. 1 ssmmanhanget bor erinras om att utredningen i kapitel 4
har foreslagit att avgiftsfinansiering bér anvandas i 6kad utstrack-
ning for att bekosta sdkerhetsatgarder vad géller den tekniska
infrastrukturen.

Utredningen foreslar darfor att resurstillskotten finansieras pa
foljande satt:

1. Omfordelning inom det civila forsvarets ekonomiska
planeringsram bl.a. genom minskade anslag till forsorjningsbe-
redskap och skyddsrumsbyggande
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2. Realisering av vissa besparingsmdjligheter i SRV:s skolverk-
samhet

Regeringen har i Fdrandrad omvérld - omdanat forsvar (prop.
1998/99:74) gjort beddémningen att satsningar pa atgarder vad
géller forsorjningsberedskapen och skyddsrumsbyggandet bor
kunna minskas véasentligt. Regeringens bedémning har givetvis sin
grund i det forandrade sakerhetspolitiska laget. De omraden som
namns omfattar satsningar som &r avsedda for h6jd beredskap och
som knappast bidrar till formagan att klara fredstida kriser. Mot
denna bakgrund borde medel kunna frigoras fran dessa omraden
och tillféras de andamal som utredningen vill framja. Dessa
atgarder bor kunna genomforas inom den ekonomiska planerings-
ram som nu finns avsatt for &ndamal inom det civila forsvaret.

RRV gor i den granskning av SRV som omnamndes i kapitel 13
bedémningen att det finns Overkapacitet i SRV:s skolverksamhet.
Kapacitetsutnyttjandet i denna verksamhet uppgick enligt RRV:s
granskning till 60 % under ar 2000. Dessutom é&r viss pliktutbild-
ning enligt RRV 6verdimensionerad. Kostnaderna for SRV:s skol-
verksamhet uppgick ar 2000 till 453 Mkr. Delar av verksamheten ar
avgiftsfinansierad. SRV forutser ocksa en utvidgning av viss utbild-
ning. Det underlag som RRV har redovisat visar att medel kan fri-
goras fran SRV:s skolverksamhet genom en anpassning av produk-
tionskapaciteten.

Utredningens slutsats ar saledes att de nettotillskott av resurser
som utredningen anser behdvs inom vissa omraden utan oldgenhe-
ter kan finansieras genom omférdelning fran vissa dndamal inom
det civila forsvarets ekonomiska planeringsram och genom bespa-
ringar inom SRV:s skolverksamhet. De forandringar som i Ovrigt
sker inom den statliga myndighetsorganisationen kan finansieras
genom omférdelning av forvaltningskostnader.
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15 Genomférandefragor

15.1  Utredningsarbetet

Utredningen har haft ett omfattande uppdrag. Utredningens
direktiv beror flertalet av de frdgor som har anknytning till
beredskapen mot svara pafrestningar pa samhallet i fred och
verksamheten inom det civila forsvaret. | utredningens uppdrag har
dessutom ingatt att belysa vissa 1T-sakerhetsfragor. Till detta
kommer att utredningstiden har varit kort. Av olika skdl kom
utredningsarbetet inte igang forran i mars 2000. Utredningstiden
har darfor omfattat drygt ett ar.

Den korta utredningstiden har medfort att utredningen har
tvingats att prioritera mellan de arbetsuppgifter som tas upp i
direktiven. Detta har inneburit att utredningen har koncentrerat
sig pa att skapa en grundstruktur med tillhérande styrsystem for
samhadllets krishantering. Grundstrukturen préglas av utredningens
stravan att framja en helhetssyn pa allvarliga kriser i samhallet —
oavsett om dessa géller hojd beredskap eller andra allvarliga kris-
situationer.

Utover grundstrukturen har utredningen inriktat sig pa att
utarbeta ett relativt detaljerat forslag vad galler 1T-sdkerheten.
Anledningen ar att dessa fragor betonas sarskilt i utredningens
direktiv. I den ursprungliga versionen av direktiven — juni 1999 —
var avsikten att utredningen skulle redovisa ett sérskilt delbetén-
kande i dessa fragor. Betraffande IT-frdgorna har utredningen
ocksa delvis kunnat utga fran delutredningar som har gjorts av
andra organ enligt sarskilt uppdrag fran regeringen.

Utredningen har ocksa valt att redovisa ett relativt detaljerat
forslag vad géller andra delar av den tekniska infrastrukturen &n
IT-verksamhet. Framst galler detta elférsérjningen och
telekommunikationerna. Anledningen till att utredningen har
behandlat dessa omraden sarskilt ingdende ar att den tekniska
infrastrukturen — elférsdrjningen, telekommunikationerna och
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viss IT-verksamhet — enligt utredningens beddémning har en
avgOrande betydelse for flertalet vdsentliga funktioner i det
moderna samhéllet och foér medborgarnas trygghet och
sakerhet. Utredningen anser ocksa att dessa fragor bor ges hog
prioritet i det fortsatta arbetet med sarbarhets- och
sakerhetsfragorna.

Det betankande som utredningen lagger fram innehaller av dessa
skal inte ett fardigt paket med l6sningar pa alla de problem som
aktualiseras vid Overgangen till ett nytt krishanteringssystem.
Kompletterande insatser behovs inom flera omraden. Vidare
behover utredningens forslag samordnas med resultatet av annan
pagaende utredningsverksamhet, bl.a. Forsvarsberedningens arbete
och vissa utredningar som pagar inom Regeringskansliet. Utred-
ningen syftar bl.a. pa det utredningsarbete vad géller Regerings-
kansliets krishantering som pagar inom Statsradsberedningen
samt det arbete som har genomforts inom Forsvarsdepartementet
vad géller den sarskilda planldggningen. Inom forfattnings-
omradet kravs samordning med resultatet av de sektorvisa
genomgangar som f.n. pagar inom Regeringskansliet.

I det foljande beskriver utredningen o6versiktligt de viktigaste
inslagen i det genomférandearbete som krévs for att det nya kris-
hanteringssystemet med stodsystem skall vara komplett. Utred-
ningen vill betona att genomférandet kan ske stegvis och att alla
detaljer inte behover vara klara samtidigt. Tvdartom kan det vara
fordelaktigt att genomfora vissa forslag vad géller styrsystem och
arbetsmetoder successivt for att pa sa satt prova sig fram och vinna
erfarenheter. Enligt utredningens uppfattning ar det av storsta vikt
att man i genomférandearbetet prioriterar insatser for att sétta upp
den myndighetsorganisation som utredningen har foreslagit. Da
planeringsmyndigheten har organiserats kan denna dessutom ta pa
sig att vara den drivande kraften i det fortsatta férdndringsarbetet.

15.2  Organisering av det nationella krishanterings-
organet och planeringsmyndigheten

De organisationsforslag som utredningen har redovisat medfor att
OCB och SPF laggs ned som myndigheter. En stor del av de upp-
gifter som OCB och SPF har i dag kommer att 6verga till den nya
planeringsmyndigheten. Uppgifternas innehall forandras dock.
Kontinuiteten med nuvarande organisation medfor att det &r
angeldget att ta till vara den kompetens och de erfarenheter som
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har byggts upp vid dessa myndigheter. Detta medfor att det &r
véasentligt att organisationsforandringen sker snabbt for att
undvika alltfér stora avgangar bland berérda myndigheters
personal. Av samma skal ar det vasentligt att personalen vid OCB
och SPF pa ett tidigt stadium ges tydliga besked om vilken
verksamhet som kommer att bedrivas i den nya planerings-
myndigheten. En viss 6vertalighet torde komma att uppsta bland
den personal som i dag &r anstilld vid OCB och SPF.

Utredningen understrok i kapitel 13 att de forslag som utred-
ningen redovisar i betdnkandet forutsdtter att SRV:s roll renodlas
till att fungera som kompetens- och sektorsmyndighet inom
raddningstjanstens omrade och inom de 6vriga omraden som
ndmns i myndighetens instruktion. Med tidigare inriktning av
verksamheten inom SRV finns risk stor att det konkurrens-
forhallande som under ménga ar har ratt mellan OCB och SRV
kvarstar ocksa en ny myndighetsstruktur. Utredningen har darfor
foreslagit att vissa policy- och samordningsuppgifter av Over-
gripande karaktar fors over fran SRV till planeringsmyndigheten.
Dessa uppgifter har begransad omfattning. Utredningen har ocksa
konstaterat att det finns anledning att Overvdga en féréndrad
inriktning och ett fordndrat huvudmannaskap for SRV:s skolor. En
sadan atgard skulle framja den vidgade roll for kommunerna i
krishanteringsarbetet som utredningen efterstrévar.

Bildandet av planeringsmyndigheten &r en relativt omfattande
forandring. Det dr darfor motiverat att tillstta en organisations-
kommitté med uppgift att genomféra vissa kompletterande
utredningsinsatser och att skota det praktiska arbetet med att
etablera myndigheten. Utredningsuppgifterna bor bl.a. omfatta
konkretisering av den nya myndighetens uppgifter och samarbets-
relationer till andra organ. De praktiska uppgifterna omfattar bl.a.
utformning av den nya myndighetens organisation, bemanning av
myndigheten, anskaffning av  lokaler, uppbyggnad av
administrativa rutiner, m.m.

Utredningen vill anyo understryka att det ar mycket vasent-
ligt att den organisationsforandring som har foreslagits sker sa
snabbt som mojligt. Enligt utredningens uppfattning borde
regeringen redan i host kunna redovisa ett principférslag om
att den nya planeringsmyndigheten skall inrdttas. Organisa-
tionskommittén kan tillsattas sa snart som riksdagen har tagit
stallning till regeringens forslag. Planeringsmyndigheten kan da
paborija sitt arbete den 1 juli 2002.
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Den tekniska enhet som OCB har fatt regeringens uppdrag att
organisera i Sollefted bor knytas till planeringsmyndigheten fr.o.m.
den 1 juli 2002. Planeringsmyndigheten bor vara chefsmyndighet
for den tekniska enheten.

Arbetet med att organisera det nationella krishanteringsorganet
bor utféras av det departement till vilket krishanteringsorganet
skall knytas. Denna uppgift & mer begrénsad &n uppgiften att sétta
upp den nya planeringsmyndigheten. Genomférandearbetet
omfattar vissa kompletterande utredningsinsatser i syfte att klar-
gora krishanteringsorganets stéllning i forhallande till andra organ
inom Regeringskansliet och i forhallande till de myndigheter som
kommer att engageras i organets arbete. Det kan ocksa finnas
anledning att precisera hur krishanteringsorganet skall relateras till
Regeringskansliets krigsorganisation och till den krishantering vid
mindre allvarliga kriser som sker inom den ordinarie departe-
mentsorganisationen. Det nationella krishanteringsorganet bor
sdttas upp vid samma tidpunkt som planeringsmyndigheten.

15.3 Organisering av vissa IT-séakerhetsorgan

Utredningen har foreslagit att planeringsmyndigheten skall ha ett
samlat ansvar for IT-sékerhetsfragorna pa myndighetsniva, dvs.
vara IT-sdkerhetsmyndighet. Planeringsmyndigheten bor ocksa
fungera som kansli 4t det samordningsorgan for 1T-sékerhetsfragor
som utredningen anser bor inrdttas inom Regeringskansliet. Detta
organ bor sattas upp av det departement som organet knyts till.
Detta bor ske med inriktningen att samordningsorganet bor
paborija sin verksamhet den 1 juli 2002, dvs. vid den tidpunkt da
planeringsmyndigheten och det nationella krishanteringsorganet
enligt utredningens forslag etableras.

Enligt utredningens uppfattning finns det anledning att
komma igang med IT-incidenthanteringsfunktionen sa fort som
mojligt. Regeringen bor darfor uppdra at PTS att organisera en
IT-incidenthanteringsfunktion som en forsoksverksamhet
under en tvaarsperiod. Slutlig stillning till formerna for
verksamheten och definitivt huvudmannaskap for verksamheten
bor tas efter det att forsOksverksamheten har avslutats. Ett
regeringsuppdrag till PTS med denna innebdrd boér kunna
lamnas redan under forhdsten 2001.

Den teknikkompetensfunktion som utredningen har foreslagit
bor i en fristdende form knytas till FRA. Regeringen bor darfor
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uppdra at FRA att organisera en teknikkompetensfunktion med
det innehall som utredningen har foreslagit. Denna organisations-
forandring bor vara genomférd senast den 1 juli 2002.

Uppgiften att bygga upp ett system for sdkerhetsinriktad
evaluering och certifiering bor laggas pd FMV. Regeringen bor
darfor uppdra & FMV att genomfora detta arbete. Arbetet bor vara
slutfort senast den 1 juli 2002.

15.4  Organisering av en ny tillsynsorganisation inom
elomradet

Utredningen har foreslagit att Elsdkerhetsverket, nétavdelningen
inom Energimyndigheten och beredskapsfunktionen vid Svenska
kraftndt (inklusive dammsdkerhetsfunktionen) skall l&ggas
samman till en ny tillsynsmyndighet inom elomradet, med Gver-
gripande tillsynsansvar dven for dammsékerhet. En organisations-
kommitté bor tillsattas for att forbereda den nya myndighetens
verksamhet. Detta arbete boér i tiden samordnas med den Gversyn
av lagstiftningen inom elomradet som utredningen foreslog i
kapitel 12.

15.5 Organisering av 6vriga delar av myndighets-
strukturen inom krishanteringsomradet

Utredningen har foreslagit att vissa centrala myndigheter skall till-
delas samverkans- och/eller bevakningsansvar. Dessa forslag med-
for inte nagra forandringar av myndighetsstrukturen inom stats-
forvaltningen. Det 4r i stallet fraga om dndrade uppgifter.

Detta arbete bor kopplas till en 6versyn av beredskapsférord-
ningen (1993:242). Ett forsta steg i arbetet bor vara att precisera
begreppen samverkansansvar och bevakningsansvar och att arbeta
in dessa begrepp i en ny férordning. Ddrefter bor man klara ut
vilka myndigheter som bor ha samverkans- och/eller bevaknings-
ansvar och vilken innebdrd som dessa ataganden bor ha i det
enskilda fallet. Bestdmmelser om detta bor arbetas in i respektive
myndighets instruktion.

Detta arbete bér genomforas inom Regeringskansliet med nagot
departement som sammanhallande. Arbetet bor vara slutfort den 1
juli 2002. Delar av arbetet bor slutforas i sadan tid att delresultat
kan redovisas i det forslag om att inrdtta planeringsmyndigheten
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som regeringen enligt utredningens uppfattning bér redovisa for
riksdagen under hésten 2001.

15.6  Etablering av ett nytt planeringssystem for
krishanteringen

Utredningen har foreslagit att ett nytt planeringssystem som syftar
till att minska risken for och konsekvenserna av allvarliga kriser i
samhallet. Grundldggande for det nya planeringssystemet bor vara
att planeringen bor avse alla typer av allvarliga krissituationer och
att deltagandet i den nya planeringsprocessen bér vidgas vésentligt
jamfort med vad som géller i nuvarande planeringssystem.

Arbetet med att bygga upp ett nytt planeringssystem &r relativt
omfattande. Foljande arbetsmoment ingar:

1. Framtagning av mal for krishanteringen.

2. Detta arbete innebar att forslag till mal skall formuleras for

krishanteringen. Detta bor ske i enlighet med de principer som

utredningen lade fast i avsnitt 4.2. Mal bor formuleras for de
samhallsomraden som bedoms ha sarskild betydelse fran saker-
hetssynpunkt samt for verksamheten inom det civila forsvaret.

Precisering av innehallet i den ekonomiska planeringsramen.

4. Utredningen har 6versiktligt beskrivit vilka kostnader som bor
finansieras ©ver den ekonomiska planeringsramen. Fortsatt
arbete behovs dock i syfte att avgransa planeringsramen. Man
maste ocksa klara ut vilka anslag som skall inga i ramen.

5. Metodutveckling avseende omvarldsbevakning samt risk- och
sarbarhetsanalyser.

w

Utredningen har foreslagit att kvalificerade risk- och sarbarhets-
analyser med inriktning pa samhallsnivan skall genomféras pa
lokal, regional och central nivd med respektive omradesansvarigt
organ som sammanhallande. Innehéllet i och formerna for dessa
risk- och sarbarhetsanalyser behover utredas narmare.

Ovanstaende arbetsmoment behover inte vara helt klara till den
1 juli 2002. Systemet bor utvecklas successivt under nagra ar. Man
far ocksa rakna med att formerna for och innehéllet i planerings-
processen behover tas fram stegvis. Det bor uppdras at organisa-
tionskommittén att ta fram ett oversiktligt forslag till planerings-
system till den 1 juli 2002.

En Overgangsprocedur behovs for den planeringsperiod som
berors av forandringen. Det bor ankomma pa organisations-
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kommittén att ta fram ett forslag till hur Gvergangen skall ske. 1
viss utstrackning maste arbetet bygga pa underlag som utarbetas av
OCB.

15.7 Reformerad lagstiftning inom vissa omraden

Utredningen har i kapitel 12 redovisat vissa beddmningar vad
galler behovet av forfattningsandringar. De mest bradskande av
dessa atgarder ar de forfattningsandringar som &r en forutsattning
for att den nya myndighetsorganisationen inom krishanterings-
omradet skall kunna etableras. Det ar ocksa angelaget att snabbt
genomfora de forslag som géller kommunerna.

Lagstiftningsarbetet bor samordnas med de férslag som kan bli
resultatet av de sektorvisa genomgangar som for narvarande ge-
nomfoérs inom Regeringskansliet.

15.8  Overlaggningar med kommunerna om uppgifter
och ersattning i det nya krishanteringssystemet

Kommunerna foreslas fa vidgade uppgifter i det krishanterings-
system som utredningen har foreslagit. Nuvarande ersattnings-
system avser kommunernas verksamhet inom det civila forsvaret.
Ett nytt ersittningssystem som beaktar de nya forutsdttningarna
behdver tas fram. Utformningen av detta system och storleken pa
ersattningen maste klaras ut i Overlaggningar mellan staten och
kommunerna. | dessa Overldggningar bor dven innebdrden av
kommunernas nya uppgifter preciseras. Regeringen bor utse en
forhandlingsman som ges till uppgift att ta upp 6verldggningar med
Svenska kommunforbundet. Detta arbete bor paborjas sa snart
som grundforutsattningarna har klarlagts.

15.9 Sammanfattning och férslag

Utredningen har i betdnkandet redovisat huvuddragen i ett nytt
krishanteringssystem. Betdnkandet kan — vad géller detaljerings-
graden — jdmfdras med den utredning som FOrsvarets rationali-
seringsinstitut redovisade ar 1984. Denna utredning bildade grund
for det ledningssystem for det civila forsvaret som annu tillampas i
sina huvuddrag.
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Som framgatt av redovisningen i detta kapitel aterstar visst
arbete innan det nya krishanteringssystemet kan etableras. Enligt
utredningens uppfattning bor man i det fortsatta arbetet prioritera
de organisatoriska och forfattningsmassiga atgarder som kravs for
att satta upp den nya myndighetsorganisationen pa central niva och
de forfattningsédndringar som krdvs for att lansstyrelserna och
kommunerna skall kunna ta pa sig de nya uppgifter som utred-
ningen har foreslagit.

Genomforandearbetet omfattar insatser inom bl.a. foljande
omraden:

1.

w
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Organisering av det nationella krishanteringsorganet och
planeringsmyndigheten.

Organisering av vissa I T-sdkerhetsorgan.

Organisering av en ny tillsynsorganisation inom elomradet.
Organisering av dvriga delar av myndighetsstrukturen inom
krishanteringsomradet.

Etablering av ett nytt planeringssystem for krishanterings-
arbetet.

Reformerad lagstiftning inom vissa omraden.

Overlaggningar med Svenska Kommunférbundet om uppgifter
och ersdttning for kommunerna i det nya krishanterings-
systemet.



Sarskilt yttrande av sakkunnige
Key Hedstrom

Jag delar utredningens uppfattning om behovet av utveckling och
reformer inom sadana omraden som systemet for ledning och sam-
ordning inom det civila forsvaret samt 1T-sékerheten och sékerhe-
ten pa elomradet.

Tyvéarr, har utredningens forslag pa dessa omraden
kompletterats med en grandios 6verbyggnad i form av ett nytt
krishanteringssystem, som lanar sina drag fran de total-
forsvarsstrukturer som nu &r mogna for avveckling eller redan har
avvecklats. Utredningen foreslar saledes att ett flertal nya
institutioner och begrepp introduceras i det fredsorganiserade
samhdllet, med omfattande praktiska, organisatoriska, legala och
ekonomiska konsekvenser, saval for verksamheten inom staten,
landstingen och kommunerna, som for enskilda verksamhets-
utbvare. Detta omfattande grepp, i kombination med den
genomgaende bristen pa konkretion och precision i beskrivningen
av saval problem som l6sningar, inger allvarliga betankligheter. Det
kan noteras, att det inte ens varit mojligt att ndrmare avgrénsa vilka
fragor och atgarder som faller inom ramen for krishanterings-
systemet.

Utredningens grundsyn reser fragan om huruvida arbetet inom
det statliga politikomradet Skydd mot olyckor och inom den
kommunala rdddningstjansten skall anslutas till, eller till och med
underordnas, ett centralt uppritat, dvergripande koncept for Kkris-
hantering. Detta skulle i sa fall innebéra en helomvéandning i fraga
om den utveckling, bort fran sadana koncept, som pagatt under
avsevard tid inom dessa omraden. Denna utveckling hor ihop med
en insikt om att formagan att forebygga och att ingripa mot olika
nodlagen, allvarliga sdval som mindre allvarliga, bygger pa erfaren-
heter fran faktiskt intraffade handelser och pad den formaga till
samverkan mellan beroérda organ som redan finns eller héller pa att
utvecklas i olika delar av landet.
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Det nu framlagda betdnkandet kréaver saledes att mycket viktiga
principiella stallningstaganden gors. Dessutom aterstar mycket
arbete med att precisera forslagen och deras konsekvenser i form
av nodvandig forfattningsreglering m.m. En av de fragor som
enligt min uppfattning bor &gnas sdrskild uppmaérksamhet i
fortsattningen &r hur kommunernas skyldigheter i de har berdrda
avseendena bor regleras. Det &r darvid vasentligt att beakta de
forslag som kan komma att ldmnas av den sérskilde utredaren for
Oversynen av raddningstjanstlagstiftningen. For att tillgodose
behoven av effektivare samordning pa nationell niva bor alternativ i
form av forstdrkning av olika funktioner inom Regeringskansliet
provas.

Slutligen vill jag framhalla féljande med anledning av utredning-
ens resonemang om organisatoriska konsekvenser och om
forhallandet mellan den nya planeringsmyndigheten och Réadd-
ningsverket. Resonemangen &r inte bara oklara utan férefaller
ocksd bygga pa okunskap om sambandet mellan forebyggande,
konsekvensbegransande och skadeavhjélpande atgarder med
avseende pa olyckor. Raddningsverkets roll har utvecklats av
statsmakterna med betoning av detta samband. Jag anser att det &r
synnerligen viktigt att samhallets skydd mot olyckor fortsétter att
utvecklas i huvudsak inom ramen for etablerade fredstida
strukturer och inte sasom en del av ett évergripande system for
civilt forsvar och vissa odefinierade svara péfrestningar pa
samhaéllet i fred.
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Sarskilt yttrande av sakkunnige
Carl Mattsson

Sarbarhets- och sakerhetsutredningen har omspant ett stort och
centralt omrade for trygghet och sikerhet i samhéllet. Den har be-
handlat saval principfragor som forslag till forandrad lagstiftning.
Det har skett med tidspress och med krav pa forankring hos olika
ber6érda aktorer. Utredningen tar som utgangspunkt det omfat-
tande utredningsmaterial som utarbetats under 1990-talet liksom
det arbete som bedrivits parallellt for att lagga grunden for ett
reformerat férsvar. Enligt min mening ger detta goda forutsatt-
ningar for att kunna lagga fram relativt langtgaende forslag inom
omradet bade vad galler principer for hantering som struktur och
ansvarsfordelning.

De forslag utredning lagger fram &r enligt min uppfattning vél
underbyggda och avvégda. Forslagen borde dock, mot bakgrund av
tillgangligt material vara mer precisa och langtgaende. Det galler
inte minst lagstiftningsavsnittet avseende bl.a. kommunal lednings-
organisation vid kriser.

Utredningen tar pa ett fortjanstfullt satt upp behoven av ett
bredare synsitt vad géller sarbarhet och sakerhet. Det paras bara
delvis med forslag om kompetensforstarkning hos dem som verkar
inom sektorn. Detsamma galler behovet av en utbildning for dem
som soker sig till sektorn och som tillfredstéller behoven i kom-
muner, stat och néringsliv. Det allmanna utbildningssystemet till-
godoser i dagens lage inte dessa behov.

I utredningen fors ett resonemang om att skilja ut Raddnings-
verket skolor och ge dem en ny huvudman. Det skapar forutsatt-
ningar for att med dessa som bas skapa nya utbildningar som till-
godoser det bredare perspektivet. Det bor ocksa enligt min upp-
fattning ge en plattform for att anordna vidareutbildning av dem
som verkar inom sektorn for att mota de framtida behoven. |
sammanhanget ar det viktigt att peka pa att de framtida behoven
avser savél offentlig sektor som det privata naringslivet.
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Enligt min uppfattning bor alla berdrda parter inklusive narings-

livet ingd i diskussionen om det framtida huvudmannaskapet lik-
som i utformningen av de utbildningar som skall ges vid skolorna.
Forslaget att ge skolorna ett nytt huvudmannaskap har ockséa for-
delen att det skapar en breddad trovérdighet.
Dessutom ger forslaget en tydligare rollférdelning mellan utbilda-
ren och tillsynsmyndigheten fér densamma. Ett alternativ till for-
slaget om bolagisering av skolorna med deldgande fran bertrda
parter kan vara att inlemma dem i det allménna skolsystemet.
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Sarskilt yttrande av sakkunnige
Bo Riddarstrom

Jag star helt bakom utredarens forslag till ett nationellt krishanter-
ingssystem baserat pa omradesansvaret hos kommuner,
lansstyrelser och regeringen. Detta forslag tydliggor samtidigt det
politiska ansvaret for en helhetssyn pa krishantering, nagot som en
sektorsmyndighet eller sektorsorgan aldrig kan eller bor ta pa sig.
Forslaget innebar darmed en modernisering av synen pa svensk
krishantering, atminstone upp till en nivd som redan finns i
flertalet jamforbara EU-lander. FOr att ytterligare understyrka
grundprincipen med omradesansvar borde, enligt min mening,
sektorsmyndigheterna alaggas ett absolut samverkansansvar med
omradesansvariga organ, saledes inte bara ansvar att samverka med
vissa utpekade sektorsmyndigheter.

Jag delar utredarens uppfattning att sdkerhet och beredskap
maste byggas underifran och att kommunerna har en nyckelroll i
sammanhanget. Jag stodjer forslagen att 16sa upp granserna mellan
fredsuppgifter och uppgifter vid héjd beredskap samt att tillgang-
liga medel skall kunna anvandas friare, dvs. inte bara for
kompletterande étgarder infor hojd beredskap. Utredaren har
darmed fortjanstfullt visat vagen for ett krishanteringssystem som
inte tar sin utgangspunkt i totalférsvaret, men som val kan
anpassas till att 16sa &ven dessa uppgifter.

Jag anser dock att stddet till kommunerna dr styvmoderligt
behandlat av utredaren, sarskilt frigan om lansstyrelsernas delvis
nya samordnande roll gentemot kommunerna. L&nsstyrelsernas
mandat, dvs. ansvar, befogenheter och skyldigheter borde ha preci-
serats, sarskilt fragan om befogenheter i skadeforebyggande situa-
tioner nar rdddningstjanstlagen inte kan tillampas. Féarska exempel
visar att lansstyrelserna upplever sig ha oklara mandat och
otillréckliga resurser for att i god tid forebygga skador t.ex. vid
hoga floden. Det &r inte rimligt att svensk krishantering fortfa-
rande ska bygga pa att vi ska tvingas vanta sa lange att det blir fara
for liv, egendom och miljé.

Lansstyrelserna har i utgangslaget mycket knappa resurser och
har darmed &ven lag uthallighet i krissituationer. Enligt min
mening &r det nddvéandigt att vasentligt mer resurser omfordelas
till lansstyrelsernas disposition. | detta sammanhang &r de
foreslagna tjugotalet tjanster bara en grundplat.
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Slutligen ka&nns det mérkligt for mig att utredaren, i en sektor som
arligen omsatter 2.000 miljoner kronor, ska behdva kéanna sig
manad att i detta skede av reformarbetet foresla en personalram for
den nybildade planeringsmyndigheten. Detta ser jag som fjarran
fran modern mal- och resultatstyrning. Det borde rimligen an-
komma pa den foreslagna organisationskommittén att forst kon-
kretisera verksamhetens inriktning och omfattning. Dérefter, nér
fordelningen av uppgifter mellan central, regional och lokal niva
har gjorts, borde det finnas underlag for stéliningstagande till be-
hovet av gemensamma stodresurser.
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Sarskilt yttrande av sakkunniga
Ann-Louise Eksborg

Utredningens forslag innebér stora och i vissa fall principiella
forandringar bl.a. vad galler hur samhdéllets insatser skall samordnas
och ledas vid kriser av olika slag och svarhetsgrad. Enligt min
mening férs dock resonemangen som ligger till grund for férslagen
genomgdende p& en mycket overgripande nivd. Aven fdrslagen
brister i stor utstrackning i konkretion och precision. Detta gor
det svart att vardera saval effekterna av de foreslagna
forandringarna som behovet av t.ex. forfattningsandringar.

Vad betraffar behovet av forfattningsdndringar har utredningen
inte haft tid att arbeta fram konkreta forfattningsforslag utan valt
att mer skissartat ange hur lagstiftningen skulle kunna andras pa
vissa omraden. De lagstiftningsmassiga konsekvenserna av
utredningens férslag har inte blivit ordentligt penetrerade. Dels
kan det finnas behov av forfattningsandringar dven pa andra
omraden an de av utredningen angivna. Dels bygger de av
utredningen skissade forfattningsandringarna inte pa nagon reell
analys av hur de lagda materiella forslagen bést kan implementeras
genom lagstiftning.

Nar det galler tillsynsfragorna anser jag att utredningsmaterialet
ar alltfor magert for att dver huvud taget kunna ligga till grund for
nagra forslag. Tillsynsproblematiken ar synnerligen komplex och
utredningen har inte gjort nagra egentliga overvaganden.
Dessutom utreds dessa fragor i annan ordning. Enligt min mening
borde utredningen darfor ha avstatt fran forslag i denna del.

Utredningen slar fast vissa principer for militar medverkan i civil
verksamhet. Aven denna fraga utreds i annan ordning och det kan
inte uteslutas att den utredningen kan komma fram till andra
stéllningstaganden.
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