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Ett sakert statligt ID-kort - med e-legitimation
(SOU 2019:14)

Datainspektionen har granskat forslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter.

Sammanfattning

Datainspektionen dr positivt till att de centrala bestimmelserna rérande
statliga identitetshandlingar regleras i lag, da de foreslagna bestimmelserna
medfor en behandling av personuppgifter som ar sa omfattande att kraven i
2 kap. 6 § andra stycket och 20-21 §§ regeringsformen aktualiseras.

Datainspektionen avstyrker forslaget att lagra fingeravtryck pa de statliga
identitetshandlingarna.

Datainspektionen anser att de foreslagna bestammelserna i 6vrigt har vissa
brister och kan darfor inte pa tillstyrka dessa bestammelser i sin nuvarande

utformning.

Forhallandet till dataskyddsforordningen

Sedan den 25 maj 2018 ar den allmanna dataskyddsforordningen den primara
regleringen av personuppgiftsbehandling. Kompletterande nationell
reglering av personuppgiftsbehandling kan endast ske i den man
forordningen medger det och inom de ramar férordningen satter.

Fingeravtryck
Utredningen foresldr att de statliga identitetskorten ska innehdlla
fingeravtryck i ett lagringsmedium pa identitetskortet.
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Datainspektionen framhdller att detta kommer innebdra en mycket
omfattande behandling av biometriska uppgifter som dven utgor kansliga
personuppgifter (se nedan). Inspektionen kan konstatera att utredningen har
gjort en tydlig redogorelse for behovet att anvanda fingeravtryck.
Utredningen konstaterar forvisso att den personuppgiftsbehandling som
detta innebdr medfor integritetsrisker, men de beskrivs dock endast
kortfattat och pa ett abstrakt satt.

Nar lagstiftaren tar fram bestimmelser som utgoér komplettering av
dataskyddsforordningen kravs det, enligt artikel 6.3 dataskyddsforordningen,
att den nationella ratten uppfyller ett mal av allmdant intresse och vara
proportionell mot det legitima mal som efterstravas. Enligt artikel 9.2 g
dataskyddsforordningen kravs det dessutom de nationella bestimmelserna
ar forenliga med det vasentliga innehallet i ratten till dataskydd och
innehalla bestammelser om lampliga och sarskilda dtgarder for att sdakerstalla
den registrerades grundldaggande rattigheter och intressen. Datainspektionen
anser att integritetsriskerna inte har analyserats i tillracklig grad, vilket
medfor att det inte dr mojligt att genomfora en sadan
proportionalitetsbedomning som kravs enligt dataskyddsférordningen.
Fingeravtryck pa en id-handling innebar en risk for stor spridning av dessa
biometriska uppgifter eftersom en id-handling bade uppvisas och kopieras i
manga sammanhang. Vad denna spridning av biometriska uppgifter kan
innebdra for den enskilde maste analyseras. En vid spridning av dessa
uppgifter kan till och med motverka syftet att skapa sdakra
identitetshandlingar. Datainspektionen anser att alternativ bor analyseras
sasom om det istdllet &r mojligt att enbart lagra sadana uppgifter fran
fingeravtryck som behovs for att identifiera individen genom fingeravtryck.
Om dessa uppgifter lagras pa ett sadant satt att det inte gar att aterskapa
fingeravtrycken, men dnda kan utgora jamforelsematerial vid anvandning av

fingertrycksldsare, sd minskar integritetsrisken vasentligt.

Mot bakgrund av att utredningen inte analyserat integritetsriskerna i
tillracklig grad samt inte 6vervagt om det finns alternativ till att anvanda
fingeravtryck avstyrker inspektionen forslaget i denna del, da det ar fragan
om omfattande integritetsrisker som madste analyseras och dtgardas.

Andamal

Fragan om vilka dandamal som ar tilldtna regleras i 6 kap. 3 § forsta stycket i
den foreslagna lagen om statligt identitetshandlingar. Datainspektionen kan
konstatera att denna bestaimmelse, som den ar utformad, endast reglerar de
utfirdande myndigheternas verksamhet i samband med utfirdande av
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statligt identitetskort och statlig e-legitimation. I detta sammanhang bor
man beakta att de foreslagna bestaimmelserna medfor att det dven kommer
att skapas ett register 6ver identitetskort och e-legitimationer, dar
personuppgifter rorande en mycket stor andel av befolkningen kommer att
behandlas dven i situationer dar den registrerade inte har ndgot pagdende
drende om utfardande av statligt identitetshandling, t.ex. lagring av
personuppgifter efter utfairdandet. Detta register kommer sdledes att ha en
mycket omfattande behandling av personuppgifter dar ovan namnda
andamalsbestimmelse inte ar tillimplig. Datainspektionen anser att det
kravs att registrets andamal fullt ut regleras i lag med hansyn till att det ar
fraga om mycket omfattande personuppgiftsbehandling.

[ bestimmelsens andra stycke regleras de sekundédra andamalen. I punkt 2
anges att personuppgifter som behandlas enligt forsta stycket aven far

behandlas av Polismyndigheten om det dr nodvandigt for granskontroll och i

punkt 3 anges att de dven far behandlas av Polismyndigheten om det ar
nodvandigt for att forebygga, forhindra eller upptdacka brottslig verksamhet,
utreda eller lagfora brott eller uppratthalla allmén ordning och sikerhet.

Datainspektionen anser att forslaget, i denna del, inte ar forenligt med

dataskyddsforordningen i och med att dessa bestimmelser ar formulerade pa

ett sddant satt att de kan uppfattas som primara andamal. Det framstar som
att de foreslagna bestimmelserna dven reglerar brottsbekdmpande
verksamhet, vilket ar ett omrade som dataskyddsférordningen inte ska
tillaimpas pa enligt artikel 2.2 d dataskyddsférordningen. I detta
sammanhang bor man beakta att brottsbekdampande verksamhet i vissa
sammanhang dven kan vara aktuell i samband med granskontroll.

Utover detta bor man beakta att personuppgiftsbehandling i samband med
granskontroll redan ar reglerad i ett flertal andra regelverk, sasom
utlinningsdatalagen (2016:27), lagen (2000:344) om Schengens
informationssystem, lagen (2006:444) om passagerarregister och ett flertal
EU-foérordningar. Utredningen har inte analyserat hur de foreslagna
bestimmelserna forhaller sin till ovan ndmnda bestimmelser.

Datainspektionen noterar att denna fragestallning dven ar aktuell i
promemorian Passdatalag - en ny lag som kompletterar EU:s
dataskyddsforordning Ds 2019:5. I denna promemoria regleras de sekundara
andamalen i 8-9 §§ i den foreslagna passdatalagen. Datainspektionen anser
att det satt pa vilket bestaimmelserna i promemorian ar formulerade ar att

foredra, da de tydligare markerar att det ar fraga om sekundéra andamal som
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avser tillhandahadllande av personuppgifter till andra verksamhetsomrdaden
hos Polismyndigheten.

Biometriska uppgifter

Utredningen har gjort en analys av vad som dar att betrakta som biometriska
uppgifter. I samband med detta har utredningen tagit hiansyn till den
beddmning som gjordes i forarbetena till brottsdatalagen (prop. 2017/18:232
s. 85 f) och mot bakgrund av detta ansdg utredningen att vare sig fotografier
eller fingeravtryck ar biometriska uppgifter.

Vad som ut gor biometriska uppgifter definieras i artikel 4.14
dataskyddsforordningen. Biometriska uppgifter ar personuppgifter som
erhallits genom en sarskild teknisk behandling som ror en fysisk persons
fysiska, fysiologiska eller beteendemadssiga kannetecken och som mojliggor
eller bekraftar identifieringen av denna fysiska person, sdsom ansiktsbilder
eller fingeravtrycksuppgifter.

I beaktandeskal 51 anges dock att behandling av foton inte systematiskt bor
anses utgora behandling av sarskilda kategorier av personuppgifter, eftersom
foton endast definieras som biometriska uppgifter nar de behandlas med
sarskild teknik som mojliggor identifiering eller autentisering av en fysisk

person.

De foreslagna bestimmelserna har till syfte att skapa statliga
identitetshandlingar dar ansiktsbilder och fingeravtryck anvands for att
kunna identifiera fysiska personer. Mot bakgrund av detta anser
Datainspektionen att det ar uppenbart att det undantag som framgar av
beaktandesats 51 inte dr tillimpligt. I denna situation ar sdval ansiktsbilder
som fingeravtryck att anse som biometriska uppgifter. Det faktum att
ansiktsbilderna och fingeravtrycken dven behandlas for att skapa ytterligare
biometriska uppgifter saknar betydelse i denna fraga.

Datainspektionen anser darfor att den foreslagna lagtexten maste justeras sa
att det inte framstar som att begreppet biometriska uppgifter inte omfattar
ansiktsbilder eller fingeravtryck.

Kansliga personuppgifter

Enligt artikel 9 dataskyddsforordningen ar personuppgifter som avslgjar ras
eller etniskt ursprung, politiska dsikter, religios eller filosofisk overtygelse
eller medlemskap i fackforening och behandling av genetiska uppgifter,
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter
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om hadlsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning
kansliga personuppgifter.

For att ett foto eller ett fingeravtryck ska kunna vara en biometrisk uppgift
kravs det att det majliggor eller bekraftar identifieringen av en fysisk person.
[ en situation dar ett foto eller ett fingeravtryck ar att anse som en biometrisk
uppgift dr det dessutom en kanslig personuppgift, om det behandlas for att
entydigt identifiera en fysisk person.

Datainspektionen har ovan gjort bedomningen att de ansiktsbilder och
fingeravtryck som kommer att behandlas enligt de foreslagna
bestimmelserna ar att anse som biometriska uppgifter. Av utredningen
framgdr det tydligt att syftet med de aktuella bestimmelserna ar att
sakerstdlla personers identitet. Mot bakgrund av detta anser
Datainspektionen att det inte rader tvivel om att den aktuella behandlingen
av personuppgifter sker i syfte att entydigt identifiera personer. Detta medfor
att samtliga kategorier av biometriska uppgifter, dvs. ansiktsbilder,
fingeravtryck och de ytterligare biometriska uppgifter som framstalls mot
bakgrund av dem, dr att betrakta som kansliga personuppgifter.

Dataskyddsforordningens artikel 9.1 anger ett generellt forbud mot att
behandla vissa sarskilda kategorier av personuppgifter, s.k. kansliga
personuppgifter. Fran forbudet finns undantag, dessa anges i artikel 9.2 och
mojliggor behandling av kansliga personuppgifter i vissa sarskilda fall. Vissa
av dessa undantag kriaver kompletterande nationella bestammelser for att
undantagen ska vara tillimpliga. Det finns dock inget utrymme for
lagstiftaren att skapa ytterligare undantag fran forbudet att behandla
kédnsliga personuppgifter.

Utredningen foreslar att kansliga personuppgifter ska fd behandlas i id-
kortsregistret, dock endast om uppgifterna har lamnats i ett drende eller ar
nodvandiga for handlaggningen av det, dd man bedémer att det ar frdga om
ett mycket viktigt allmdant intresse pa sa satt som avses i artikel 9.2 g
dataskyddsforordningen.

Datainspektionen noterar att 6 § i forslag till lag om statliga
identitetshandlingar ar utformad pa ett satt som inte Gverensstimmer med
artikel g i dataskyddsforordningen. Det framstdr som denna bestammelse i
forslaget utgor ett sjalvstandigt undantag fran forbudet att behandla kansliga
personuppgifter. Inspektionen anser att forfattningsforslaget i 6 § maste
utformas sd att det klart framgar att behandling av kansliga personuppgifter
enligt dessa undantagsbestimmelser endast ar tilliten om behandlingen ar
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nodvandig med hansyn till ett viktigt allmant intresse och att det ar fragan
om en komplettering till artikel 9.2 g dataskyddsférordningen.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter féredragning
av juristen Mattias Sandstrom. Vid den slutliga handlaggningen har daven
it-sdkerhetsspecialisten Magnus Bergstrom medverkat.

Katarina Tullstedt, 2019-08-30 (Det hdr dr en elektronisk signatur)
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