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Finansiell ID-Teknik BID AB (BID) har tagit del av betdnkandet fran 2017 ars ID-kortsutredning och vi
stéller oss mycket positiva till utredningens forslag och anser att regeringen bor ga vidare med alla de
forslag som ID-kortsutredningen foreslar.

Nedan féljer ett antal synpunkter och forslag pa ytterligare forbattringar. Synpunkterna och forslagen
tas nedan tas upp enligt den ordning det behandlats i betdnkandet och utgér saledes ej nagon
prioriteringsordning. Sist [lamnas ocksa nagra punkter som inte behandlats i betankandet.

Fortydligande mellan makulering och aterkallelse (Forslag till lag om statliga identitetshandlingar 5
kap 1-2§)

Det finns en skillnad mellan ett markulerat statligt identitetskort (4 kap 48) och ett aterkallat statligt
identitetskort (4 kap 18). Enbart for ett aterkallat statligt identitetskort regleras det att dven den
statliga e-legitimationen skall upphora att galla (5 kap 2§). Den statliga e-legitimationen skall givetvis
sparras i bada fallen, vilket bor framga i forfattningsforslaget.

Ytterligare orsak till aterkallelse (Forslag till lag om statliga identitetshandlingar 5 kap 18§)

Ett statligt identitetskort bor med automatik aterkallas nar personnumret blir avskrivet fran
folkbokféringen med orsakskod avliden eller orsakskod falsk identitet. Ev. bor dven personnummer
som hamnar i obefintlighetsregistret ocksa fa sitt statliga identitetskort aterkallat. Lagen bor
utformas pa ett sadant satt att automatisk aterkallelse pa grund av dessa orsaker bade ar méjligt och
tydligt. Staten bor ocksa dvervaga och ta stallning till om statligt identitetskort utan funktion som
resehandling automatiskt skall aterkallas om innehavaren inte langre ar folkbokford i Sverige.

Fortydligande kring makulering (F6rslag férordning statliga identitetshandlingar 308§)

Foreslar att §30 i férordningen fortydligas till ”.. ska markulera ett statligt identitetskort nar nytt
statligt identitetskort ldmnas ut utfareas till samma innehavare.” Detta for att battre motsvara
slutsatsernai kap 10.2.9
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Begridnsa antalet utfirdade statliga identitetskort under en femarsperiod pa samma sétt som for
pass (kap 6.2.1)

Maximalt tre vanliga pass far utfardas till en person under en femarsperiod vilket framgar i kap 6.2.1
BID anser att samma begransande regel ocksa skall inforas for statligt identitetskort for att motverka
svarthandel av dessa.

Undantag till personlig instéllelse ar en risk (bl.a. kap 10.2.7)

Undantag till personlig instéllelse utgor en klar risk och maste tillampas mycket restriktivt. | kap
10.2.7 tar utredningen upp ett antal forslag pa sdkerhetshojande atgarder som skulle kunna utféras
nar ett ombud anvands. BID anser att regeringen bor verka for att de olika sdakerhetshdjande
atgarderna ID-kortsutredningen foreslar i kap 10.2.7 verkligen aven blir inférda i utfardande
myndighets rutiner.

BID f6reslar att:

e Ettintyg ar obligatoriskt och att intygsgivaren inte samtidigt far agera som bud eller vara
vittne.

e  Att direktkommunikation mellan Polisen och sjukvardens HSA-kataloger upprattas for att
underlatta Polisens kontroll av intygsgivaren, eller att Polisen uppréattar en e-tjanst for
intygsgivaren dér intygsgivaren anvander sitt SITS-kort och HSA-ID.

e Attt intyget dven skall inkludera huruvida den s6kande sjalv ar kapabel till att anvdnda den
statliga e-legitimationen. Det ar inte meningen att anhoriga eller annan narstaende
anvander den sbkandes e-legitimation. Detta &r otillaten anvandning och ett kant
problemomrade for dagens e-legitimationsutféardare.

e Att en anstkan via ombud inte skall tillatas om s6kande via sitt ombud inte kan visa en
tidigare giltig statlig identitetshandling eller pass. | dessa fall rekommenderar BID att
ansokan enbart kan lamnas via ett ombud for Polisen. (Representant fran Polisen besker
sokande).

e Att ansOkan via bud, enbart skall vara méjlig i Sverige och inte vid utfardande myndigher
utom riket. Utanfor riket bor enbart ombud for myndigheten anvédndas, det bor dessutom
réra sig om en mycket sallsynt foreteelse. | Sverige folkbokférda personer som befinner sig
utomlands och inte kan ta sig sjalv till en Svensk utlandsmyndighet. Dessa personer maste
ha resedokument utstéllt fran ett annat land, och det bor vara det landets skyldighet att
forse sina medborgare med nytt pass/id-handling i enlighet med det landets regler.

Fortydligande av hantering nar vdsentlig uppgift pa identitetskortet inte langre géller (kap 10.2.10)

Ett statligt identitetskort skall aterkallas nar vasentlig uppgift pa identitetskortet inte ldnge géller (5
kap 18) och i redogérs for i kap 10.2.10/10.4.4 Det vore har bra med fortydliganden och vissa
Overgangsregler nar det géller namnbyte och byte av personnummer. Det &r troligen inte lampligt att
med automatik aterkalla en statlig identitetshandling direkt da forandringen infors i folkbokforingen,
utan under en 6vergangsperiod borde innehavaren tillatas ha tva statliga identitetskort, eller att
aterkallelsen sker en viss period efter férandringen i folkbokforingen ar genomford. Speciellt
personer som byter personnummer hamnar ofta i olika praktiska problem kopplat till
personnummerbytet. BID rekommenderar darfor att generella instruktioner fran staten tas fram
kring detta, som dven skulle utgéra bra stod fér hur dven utfardare av svensk e-legitimation ocksa
skall agera vid saval namnbyte och personnummerbyte.
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Viktigt att sparrkontroll kan utféras bade manuellt och maskinellt (kap 10.3.1)

Mojlighet att utféra en sparrkontroll pa ID-kortet, sa kallad direktatkomst om giltighetstiden, ar en
mycket viktig funktion. BID vill framféra behovet av att sddan direktatkomst maste kunna ske bade
via manuellt via webben?, som Polisen redan idag har, samt via ett lampligt maskin-till-maskin AP,
exempelvis via standarden SIS/TS 45.

Spara dven fingeravtryck och tillat samma biometriska behandling som fér ansiktsbild (kap 11.4)

Fingeravtryck bor fa sparas i ID-kortsregistret och passregistret for att sakerstalla att en fysisk individ
enbart har en svensk identitet. Att enbart utféra den kontrollen med ansiktsigenkdnning, som ID-
kortsutredningen foreslar, ger med dagens teknik for manga fals-positive for att vara en tillforlitlig
motatgard mot dubbla identiteter. False-positive for ansiktsigenkanning &r med nuvarande teknik for
hog for att vara ett effektivt skydd mot dubbla identiteter?. Med bra férutsattningar uppnas en
frekvens av false-positive pa runt 1/100.000 vilket kommer gora arbetsuppgiften for utfardande
tjansteman mycket svar nar man vid varje utgivning kommer fa ett flertal traffar med ”look-alike”
personer som behover granskas. Om det finns 8 miljoner tidigare bilder att jamféra mot, sa riskerar
handlaggaren att fa upp till 80 falska traffas som behdver undersokas, alternativt att systemet
konfigureras for att fa farre false-positive, med konsekvens att det ar 1ag sannolikhet att det larmas
for en riktig dubblerad identitet. Vi befarar att arbetsuppgiften kommer bli mycket svar att utféra for
tjanstemannen, da varje utgivning skapar larm for ett flertal misstankta dubbletter. BID anser att
kontroll med fingeravtryck i kombination med ansiktsigenkdanning maste anvdandas om man skall klara
av att sékerstélla att en fysisk individ enbart har en identitet. Risken for fals-positive traffar vid
nyutgivning skulle minimeras till ett teoretiskt minimalt varde om tva biometrimetoder anvands och
utfardande tjansteman kan da korrekt agera pa en traff, som ett konstaterat fall av dubbel
identiteter eller forsok till bedrageri.

BID anser att det &r nédvandigt att anvdnda bade fingeravtryck och ansiktsigenkdnning i kombination
for att pa ett effektivt satt kunna upptacka personer som innehar flera identiteter och undvika
biometric deduplication. Det skulle ocksa pa ett mycket tillforlitligt satt forhindra att nagon look-alike
bedragare utfor ID-kapning pa nagon annan person och alltsa skydda medborgare for att utsattas for
sadana brott.

Gallring av aterkallade eller avslagna ansékningar (11.4.4)

Handlingar inklusive biometriuppgifter for ansdkningar som avslas eller aterkallas bér inte forstéras
som ID-kortsutredningen foreslar, utan dessa handlingar inklusive biometriuppgifter bor bevaras i 10-
ar och kontroll mot dessa bor ocksa ske vid utgivningen. Nar ett bedrageriforsok upptécks, sa bor den
informationen bevaras och anvdndas for att ytterligare férbattra utvinningsprocessen. Det rader
troligen forhjd risk att den person som var utsatt till forsok till ID-kapning, pa nytt blir féoremal for
sadant forsok. Det rader troligen ocksa forhojd risk att den person som forsokte utféra en ID-kapning
forsoker pa nytt. Polisen behdver kunna se monster och félja upp nya modus pa omradet och
klassificera vissa handelser med hogre risk.

1 https://etjanster.polisen.se/egid/giltighetskontroll/

2 Forhallandet mellan fals-positive och fals-negativ dr avgérande. Man vill inte missa en potentiell
dubblerad identitet samtidigt som man inte vill fa allt fér manga falska dubblettvarningar, detta ar
tva motstridiga parametrar att hantera.
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Kvalificerad underskrift (kap 12.9)

Underskrift med den statliga e-legitimationen borde redan fran bérjan uppfylla kraven pa en
kvalificerad underskrift. Den statliga e-legitimationen skall utfardas pa hogsta tillitsniva, bl.a. for att
sakerstalla att svenska invanare far tillgang till e-tjanster i andra EU-lander som kraver hogsta
tillitsnivan (kap 12.3). Men dessa olika EU-lander kan ocksa efterfraga kvalificerade underskrifter, sa
det vore logiskt att pa motsvarande satt sakerstalla att svenska invanare kan utféra kvalificerade
underskrifter. BID anser att staten bor ta ansatsen redan fran borjan infora kvalificerade
underskrifter.

Komplettera — En anvdndare bor kunna aterstélla PIN-kod pa statliga e-legitimationen (kap 12.12)

En innehavare av ett statligt identitetskort med en statlig e-legitimation bér ha maéjlighet att hos
Polisen vid ett fysiskt bes6k kunna fa ut eller aterstalla den PIN-kod som &r kopplad till den statliga e-
legitimationen. Anvandare kommer gldmma bort sin PIN-kod och detta bor kunna hanteras pa ett
smidigt satt. Forslagsvis via speciella sjdlvbetjaningsterminaler hos Polisen dar anvandaren
identifieras med fingeravtryck och ansiktsigenkanning och darefter sjalv kan aterstéalla/visa PIN-kod
for den statliga e-legitimationen. Man kan betrakta detta som att en del av utldmnandet kap 12.12
skall kunna repeteras vid ett senare tillfélle.

Tidigare ikrafttradande datum (kap 14.1)

Vi inser att det ar ett stort och omfattande arbete som behover forberedas hos Polisen, men om det
ar genomforbart sa skulle BID 6nska ett tidigare ikrafttradandedatum &n vad ID-kortsutredningen
foreslar.

Overgangsperiod for identitetskort for folkbokférda (kap 14.2)

Identitetskort for folkbokforda bor enbart ha ett ars 6vergangsperiod och alltsa hanteras pa samma
satt som korkort och SIS-markta identitetskort. Det finns ingen elektroniskt satt att kontrollera
dktheten pa dessa kort eller nagon automatiserad sparrkontroll. Dessa ID-kort &r visserligen svara att
forfalska, men var uppfattning baserat pa bankernas bedrégeristatistik ar att dessa kort forekommer
ganska frekvent i vissa modus av bedragerifall. (Kort felaktigt utgivet).
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Nedan, synpunkter pa fragor som ej tas upp i betdnkandet:
Viktigt att tillgang till MRZ funktionen finns pa det statliga identitetskortet

Idag innehaller Polisens Nationella identitetskort och Pass en mojlighet att elektroniskt ldsa av och fa
fram uppgifter som finns pa identitetshandlingen inklusive bild pa anvandaren. Denna information ar
elektroniskt signerad av Polisen och en dkthetskontroll 4r darmed ocksa mojlig att utféra. Denna MRZ
funktion ar viktig och maste aven finnas pa det nya statliga identitetskortet.

Den statliga e-legitimationen som betalningsinstrument

Den statliga e-legitimationen kan komma att anvandas i situationer dar lagen om betaltjanster
(2010:751) galler, kapitlet om obehoriga transaktioner med betalningsinstrument. Den statliga e-
legitimationen kommer vid viss typ av anvandning rimligen betraktas som ett betalningsinstrument
enligt lagen om obehdriga transaktioner. Men som betaltjanstelagen nu ar utformad galler
kontohavarens ansvar om obehoriga transaktioner enbart gentemot den part som givit ut
betalningsinstrumentet. Lagstiftningen pa omradet bor uppdateras sa att den galler dven nar en
aktor som faller inom betaltjanstlagen anvander en e-legitimation, som aktéren sjélv inte har gett ut.
Betaltjanstlagen tar inte alls hdnsyn sitt den svenska modellen med flera e-legitimationsutfardare i
samhillet.

Stockholm den 12:e augusti 2019

Johan Eriksson
VD Finansiell ID-Teknik BID AB



