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Allmént

Forsédkringskassan vialkomnar forslag som leder till att identitetsrelaterad brottslighet
motverkas men konstaterar samtidigt att utredningens forslag enbart kommer att
mota delar av den problematik kopplad till identiteter som finns 1 dagslaget.
Forsékringskassan bedomer att forslagen i praktiken enbart kommer att f& marginell
effekt pa den brottslighet som riktas mot socialforsékringen.

Detta eftersom identitetsbaserad brottslighet i ssmmanhanget vélfardsrelaterad
brottslighet i huvudsak inte handlar om felaktigt utfardade identitetshandlingar utan
om felaktigt anvdandande av identitetshandlingar och om utnyttjade identiteter.
Forsikringskassan ser bl.a. problem med identitetsbaserad brottslighet som omfattar
icke folkbokforda individer och ageranden som mgjliggdrs av att identiteter inte
kontrolleras.

Aven om utredningens uppdrag varit begriinsat vill Forsikringskassan lyfta fram
behovet av dtgéirder &ven mot denna typ av brottslighet och anser att ytterligare
atgdrder behover utredas. Att sdkerstilla att forfalskade handlingar eller handlingar
utfardade till fel person inte anvénds dr viktigt, men Forsékringskassan anser att det
ar lika viktigt att i och for sig korrekta handlingar, utfardade till rétt person, inte i ett
senare skede missbrukas av annan. Det kridvs dérfor inte bara ett tydligt och sékert
regelverk (réttsligt och tekniskt) kring utfirdandet utan dven kring anvindningen av
identitetshandlingar. Detta kan endast delvis 4stadkommas med tekniska atgéirder.
Minst lika viktigt dr atgarder som sékerstéller att missbruk kan upptickas och
beivras, sasom kontroller och straffrittsliga atgérder.

Forsédkringskassan vill framhélla att identitetsbaserad brottslighet inte enbart handlar
om direkta ekonomiska konsekvenser for de drabbade individerna och for samhéllet.
Det ar viktigt att 1 detta sammanhang ockséd framhélla att persondata i sig &r en
vérdefull tillgdng och att missbruk av identiteter kan vara ett led for oseridsa aktorer
att olagligen komma 6ver persondata de saknar rétt till. Det dr viktigt att samhillets
atgdrder mot identitetsmissbruk dven omfattar dessa foreteelser. Detta perspektiv bor
fa mer fokus i1 den fortsatta beredningen.

Avsnitt 8.6.3 Vilfardssystemen

Utredningen l&dmnar inget forslag om krav pé identifiering med det statliga fysiska
identitetskortet hos Forsdkringskassan men uttalar bl.a. att personer som uppfyller
villkoren for en statlig identitetshandling som huvudregel bor styrka sin identitet med
en sadan handling hos myndigheter inom vilfardssystemen. Forsékringskassan anser
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att detta kan bli svért utan forfattningsstod. I avsaknad av forfattningsreglering géller
fri bevisforing. Inom ramen for den fortsatta beredningen behdver dessa fragor
analyseras ndrmare.

10.2.10 Aterkallelse

Det framgér inte uttryckligen vad som giller for personer som upphort att vara
folkbokforda. Om det ska finnas ett krav pé folkbokforing for att fa en handling
utfirdad men inte for att kunna anvdnda handlingen kan kravet pé folkbokféring vid
utfardande ifragasattas. Vid langvarig franvaro fran landet ska personnumret bli
vilande och det behdver klargoras om handlingen da fortsatt ska vara giltig. Eftersom
en stor del av den identitetsbaserade brottsligheten riktad mot vélfardssystemen i
dagsliaget bygger pé en 1 och for sig korrekt utfirdad men sedan missbrukad handling
ar det angeldget att denna problematik analyseras noggrant.

11.7 Sekretessfragor

Utredningen foreslar inget sekretesskydd for uppgifter om fingeravtryck och de
biometriska uppgifter som tas fram ur dessa eller for de uppgifter som tas fram vid
kontroller eftersom utredningen bedémer att det inte dr fraga om allménna handlingar
och frdgan om sekretess darfor inte blir aktuell. Forsékringskassan anser att fragan
om sekretess dr aktuell for samtliga uppgifter som forvaras hos en myndighet och
inte bara uppgifter i en allmén handling. Tystnadsplikt géller for uppgifter som
omfattas av sekretess och uppgifter kan bli aktuella for utlimnande mellan
myndigheter oavsett om de ingér i en allmén handling eller inte. Forsdkringskassan
anser darfor att sekretessfraigorna behdver analyseras ytterligare.

Avsnitt 12.3 En statlig e-legitimation

Forsékringskassan ér i och for sig positiv till att det utfardas en statlig
e-legitimation och instimmer 1 utredningens bedomning att en e-legitimation pa den
hogsta tillitsnivan behdver finnas pé en fysisk bédrare.

Forsékringskassan efterfragar dock ett utforligare resonemang kring behovet av en
e-legitimation pa sdkerhetsniva 4. Enligt Forsékringskassan ar det viktigt att géra en
avvigning mellan e-legitimationens sdkerhet och dess anvéndbarhet innan man gar
vidare med forslaget. Det ar mojligt att de situationer dér behovet av en
e-legitimation pa niva 4 finns, ir situationer dar det 6ver huvud taget inte &r lampligt
att anvénda sig av elektronisk identifiering med hansyn till riskerna och fragans vikt.
Fragan bor belysas ytterligare i den fortsatta beredningen.

Utredningen foreslér inget obligatorium att acceptera den statliga e-legitimationen
och utvecklar inte ndrmare 1 vilka situationer myndigheter bor anvédnda den istéllet
for de mindre sékra alternativen (se nedan, 12.13). Forsékringskassans e-tjanster
godtar 1 dagsliget e-legitimationer pa sékerhetsniva 3. Forsdkringskassan anser att
denna niv4 ar tillracklig och ser i nuldget inga skél att hoja nivan.

Forsékringskassan bedomer att en sddan e-legitimation som utredningen foreslar
kommer att f4 en mycket begriansad anvdndning savida det inte utvecklas tekniska
16sningar for att mojliggdéra smidig mobil anvdndning. De finns redan 16sningar med
mjuka certifikat som ar vil etablerade i samhdllet, sdrskilt bland unga. E-legitimation
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pa kort forutsitter att anvindaren har tillgang till en enhet med kortldsare, vilket i
praktiken utestdnger smarta telefoner och surfplattor. Av besoken via
Forsékringskassans digitala kanaler utfors 70-90 procent med hjélp av smarta
telefoner. Internetstiftelsens arliga undersokning (Svenskarna och internet) bekréftar
bilden av att framfor allt ungdomar ofta inte har tillgéng till en dator. For det bredare
vardagliga bruket behovs alltsd en mer lattillgdnglig 16sning dn den foreslagna.

Det bor enligt Forsdkringskassan overvigas en statlig 10sning pa tillitsniva 3 for att
mdjliggora mobila e-legitimationer.

Nir det giller hanteringen av e-legitimationer utgar utredningen fran att Polisen kan
och bor outsourca det mesta av den praktiska hanteringen bortsett fran sjdlva
identifieringen av personen som ansdker om legitimation. Forsikringskassan anser
att outsourcing ar ett av flera alternativ som bor 6vervégas for att skapa en effektiv
forvaltning. Outsourcing kréver dock att det gors en noggrann analys av sekretess-,
dataskydds- och sékerhetsfragor. Det krdver ocksa en noggrann analys av att
verksamheten kan bedrivas utifrn géllande beredskaps- och kontinuitetskrav.
Forsédkringskassan anser att sidana analyser behover goras och redovisas 1 den
fortsatta beredningen av forslaget.

12.13 Foreskrifter om anvindning av den statliga e-legitimationen
I den man regeringen anser att alla myndigheter ska mojliggora identifiering med den
statliga e-legitimationen bor det ske genom formell styrning i foreskrifter.

15.4.2 Konsekvenser for enskilda

Utredningen bedomer att kostnaden for det statliga id-kortet kan anses ringa stélld 1
relation till det lidande som enskilda kan drabbas av om de utsétts for id-
kortsbedriagerier. Det bor enligt Forsdkringskassan overvigas om kostnaden for ett
id-kort som 1 vissa situationer blir obligatoriskt och i andra situationer i praktiken kan
bli obligatoriskt (givet utredningens formuleringar under avsnitt 8.6.3) bor inga i
riksnormen for forsdrjningsstod. Pé sé vis sdkerstills att ingen pa grund av
ekonomiska skél saknar mojlighet att skaffa statligt id-kort och e-legitimation.

Forsdkringskassan har inte ndgra synpunkter pa forslagen i ovrigt.
Beslut i detta drende har fattats av rittschef Mikael Westberg 1 niarvaro av IT-direktor
Stefan Olowsson och verksjurist Asa Palsson, den senare som foredragande.

Mikael Westberg

Asa Pélsson
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