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Internetstiftelsen dr en oberoende, affarsdriven och allminnyttig
organisation. Vi verkar for ett internet som bidrar positivt till mdnniskan och
samhallet.

Vi ar en stiftelse och var urkund slar fast att vi ska sakerstalla en stark och saker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
frémja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar for
internets svenska toppdoman .se och skéter dven drift och administration av
toppdoménen .nu. Intékterna fran affarsverksamheten finansierar en rad satsningar i
syfte att mdjliggdra att manniskor kan nyttja internet pa basta satt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet. Vi
tillhandahaller evenemang och utbildningsinsatser som goér det enklare att férsta och
anvanda internets tjanster och som bidrar till 6kad kompetens och fler méten som
framjar internetinnovation.

Med vara identitetsfederationer forenklar vi inloggning och hojer sakerheten i identitets-
och kontohantering for bade anvandare och leverantérer av olika tjanster inom skola,
hélso- och sjukvard. Anvéndaren kan fa en och samma inloggning till alla de tjanster
som anvands av organisationen. Tjansteleverantdren far en standardiserad och skalbar
I6sning. En identitetsfederation &r en saker och skalbar I16sning for att hantera atkomst
och behdrighet till digitala tjanster.

Vi stddjer ocksa branschsamarbeten for att stimulera en god utveckling av standarder
och etablering av infrastruktur inom skola, halso- och sjukvardssektorn. Vi majliggor
utveckling av 6ppna standarder som digitaliserar och forenklar skolans administrativa
processer.

Internetstiftelsen ar tillfragad remissinstans for remissen av betankandet "Ett sakert
statligt ID-kort — med e-legitimation” (SOU 2019:14). Vi lamnar féljande synpunkter,
framst inom omrédet e-legitimation (avsnitt 5 och 12) och avsnitten i utredningen
som behandlar integritetsaspekter.
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Overgripande synpunkter

Internetstiftelsen stéller sig bakom utredningens forslag om ett enda statligt
identitetskort och en statligt utfardad e-legitimation pa den hogsta tillitsnivan. Den
statligt utfardade e-legitimationen kommer, i takt med att det foreslagna statliga id-kortet
blir den dominerande fysiska id-handlingen, att utgora ett mycket viktigt komplement till
ovriga svenska e-legitimationer pa atminstone foljande satt:

e Anvandarna kommer att ha ett reservalternativ som finns pa en armlangds
avstand oavsett var anvandaren befinner sig.

e Uppvisande av den statliga e-legitimationen i samband med utfardande av
andra e-legitimationer innebar en 6kad sakerhet for de andra e-
legitimationerna.

o Den statliga e-legitimationen blir ett naturligt alternativ pa jobbet, bade internt
om sa kravs och externt gentemot forlitande parter, for att identifiera vem det &r
som anvander e-legitimationen.

e Rétten att kunna identifiera sig i utlandska tjanster, pa den hogsta tillitsnivan
enligt EU:s elDAS-férordning (eller motsvarande), kommer att vara viktigt
framdver och i den fragan ar det bra att staten tar ett grundlaggande ansvar.

Vi instammer med utredningens forslag om att det ar personer med svenska
personnummer som har fyllt 13 &r som ska kunna skaffa den statliga e-legitimationen.
Utredningens forslag och direktiv tdcker dock inte in allas behov av att kunna identifiera
sig digitalt. Vi lamnar darfor foljande rekommendationer till ytterligare atgarder:

e Staten bor, i den takt och i den omfattning det ar méjligt, stalla
tillgénglighetskrav pa e-legitimationer sa att personer med olika
tillganglighetsbehov inkluderas i tillrackligt manga e-legitimationslésningar.

o Statliga inloggningsmetoder pa lagre tillitsniva behdver tas fram for nyanlanda
utan giltiga identitetshandlingar innan de har fatt svenskt personnummer.

e Barn under 13 &r ska ockséa ges ratten att kunna identifiera sig digitalt,
exempelvis i férhallande till skolan, att genomféra kdp for veckopengen, och for
att utesluta att aldre kommer in pa sajter som riktar sig endast till barn. Staten
bor darfor som ett forsta steg folja och vid behov uppmuntra marknaden, skolan
och féraldrarna att I6sa barns behov av att kunna identifiera sig digitalt.

Detaljerade synpunkter

Vi stéller oss bakom forslaget i avsnitt 9.4 om att Polismyndigheten ska utfarda det
statliga id-kortet och det statliga e-legitimationsalternativet. | samband med inférandet
av detta rekommenderar vi Polismyndigheten att i bred samverkan med manga
samhallsaktorer, fora ut budskap om vikten av att éver tid skaffa det nya id-kortet.
Risken &ar annars att inférandet kommer att ga for langsamt i forhallande till behovet pa
samhallsniva.
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Vi stéller oss bakom utredningens val avvagda forslag i avsnitt 10.2.7 om undantag
kopplat till kravet pa personlig instéllelse for att inkludera personer som inte kan skaffa
e-legitimation pa annat satt pa grund av sjukdom, funktionsnedsattning eller hog alder.
Vi vill dessutom fora fram, i tillagg till utredningens forslag, vikten av att samhallets
aktérer arbetar vidare med att utveckla fullmaktshantering kopplat till sina digitala
tjanster eftersom det kommer att finnas grupper som trots majligheten till e-legitimation
anda inte sjalva bor eller kan anvanda e-legitimationen.

Vi stéller oss bakom utredningens forslag i avsnitt 12.9 om att den statliga e-
legitimationen aven ska innehalla en formaga till elektronisk underskrift, eftersom inte
alla digitala tjanster inom éverskadlig tid kommer att ha tillgang till egen
underskrifttjanst.

Vi anser att malet bor vara att e-legitimationen ska fungera att anvéanda brett i
samhallet. Utdver utredningens slutsatser, sarskilt avsnitt 12.13 i betankandet, anser vi
darfor att atminstone foljande kravs for att uppna malet:

e Enkla villkor. Villkoren for forlitande parter ska var enkla att forsta och
acceptera och gérna reglerade s att ingen betungande avtalsreglering
tillkommer.

e Kostnadsfri anvandning. Anvandningen bor vara kostnadsfri bade for
anvandarna och for férlitande parter i bade offentlig och privat sektor. Pa det
sattet undviks kostsam administration och e-legitimationen nar lattare ut. Den
konkurrenssnedvridning detta skulle riskera att medféra vags gott och val upp
av att majoriteten av anvandarna kommer att vélja andra e-legitimationer som
ar enklare att anvanda.

e Standardiserad intygsutgivning. Att Polisen i egenskap av e-
legitimationsutfardare deltar med sin kommande identitetsintygsfunktion i
myndigheten DIGG:s identitetsfederation, Sweden Connect, for saval inhemska
som utldndska transaktioner. Detta kraver dels att Sweden Connect ar 6ppen
aven for privata forlitande parter i Sverige, dels att Polisen bade som e-
legitimationsutférdare och identitetsintygsfunktion foljer DIGG:s specifikationer,
vilket bidrar till en robust svensk digital infrastruktur. Sweden Connect passar
val ihop med de identitets- och behdrighetsfederationer Internetstiftelsen &r
federationsoperator for.

e Valbart i internetbanken. For att na ett brett forlitande i samhallet kravs en
sarskild dialog, mellan staten och privata aktdrer som erbjuder viktiga tjanster
dar e-legitimation krévs for atkomst, om vikten av att inkludera den statliga e-
legitimationen som valbart alternativ vid inloggning och e-underskrift inte bara
hos offentliga myndigheter utan &ven i internetbanker och i andra
samhallsviktiga tjanster i privat sektor.
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Integritetsaspekter

Utredningen foreslar att det i ett lagringsmedium pa det statliga id-kortet ska finnas
fingeravtryck och ansiktsbild. Fingeravtrycken och ansiktsbilderna ska kunna
kontrolleras bade vid ansdkan om och utldmnande av ett nytt id-kort eller pass. Kontroll
ska dven kunna goras i samband med resa till eller fran Sverige.

Eftersom det statliga id-kortet i det narmaste blir obligatoriskt s& innebér det att en stor
mangd id-kort med kansliga personuppgifter kommer finnas ute i samhallet. Det bor
darfor stallas hdga krav pa sakerheten i id-korten, detta sa att till exempel inte oseridsa
eller brottsliga aktoérer kan komma at denna kansliga information fran id-korten eller fran
de register i vilka dessa uppgifter behandlas. P4 sidan 284 beskriver utredningen kort
vilka tekniska sakerhetsatgarder som idag har vidtagits avseende fingeravtrycken som
lagras i pass. Internetstiftelsen har dock inte i utredningen kunnat utlasa vilka
tekniska sakerhetsatgarder som ska kravas for att skydda informationen pa id-korten
fran att exempelvis avlasas av obehdriga aktorer. Internetstiftelsen anser att fragan om
den tekniska sakerheten kring informationen som lagras i id-korten inte ar tillrackligt
belyst och efterfragar vidare utredning.

Internetstiftelsen skulle d@ven vilja se en utférligare utredning av
informationssakerhetsaspekterna for de register och system dar de kansliga
personuppgifterna behandlas. Om detta inte inryms i utredningens direktiv sa vill
Internetstiftelsen anda belysa vikten av att den kansliga informationen och
personuppgifterna behandlas med héga krav pa informationssakerhet inte bara pa de
fysiska id-handlingarna utan aven i de system och register dar uppgifterna finns.

Det pagar aven ett arbete inom Justitiedepartementet med att se dver behandlingen av
personuppgifter inom passverksamheten. Som utredningen konstaterar i avsnitt 10.3.1
kan dessa tva parallella utredningar innebéara att om bade Justitiedepartementets och
denna utrednings férslag genomférs, kommer Polismyndigheten och de andra
passmyndigheterna att f4 tillampa olika bestdmmelser om behandling av
personuppgifter i tvd mycket narliggande verksamheter. Om bestammelserna liknar
varandra kommer det sannolikt inte att innebara nagra svarigheter. Men om
bestdmmelserna inte ar liknande eller i varsta fall ar motstridiga kan detta leda till
svarigheter for de tillampande myndigheterna vilket i sin tur kan leda till negativa
konsekvenser for enskildas personliga integritet. Det ar enligt Internetstiftelsen
viktigt att lagstiftaren bevakar bada dessa fortsatta lagstiftningsarbeten och undviker
otydlighet eller motstridighet i regleringarna av id-korts- och passregistren.

Internetstiftelsen vill ocksa dven informera om att det i dagslaget finns risk for att
information om var och nér en e-legitimation anvéands sparas i for stor utstrackning hos
olika e-legitimationsutfardares identitetsintygsfunktion. Darfor ar det av sarskild
betydelse att den informationen gallras sa snart det &r mgjligt och lampligt vid
anvandning av den féreslagna statliga e-legitimationen och att detta utgor ett gott
exempel for andra e-legitimationsutfardare.
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Internetstiftelsen

Sammanfattning

Sammanfattningsvis valkomnar Internetstiftelsen forslagen i utredningen. Vi vill dock
sarskilt betona vikten av att saval lagstiftaren som berérda myndigheter varnar om den
personliga integriteten samt staller krav pa mycket god informationssékerhet avseende
de statliga id-korten, e-legitimationerna och vid personuppgiftbehandlingen som sker i
samband med dessa. Internetstiftelsen har i detta remissvar aven lamnat ytterligare
forslag med malet att alla ska kunna identifiera sig digitalt pa ett sékert satt. Vi hoppas
att dessa forslag ar det fortsatta utrednings- och lagstiftningsarbetet till hjalp.

Stockholm den 2019-08=20

Dennis Aerts

VD, Internetstiftelsen
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