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Myndigheten for digital forvaltning (DIGG) har bland annat i uppdrag att ansvara
for den offentliga forvaltningens tillgang till infrastruktur och tjanster for
elektronisk identifiering och e-underskrift. Yttrandet fokuserar darfor pa de delar
av utredningen som ror statlig e-legitimation och e-underskrift.

Generella synpunkter

DIGG stodjer inférandet av ett statligt ID-kort med en statlig e-legitimation. DIGG
valkomnar forslaget eftersom det vidgar kretsen av de som kan fa en statlig e-
legitimation da det dven inkluderar svenska medborgare bosatta utomlands och
personer folkbokférda i Sverige utan att vara svenska medborgare. DIGG
instimmer i att behovet av en sdker grundidentifiering och en statlig e-
legitimation ar stort. Inférandet av en statlig e-legitimation bor dar darfor ske
skyndsamt och i samverkan med DIGG.

1.1 Forslag till lag om statliga identitetshandlingar

lkap3 §
DIGG vill uppmarksamma att det som beskrivs som kvalitetsmarket Svensk

elektronisk identitetshandling bendamns Kvalitetsmarket Svensk e-legitimation
enligt DIGG.

DIGG ifragasatter varfor kravet pa en e-underskrift ska begransas till avancerad,
nar statens e-legitimation ska vara pa den hogsta tillitsnivan. DIGG anser att det
ar rimligt att ambitionen for e-underskrift ska vara pa samma niva, det vill saga
en kvalificerad elektronisk underskrift. Se vidare under 5.9.

1 kap 5 § andra stycket

Enligt 3 § far en e-legitimation utfardas till en person som fyllt 13 ar. DIGG
instammer i utredningens forslag att giltighetstiden for en statlig e-legitimation
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ska ha samma giltighetstid som det identitetskort som den finns pa. Daremot ska
giltighetstiden pa koden anpassas sa att kodens giltighet gar ut senast pa
myndighetsdagen. Se vidare under 12.14.

4kapl8

DIGG uppmarksammar att det saknas reglering avseende utldmnande av kod for
den statliga e-legitimationen. Detta galler bade for utlamnande till sokanden och
nar utldamnandet sker via bud. Se vidare under 5.4.

5kap2 §

DIGG anser att det ar olampligt att en aterkallelse av en e-legitimation ska kunna
havas da det inte kan utesluta att det medfor sdkerhetsrisker som inte ar belysta
i utredningen. DIGG anser att det ar enklare och sdkrare att lagga en ny e-
legitimation pa samma fysiska kort.

5.1 Vad ar e-legitimation?

DIGG vill hdr peka pa att behorigheter dven kan tillhandahallas genom
attributtjanster (exempelvis Bolagsverkets firmateckningsregister) utanfor e-
tjansten och tillférs av ytterligare en part snarare an i e-tjansten.

5.3 Tillitsnivaer

DIGG vill fortydliga att en svensk e-legitimation som uppfyller den svenska
tillitsnivan 3 uppfyller tillitsniva vasentlig i el DAS-forordningen och den svenska
tillitsnivan 4 uppfyller tillitsniva hég i eI DAS-férordningen men det omvanda
galler inte. De svenska kraven for tillitsniva 3 och 4 dr hogre an elDAS-
forordningens motsvarande tillitsnivaer vasentlig och hog.

5.4 Utfardandeprocessen

Enligt utredningens forslag ska e-legitimationshandlingen [amnas ut via
personligt besdk, alternativt via bud. Den del som anvandaren ska bruka for att
aktivera e-legitimationen ska lamnas ut separat och sdakerhetsmassigt oberoende
fran utlamnandet av e-legitimationshandlingen. Den del som handlar om
utldamnande av den fysiska ID-handlingen regleras i 4 kapitlet Utlamnande i
Forslag till lag om statliga identitetshandlingar. Dock saknas reglering om
utldamnande av kod. DIGG anser att utlamnandet av kod ocksa bor regleras i
detta kapitel.

5.9 Elektronisk underskrift
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Utredningen konstaterar helt korrekt att det i svensk lag inte finns nagra krav pa
kvalificerad elektronisk underskrift. DIGG vill anda patala att forhallandena i vissa
andra EU-lander ar annorlunda. Detta kan medfdra problem for svenska aktorer
som har behov av att anvanda utlandska e-tjanster med krav pa kvalificerade
elektroniska underskrifter. DIGG instammer i att fragan bor utredas vidare av
Polismyndigheten enligt utredningens forslag.

12.5 Utfardare

DIGG instammer i utredningens forslag och valkomnar att utlandsmyndigheten
ska kunna utfarda ID-kort till svenska medborgare som dven ska kunna innehalla
en statlig e-legitimation.

12.7 Personer som kan fa en statlig e-legitimation

DIGG vill har lyfta fragan att det kan finnas situationer dar personer under 13 ar
behover en statlig e-legitimation for att kunna genomfora en id-vaxling. Ett
exempel kan vara vid betalningar da det inte gar att anvanda kontanter som
dven personer under 13 ar maste kunna genomfora.

12.8 Tillitsniva

DIGG instammer i utredningens forslag att den statliga e-legitimationen ska
utfardas pa den hogsta tillitsnivan och att det inte ar lampligt att i lagen
specificera vad det innebar eftersom tillitsnivaerna standigt utvecklas.

12.9 Elektronisk underskrift

DIGG anser att den statliga e-legitimationen aven ska kunna anvandas for att
skapa en avancerad elektronisk underskrift enligt eIDAS-férordningen.

DIGG stodjer utredningens forslag att det ar Ilampligt att Polismyndigheten
utreder forutsattningarna for att utfarda en statlig e-legitimation som kan
anvandas for att framstalla en kvalificerad e-underskrift. Enligt 3 § i DIGG:s
instruktion ska myndigheten “ansvara for den offentliga forvaltningens tillgang
till infrastruktur och tjanster for elektronisk identifiering och underskrift”. Det ar
i dagsldget DIGG som utvecklar och forvaltar tillitsramverket for e-legitimationer.
Det ar viktigt att klargéra en ansvarsfordelning vad géller regler for elektroniska
underskrifter.

Utredningen foreslar att hanvisningen till elDAS-férordningen avseende

avancerade elektroniska underskrifter bor vara dynamisk, bland annat for att
underskriften ska uppfylla de krav som vid var tid uppstalls i eIDAS-férordningen.
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DIGG instammer i att underskriften bor uppfylla kraven som stalls i férordningen
men kan samtidigt konstatera att ett flertal lagrum i svensk lagstiftning
innehaller statiska hanvisningar till forordningen vad galler anvandning av
elektroniska underskrifter (se till exempel 17 kapitlet 10 § andra stycket
rattegangsbalken (1942:740) och 19 § andra stycket lagen (1990:746) om
betalningsforelaggande och handrdckning). Det behdver inte vara ett problem,
men DIGG vill andd paminna om detta sa att denna diskrepans beaktas i den
fortsatta beredningen av drendet.

12.12 Utlamnande

Enligt utredningens forslag ska den statliga e-legitimationen lamnas ut enligt den
process som galler for statligt identitetskort. Vidare anges att den kod som ska
anvandas for att aktivera e-legitimationen av sakerhetsskal ska tillhandahallas
separat fran sjdlva identitetshandlingen. DIGG instimmer i utredningens forslag
att det inte behdvs nagon sarskild bestammelse om utlamnande av en statlig e-
legitimation. Enligt 4 kapitlet Utlamnande i Forslag till lag om statliga
identitetshandlingar saknas reglering om utlamnande av kod. Detta ar sarskilt
viktigt i de situationer da utlamnandet av e-legitimation sker via ombud. DIGG
anser att det ar lampligt att reglera aven utlamnande av koden i samma kapitel.
Ett alternativ &r att infora en reglering i Forslag till forordning om statliga
identitetshandlingar.

12.13 Foreskrifter om anvandning av den statliga e-legitimationen

DIGG vill understryka vikten av att den statliga e-legitimationen ska accepteras i
offentliga e-tjanster oavsett hur regleringen sker.

12.14 Giltighetstid

DIGG instammer i utredningens forslag att den statliga e-legitimationen ska ha
samma giltighetstid som det statliga identitetskortet. Enligt 1 kapitlet 3 § i
Forslag till lag om statliga identitetshandlingar far en e-legitimation utfardas till
en person som fyllt 13 ar. DIGG vill patala att i dessa fall bor giltighetstiden av
koden upphora den dag personen fyller 18 och ersattas av en ny kod.
Anledningen till forslaget ar att sakerstalla att den som fyllt 18 ar far eget ansvar
och tillgang till sin e-legitimation.

12.15 Aterkallelse

DIGG instammer i huvudsak i forslagen om aterkallelse och spéarr. DIGG anser
dock att forslaget om att hdva en aterkallelse bér utredas vidare. Aven om en
aterkallelse enligt forslaget kan ske utan foregaende dialog med innehavaren, ar
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det av storsta vikt att innehavaren skyndsamt far information om aterkallelsen.
Vidare saknas beskrivningar och resonemang om hur aterkallelse havs.

DIGG uppfattar forslaget som att en e-legitimation kan sparras av innehavaren
och detta innebar inte att det fysiska id-kortet sparras. DIGG saknar en
beskrivning av hur processen ser ut for att aterfa en statlig e-legitimation pa det
existerande fysiska statliga id-kortet.

13.4 Forslag som leder till battre kontroll av identitetshandlingar

Eftersom det i dagslaget kan konstateras att mobila e-legitimationslésningar
anvands i stor utstrackning anser DIGG att en mobil I6sning bor utredas vidare.

14.1 Ikrafttradande

DIGG ser stora behov av ett snabbt ikrafttradande av forslagen. DIGG har i och
for sig ingen synpunkt pa den féreslagna tidpunkten men forordar att arbetet
med inforandet av en statlig e-legitimation startar sa snart som mojligt.

15.4.3 Konsekvenser for foretag

DIGG vill lyfta fram behovet av kvalificerade underskrifter som skulle kunna
underlatta for foretag som har behov av dessa, exempelvis da det ar ett krav vid
upphandlingar utomlands.

DIGG har inte tagit stallning till vilka eventuella kostnader forslaget kan komma
att innebara for myndigheten.

Detta yttrande har beslutats av generaldirektéren Anna Eriksson. | den slutliga
handlaggningen har ocksa tjansteomradesansvarig Lotta Hamalainen, senior
radgivare Annika Branstrom, IT-strateg Roger Fagerud, jurist Philip Levin och

chefsjuristen Linn Kempe deltagit. Foredragande har varit
tjdansteomradesansvarig Lotta Himaldinen.

Anna Eriksson

Lotta Hamaldinen
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