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Betankandet SOU 2019:14 Ett sakert statligt
ID-kort — med e-legitimation

Sammanfattning

Myndigheten for samhéllsskydd och beredskap (MSB) ser 6verlag positivt pa
utredningens forslag om ett statligt id-kort med e-legitimation. MSB anser att
det ar nédvandigt med en inskrankning i antalet accepterade id-kort, och att
det infors ett sdkert id-kort pa hog tillitsniva.

MSB menar att det kan finnas ett merviarde i att begriansa giltighetstiden for
id-kortet med funktion som resehandling till 3 ar for sokanden som &nnu inte
fyllt 12 &r. D4 ar giltighetstiden mellan pass och id-kort harmoniserad.

Den ansoknings- och utlimnandeprocess som utredningen foreslar anser MSB
ar bra. Myndigheten vill dock flagga for majligheter till s& kallade
morphingattacker! nar det ges mojlighet till att soka id-kort via bud. Darfor
betonar MSB vikten av att ansokan via bud ska tillampas restriktivt.

I utredningen saknas tydliga tekniska specifikationer for det framtida kortet,
forutom att det ska na upp till hogsta tillitsniva. MSB har darfor inte majlighet
att uttala sig om utredningens tankar kring informationssikerheten i det
framtida id-kortet med e-legitimation, till exempel gillande anvindandet av ett
lagrings-chip. MSB Onskar att vara samverkanspart i sikerhetsfragor vid den
framtida planeringen for framtagande och utfardande av statligt id-kort med e-
legitimation.

1 En morphingattack ar nir fotografier pa tva olika personer fusioneras ihop till en
bild, och att fotografiet dirmed har fysiska karaktarsdrag kinnetecknande bada
personerna. Med en siddan bild pa ett id-kort 6kar risken for att tva personer kan
anvinda samma id-kort d& dven automatiserad ansiktsigenkdnning riskerar att
bekrifta ansiktsdrag hos bada personerna.

MSB Myndigheten for samhéllsskydd och beredskap

Postadress: Besoksadress: Telefon: 0771-240 240 Org nr.

651 81 Karlstad Stockholm: Fleminggatan 14 Fax: 010-240 56 00 202100-5984
Karlstad: Packhusallén 2
Sando6: Sandovigen 7 registrator@msb.se

Revinge: Revingeby www.msb.se



Myndigheten for

samhiillsskydd och beredskap REMISSVAR 2(6)
Datum Diarienr
2019-08-29 2019-05688

Vidare efterfragar MSB ett tydliggérande om vad utredningen menar med att
ett id-kort dr trasigt. Vad ar “trasigt nog” for att ligga till grund for en
aterkallelse eller ett nekande av anviandande?

MSB vill lyfta fram vikten av att det register som, via direktatkomst, ska kunna
ge information om kortets giltighet och eventuell sparrning, méste halla en hog
niva av riktighet och tillginglighet for forlitande parter av tjansten.

MSB lamnar slutligen forslag pa tre dndringar i lag om statliga
identitetshandlingar samt i forslag till forordning om statliga
identitetshandlingar.

Giltighetstid - stycke 10.2.5

I betinkandet foreslas att giltighetstiden for det statliga id-kortet ska begransas
till 5 ar. En begransning som MSB i stort anser dr bra. Daremot menar MSB att
det kan finnas ett virde i att giltighetstiden for id-kort, speciellt for ett id-kort
med funktion som resehandling, harmoniseras med nuvarande
passlagstiftning. Passet har en generell giltighetstid pa fem ar, men for
sokanden som inte fyllt tolv ar ar giltighetstiden forkortad till 3 ar, vilket skulle
kunna vara tillampbart for id-kortet ocksa da stora forandringar i utseende kan
ske i tidig alder.

Personlig instdllelse — stycke 10.2.7

MSB vill lyfta risken for sa kallade morphingattacker vid ansékan med bud. En
morphingattack kan mgjliggora att tva olika personer kan anvianda ett och
samma id-kort. Vid en automatiserad ansiktsigenkanning av ett id-kort med en
morphad bild finns risken att programvaran accepterar bada de personer vilkas
ursprungliga foton slagits samman till ett. Darfér betonar MSB utredningens
skrivelse om att undantaget att kunna ansoka om id-kort med bud ska
tillampas restriktivt.

Ett sakert ansokningsforfarande — stycke 10.2.8

MSB instimmer i att korkortet inte ar en siker id-handling, och att en av de
styrkor det nya id-kortet kommer att ha ar ett sikrare ansokningsforfarande.
Darfor menar MSB att det ar av vikt att de id-kort som utfiardas med korkortet
som grund, under den angivna utfasningsperioden, ind4 maste n en hog
sikerhet gillande den s6kandes identitet. Nar en sokande har fatt ut sitt forsta
statliga id-kort anses bakgrundskontrollen (ursprungsidentifieringen) vara
sdkrare in tidigare. Aven for den nya statliga e-legitimationen ir det i
utfairdandeprocessen som de storsta svagheterna finns eftersom ansokan sker
med stod av en fysisk id-handling. Det ger att sdkerheten i utférandeprocessen
av den statliga e-legitimationen inte blir starkare dn den fysiska id-handlingen
som ligger bakom ansokan.
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Sdkerhet i utformandet av id-kort med
e-legitimation - stycke 12.3 och 12.8

I betdnkandet saknas tydlig specificering om hur hogsta tillitsnivan enligt lag
(20xx:xx) om infrastruktur for elektronisk identifiering ska uppnés. MSB
forstar att det ar en foljd av att tillitsnivaer ar foremal for snabb utveckling i sig
och att de maéste folja, och anpassas till, rdidande standard pa omradet. MSB
har dock darmed svart att kommentera betankandet géllande sikerheten i
kortets tekniska utformning och innehall. MSB efterlyser att
forfattningsmassigt reglera hur foérandring av kraven for olika tillitsnivéer skall
ga till.

MSB ser positivt pa den analys som Polismyndigheten rekommenderas att
genomfora for hur anvindandet av e-legitimationen kan forenklas och darmed
mojliggora en bredare spridning.

MSB onskar att vara samverkanspart i fragor kring sdkerhetsfragor vid den
framtida planeringen for framtagande och utfardande av statligt id-kort med e-
legitimation.

E-legitimation pa id-kortet - stycke 12.4

I utredningen framgér det att e-legitimationen maste vara fysiskt eller logiskt
separerad fran den ansiktsbild och det fingeravtryck som finns sparat pa
kortets lagringsmedium. MSB antar att avsikten dr att géra som i nuvarande
nationella ID-kort dar det finns ett kontaktlost chip med bl.a. biometrisk
information (fotografi), och ett separat kontaktchip som ar forberett for e-
legitimation.

MSB saknar en beskrivning av den tekniska utformningen och dess sikerhet for
det fall om e-legitimationen, den lagrade ansiktsbilden och fingeravtrycket ska
vara pa ett och samma lagringsmedium/chip?

Aterkallelse id-kort — stycke 10.2.10

I utredningen anges att ett id-kort kan aterkallas av olika anledningar, bland
annat om det ar trasigt. MSB efterfragar ett tydliggorande kring vad
utredningen menar med trasigt, och om det ir majligt att skilja pa
omstiandigheter nar kortet kan, och nar kortet ska, aterkallas.

Ett id-kort kan i sin fysiska form vara helt, men att till exempel det chip som
kortet har inte gar att lasa av (vilket dirmed innebar att det inte gar att komma
at det sparade fingeravtrycket eller ansiktsbilden). Att anvénda sig av ett id-
-kort med trasigt chip kan vara fordelaktigt for att forhindra kontroll mot data
som finns lagrad pa det. MSB menar att det behovs ett tydliggorande om vilka
funktioner pa kortet som maéste fungera for att id-kortet ska godkannas och
anses vara en saker id-handling. For exempelvis pass ar dessa under nuvarande
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EU regler giltiga d&ven om chippet inte ar kontaktbart sa linge passet i 6vrigt ar
helt.

Behandling av personuppgifter i
id-kortsverksamheten - stycke 10.3.1

MSB vill betona vikten av att det register som ska mgjliggora for direktatkomst
gillande “uppgift om giltigheten av ett statligt identitetskort och en statlig
e-legitimation” (lag om statliga identitetshandlingar 6 kap. 11 §) maste uppna
en hog niva av riktighet och tillgdnglighet for forlitande parter som har behov
av att kontrollera kortets giltighet, exempelvis vid postutlimning. En mgjlighet
att forenkla och sprida anvandandet av id-kortet vore om en tjanst (exempelvis
en app) for kontroll av kortets elektroniska innehéall kunde tillhandahéllas. En
avlasning av kortets lagringsmedium skulle dven majliggora en validering mot
lampligt register och rotcertifikat. En sddan tjanst skulle dven forbattra
direkttillgdngen for handeln gillande kortets giltighetstid och eventuell
sparrning.

Forslag till andring i lag om statliga
identitetshandlingar - stycke 1.1

MSB anser att den foreslagna formuleringen i lag om statliga
identitetshandlingar 3 kapitlet 11 §, 12 §, 13 §, samt i 6 kapitlet 10 § om att den
utfirdande myndigheten far kontrollera fingeravtryck och ansiktsbild med
tidigare id-handlingar som innehaller denna information bor justeras till "bor”.

MSB anser vidare att den foreslagna formuleringen i lag om statliga
identitetshandlingar 5 kapitlet 2 § "utan att det paverkar giltigheten av
identitetskortet ska e-legitimationen aterkallas om det dr nodvandigt av
sdkerhetsskal” bor fa tillagget “eller pa innehavarens begéran”.

Vidare efterfragar MSB om den spéarrning av e-legitimationen som anviandarna
kan gora dven kommer ge mojlighet att tillfalligt eller temporart sparra
funktionen.

Forslag till andring i forordning om statliga
identitetshandlingar - stycke 1.2

Slutligen menar MSB att det behovs ett tilldgg i 25 § punkt 6 forslag till
forordning om statliga identitetshandlingar. Paragraf 25 radar upp vad
registret over statliga id-handlingar ska innehalla MSB anser att punkt sex som
tydliggor att registret ska innehélla "den information som finns i den
e-legitimation som finns i lagringsmediet pa identitetskortet” bor fa tillagget
“dock ej den information som utgor material for den kryptografiska nyckeln”.



Myndigheten for

sambhiillsskydd och beredskap REMISSVAR 5 (6)
Datum Diarienr
2019-08-29 2019-05688

Allmanna reflektioner

Den 4 april 2019 godkdande EU parlamentet nya sakerhetsstandarder for de ca
250 olika ID- och uppehéllstillstindskort som finns i EU idag. Denna
siakerhetsstandard kommer dé f6lja FN-organet ICAO:s (Internationella civila
luftfartsorganisationen) minimikrav for sikerhet. Den 6 juni godkéndes denna
standard dven av Europeiska unionens rad. ID-kort som foljer denna standard
kommer dé dven inneha kontaktlost chip med biometriska identifierare2.

Chipet mojliggor en digital kontroll av ID-kortet med mycket hog siakerhet, och
kan enkelt och automatiskt genomféras, exempelvis med hjilp av en vanlig
mobiltelefon med NFC-teknik och 1amplig applikation. Maskinell kontroll av
denna viktiga sikerhetsfunktion (kontaktlosa chippet) bor uppmuntras, och
underlattas, exempelvis genom att Polisen ansvarar for en applikation for
detta.

Sdkerheten i kontrollen utgar fran innehéllet i den maskinlidsbara zonen som
enligt den nya EU-standarden skall ingé pa ID-korten och som utgor en nyckel
att maskinellt 1asa den elektroniska informationen i kortet, och sdlunda
bekraftar att man har fysisk tillgang till kortet som kontrolleras.

Da giltigheten av ID-kort kontrolleras mot utfardaren (eller i vissa fall
tillverkaren av kortet) sa har detta utgjort ett hinder for en séker kontroll av om
kortet ar rapporterat tappat/sparrat. En minskning av antalet utfardare av ID-
kort minskar antalet kéllor mot vilka en giltighetskontroll genomfors.

Likasa forenklas kontrollen betydligt av det statliga ID-kortet genom att
kontrollen kan automatiseras genom direktidtkomst vilket MSB framhéller som
ndgot mycket positivt. Ett exempel pa hur detta kan genomféras ar Polisens
webbtjanst for online-kontroll av giltighet for pass och nationellt id-kort.
Tidigare kriavdes telefonsamtal till 114 14 for att kontrollera giltigheten. Att
aven tillhandahélla tjansten pa ett automatiserat satt (t.ex. genom ett API)
skulle ytterligare underlitta giltighetskontroll.

ICAO genomfor ett projekt benamnt "Digital Travel Credentials”, ddr man
utforskar mojligheten att resa mellan lander med passinformationen tillganglig
pa exempelvis mobiltelefon eller i en molntjanst. Basen ar den information som
finns i det kontaktlosa chippet. Det ar mojligt att framtida ID-kort till del
kommer att vara digitala/virtuella, och en analys bor goras av om detta ar
onskvirt och i sé fall hur samhillet kan géra denna utveckling sa siker som
mojligt.

2 ] nuldget innehar det svenska passet (samt alla EU-landers och ett stort antal
andra landers pass) samt det nationella ID-kortet utfirdat av Polisen, det
kontaktlosa chippet. Aven Migrationsverkets uppehallstillstdndskort (UT-kort)
innehaller kontaktlost chip.
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I detta drende har generaldirektor Dan Eliasson beslutat. Gustav Soderlind har
varit foredragande. I den slutliga handlaggningen har ocksa avdelningschefen
Ake Holmgren, enhetscheferna Linda Ericson och Lars-Géran Emanuelson
samt handlaggare Emilie Didrick deltagit.

Dan Eliasson

Gustav Soderlind



