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Remissvar angdende SOU 2019:14: Ett sdkert statligt ID-
kort- med e-legitimation (dnr Ju2019/01281/L4)

Post- och telestyrelsen (PTS) har fatt mojlighet att yttra sig 6ver betinkandet
Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14). Med
utgangspunkt i PTS uppdrag som tillsynsmyndighet enligt Europaparlamentets
och ridets férordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphivande av direktiv 1999/93/EG (eIDAS-férordningen) samt
myndighetens uppdrag pa omradet digital delaktighet och tillganglighet, limnar
PTS foljande synpunkter.

Sammanfattningsvis ser PTS positivt pa forslaget att infor en statlig
e-legitimation som ger mojlighet att skapa elektroniska underskrifter. PTS kan
konstatera att en e-legitimation med den hégsta tillitsnivan idag saknas i1 Sverige
och att inférandet av en sadan kan ge forutsittningar for en utveckling av de
betrodda tjanster som tillhandahalls med stéd av eIDAS-férordningen.

Avancerade eller kvalificerade underskrifter?

Utredningen foreslar i kapitel 12.9 att den statliga e-legitimationen ska kunna
anvindas fOr att skapa en avancerad elektronisk underskrift.

PTS vill inledningsvis papeka att tekniskt sett sa dr e-legitimationen barare for
tva olika tjdnster, en elektronisk tjanst for identifiering och ett certifikat f6r
framstillning av en elektronisk underskrift. Dessa tjanster regleras pa olika sitt
men kan anvinda samma grundidentifiering av den fysiska person de ar
utfirdade till. Funktionen att legitimera sig och skriva under ett dokument
elektroniskt, ar darfér tva skilda handlingar. PTS har i detta sammanhang
endast tillsyn 6ver den del som omfattar utfirdande av certifikat och skapande
av elektroniska underskrifter fran ett sidant utfardat certifikat.
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I eIDAS-f6rordningen gors en uppdelning mellan avancerade elektroniska
underskrifter och kvalificerade elektroniska underskrifter. Férordningen stiller
hogre krav pa de kvalificerade underskrifterna och tillhandahallarna av sidana
in pa de avancerade. Utredningen foreslr att de elektroniska underskrifterna
som ska kunna skapas med utgangspunkt i det statliga id-kortet ska vara
avancerade, vilket saledes ir den ldgre tillitsnivan enligt elDAS-férordningen.

Skilet till detta dr enligt utredningen att Sverige inte har nagra
torfattningsreglerade krav pa anvindning av kvalificerade elektroniska
underskrifter. Krav pa anvindning av kvalificerade elektroniska underskrifter ar
dock vanligt férekommande inom andra medlemsstater i EU. Till exempel stills
ofta krav pa kvalificerade elektroniska underskrifter vid
upphandlingsférfaranden eller vid inkommande av uppgifter till myndigheter i
andra EU-lander.

PTS bedoémer att det inom nagra ar kommer att bli vanligare med anvindning
av kvalificerade elektroniska underskrifter i dven 1 Sverige. PTS kan konstatera
att det redan nu finns ett 0kande intresse for kvalificerade underskrifter bade
fran myndigheter och frin naringslivet i Sverige eftersom dessa enligt artikel 25
1 eIDAS-férordningen inom hela EU har likvardig rittslig verkan som en fysisk
underskrift. Det dr ddrfor sannolikt enligt PTS att dven enskilda kommer att
behova kunna signera elektroniskt med en kvalificerad elektronisk underskrift i
framtiden. Detta talar, enligt PTS uppfattning, for att det statliga ID-kortet bor
ge moijlighet till kvalificerade elektroniska underskrifter. D4 en kvalificerad
elektronisk underskrift uppfyller samtliga krav f6r en avancerad elektronisk
underskrift skulle en sadan férindring inte ha nagon negativ inverkan pa
forlitande part eller f6r andra anvindare av underskriften.

Vidare ger kvalificerade elektroniska underskrifter en 6kad sidkerhet i jimforelse
med avancerade elektroniska underskrifter. I artikel 24 1 eIDAS-fé6rordningen
stills krav pa sidkerheten hos produkter och system som anvinds vid
tillhandahallandet av tjinsten samt att utfirdaren av tjinsten har ett presumtivt
ansvar for skada enligt artikel 13. Motsvarande sidkerhetskrav finns inte pa
samma satt for avancerade elektroniska underskrifter. Tilltron till en kvalificerad
elektronisk underskrift dr darfor hogre dn tilltron till en avancerad sadan.

Utredningen féreslar att Polismyndigheten ska fa i uppdrag att utreda vidare om
den i ndgon omfattning ska tillhandahélla mojligheten till kvalificerade
elektroniska underskrifter. Som ett kostnadseffektivt forslag foreslds att
certifikat for kvalificerade elektroniska underskrifter skulle erbjudas bara till de
som har behov av en sidan. PTS vilkomnar att frigan utreds ytterligare men
stiller sig fragande till om det dr kostnadseffektivt och dndamalsenligt att
erbjuda tva olika former av elektroniska underskrifter istillet for att erbjuda en
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form med den hogsta tillitsnivan for alla. Detta skulle bl.a. kunna leda till
svarigheter i att bedéma vilka personer som ska anses ha behov av den
kvalificerade formen av elektroniska underskrifter, vilket kommer att kriva en
del administration. PTS bedémer dven att den merkostnad som férknippas med
att erbjuda moijlighet f6r kvalificerade avancerade underskrifter inte drivs
primirt av antalet utfirdade certifikat, utan att denna merkostnad framst
kommer att uppsta som en direkt f6ljd av att de mer omfattande
sikerhetskraven intrider for utfirdandet av kvalificerade certifikat.

Om Polismyndigheten ska kunna utfirda certifikat som mojliggor kvalificerade
elektroniska underskrifter, oavsett i vilken omfattning detta skulle ske, sa
behover myndigheten bli en kvalificerad tillhandahallare av en betrodd tjanst
enligt artikel 3.16 i eIDAS-f6rordningen. Forfarandet innebir att
polismyndigheten behdver genomgi en granskning av ett anmalt organ for
bedémning av 6verensstimmelse mot eIDAS-férordningen och tillimpliga
standarder, genomga l6pande revisioner samt leva upp till de krav som stills pa
kvalificerade tillhandahallare enligt eIDAS-f6rordningen.

Merkostnaden som dessa sikerhetskrav medfor dr oberoende av antalet
kvalificerade certifikat for skapande av kvalificerade elektroniska underskrifter
som Polismyndigheten utfirdar. En férhallandevis mindre merkostnad féljer
sedan av antalet utfirdade kvalificerade certifikat, och dr da frimst kopplad till
kostnaden for den fysiska bararen (ID-kortet) som maste uppfylla kraven i
bilaga 2 till eIDAS-férordningen.

PTS kan vidare konstatera att redan méjligheten f6r Polismyndigheten att skapa
avancerade underskrifter (den lagre tillitsnivan) som utredningen foreslar,
innebir att Polismyndigheten skulle bli en tillhandahallare av en betrodd tjanst
enligt artikel 3 punkt 19 1 eIDAS-férordningen. Detta innebir att
Polismyndigheten istillet kommer att omfattas av de krav som férordningen
stiller pa (icke-kvalificerade) tillhandahallare av betrodda tjanster.

Utredningen har redogjort for att tillhandahallare av kvalificerade elektroniska
underskrifter star under PTS tillsyn. PTS vill dock framhalla att enligt artikel
17 3 b 1 eIDAS-f6rordningen, sa star dven icke-kvalificerade tillhandahallare
under myndighetens tillsyn, om 4n i mer begrinsad omfattning 4n vad som
giller f6r kvalificerade tillhandahallare. Vidare ska samtliga tillhandahallare av
betrodda tjinster, dvs. oavsett om tjansten som tillhandahalls 4r kvalificerad
eller inte, rapportera incidenter till tillsynsmyndigheten, se artikel 19 i
férordningen.
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PTS ser att utredningens forlag skulle innebira att Polismyndigheten oavsett
om den tillhandahiller avancerade eller kvalificerade elektroniska underskrifter
tor det statliga id-kortet, kommer att sta under PTS tillsyn.

Det finns dock skillnader 1 PTS tillsyn av utfirdare av avancerade respektive
kvalificerade certifikat. Granskningen av kvalificerade betrodda tjanster dr
avsevirt mer omfattande. Inledningsvis ska tillhandahallaren enligt artikel 21 1
elDAS-férordningen genomga en granskning hos ett organ f6r bedémning av
overensstimmelse. Rapporten frin denna granskning ska limnas in till
tillsynsorganet (PTS) som sedan ska besluta om tillhandahallaren och tjinsten
lever upp till f6rordningens krav pa en kvalificerad tillhandahallare och en
kvalificerad betrodd tjanst. Dirutéver ska tillhandahallaren vartannat ar pa nytt
genomgd en granskning for att bekrifta att kraven enligt eIDAS-férordningen
ar uppfyllda. Enligt artikel 20.2-3 1 eIDAS-f6rordningen kan
tillsynsmyndigheten nir som helst granska en kvalificerad tillhandahallare och
kan dven efter en sadan granskning, om tillhandahallaren inte uppfyller kraven,
aterkalla tillhandahallarens eller den betrodda tjinstens kvalificerade status. PTS
anser att den tillsyn som ska ske av kvalificerade tillhandahallare och
kvalificerade betrodda tjianster, borgar for att de betrodda tjansterna héller en
hég kvalitet.

PTS anser att de elektroniska underskrifterna som utredningen forslar att
Polismyndigheten ska tillhandahalla id-korten med, bor std under en granskning
och tillsyn som 4r mer omfattande 4n den tillsyn som giller for tillhandahallare
av avancerade betrodda tjdnster. Skilet till detta dr att underskrifterna fran dessa
id-kort sannolikt kommer att anvindas i h6g omfattning och av manga
personer. En sikerhetsbrist avseende de elektroniska underskrifterna till ett
sadant id-kort skulle darfér kunna fa vildigt stora konsekvenser. Som framférs i
Reboot utredningen (SOU2017:114) pa sidan 387 s dr kraven pa certifikat som
inte ar kvalificerade otydliga vilket skulle underlittas av en fastslagen nationell
sikerhetsniva.

Sammanfattningsvis anser PTS att mycket talar for att samtliga de certifikat f6r
underskrifter som utredningen foreslar ska kopplas till e-legitimationen pa de
statliga ID-korten bor vara kvalificerade.

Om utredningen skulle stanna vid att Polismyndigheten pa e-legitimationen
endast ska tillhandahalla certifikat f6r elektroniska underskrifter pa avancerad
niva, anser PTS att det i sa fall finns skal att undersdka behovet av sarskilda
sikerhetskrav pa nationell niva som gar utanfor elDAS-férordningens krav for
icke-kvalificerade certifikat.
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Mojlighet till tidsbegransad aterkallelse

PTS ser positivt pa att utredningen i kapitel 12.15 féreslar mojligheten f6r
Polismyndigheten att aterkalla en eller flera e-legitimationer, och dirmed ocksa
mojligheten till elektronisk underskrift, tillfalligt under en begrinsad tid. PTS
ser detta som dndamalsenligt eftersom en tillfillig dterkallelse ger tid f6r vidare
utredning och méjliga atgirder, vilket kan begrinsa behovet av eventuella
slutgiltiga aterkallelser av e-legitimationer vilket kan ta stora resurser 1 ansprak.
Vidare ir det PTS férhoppning att méjligheten till en tidsbegrinsad aterkallelse
innebir att ett beslut om en tillfallig aterkallelse kan ske snabbare édn ett beslut
om slutlig aterkallelse. Erfarenheter fran andra EU-linder har visat att det dr
viktigt f6r de myndigheter som utfirdar elektroniska id-kort med elektroniska
underskrifter, att kunna agera snabbt om det skulle visa sig att korten innehaller
sarbarheter eller fel, for att kunna begrinsa eventuella skador.

Tillgénglighet fér personer med funktionsnedsé&ttning

Som konstaterats ovan ir den som tillhandahaller moéjligheten till en elektronisk
underskrift en tillhandahallare av en betrodd tjanst enligt eIDAS-férordningen.
Av artikel 15 1 eIDAS-f6rordningen framgar att nir det dr genomforbart sa ska
betrodda tjanster och de slutanvindarprodukter som anvinds i samband med
tillhandahallande av en sddan tjanst, goras tillgingliga for personer med
funktionsnedsittning.

PTS vill framhalla att tillganglighet till e-legitimationer, och dirmed méjligheten
till elektroniska underskrifter, beror pa hur 16sningarna och grinssnitten mot
anvindarna utformas. Utredningen foreslar att e-legitimationen, och
mojligheten till elektroniska underskrifter, ska skapas pa ett kort. Vid
anvindning ska kortet hanteras, antingen med hjilp av en kortldsare, eller med
hjilp av ett system. PTS vill podngtera vikten av att hela 16sningen med
eventuella beroenden utformas pa sadant sitt att den inte utesluter nagon
anvindare.

Da den statliga e-legitimationen dr tinkt att endast vara kopplad till en fysisk
handling ar det ocksa viktigt att det pa enkelt sitt gar att vaxla denna mot andra
e-legitimationer, till exempel mobila e-legitimationer. Detta maste vara mojligt
for alla anvindare. Det maste ocksa sakerstillas att det finns mobila alternativ
som ir utvecklade universellt med alla anvindare i dtanke. Ar detta inte moijligt
maste andra alternativ som uppfyller kraven tas fram inom ramen f6r den
statliga elektroniska identitetshandlingen.

Utifran PTS arbete med tillgianglighet har det kunnat konstateras att
malgrupperna som ir beroende av tillginglighet 1 digitala 16sningar inte bara
omfattar personer med olika funktionsnedsittningar, utan dven personer som
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har svart att anvinda digitala I6sningar beroende pa ldg it-vana eller
socioekonomiska férutsittningar. Tillgangligheten till tjansten kan ocksa
paverkas av om anvindaren har tillgang till stod av olika slag for att hantera
internetbaserade 16sningar och dirtill kopplad teknik.

PTS stiller sig bakom utredningens bedémning 1 kapitel 12.3 att en férdjupad
analys av de fragor som beror anvindbarhetsaspekten behover goras avseende
id-korten. PTS rekommenderar att den analysen tar hansyn till de olika
standarder och riktlinjer som finns pa omradet. Pa webbriktlinjer.se finns det
bl.a. riktlinjer f6r hur applikationer kan utformas pa ett tillgingligt sitt.
Dirutéver behover utvecklare sa tidigt som mojligt fa sina idéer testade av
anvindare med olika behov.

Fortsatt samrad

Utredningen har bade vad avser mojligheten till kvalificerade elektroniska
underskrifter och anvindarbarheten for e-legitimationen, foreslagit ytterligare
utredning. PTS vill framhalla att myndigheten iér tillginglig for fortsatt dialog
och samrad i dessa fragor.

Yttrandet har beslutats av divisionschefen Catarina Wretman. I arendets
slutliga handliggning har dven juristen Caroline Sundholm samt handliggaren
Bjorn Hesthamar (foredragande) deltagit.

~TS

Beslutat av: Catarina Wretman
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