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Bankforeningens synpunkter pa betinkandet Ett sdkert statligt ID-kort —
med e-legitimation (SOU 2019:14)

Svenska Bankforeningen har beretts tillfalle att yttra sig éver betankandet Ett sdkert
statligt ID-kort — med e-legitimation (SOU 2019:14) och vill med anledning av det
framfora ett antal synpunkter.

Bankforeningen ar en branschorganisation for svenska banker och utlandska banker
med filial i Sverige och har till &ndamal att framja medlemmarnas gemensamma
intressen genom att bland annat verka for val fungerande och konkurrensneutrala
regelverk saval nationellt som internationellt. En stabil och saker finansiell
infrastruktur utgor en grundforutsattning for sakra och effektiva betalningslésningar
men ocksa en mdjlighet for kunden att identifiera sig i samband med olika
transaktioner och avtal. Alla konton och alla avtal i en bank bygger pa fungerande
identifiering.

Bankforeningen anser att utredningen ar grundlig och genomarbetad.

Bankforeningen ar positiv till utredningens slutsatser och rekommendationer som
beror foreningens medlemmar som banker, som dagare av samhallsviktig finansiell
infrastruktur (Finansiell ID-Teknik BID AB som &ger, férvaltar och utvecklar BankID)
och som arbetsgivare for tusentals banktjansteman pa ca 1 400 bankkontor runt om i
landet.

Forslagen starker utfardandet av svenska identitetshandlingar, konsumentskyddet,
banks&kerheten och den svenska valfardsstatens férmaga att sta emot
identitetsrelaterad brottlighet. Forslagen kommer ocksa att skapa annu battre
forutsattningar for forlitande parter (banker, foretag och myndigheter) att distribuera
sina tjanster digitalt. Férslagen mojliggor ocksa for banker, postombud m fl. att géra
en identitetskontroll med hogre tillforlitlighet av den fysiska handlingen &n vad
situationen ar i dag.
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Det finns stora ambitioner att dka digitaliseringstakten i Sverige. Féljer man debatten
kan man latt fa intrycket att digitalisering pa nagot satt kommer att kringga behovet
av fysisk identifiering. Bankféreningens uppfattning ar att fysisk identifiering och
fysiska identitetshandlingar kommer att finnas kvar under éverskadlig tid och snarare
blir an viktigare i takt med 6kad digitalisering och 6kad e-handel.

Som laget ar idag i Sverige kan inte bankerna forlita sig pa den identifiering som
staten gor. Bankerna behdver i sin identifieringskontroll vidta ett antal
sékerhetshdjande atgdrder som att folja kontrollprocessen i handboken De 7 Stegen,
att manuellt kontrollera id-handlingen mot utfardaren via telefon/internet och som
ytterligare valbar step-up metod anvanda scanner-utrustning som laser av id-
handlingens optiska sakerhetsdetaljer. Bankernas identitetskontroller bygger pa att
staten garanterar identiteten och att utfardaren tillhandahaller verktyg for att
kontrollera id-handlingen. Det ar mot bakgrund av bland annat dessa brister som
utredningens slutsatser och bedémningar ar valkomna.

Synpunkterna ar indelade i tva delar:; vasentliga synpunkter och fyra st. bilagor som
Justitiedepartementet bdr beakta i utvecklingen av lagforslaget.

Bilaga A redogor for de atgarder bankerna har vidtagit sjalva och genom BankID och
Swish med anledning av de vishing/kundtjanstbedragerier som till ganska nyligen
drabbade svenska konsumenter pa bred front. Syftet med redogdrelsen ar att forse
Justitiedepartementet med en inblick i vikten av att dven beakta den andra
sakerhetsutmaningen med e-legitimationer (att innehavaren vet och forstar vardet av
e-legitimationen och vet hur man anvander den) och inte endast den forsta
sédkerhetsutmaningen (att staten utfardar fysiska id-handlingar som darefter utfardare
av e-legitimationer kan forlita sig pa i sin utfardandeprocess vilket ar det omrade som
ID-kortsutredningen har tittat narmare pa). En statlig e-legitimation medfor att staten
kan tillhandahalla samma information om e-legitimationen till alla medborgare vilket
bankerna inte kan pa samma sétt. Detta skapar utokade mojligheter for staten att pa
ett enhetligt och effektivt sétt informera anvandarna om hur de bast skyddar sig mot
bedragerier.

Bilaga B visar hur en identitetskontroll pa ett bankkontor gar till idag samt hur
utredningens forslag kan starka identitetskontrollen. Processen ar allmangiltig for alla
verksamhetsutdvare (banker, postombud, handel m fl.) som vill géra en
identitetskontroll.

Bilaga C resonerar om skillnaderna i Bankféreningens sjélvreglering av utfardare och
id-handlingar i Sverige (sammanfattade i handboken De 7 Stegen) och
Finansinspektionens féreskrifter om atgérder mot penningtvétt och finansiering av
terrorism FFFS 2017:11.
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Bilaga D bestar av Bankféreningens remissyttrande for slutbetankandet Reboot —
omstart for den digitala férvaltningen (SOU 2017:114) som bifogas fér kdnnedom
eftersom det arbetet (se punkterna 1-9) har vissa berdringspunkter med
betankandet Ett sékert statligt ID-kort — med e-legitimation (SOU 2019:14).

Viasentliga synpunkter

1.

Att minska antalet utfirdare dr den mest prioriterade fragan

For att kunna minska antalet identitetshandlingar som butik- och
bankanstallda ska kontrollera maste Sverige begransa antalet utfardare av
identitetshandlingar. En minskning av antal utfardare leder till en minskning
av antal id-handlingar. Det 6kar mdojligheten for butik- och bankanstéallda att
kdnna igen, granska och kontrollera id-handlingen. Bankféreningens
bedomning &ar att det ar den enskilt viktigaste fragan pa identitetsomradet i
Sverige i dag och den fraga som har stérst effekt.

Att faststalla identiteten ar den centrala fragan — inte vilka behdérigheter,
konton mm som den identiteten kan ha. En behorighet kan t ex vara ratten att
framfora ett fordon. En identitet kan vara kontohavare som kan utfora
transaktioner pa ett konto men med identiteten foljer inte per automatik ett
konto.

Bankerna har beddmt fragan att minska antalet utfardare som sa angeldagen
att de sjalva under ID-kortsutredningens gang har fattat beslut om att
upphora med att utfarda SI1S-kort. Bankerna har darmed redan anpassat
riktningen i linje med utredningens direktiv och slutsatser och Bankféreningen
forvantar sig att regeringen driver pa for att genomfora de lagstiftningsforslag
som aterfinns i betdnkandet.

Utredningens uppdrag ar bland annat att foresla hur antalet utfardare kan
begransas. For att snabbare fa en enhetlig hantering av identitet och
identifiering i Sverige anser Bankféreningen att Skatteverkets id-kort for
folkbokforda i Sverige bor ha samma slutdatum pa giltighetstiden som de
overgangsbestammelser som foreslas for korkort och SIS-kort, dvs ett ar efter
den 1 januari 2022. Annars riskerar forandringen att glida onodigt mycket i
tiden, anda fram till 2027.

Samma sidkerhetsniva fér samtliga identitetshandlingar

Problemet ar egentligen inte att Sverige har manga utfardare. Problemet
ligger i att samtliga utfardare har olika processer och olika krav for att utfarda
identitetshandlingar samtidigt som de forlitar sig pa varandra och att det
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saknas en gemensam infrastruktur for kontroll. Det resulterar i att den
utférdare som har den l&gsta sakerhetsnivan satter nivan for alla utfardare.
Av den anledningen har Bankforeningen efterfragat att en nationell
gemensam utfardandeprocess av id-handlingar infors. Om en sadan inte kan
inféras, oavsett anledning, bér antal utfardare minskas.

Eftersom det inte ar troligt att Polisen, Transportstyrelsen, Skatteverket och
bankerna (SIS) kommer att kunna enas om ett gemensamt regelverk for
ansokan, produktion och utfardande av id-handlingar (p g a att
myndigheterna/utfardarna har olika uppdrag, lagstiftning och avtal med
tillverkare mm) sa ar den mest lampliga och kostnadseffektiva vagen framat
att antalet utfardare minskas.

- Det &r alltsa angeléget att det ska vara samma sakerhetsniva fér samtliga id-
handlingar som utfardas till landets befolkning. Sverige bor darfor valja den
utfardare som har den mest robusta utfardandeprocessen. Bankforeningen
g6r samma bedémning som den utredningen gor dvs att utfardande av de
statliga identitetshandlingarna ska samlas hos Polismyndigheten. Den
statliga identitetshandlingen bér darfér omgéardas av samma begrénsningar
som regelverket for pass (kap. 6.2.1), till exempel att antalet pass som kan
beviljas till en person sedan 2016 begransas till tre vanliga pass under en
femarsperiod.

Utfardande av de statliga identitetshandlingarna ska samlas hos
Polismyndigheten

Av flera skal ar det positivt att utfardandeprocessen starks och samlas hos
Polismyndigheten:

e |dag kan inte bankerna forlita sig pa den identifiering som staten
(Skatteverket, Polisen, Transportstyrelen) gor. Anledningen till det ar
att identitetskedjan fran ansdkan, tillverkning, utlamnande och den for
forlitade parter sa viktiga verifieringen av identitetshandlingen mot
utfardaren inte ar tillrackligt robust och utfardarnas skiftande uppdrag.
Beslutsstddet som utfardarna av identitetshandlingar tillhandahaller
verksamhetsutdvare ar dessutom begrénsat. En anledning for
bankerna ar ansvaret som kommer med att vara Sveriges i sérklass
stdrsta utfardare av e-legitimationer (BankID). Idag har atta miljoner
svenskar ett BanklD som mojliggdr legitimering och underskrift mot
cirka 4 000 férlitande parter. 2018 gjordes cirka 3 miljarder
transaktioner i BankID-infrastrukturen vilket ar cirka 100 transaktioner
per sekund. Det ar alltsa valdigt manga intressenter i det svenska
samhallet som forlitar sig pa den identifiering som banken gor.
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o | framtiden skulle bankerna kunna férlita sig pa den identifiering som
staten gor. En forutsattning for det ar att antalet utfardare av fysiska
identitetshandlingar minskas och att utfardandeprocessen starks
enligt utredningens forslag. Polismyndigheten behdver ocksa fortsatta
att tillhandahalla en funktion for kontroll av utfardade
identitetshandlingar online liknande den som lanserades 2018.

Om staten utfardar en e-legitimation pa den statliga fysiska id-
handlingen sa starks identifieringen hogst vasentligt.

4. Bankernas kontroller kommer inte att minska, snarare tvartom

Att enkelt, snabbt och med god kvalitet kunna kontrollera en
identitetshandlings akthet ar en forutsattning for att kunna minska
identitetsrelaterad brottslighet. For medarbetarna i bankernas kontorsrorelser
ar det idag svart att halla reda pa alla de olika versioner som finns
(sammanfattade i handboken De 7 Stegen) och kunna gdra en bra
identitetskontroll med god kvalitet med det begransade beslutsstéd som
utfardarna tillhandahaller verksamhetsutdvare. De forfalskningar som
bankerna tar ar valdigt valgjorda.

Den storsta férandringen pa manga ar nar det galler giltighetskontroll av
identitetshandlingar i Sverige skedde 2017 da Polismyndigheten utvecklade
en e-tjanst for giltighetskontroll av svenska pass och nationellt ID-kort. E-
tjdnsten lanserades i januari 2018 och férser banker och andra med en
mojlighet att kontrollera Polisens identitetshandlingar online:
https://etjanster.polisen.se/eqid/giltighetskontroll/

E-tjansten innebar stora fordelar for flera parter i samhallet:

e F&r medborgarna: konsumentskyddet stérks, risken for identitetsstold
och identitetsrelaterade bedragerier minskar och tillgangligheten till
Polisens vaxel (114 14) dkar, eftersom banker och andra inte langre
behdver ringa dit for att verifiera id-handlingar.

o For Polismyndigheten: personalresurser frigors.

e For banken: processen att validera uppgifterna pa id-handlingen
snabbas upp och sakerheten starks. Kontroll via vaxeln tog, i basta fall
nagra minuter medan kontroll via e-tjdnsten bara tar nagra sekunder.
Bankpersonalen &r mycket néjda med Polismyndighetens utvecklade e-
fjanst.
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Statistiken visade att antal samtal fran bankerna till Polisens vaxelpersonal
hade 6kat stadigt under ett antal &r. Ar 2017 (innan e-tjansten fanns) fick
Polisens vaxelpersonal ta emot 186 000 telefonsamtal fran bankerna. Det
finns ingenting som tyder pa att bankernas kontroller (penningtvatt,
kundkannedom, bedrageriprevention, identitetsstdld mm) kommer att minska
i omfattning, snarare tvéartom.

Om utredningens forslag blir verklighet kommer antal ID-kontroller fran
bankerna mot Polismyndigheten formodligen att tiofaldigas 2022 jamfort med
2017. Den uppskattningen baseras pa att det utfardas drygt tre miljoner id-
handlingar arligen i Sverige och att Polismyndigheten utfardade 276 104 st.
nationella id-kort 2018. Passet &r otympligt att ha i planboken och kommer
inte att ha en e-legitimation. Darfor ar det rimligt att tro att dver tiden kommer
antal utfardade statliga identitetshandlingar (motsvarande dagens nationellt
id-kort) att vasentligt 6ka. Polismyndigheten bor darfor redan nu dvervaga en
back-up I6sning till e-tjansten. | ett Iage dar e-tjansten fallerar ar det inte
hallbart att ha Polisens vaxel 114 14 som back-up I6sning. Vid en sadan
handelse skulle bankerna aterigen borja ringa Polisens véxel 114 14 och det
skulle forsamra allmanhetens majligheter att komma i kontakt med Polisen
hogst vasentligt och det ar inte onskvart.

En annan inneboende utmaning med alla IT-system &r utveckling, drift och
forvaltning av dessa. Den 9 november 2018 informerade Polismyndigheten
att Polisens system for hantering av pass och id-kort skulle migreras till en ny
IT-miljo. Det skulle medféra att den e-tjanst som lanserades i januari 2018 —
och som framst banker anvinder sig av for att kontrollera om Polisens
utfardade id-handlingar ar giltiga eller inte — skulle ligga nere fran klockan
20:00 torsdagen den 29 november till och med séndagen den 2 december
klockan 23:59, dvs i drygt tre dygn. Att informera tre veckor innan en
planerad forandring och utan en alternativ 16sning pa plats ar for kort
framforhallning. Det ar dessutom inte ovanligt att migreringar till nya IT-miljcer
inte forloper friktionsfritt och forseningar ar vanligt forekommande i projekt-
och foréndringsarbete p g a komplexitet. Ett langre avbrott for e-tjansten
skulle medfora stora konsekvenser for bankernas kundkontakter. Det ar
ytterligare ett argument for att Polismyndigheten bor 6ka robustheten och
tillhandahalla alternativa |6sningar for giltighetskontroll av sina utfardade id-
handlingar. Den 19 november informerade Polismyndigheten att de maste
skjuta pa uppgraderingen och det tidigare aviserade driftstoppet var da inte
langre aktuellt.

Eftersom utredningens uppdrag bestar i att analysera hur verifieringen av
aktheten och giltigheten kan férbattras anser Bankfdreningen att en
skyldighet for Polismyndigheten att tillhandahalla en funktion/verktyg fér
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kontroll av utfardade identitetshandlingar for verksamhetsutdvare att anvanda
sig av (som den e-tjanst som lanserades 2018 eller liknande) bor skrivas in i
lag eller forordning. Verktyget som Polismyndigheten bor tillhandahalla kan t
ex vara en e-tjanst pa en hemsida (som den e-tjnst som redan finns), en
app eller ett API.

Utredningens forslag ar att Polismyndigheten dven ska overta utfardandet av
id-handlingar for folkbokforda. Om Polismyndigheten overtar det ansvaret
fran Skatteverket bor de dven tillhandahalla en effektiv kontrolimdjlighet for
verksamhetsutdvare av de id-handlingarna (som den e-tjanst som lanserades
2018 eller liknande).

Ett ytterligare alternativ for Polismyndigheten att 6ka robustheten kan vara att
undersdka majligheterna att utveckla ett APl mot RES-systemet. Ett API
fungerar som en brygga for olika system att utbyta data mellan varandra. For
bankerna ar APl:er idag ett valetablerat sétt att kommunicera bankerna
emellan. Syftet och fordelen med ett API ar att bagge parter (séndare och
mottagare av data) ar identifierade (part A vet alltsa att part B ar part B och
vice versa). Det ansvaret ar inte lika tydligt over internet. Ett API skulle kunna
fungera som ordinarie 16sning for forlitande parter medan den befintliga e-
tjansten da skulle kunna fungera som parallell (back-up) I6sning. Ett sadant
initiativ skapar effektivitetsvinster for bade Polismyndigheten och de som vill
gbra en identitetskontroll.

. APIl:er dr bra fér utfardare, forlitande parter och konsumentskyddet

Ett APl kan skapa battre sparbarhet och hogre sékerhet for
Polismyndigheten. Ett API kan ocksa mgjliggéra for utfardaren att
tillhandahalla ytterligare information till verksamhetsutévare som kan minska
risken for att banken utnyttjas for penningtvatt, forbattra bankernas mojlighet
att kontrollera kunders identitet och stérka bedrageripreventionsarbetet.
Utfardaren vet dessutom vilken data som har tillhandahallits till vilken part
och vid vilken tidpunkt.

Svenska Institutet fér Standarder (SIS) verkar i de internationella natverken
ISO och CEN som skapar standarder. SIS har skapat en teknisk standard for
webbaserad giltighetskontroll av identitetshandlingar (teknisk specifikation
SIS/TS 45). Standarden mdjliggér verifiering av fysiska identitetshandlingar
oberoende av utfardare. Bankféreningen ser en potential i standarden
eftersom den kan mdjliggdra identitetskontroll mot fler utfardare av fysiska
identitetshandlingar inom till exempel EU (utanfér denna utrednings scope).
Standarden skulle ocksa kunna fungera som ett automatiserat maskin-till-
maskin API for maskinella/automatiska kontroller mot Polismyndighetens
RES-system.
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Bankforeningen och bankerna ar darfér intresserade av att fordjupa dialogen
med Polismyndigheten avseende fragan om ett eventuellt APl mot Polisens
RES-system.

6. Staten bor utfirda en e-legitimation

Bankféreningen &r positiv till att staten utfardar en e-legitimation pa den
statliga fysiska id-handlingen av de skal som utredningen framfér. Det finns
ett antal argument som talar for att staten bor utférda en e-legitimation samt
ett antal omraden som Justitiedepartementet bor beakta i det fortsatta
beredningsarbetet.

o Forslaget innebér att en stark gemensam utfardandeprocess infors
med nddvéandig koppling mellan fysisk och digital identitet. Genom att
en (1) myndighet ges ansvaret for den viktiga identifieringen
garanteras sakerhet och kvalitet.

e En statlig e-legitimation ger battre skydd for svenska identiteter, dvs
ett starkt konsumentskydd. E-legitimationen utfardas pa elDAS niva 4
vilket starker tillfrlitlighet och identifiering.

» En nationell infrastruktur for legitimering och underskrift innebar att
staten kan tillhandahalla samma information om e-legitimationen till
alla medborgare vilket bankerna inte kan pa samma séatt. Detta ger
exempelvis utdkade mojligheter for staten att pa ett enhetligt och
effektivt satt informera anvandarna om hur de bast skyddar sig mot
bedragerier.

» Andra utfardare av e-legitimationer (t ex BankID) bdr kunna férlita sig
pa elDAS4 (hogsta tillitsniva). En gemensam utfardandeprocess
medfor ocksa att sakerheten starks och att konkurrensen mellan
andra e-legitimationsutfardare bor dka.

e Banker bor, om forslaget blir verklighet, i stérre utstrackning kunna
forlita sig pa statens identifiering, bade fysiskt och elektroniskt.

o Infrastruktur mot utfardaren (Polismyndigheten) for giltighetskontroll
av fysiska identitetshandlingar online finns redan.

e Sambhaéllets digitalisering gor det nodvandigt att landets befolkning ges
tillgang till e-legitimationer. Svenska myndigheter anvander sig mer
och mer av BankID som identifieringsmetod och forlitar sig pa att det
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finns en e-legitimation. Samtidigt &r det inte alla konsumenter som vill
ha en privat e-legitimation och det finns en grupp som inte kan fa ett
BanklID. Det ar darfor rimligt att staten utfardar en e-legitimation.

¢ Hotbilden férandras I6pande och motatgarder behdver darfoér snabbt
komma pa plats. De eventuella riskerna med social engineering pa
tillitsniva eIDAS4 behdver beaktas och konsekvenserna analyseras.
Kan t ex konsumentskyddet paverkas? Staten behdver hanga med vid
till exempel ett behov av forandring av sakerhetsdosa/kortlasare (som
med utveckling av vishing/kundtjanstbedragerier, se resonemang i
bilaga A).

e Mobila enheter har blivit valdigt populéra pa kort tid och det ar darfor
angelaget att utfardaren beaktar den snabba tekniska utvecklingen.
Tillverkare av datorer, 1&splattor och smartphones sldpper I6pande
nya modeller. Utvecklingen verkar ga mot mobila enheter med allt
farre sladdingangar och stort fokus pa appar vilket kan paverka en
nationell elD-l6sning som kan vara baserad pa kort/kortlasare.

Givet de omraden som bdr beaktas ar Bankféreningens sammanvagda
beddmning att staten bor utfarda en e-legitimation pa den statliga fysiska id-
handlingen.

7. Omradet for obehdrigt anvdndande av e-legitimation bor bli foremal for
en sarskild utredning

E-legitimationer fyller en samhallsviktig funktion da ett stort antal intressenter
maste kunna forlita sig pa e-legitimationers legitimitet. Det forekommer att e-
legitimationer likval som fysiska legitimationer utfardas och anvands av
obehoriga personer, trots utfardares avtalsvillkor och séakerhetsatgarder. Det
obehdriga anvandandet sker ofta pa satt som leder till ekonomisk skada for
saval ursprungliga innehavaren av e-legitimationen som den som forlitat sig
pa legitimationen. E-legitimationer kan anvéndas som betalningsmedel, men
aven pa andra satt. Ett stort antal statliga och kommunala myndigheter,
privata och statliga institut, féreningar och féretag tar emot ansékningar och
beviljar ersattning bidrag och lan. | detta sammanhang ar e-legitimationer en
urkund enligt brottsbalken 14:1.

De skador som kan uppsta vid obehorig anvandande av e-legitimation som
urkund &r darmed till exempel felaktigt utbetalda skattemedel i form av
bidrag, utebliven aterbetalning av statliga och privata lan samt andra felaktigt
utbetalda benefika ersattningar. Vad géller kontohavares ansvar for
obehdoriga transaktioner pa konton géller lag (2010:751) om betaltjanster. For
avtal ingangna fére den 1 maj 2018 galler alltjamt lag (2010:738)
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transaktioner med betalningsinstrument. Betaltjanstlagen reglerar vilket
ansvar som aligger den som mojliggor en obehdrig betalningstransaktion pa
ett grovt oaktsamt eller sarskilt klandervart satt. Ansvaret stracker sig som
hogst till det belopp som dverforts fran kontoinnehavarens konto genom
obehdriga transaktioner. Det kan dock ifragasattas om lagens
tilldmpningsomrade stracker sig utéver obehdriga betalningstransaktioner
fran ett konto. Omradet for obehérigt anvdandande av e-legitimation bor bli
foremal for en sarskild utredning. | utredningen kan det vara lampligt att
utreda fragan om den enskildes ansvar for den skada som uppstatt efter aft
denne hanterat uppgifter pa ett klandervart satt och detta lett till att en e-
legitimation anvénts med ett bedragligt syfte.

Tillgang till id-handlingens uppgifter far inte begransas

Det ar viktigt att tillgangen till informationen (till exempel MRZ-koden, det
digitala certifikatet (ett elektroniskt signerat dokument som innehaller
uppgifterna som finns pa kortet samt en storre bild) i pass och nationellt id-
kort mm) som forlitande parter kan anvanda sig for att verifiera uppgifterna pa
id-handlingen inte begransas. Det ar ocksa viktigt att Sverige inom ICAQ inte
verkar for att begransa de datapunkter som finns pa handlingen som kan
hjalpa forlitande parter att verifiera handlingen pa.

. Vid aterkallelse av e-legitimation p g a sdkerhetsskil bor
Polismyndigheten informera bankerna om det kan férhindra finansiell
brottslighet

Angaende aterkallelse (kap. 12.15) &r utredningens forslag att e-
legitimationen ska kunna aterkallas om det ar nddvandigt av sakerhetsskal.
Bankforeningen har i manga ar efterfragat en fungerande informationsstrom
fran Polisen till bankerna och fragan aktualiseras aterigen nar det galler
aterkallelse av e-legitimationen av sékerhetsskal. Bankforeningen anser att
Polismyndigheten ska vara skyldig att férse bankerna med information (om
sadan finns) som kan hjélpa bankerna att férhindra finansiell brottslighet. Har
Polismyndigheten kdnnedom om identiteter och e-legitimationer som
aterkallas pa grund av misstanke om penningtvatt, bedragerier,
identitetsstold, falska identiteter mm maste bankerna fa den informationen
fran Polisen.

Sadan information &r vasentlig for bankernas arbete mot penningtvétt och
finansiering av terrorism samt annan brottslighet och bildar underlag bade for
bankens verksamhetsdvergripande riskbedomningar, riskbedomningen av
den individuella kunden samt for utredning av misstankta transaktioner och
aktiviteter.
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Bilaga A — om vishing/kundtjinstbedrigeri och e-legitimationer

Svenska konsumenter ar utsatta for en mangd olika bedrégeriforsok. Det stdrsta
hotet mot svenska konsumenter det senaste aret har varit sa kallade
kundtjanstbedragerier/vishing. Modus ar en person som blir uppringd av en
bedragare och itutad en hopkokt historia. Ofta framstar bedragaren som en “trevlig
banktjansteman” eller en "trevlig polis”. Bedragare ar valdigt skickliga pa att via olika
former av social engineering-knep fa det att framsta som att det ar banken eller
polisen som ringer. Syftet &r att forma kunden att tro pa den pahittade historien for
att i slutdndan lamna ifran sig koder fran sin sakerhetsdosa eller att anvanda Mobilt
BanklD. Det allvarliga med kundtjanstbedragerier/vishing ar att konsumenter |[amnar
ifran sig sina digitala identiteter vilket riskerar att skapa stora konsekvenser for
individen. Bankerna har utmaningar med att na fram med information som férandrar
kunders beteende pa internet. For Sveriges fortsatta digitaliseringsstravanden &ar det
synnerligen viktigt att svenska folkets motstandskraft att sta emot den héar typen av
bedrageriforsok starks.

Fragan aktualiseras om Polismyndigheten, enligt utredningens forslag, ska utfarda
en e-legitimation pa hdgsta tillitsniva, enligt elDAS. Digitalisering av tjanster skapar
mycket positivt i form av hallbarhet, tillgénglighet och effektivitetsvinster men det
skapar ocksa informationssakerhetsrisker.

Om vishing/kundtjanstbedrageri

Ett stort antal konsumenter har drabbats dver hela landet. Utvecklingen av vishing
nadde sin peak hosten 2018. Med anledning av brottsutvecklingen har bankerna
vidtagit ett antal atgarder i BanklD och Swish och Polisen initierade en sa kallad
nationell sarskild héndelse i augusti 2018. Det &r &n sa l&nge for tidigt att blasa faran
over och per augusti 2019 ar scenariot med vishing fortfarande kvar. Antal férsok
mot kunder ar antalsmassigt hogt men forlustméassigt lagt. Bankerna fdljer fragan
hela tiden.

Vishing bygger pa social engineering och var vilja att som manniskor hjélpa till. Det
finns inga identifierade tekniska sarbarheter i BanklID eller bankernas
sakerhetsdosor. Det finns en mangd olika modus operandi for vishing-bedragerier
men det typiska uppldgget har foljande ingredienser:

1. Bedragaren ringer upp en kund. Bedragaren utger sig for att vara fran
"polisen” eller "banken”. Bedragaren har sedan tidigare tagit reda pa kundens
personnummer. Uppgifterna om personnummer och inkomst kan man fa
genom att ringa till exempel Skatteverket eller genom att séka pa internet.
Fran ett informationssékerhetsperspektiv ar det olampligt att svenska folkets
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personnummer ar sa lattillgangliga eftersom personnumret ar den forsta
delen i legitimeringen (inloggningen) i ett e-legitimationssystem.

2. Bedragaren beréattar for kunden att det pagar nagonting pa kundens konto
men att "banktjanstemannen” eller "polisen” ska hjalpa kunden med den
pastadda handelsen. Men, det géller att agera snabbt. Kunden kanner sig
pressad, har géller det agera. Bedragaren fragar darefter kunden om denne
har sin sakerhetsdosa eller Mobilt BankID tillganglig.

3. Bedragaren har innan dess forberett en inloggning genom att mata in
kundens personnummer pa ett antal bankers hemsidor eller under samtalet
lyckats ta reda pa vilken bank kunden har. Personnumret ar det
identitetsbegrepp som Sverige har enats kring och det far banker, handel m
fl. forhalla sig till. Bankerna har ett antal identifieringsmetoder, de vanligaste
fungerar enligt foljande:

e Mobilt BankID — finns pa en app i en smartphone. Modus ar att
bedragaren ber kunden att legitimera sig mot sin bank. Kunden far da
upp rutan i Mobilt BankID och tror att det &r mot banken kunden
legitimerar sig hos.

e sakerhetsdosa/digipass — en fysisk dosa. Modus ar att bedragaren
ber kunden att I1damna ifran sig koder.

4. Eftersom bedragaren redan har forberett en legitimering (inloggning) med
kundens personnummer blir bedragaren inloggad pa sin PC i stéllet fér

kunden.

5. Bedragaren har nu tillgang till att titta pa kundens engagemang i banken.
Bedragaren nojer sig inte med det, bedragaren vill flytta pengarna fran
kundens konto till en malvakts konto. Bedragaren behdver évertala kunden
att signera ett uppdrag till exempel att skapa ett nytt Mobilt BankID (fér
banken har "sparrat” det gamla eller det &r nagot som "strular”) eller signera
en Swish-betalning.

6. Nar kunden darefter dvertalas att gora en ny "inloggning” med sin
sakerhetsdosa/Mobilt BanklID, for att nagot till exempel "kranglat vid
legitimeringen”, har bedragaren forberett sa att kunden signerar ett uppdrag,
till exempel en dverféring, ett nytt Swish-avtal osv.

For att motverka detta har bankerna utvecklat och implementerat specifika I16sningar
som QR-koder for Mobilt BankID. QR1 (legitimering och underskrift) lanserades i
september 2018 och QR2 (utfardande av Mobilt BanklID) lanserades i november
2018 i BankID-infrastrukturen. En del banker har infort QR1 och QR2 for samtliga
floden, andra banker i farre floden. En del banker har inlett arbetet med att byta ut
sakerhetsdosan. QR-koderna hjalper mot ovan beskrivet vishing-modus.
Sakerhetsdosan kommer att vara en stdrre utmaning for bankerna nar modus
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utvecklar sig. Andra atgarder har vidtagits inom Swish som beloppsbegransning,
krav att ha apparna BankID och Swish pa samma enhet mm.

| vishing-modus ar det kunderna sjalva som gor transaktionerna. Det innebar att det
ar véldigt svart for banken att utifran monitoreringen stoppa transaktionen. Fran
bankens sida ser legitimeringen, autentiseringen och signeringen ut som den ska.

Bankerna kan begrénsa limiter, fordréja nyanslutning av Swish-avtal och utveckla
QR-koder for att knyta tjansten narmare BanklD men det finns egentligen ingen
teknisk I6sning pa utmaningarna med social engineering. Kunderna a sin sida vill
naturligtvis inte att bedragare ska komma over deras pengar men de blir i dessa
situationer omkullpratade och lurade att géra saker som de inte vill.

Det ar alltsa angelaget att svenska folkets motstandskraft mot den typen av
bedrageriforsok starks. Regeringen bor darfor ge uppdrag till MSB att arligen delta i
den europeiska informationssakerhetsmanaden (oktober varje ar) samt ge
Polismyndigheten SC3 ett uppdrag att arligen delta i Europols EC3:s arliga EMMA-
kampanjer (European Money Mule Action week) samt dka resurstilldelningen till
Polisens nationella bedragericentrum och Polisens olika bedragerisektioner.

Det ar flera parter som har bidragit till att vanda vishing-utvecklingen. Media har
beskrivit och uppmarksammat problemet och vad man bér och inte bor gora pa ett
bra sétt. Bankerna har vidtagit ett antal s&kerhetshdjande atgarder i sina kanaler.
Bankforeningens uppfattning ar att det ar Polisens insatser genom den sarskilda
nationella hdndelsen som har varit den enskilt viktigaste komponenten i att vanda
vishing-utvecklingen.

Polisens statistik avseende antal fall uppdelat per sékerhetslosning (sékerhetsdosa
och BankID) visar att majoriteten (ca 75%) av antal anmalda brott harrér fran
konsumenter som blir aviurade koder fran sin sakerhetsdosa. Sakerhetsdosan ar
alltsa en storre utmaning medan BankID ar en sékerhetsldsning med lagre frekvens
av bedragerier. Forklaringen till det kan vara att sakerhetsdosan inte skapar samma
kontext som Mobilt BankID gér eller att aldre personer i storre omfattning anvander
sig av sakerhetsdosa och BankID pa kort framfor Mobilt BankID eller att bedragare
ser sdkerhetsdosan som mer angeldgen att komma at.

Eftersom utredningen gor stallningstagandet att staten ska utfarda en e-legitimation
pa hogsta tillitsniva kommer e-legitimationen att finnas pa en fysisk barare
(formodligen ett kort) vilket kraver en (kort)lasare. Som beskrivet ovan ar
sakerhetsdosan en storre utmaning for bankerna att hantera nér vishing-modus
utvecklar sig. Sékerhetsdosa och BanklID pa kort kan ha likheter med en statlig e-
legitimation pa hogsta tillitsniva och utmaningarna kan darmed vara liknande. Det ar
darfor angelaget att Justitiedepartementet och utférdaren (Polismyndigheten)
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funderar pa hur svenska folket ska kunna hantera och forsta hur sin e-legitimation
ska anvandas. Det ar alltsa synnerligen viktigt att svenska folkets motstandskraft att
sta emot den hér typen av bedrégeriforsok stérks.
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Bilaga B — identitetskontroll pa bankkontoret idag och i framtiden

| bilaga B askadliggdrs hur en identitetskontroll pa ett bankkontor gar till idag samt
hur utredningens forslag kan stérka identitetskontrollen i framtiden. Bilden &r
allméngiltig fér alla verksamhetsutdvare som vill géra en identitetskontroll.

Hur gar en ID-kontroll till pa bankkontoret i dag och i framtiden?

| dag
Manuell 1D-kontroll enligt
5 ?-3' De7 ?tegAen:- Bedsmning
Hei 35 =1 1. Palisen: polisen.se 1. ID-handlingan
; Sr R s y
Jag vill b i__; - = 2. Transportstyrelsen: “kanns.bea'.
kund hoser Harduen - o T 6095 70 2. "Kontroll” mot
id-handing, et utfardaren ar OK.
tack 3= 3. Skatteverket: 0152-268
. 89,08-53038513 )
5 [ .
> 4 515:08-53038513 E“’l E[;.L-*’

HAcLs Tack Klart

mig La]!’ﬂ Valkomman

I::mm vl ﬁ somkund i
o banken

Framtid

(om Polisen blir ensam utfardare)

Resuitat

1. Certifikat
Hel. 2. MRZ
Jag vill bl -
kund hos er. Har duen 3. E-fjanst

id-handiing,
tack.

) Valkommen
Tack olisen.se som kund i
| banken
o

Utredningens forslag starker genomgaende statens skydd av vara personliga
identiteter. Fordelarna &r dock inte avgransade till det som askadliggors i bilden
ovan, dvs farre utfardare och effektivare kontrollméjligheter fér verksamhetsutévare.

Manga forbattringar aterfinns tidigare i "identitetskedjan”, delar som inte finns med i
bilden ovan, dvs i ansdkan, tillverkning och utldmnande av identitetshandlingar. Aven
om effektivitetsvinsterna och sédkerhetsforbattringarna i de delarna ar svara att
kvantifiera sa bor forandringarna i de delarna vasentligt stdrka den svenska
valfardsstatens formaga att sta emot grov identitetsrelaterad organiserad
brottslighet.
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Bilaga C — Vem bestammer vilka utfardare och darmed
identitetshandlingar i Sverige som ska anses vara godkand
identitetshandling?

Det finns tva aktdrer som har uttalat vilka utfardare (och darmed identitetshandlingar)
som ska anvéndas i kontakt med bank och vilka atgarder som ska vidtas for att
kontrollera identiteten: Bankforeningen genom handboken De 7 stegen och
Finansinspektionen genom féreskrifter om atgarder mot penningtvétt och finansiering
av terrorism FFFS 2017:11. |1 3 kap 2 § anges att "ett féretag ska kontrollera
identiteten hos en fysisk person genom svenskt kérkort, svenskt pass eller
identitetskort utfardat av en svensk myndighet eller ett svenskt certifierat
identitetskort.”

Skrivelsen i FFFS 2017:11 som anger att banker ska kontrollera identiteten baserat
pa ”...identitetskort utfardat av en svensk myndighet...” &r problematisk. Det finns for
narvarande ca 340 st. svenska myndigheter under regeringen och manga
myndigheter utfardar tjanstekort till sina anstallda. En vanlig missuppfattning ar att
anstillda pa myndigheter kan anvanda sitt tjanstekort for att legitimera sig i kontakt
med bank.

Den 1 januari 2014 upphérde bankerna att godta tjanstekort som identitetshandling.
Detta mot bakgrund av dels den osékerhet som rader kring administrationen av
tjanstekort, dels svarigheten for bankerna att kontrollera tjanstekortens giltighet och
akthet. Det finns ingen praktisk mdojlighet for bankerna att kontakta ca 340 st. olika
svenska myndigheter for att kontrollera deras utfardade tjanstekort.

Mot denna bakgrund godkanner bankerna endast identitetshandlingar som utfardas
av 3 st. svenska myndigheter: Polisen, Skatteverket och
Vagverket/Transportstyrelsen samt bankerna sjalva (SIS). Dar finns etablerade
mojligheter att gora fordjupade kontroller av id-handlingen via telefon och internet
enligt kontrollprocessen i handboken De 7 Stegen.

Det ar olyckligt att Bankforeningens handbok De 7 stegen och Finansinspektionens
foreskrifter om kundkdnnedom inte dverensstammer med varandra i delen som listar
utfardare som bankerna ska forlita sig pa. Det ar darfor angelaget att
Finansinspektionens foreskrifter om kundkannedom justeras enligt utredningens
forslag.
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Bilaga D — remissyttrandet for slutbetinkandet Reboot — omstart fér den
digitala forvaltningen (SOU 2017:114)

2018-04-23

Bankforeningen har beretts tillfélle att yttra sig &ver rubricerat slutbetédnkande och vill
med anledning av det framfdra ett antal synpunkter.

Bankforeningen ar positiv till utredningens slutsatser och rekommendationer som
direkt eller indirekt berdr foreningens medlemmar som banker och agare av
samhallsviktig finansiell infrastruktur, bland annat e-legitimationsfragorna. Vi anser
att forslagen kan skapa effektivitet och férenklingar inom e-legitimationsomradet som
starker konsumentskyddet och offentlig forvaltning. Bankféreningen ar ocksa positiv
till att infrastrukturen Mina meddelanden 6ppnas upp for privata aktdrer som
avsandare.

Det har varit en krokig vag for e-legitimationsfragan i Sverige. Bankforeningen vill
darfér understryka behovet av en snabb beredning av férslagen for att ge tydliga
forutsattningar for leverantérer och myndigheter for att Sverige inte ska tappa i
konkurrenskraft. Pa e-legitimationsomradet behovs forutsagbarhet, stabilitet och
langsiktighet.

Finansiell ID-Teknik BID AB som &ger, forvaltar och utvecklar BankID, har fattat
beslut om att de kommer att anmala BanklID till kvalitetsmarket Svensk e-
legitimation. BankID-bankerna har darmed anpassat riktningen och Bankforeningen
forvantar sig att regeringen driver pa for att genomféra de lagstiftningsférslag som
aterfinns i reboot-betédnkandet.

Bankféreningen lamnar endast synpunkter pa de delar som vi bedémer beror
bankernas verksamhet:

1. Eftersom BankID ar ett miljardprojekt vill Bankforeningen sakerstalla att det
finns en avsikt att genomfora de lagforslag som aterfinns i reboot-
betdnkandet och en intention att tillskjuta de resurser som kravs for att
utveckla och forvalta infrastrukturen for ett statligt e-legitimationssystem.
Infrastrukturen bestar, nagot férenklat, av tre delar (och ar utforligt beskrivet i
utredningen pa sidan 179...): 1) utfarda elektroniska identitetshandlingar till
konsumenter, 2) att konsumenter &r medvetna om det ansvar som aligger
dem och anvander den mot en forlitande part och 3) att den férlitande parten
accepterar och kontrollerar den uppvisade elektroniska identitetshandlingen
mot utférdaren. Fordelen och styrkan med e-legitimationer ar att det finns en
infrastruktur for kontroll i realtid av e-legitimationens giltighet och innehavare
vilket saknas for de fysiska identitetshandlingarna.
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Om det statliga atagandet avgréansas till att utfarda en e-legitimation pa en
fysisk barare, som andra utfardare av e-legitimationer ska kunna forlita sig pa
for att i sin tur utfarda t ex en mobil elektronisk identitetshandling, behdver
staten anda tillhandahalla en infrastruktur for giltighetskontroll gentemot
utfardaren av e-legitimationen for forlitande parter. Det finns flera lander i
Europa déar staten har utfardat mangder med e-legitimationer men dar
anvandandet av dessa e-legitimationer ar begransat. Eftersom det kan vara
kostsamt att utveckla och férvalta en infrastruktur (testmiljoer, kortlasare,
sakerhetsuppdateringar, patchning, olika operativsystem, supportfragor mm)
ar en sadan utveckling inte dnskvard. Det ar helt enkelt inte kostnadseffekfivt
eftersom kostnaden inte star i paritet med nyttan.

Bankforeningen tillstyrker utredningens resonemang och tankar kring
grundidentifiering. En fungerande process for att identifiera personer och
faststélla fysiska personers identitet starker forutsattningarna for att utfarda
elektroniska identitetshandlingar oavsett vem som &r utfardare. Principerna
for grundidentifiering (sid. 175) bor kompletteras med “tagande av
fingeravtryck”, dvs de befintliga kraven for pass.

Bankforeningen tillstyrker utredningens beddmning och forslag att staten inte
ska utfarda mobila elektroniska identitetshandlingar och att statliga
elektroniska identitetshandlingar ska vara pa den hogsta tillitsnivan (12.7.2)
samt forslaget i 12.8.

Svenska banker har inga planer pa att endast forlita sig pa mobilt BankID.
BankID pa kort och andra fysiska sékerhetsdoslésningar kommer att finnas
kvar under dverskadlig tid. Det kan forvisso bli nagon annan teknik éver tiden
men som kund far man alltid en sakerhetsdosa (fran de storre bankerna) som
grundidentifiering. Ur ett kontinuitetsperspektiv kan inte bankerna endast
forlita sig pa BankID aven om infrastrukturen under tjugo ar har visat sig vara
saker, stabil och har haft mycket hog tillganglighet med redundans pa bade
sakerhet och drift. Bankernas uppfattning ar att sdkerhetsdosor kommer att
fortsatta att vara en del av bankernas infrastruktur for legitimering och
underskrift for sina kunder. | dagslaget ar s&kerhetsdosan bankernas
ordinarie back-up I&sning for sin bank och sina kunder fér det fall BanklID inte
skulle fungera. Utdver ordinarie back-up ldsningar undersoker svenska
banker ytterligare back-up losningar som en del i arbetet att starka sektorns
robusthet. Bankerna diskuterar olika scenarier och formodligen blir det nagon
form av gemensam back-up I6sning, dvs inte avgransad till utfardande banks
kunder.

Svenska konsumenter ar idag utsatta for en mangd bedrageriforsok.
Eftersom sédkerhet byggs underifran behéver konsumenternas
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medvetandegrad (awareness) hojas i Sverige. Bankforeningen vill darfor
understryka behovet av att staten engagerar sig mer i fragan om att héja
svenska folkets kunskaper i informations- och cybersdkerhet. Att hoja
informationssakerheten ar en forutsattning for fortsatt digitalisering.
Bankforeningen ser inte att staten ar sarskilt narvarande pa omradet
informationssakerhet, i alla fall inte pa den sa viktiga konsumentnivan. Det ar
en grundlaggande skillnad mellan den fysiska varlden och den digitala
varlden och en del konsumenter har svarigheter att forsta de nya tjansterna
och de nya kraven. Svenska banker kommer att fortsatta sitt arbete med att
hoja kundernas medvetandegrad. | sammanhanget ar det positivt att
regeringen har givit MSB och Polisens nationella bedragericenter ett uppdrag
att bidra till att 6ka allm&nhetens kunskap om informationsséakerhet
(Ju2018/01866/SSK). Bankforeningen ser garna att bankerna och BankID
ges mojlighet att bidra med input i det arbetet. For att inte tappa ytterligare
momentum bor regeringen redan nu uppdra at MSB att sakerstélla att
Sverige varje ar uppmarksammar och deltar i den europeiska
informationssékerhetsmanaden (oktober varje ar). Det kan ske genom
seminarier, hemsidor, samverkan med konsument- och privata
organisationer, narvaro i sociala medier mm. Embryot till detta finns redan
inom MSB och Polisen.

Det finns stora politiska ambitioner att Oka digitaliseringen av offentlig sektor.
Myndigheter kommer att méta motsvarande utmaningar som svenska banker
har gjort ju mer digitaliserade tjansterna blir. Om vi tar Riksbankens initiativ e-
kronan som ett illustrativt exempel sa har fragan utretts under en tid, och
fragan utreds fortfarande. Det dr&jde inte lI&nge forrén det pa internet dok upp
"erbjudanden” att kpa e-kronor (nagra e-kronor finns inte att kdpa eftersom
fragan fortfarande utreds av Riksbanken) men det visar pa den
genomslagskraft som internet har. Den myndighet och féretag som
distribuerar sina "produkter” via e-tjanster behdver hantera dimensionen
internet, det handlar férmodligen framfor allt om utbetalande myndigheter t ex
Forsakringskassan, Skatteverket, CSN m fl. Det kan handla om operativ
informationsdelning, évervakning av vissa forum pa internet, nedtagning av
bedragliga hemsidor, awareness, trojanmonitorering,
transaktionsmonitorering mm. Allt detta har banker erfarenhet av och
samarbeten runt sedan manga ar.

Sakerhet pa internet handlar for banken mycket om att konsumenten skyddar
sin identitet och anvander bankens s&kerhetsldsningar. Det ar mycket
ovanligt att de tekniska aspekterna av en sakerhetslosning eller
betalinstrument fallerar men vanligare att kunder luras av bedragare att
lamna ifran sig koder till sin sakerhetsdosa eller luras av en "trevlig
banktjansteman” eller "trevlig polis” som ringer upp och uppmanar kunden att
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logga in med sitt BankID. Medvetandehdjande atgarder kan starka
konsumentskyddet i Sverige. Bankerna har utmaningar med att na fram med
budskap som férandrar konsumenternas beteende pa internet. Har kravs
nagon form av samlad informations- och utbildningsinsats och utredningen
for ett resonemang om detta i avsnittet om anvandning (22.4).
Bankforeningen ar positiv till samtliga initiativ som kan starka
informationssdkerheten och som ékar konsumenters forstaelse for vad
internet ar.

Bankerna utfardar idag BanklD till personer som &r folkbokférda (finns med i
SPAR), som har svenskt personnummer och som har en svensk ID-handling.
Det forekommer ofta synpunkter pa varfor bankerna inte utfardar BanklD till
utldndska medborgare, personer som inte kan uppvisa giltiga
identitetshandlingar eller personer med samordningsnummer. Anledningen till
avgransningen ar att personnumret ar det identitetsbegrepp som Sverige har
enats om. Det &r bara pa personnumret och folkbokfGringen som en person
kan anses vara grundidentifierad och det &r bara da det finns férutsattningar
for att utfarda ett BankID eftersom banken intygar identiteten till flera tusen
forlitande parter (foretag, myndigheter och banker). BankID &r en e-
legitimationslésning som hela tiden utvecklas och forandras beroende pa
hotbilden. Aven om namnet &r oférandrat sa &r det pa intet sétt en statisk
sakerhetslosning, det sker en standig forflyttning, utveckling och lI6pande
analyser.

Ett omrade som kommer att bli &nnu svarare att hantera ar gruppen
utlandssvenskar. De medborgarna vill fortsatta att anvanda e-tjanster i
Sverige men bristande information om kunderna goér att bankens utfardande
av BanklD forsvaras. Efter ett antal ar sa finns denna grupps personuppgifter
inte langre med i SPAR-registret. For bankernas utfardande av BankID sa
skulle det underlatta om denna grupps uppgifter finns tillgéngliga i SPAR mer
an tre ar.

For kunder som inte ar folkbokférda och som saknar svenskt personnummer
utfardar svenska banker idag ett s k BxID. Tekniskt sett fungerar ett BxID
som ett BanklD och BxID finns bade pa kort och mobilt. Skillnaden ar att ett
BxID endast fungerar mot utfardande part medan ett BankID fungerar mot
samtliga forlitande parter.

Det finns, sa vitt Bankforeningen kan se, inget mervarde med att &ndra

begreppet "e-legitimation” till "elektronisk identitetshandling” eller "forlitande
part” (pa engelska: relying party) till "férlitande aktor” trots forklaringen (sid.
171). Vi har samtidigt inget stérre behov av att halla fast vid den nuvarande
begreppsapparaten om staten anser att det ar angelaget att andra den. "E-
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legitimation” och "forlitande part” har som begrepp inarbetats under tjugo ar
vilket gor att begreppsapparaten riskerar att bli stokig.

Forfattningsforslag 17 § — "Om en statlig elektronisk identitetshandling
sparras ska den utfardande myndigheten informera de utfardare av
elektroniska identitetshandlingar, som har anvant den statliga elektroniska
identitetshandlingen som underlag om detta”.

Bankforeningen anser att en sparrtjanst ar nédvandig. En bank kan dock inte
automatiskt sparra ett utfardat BankID om en fysisk id-handling har
forkommit, det &r tva olika saker. Tilltron {ill fysisk-elektronisk identitet kraver
inte en sadan kedja vilket man skulle kunna tro (sid. 204). Handelser i den
fysiska varlden (som att en identitetshandling tappas bort och darmed
behdver forlustanmalas och sparras) behdéver inte resultera i motsvarande
atgarder i den digitala varlden (fér utfardare av elektroniska
identitetshandlingar). Fysiska identitetshandlingar kan férkomma/bli
obrukbara pa en mangd olika satt: kvarglomd i tvattmaskin, borttappad,
stulen osv. | samtliga fall bér innehavaren kontakta utfardaren fér att fa
handlingen sparrad och darefter inleda ansékan om fa en ny handling
utfardad. Sa lange den fysiska identitetshandlingen sparras ar risken liten for
att den urkunden ska anvandas som identifiering av en utfardare av
elektroniska identitetshandlingar. Om den statliga elektroniska
identitetshandlingen sparras behdver den utfardande myndigheten informera
andra utfardare av elektroniska identitetshandlingar om orsaken till varfor den
har sparrats. Det ar endast vid ett felaktigt utfardande (helfalsk identitet eller
identitetsstold) som detta torde vara aktuellt och det &r endast da som den
utfardade elektroniska identitetshandlingen bor sparras oavsett utfardare.

Det &r angelaget for fértroendet for digitala tjanster att samtliga utfardare av
elektroniska identitetshandlingar haller en hdog tillitsniva. Om man bortser fran
den infrastruktur och skydd som omger den elektroniska identitetshandlingen,
hur patch management gar till och hur testmiljoer mm hanteras sa landar
man i att det &r utfardandeprocessen som ar nyckeln till den digitala
identiteten. BankID utfardas idag genom dualitet av tva banktjansteman som
foljer kontrollprocessen i handboken De 7 stegen med krav pa
giltighetskontroll av den fysiska identitetshandlingen mot utfardaren via
telefon/internet. E-legitimationsnamnden har en viktig roll att séakerstalla att
samtliga utfardare av elektroniska identitetshandlingar, som har
kvalitetsmarket Svensk e-legitimation, uppfyller denna sé&kerhetsniva sa att
fortroendet for digitala tjanster uppratthalls.

Bankerna har tillsammans med de stérre distributérerna av digitala dokument
alltsedan mitten av 1990-talet verkat for en digital nationell infrastruktur med
fokus pa fakturor. Mojligheten att ta emot och betala digitala fakturor i
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internetbankerna redan 1997 var mycket framsynt da man kan ta i beaktande
att internetbankerna som sadant lanserades bara nagra ar tidigare.

Den svenska e-fakturainfrastrukturen ar tillsammans med vara nordiska och
baltiska grannlanders lésningar fortfarande ur ett europeiskt perspektiv ett
framgangsexempel. De europeiska initiativ som tas idag med sikte pa att
framja utvecklingen av distribution av digitala fakturor éver landsgranser for
konsumenter och smaféretag bygger pa samma lésningar och tankesatt som
etablerats i Norden och Baltikum, dvs s k EIPP-I6sningar, E-invoicing
Payment and Presentment. Ett enkelt satt att titta pa och betala en faktura
digitalt. Volymen e-fakturor vaxte langsamt i borjan da marknaden inte var
tillrackligt digitalt mogen men efter ett uthalligt arbete i ca 20 ar ar nu Sverige,
Europa och manga andra delar av vérlden redo for digitala fakturor och digital
post. Vi sag en tillvaxt i Sverige pa 14 % for e-fakturor till konsumenter 2017 i
den bankgemensamma infrastrukturen till ca.140 miljoner fakturor.

Bankféreningen ar tveksam till beskrivningen av personuppgiftsansvaret inom
Mina meddelanden i relation till fakturor och dess vidare bearbetning. En
leverantor av breviadetjanster ar inte enligt infrastrukturens definition en
betaltjanstleverantor. Dagens breviadeoperatdrer kan erbjuda
betalningslésningar, men gor detta baserat pa bankernas betalningslésningar
som t ex autogiro. Betalningsinstitut star under tillsyn av Finansinspektionen,
lyder under andra lagar och regler och kan inte och bor inte regleras indirekt
aven i denna lag om digital post. Detta sarskilt med beaktande av att
personuppgiftsansvaret inom Mina meddelanden féreslas att sarskilt regleras
i lag. Inom bankernas tjanst "Banksamverkan e-faktura” anses den bank som
har avtal med avsandaren ta dver personuppgiftsansvaret da denne godkant
mottagandet av den digitala fakturan, detta i bada de fall da det enbart &r en
avisering (om autogiro, kreditfaktura) utan koppling till betalning eller en
faktura med koppling till betalning. Att en avsandare ska bibehalla sitt
personuppgiftsansvar langre an efter ett godkant mottagande kan fa markliga
konsekvenser for betalningstjanstleverantérerna. Vidare skrivs att
personuppgifter i registret bara ska fa behandlas om det behovs for att
férmedla digital post i syfte att kunna utféra en arbetsuppgift inom en
forfattningsreglerad verksamhet hos nagon av de som anslutit sig till
infrastrukturen. Omfattas samtliga foreslagna avsandare av
forfattningsreglerad verksamhet?

Bankernas internettjanster ar i mangt och mycket redan etablerade digitala
brevladetjanster dar bankernas egna samt andra aktdrers information
presenteras. Bankerna erbjuder externa parter tjdnsterna distribution och
presentation av e-fakturor och e-lénebesked i sina internettjanster sedan
manga ar tillbaka. Digitala dokument som &r relaterade till en
betalningstjénst. Merparten av Offentlig sektor ar idag ansluten till bankernas
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infrastruktur for digitala fakturor. Genom avtal med en bank nar man 13
internetbanker plus ett 50-tal Sparbanker.

Bankforeningen ifragasatter om att begransningen att en mottagare bara kan
ha en (1) adress i formedlingsregistret innebar att bankernas digitala fakturor
automatiskt kommer styras bort fran bankinfrastrukturen. Bankerna skulle
kunna ansluta sig till infrastrukturen som breviadetjanst under forutsattning att
typ av dokument pa motsvarande séatt som i Min Myndighetspost kan
begrénsas. Bankforeningen ar av dvertygelsen att mottagaren dnskar halla
isér sin ekonomi och viktiga papper med 6vrig information som t ex
direktadresserad reklam.

Med tanke pa att Mina meddelanden kommer att vara anslagsfinansierad for
offentlig sektor och privata utférare visavi de kommersiella breviadorna
kommer inte bankerna att kunna konkurrera pa samma marknadsmassiga
villkor. Bankforeningen ser ett hot mot att den infrastruktur bankerna byggt
upp under 20 ar avseende digitala fakturor automatiskt kommer styras bort
fran bankinfrastrukturen genom den adresseringsmetod som foreslas i
kombination med det anslagsfinansierade upplagget. Detta kan inte vara
lagstiftarens avsikt.

Under forutsattning att en mottagare kan ta emot digital post och digitala
fakturor for betalning i olika breviadetjanster, dvs ha fler an en adress i
formedlingsregistret, samt att samtliga avsandare inom infrastrukturen Mina
meddelanden, dven avsdndare av allmant intresse, kan skicka post till Min
Myndighetspost, ser Bankféreningen mdjligheter for bankerna att delta i och
framja en framgangsrik utveckling av den nationella infrastrukturen for digital
post, Mina meddelanden. Bankerna skickar idag fortfarande stora volymer
papperspost till kunder dar man ej har en huvudkundsrelation och dar
kunderna har sin internettjanst hos en annan bank. Manga banker kan sakert
onska ansluta sig som en brevladetjanst i infrastrukturen under férutsattning
att man inte tvingas ta emot all mojlig post som t ex direktreklam.

Manga banker kan sakert aven ténka sig agera som formedlare for sina
kunder for att underlatta deras distribution av post for vidarebefordran till
kommersiella brevlador och Min myndighetspost.

Bankforeningen anser att det ar viktigt att en infrastruktur for digital post i
Sverige reglerar ett minimum av det som behdver regleras for att marknaden
ska svanga over till digital post. Vi ser att erbjudanden som att kunna
arkivera, sortera, kommunicera, betala, m.m. ar tjanster som i sa stor
utstrackning som majligt bor ligga inom det konkurrensutsatta omradet. Krav
pa enhetliga funktioner i infrastrukturen bor hallas till ett minimum.
Bankforeningen anser ocksa att skickad post &gs av mottagaren och att
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denne kommer vélja den brevladetjanst som bast tillgodoser dennes
onskemal och krav. Sund konkurrens kommer driva pa utvecklingen av bra
tjanster. Den framsta hdmskon fér bankernas infrastruktur fér digitala fakturor
har varit att man inte kan fa samtliga fakturor digitalt. Detta har i forsta hand
berott pa att foretagen som skickar fakturor har vaknat ganska sent nar det
géller att stalla om till digitala fakturor. Fran och med april 2019 kommer det
vara lag pa att alla leverantorer till offentlig sektor ska skicka e-fakturor vilket
kommer driva pa volymutvecklingen for e-fakturor till konsument genom att
fler foretag har I6sningar for att skicka e-fakturor. Aven féretagen vill hantera
alla sina fakturor pa samma satt, dvs antingen digitalt eller pa papper. Ett
villkor om att avsdndaren maste ha avtal med en eller alla leverantérer av
brevladetjanster for digital post kan vara marknadsmassigt svart da det alltid
ar en bilateral forhandling. Om man inte kan enas om pris nekas en sadan
avsandare tilltrade till infrastrukturen. Bankféreningen anser att en sund
marknadsplats bygger pa stérsta méjliga konkurrens och att
infrastrukturméssiga funktioner som begransad adresseringsmajlighet och
olyckliga prisincitament inte ska styra bort digitala fakturor och andra
dokument fran redan etablerade och vél fungerade |8sningar.

Bankféreningen rekommenderar att ytterligare arbete genomférs avseende
aktdrerna och deras roller i infrastrukturen Mina meddelanden. Nagra
exempel:

e Eventuellt kan beskrivningen tolkas som att avséndare av allmant
intresse kan eller inte kan skicka post till Min myndighetspost. Vi utgar att
syftet med att tillata nya avséndargrupper, som privata utforare och
foretag av allmént intresse, ar att dessa kan skicka digital post {ill
breviadan Min Myndighetspost.

¢ Bankftreningen ser inte hur rollen férmedlare kan innehas av en individ
dvs. fysisk person. Innebar lagen att samtliga avsandare, inklusive av
allmant intresse, kommer anslutas via Skatteverkets formedlare
(distributorer) eller kommer varje avsandare sjalv distribuera den digitala
posten alternativt upphandla en formedlare.

e Vad kallas den del av kedjan som distribuerar posten till brevladan, dvs.
lanken mellan avsandaren och leverantor av brevladetjansterna.
Bankforeningen utgar fran att det ar formedlaren (i det fall avsandaren
sjalv inte uppratthaller rollen)?

e Bankftreningen ser inte hur rollen som leverantor av breviada kan
innehas av en individ dvs. fysisk person.
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Bankféreningens kompletterande synpunkt pa betankandet Ett sdkert
statligt ID-kort — med e-legitimation (SOU 2019:14)

Bankféreningen har den 30 augusti Iamnat ett remissvar pa beténkandet och skulle
nu vilja komplettera detta med ytterligare en synpunkt.

| forslaget till &ndring av lagen (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism, 3 kap. 7 §, foreslas ett nytt tredje stycke. Dar anges att en
person som ar personligt narvarande ska kontrolleras bland annat, om det beddms
lampligt, med en statlig e-legitimation. Sa som forslaget ar skrivet exkluderas
mojligheten att, nér kunden &r narvarande, anvdnda en annan e-legitimation &n en
statlig, till exempel BanklD. Detta anser Bankforeningen vara olyckligt och forslar att
skrivningen andras till att medge aven andra e-legitimationer an en statlig.
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