Stockholm den 22 augusti 2019
R-2019/0926

Till Justitiedepartementet

Ju2019/01281/L4

Sveriges advokatsamfund har genom remiss den 26 april 2019 beretts tillfille att avge
yttrande over betdnkandet Ett sdkert statligt ID-kort — med e-legitimation (SOU 2019:14).

Sammanfattning

Advokatsamfundet har 1 huvudsak ingen erinran mot forslagen i beténkandet savitt avser
den fysiska identitetshandlingen. Advokatsamfundet har dock vissa synpunkter 1 friga om
den foreslagna e-legitimationen samt vill &ven 1 ovrigt sarskilt framhélla foljande.

Allmént

Behovet av ett sikert statligt ID-kort &r tydligt utifran behovet av en séker
grundidentifiering och ett mer strukturerat arbetssitt. Det dr ocksa av vikt att ta tillvara
denna grundidentifiering for att infora en e-legitimation med en hog sédkerhetsniva. Har
racker det emellertid inte att reglera utgivningen och att infora register. Det maste ocksa
finnas infrastruktur for att anvinda identitetshandlingarna och regler for sparrkontroller,
identitetskontroller och hantering av identitetsintygen. Den forfattningsreglering som
foreslas tar emellertid 1 huvudsak endast upp fragor kring utfirdandet. Lidmnas juridiska
fragor kring anvdandningen och tillhérande funktioner for sparrkontroller och
identitetsintyg darhén, blir risken stor att den planerade anvéndningen fér skjutas pa
framtiden.

Advokatsamfundet har i olika sammanhang patalat vikten av ett vl avvégt
integritetsskydd nér forfattningsreglering infors av tvdngsmedel och andra ingrepp for att
ge skydd mot brottsliga eller annars oonskade forfaranden. Har &r situationen dock delvis



en annan. Foreslagna ingrepp 1 enskildas integritet for att ge ut identitetshandlingar syftar
till att ge innehavaren ett skydd, s att andra inte enkelt kan missbruka dennes identitet.
Trots att det finns ett starkt samhéllsintresse dr ingreppen alltsa inte bara till for att skydda
de forlitande aktorerna. Detta behover beaktas vid den avvéigning som maste goras
betridffande vad som ska fa registreras, exempelvis personnummer, vilka kontroller som
ska fa utforas med stod av dessa uppgifter och vilka uppgifter om resultat fran kontroller
som ska f4 bevaras. Det méste samtidigt sékerstillas att identitetshandlingar inte brukas
och att identitetsintyg inte stélls ut och bevaras annat dn nir det krdvs for en sdker
identifiering eller som bevis for att en behorig person har utfort en réattshandling.

Enligt Advokatsamfundet dr det av storsta vikt att lagforslagen inte resulterar i en
omfattande insamling av uppgifter genom vilka individer kan kartldggas eller 6vervakas.
Bevis i form av exempelvis identitetsintyg bor alltsd inte f4 samlas hos andra én forlitande
parter som av juridiska skél behover detta. Utredningen har inte tillrackligt genomlyst
dessa senare led i hanteringen, utan begréinsat sina analyser och forfattningsforslag till
utfardandefasen. Detta dr en brist som Advokatsamfundet anser méste atgardas under den
fortsatta beredningen av lagstiftningsirendet.

Det grundliggande skyddet for identitetshandlingarna bor uppmérksammas

For att tillgodose allmanhetens behov av att kunna lita pa att identitetshandlingar &r dkta
och att de inte anvinds av nagon annan dn den som anges i handlingen, har forfalskningar
och missbruk av dem kriminaliserats pa ett tidigare stadium — innan identitetshandlingen
har brukats. Denna koppling till det straffrittsliga skyddet for sjdlva handlingarna och
vem som brukar dem, &r enligt Advokatsamfundets mening av betydelse. I betdnkandet
redovisas ocksa bedrageribrottslighetens utveckling och forekomsten av
identitetsmissbruk (avsnitt 3.2-3.4). Dir finns dessutom ett sérskilt avsnitt om missbruk av
identitetshandlingar (avsnitt 3.5). De bestimmelser 1 brottsbalken som ger det
grundldggande skyddet mot forfalskning av sdvél fysiska identitetshandlingar som e-
legitimationer finns emellertid i 14 och 15 kap. BrB. Att dven e-legitimationer kan vara
urkunder har utvecklats i regeringens proposition 2012/13:74 Forfalsknings- och
sanningsbrotten. Det ndmns dock inte i betdnkandet att bestimmelsen i 15 kap. 12 § BrB
om missbruk av urkund visat sig vara av avgorande betydelse for att myndigheter ska
kunna tillhandahalla e-tjdnster utan att fel person slépps in i strid mot t.ex.
rojandeforbudet 1 offentlighets- och sekretesslagen. Det ror sig hdr om en form av
missbruk som inte kan hindras enbart genom tekniska skydd (se vidare Kan man lita pé e-
legitimationen?, JT 2017-18 NR 2, s. 517 och https://e-
legitimation.se/skyddadinelegitimation/slappaldriginnagonannanpersonellerforetagmedditt
eleg.4.14dfc9b0163796ee3e73ee.html).

P& liknande sétt lamnar utredningen den civilrittsliga ansvarsfordelningen mellan
innehavare av e-legitimation och forlitande part darhén, for det fall att ndgon annan an den
rtta innehavaren utfor en rattshandling (se 17 § skuldebrevslagen, dir det framgér att
forfalskning och bristande behorighet kan dberopas dven mot den som é&r i god tro). I detta
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hinseende ges uttryck for en allménréttslig princip, som tillimpas analogt 4ven inom
andra rittsomrdden.

Dessa fragor bor enligt Advokatsamfundet uppmérksammas under den fortsatta
lagstiftningsberedningen, sa att innehavare av berdrda e-legitimationer och forlitande
parter far en fullstindig bild av vilka regler som dr avgorande for anvéindningen och
skyddet av de nya identitetshandlingarna.

Tva myndigheter foreslas fa likartade arbetsuppgifter

Enligt 3 och 7 §§ forordningen (2018:1486) med instruktion for Myndigheten for digital
forvaltning (DIGG) ges DIGG ett omfattande ansvar for tillgdngen till infrastruktur och
tjénster for elektronisk identifiering och underskrift och ska ansvara for de svenska
forbindelsepunkterna (noderna) for granséverskridande elektronisk identifiering i enlighet
med eIDAS-férordningen och tillhérande réttsakter. DIGG ska dessutom uppfylla de
samarbetsskyldigheter som géller for Sverige som medlemsstat enligt eIDAS-
forordningen samt foretrdda Sverige 1 Gvriga fragor som ror grinsoverskridande
elektronisk identifiering och 1dmna stdod och information till myndigheter i sadana fragor.
Utredningen foreslar emellertid att Polisen inte bara ska ansvara for utfardandet av de
e-legitimationer som ska finnas pa foreslagna fysiska identitetshandlingar. S& som
hanteringen beskrivs i det remitterade betdnkandet forefaller avsikten vara att Polisen ska
tillhandahalla funktioner for savél spéarrkontroll som kontroll av identiteten hos den som
legitimerat sig och ska utfarda identitetsintyg (se bl.a. s. 349). E-legitimationerna ska
emellertid utfardas enligt ett tillitsramverk som DIGG svarar for.

Mot denna bakgrund uppstar fragan hur Polisens och DIGG:s uppdrag forhéller sig till
varandra och vem som utreder och ansvarar for olika delar av den anvédnda
infrastrukturen. Det dr knappast onskvért att likartade réttsutredningar ska behova goras
av tvd myndigheter och att regelverk ska utvecklas av var och en av dem for ndra nog
identiska kontrollforfaranden. Bdda myndigheterna behdver exempelvis analysera om
funktioner utformas, sa att de blir (delar av) betrodda tjanster enligt eIDAS-forordningen
och hur tillitsramverket ska forstas. Ska hanteringen bygga pa avtal kan det noteras att det
civilréttsligt blir friga om samma juridiska person — staten — som ska bedriva denna
verksamhet. Dessa fragor borde enligt Advokatsamfundets mening ha genomlysts ndrmare
for att uppna samordningsvinster och undga hinder vid inférandet.

Persondataskyddet

Advokatsamfundet har i ett antal remissvar ifragasatt dagens registerforfattningar, som
blivit ett vixande, svaroverblickbart och fragmenterat rattsomrade som skapat osidkerhet i
den praktiska hanteringen. Informationshanteringsutredningen har ocksa i betdnkandet
Myndighetsdatalag (SOU 2015:39), lagt fram forslag for att komma tillrdtta med detta.
Forslaget har emellertid inte lett till lagstiftning. I stillet har ytterligare
registerforfattningar och GDPR-anpassade sddana vuxit fram, trots att 23 myndigheter och
SKL, ar 2016 vént sig till Justitiedepartementet med en skrivelse om behovet av en



gemensam Oversyn av registerforfattningarna i1 enlighet med Informationshanterings-
utredningens angreppssitt (Pensionsmyndighetens beteckning VER 2015:190).
Registerforfattningarna utgjorde, enligt skrivelsen, ett lapptacke av ibland otidsenliga
forfattningar inom ett svaroverblickbart och fragmenterat rattsomrdde med bristande
enhetlighet och struktur och normtekniska losningar. Detta medforde enligt eSam
beaktansvirda svarigheter for myndigheterna att hinga med i den explosionsartade
tekniska utvecklingen, inte minst nar det géller utvecklingen av en effektiv och
samverkande e-forvaltning i medborgarnas tjdnst. eSams ansag darfor att mycket skulle
std att vinna om en dversyn av registerforfattningarna gjordes 1 samband med
anpassningarna till GDPR. S blev emellertid inte fallet.

Detta upprepas nu genom forslaget till 6 kap. lagen om statliga identitetshandlingar och de
regler rorande persondataskydd som foreslds i en forordning om statliga
identitetshandlingar. Har kompliceras tolkningen ytterligare av att de behandlingar som
inte avser registret i huvudsak foreslas bli omfattade av den generella regleringen i
dataskyddsforordningen. Detsamma foreslas for den behandling av personuppgifter som
Polismyndigheten kommer att behdva utfora med anledning av utfirdande av
e-legitimation (se s. 350). Har ndmns inte ens den infrastruktur som behdver
tillhandahallas for spéarrkontroller, identitetskontroller och tillhandahéllande av intyg som
resultat av kontrollerna. Erfarenheten har visat att Datainspektionen brukar hdvda att ett
nytt lagstiftningsédrende behovs for de tillkommande behandlingarna. Utan en sadan
reglering uppkommer ett antal fragor som Advokatsamfundet patalat i tidigare remissvar.
Fragan om personuppgiftsansvarets fordelning har varit och ar ett dterkommande problem.
Till detta kommer exempelvis om angivna dndamal ska tolkas sa avgrinsat att
forfattningsiandringar kravs nir kontrollinfrastrukturen har utvecklats och ska inforas samt
om regeln betrdffande direktatkomst ska forstds sa att den motsatsvis hindrar utlimnande
pa medium, vilket numera &r normalfallet for hur informationsutbytet brukar utformas nér
uppgifter begirs frdn myndigheter.

Skyddet for persondata behover saledes, enligt Advokatsamfundets uppfattning,
genomlysas pa ett mer omfattande och till e-legitimationer och kontrollinfrastruktur
anpassat sitt dn i det remitterade betidnkandet. Det racker inte att reglera
utfardandeprocessen och registerforingen. Hela kedjan behover beaktas, sa att inte ett nytt
lagstiftningsarende kravs innan identitetskontroller med de planerade e-legitimationerna
kan tas 1 drift jamfor hur ID-kort tidigare forsetts med chip till en extra kostnad 1 avsikt
att infora sikra e-legitimationer, utan att ndgon reell anvdandning kom till stdnd). Det
racker inte att [dimna dessa fragor till Polisen att analysera.



Avgiftsfragan

Det kan ifragasittas om full kostnadstiackning kan uppnds genom en ansokningsavgift om
400 kronor vart femte ar. Sa som identitetshandlingarna utformats kravs en stodjande
infrastruktur for att anvéndare ska kunna legitimera sig, for sparrkontroller,
identitetskontroller och identitetsintyg samt tillhorande kanaler for siker digital
kommunikation av dessa uppgifter. En ansokningsavgift om 400 kronor kan dessutom bli
ett betydande belopp for ménga. Det finns darfor enligt Advokatsamfundets mening skél
att nirmare genomlysa och dverviga andra former for finansiering.

SVERIGES ADVOKATSAMFUND

Anne Ramberg



