VERISEC

Remissyttrande
2019-08-29 Dnr: Ju2019/01281/L4

Justitiedepartementet

103 33 STOCKHOLM

Remissyttrande 6ver Betdnkande av 2017 ars ID-kortsutredning — Ett sakert statligt ID-kort, med e-
legitimation

Sammanfattning

Verisec AB har sedan 2002 varit verksamt inom omradet digitala identiteter. Foretaget lanserade
2017 e-legitimationen Freja elD+ som i januari 2018 som forsta mobila e-legitimation i Sverige fick E-
legitimationsnamndens (numera DIGG — Myndigheten for digital forvaltning) godkannande for
kvalitetsmarket Svensk e-legitimation. | vart yttrande kommer vi fokusera pa de delar som handlar
om e-legitimation.

Vara synpunkter pa utredningen kan sammanfattas nedan och utvecklas i den féljande texten:

- Tillitsnivan bor baseras pa elDAS och inte pa det svenska tillitsramverket

- Krav anvdndning av den statliga ID-handlingen pa fler omraden &n vad som foreslagits

- Tillat access till ID-kortets biometriska data vid utfardande av kvalitetsmarkt Svensk e-
legitimation

- Gor det till lagkrav att myndigheter, regioner och kommuner anvander e-legitimationer med
det statliga kvalitetsmarket Svensk e-legitimation

- Bygg ID-vaxlingen pa NFC-chip samt tillgang till biometriska data pa kortet

- Tabort den féreslagna aldersgransen och Iat vardnadshavare bestimma

- Mojliggor kvalificerade elektroniska underskrifter med den statliga e-legitimationen

- Klargor i lagstiftningen att en kvalitetsmarkt Svensk e-legitimation ar likstalld det statliga ID-
kortet och pass vid legitimering i fysiska sammanhang

- Undvik begreppsforvirring och anvand begreppet kvalitetsmarkt Svensk e-legitimation

5.3 Tillitsnivaer

Vi férordar att den statliga e-legitimationen utformas for att motsvara elDAS niva hég och att man i
tillampningen av tillitsniva alltsa inte utgar fran den foreslagna niva 4. Utredningen diskuterar dven
detta alternativ i punkten 12.8. Det rader inte ndgon konsensus inom EU landerna att det finns en
direkt motsvarighet mellan de tillitsnivder som anvands i Sverige och elDAS-nivaerna och
utredningen pekar sjalv pa de skillnader som foreligger. Tillampning en av parallella tillitsnivaer
skapar problem och néar det nu finns ett Europeiskt regelverk inom elDAS, som ar mycket tydligt,
torde det vara en stor fordel att utga fran detta regelverk istallet for det svenska tillitsramverket.

Bakgrunden till detta &dr att man fran det offentliga har urvattnat det svenska tillitsramverket. E-
legitimationer som inte har genomgatt en statlig granskning — och darmed inte enligt nagon officiell
standard kan sdgas vara godkand for tillitsniva 3 — har genom en lang rad undantag och genom praxis
anda fatt statusen sasom godkand pa tillitsniva 3. Utredningen konstaterar ju detta sjalv pa sidan
137: ”BankID ar inte granskad av Myndigheten for digital forvaltning men anses enligt uppgift pa
myndighetens webbsida motsvara tillitsniva 3 enligt tillitsramverket.”
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Genom att luta sig mot eIDAS undviker man att trovardigheten kring tillitsnivan ifragasatts, saval i
Sverige som inom EU.

8.6.3 Omraden som inte har krav pa statlig fysisk identitetshandling

Huvudsyftet med den statliga ID-handlingen &r att minska och motverka bedrégerier. Det vore da
rimligt att — nar val en sa har omfattande forandring gors — att kraven pa en saker ID-handling géller i
alla de sammanhang dar bedrageri mojliggdérs genom osakra ID-handlingar. Paketutlamning ar ett av
flera exempel, som utredningen foreslar fortsatt skall kunna fortga med osékra ID-handlingar. Det
antas att naringslivet pa eget initiativ skall stalla krav pa sdkrare ID-handlingar. Givet att det sedan
2005, da det nationella ID-kortet infordes, fortfarande ar det osakra korkortet som ar den mest
anvanda ID-handlingen i Sverige finns inget som talar att en sjalvreglering plotsligt skulle komma till
stand.

For att fa ett verkligt genomslag fér den nya statliga ID-handlingen bor det inforas krav pa att den
anvands i betydligt fler ssmmanhang an utredningen féreslar. Utredningen ar ocksa otydlig i denna
del. I punkt 8.5.2 klargors att korkort inte langre skall betraktas som en ID-handling, vilket ar bra,
men huruvida korkortet fortsatt skulle kunna vara en ID-handling i den oreglerade del som
naringslivet sjalv skall satta riktlinjer kring framgar inte.

11.6.3 Kontroll av biometriska uppgifter i andra sammanhang

Att addera biometriska data pa ett chip pa ID-handlingen hdjer sdkerhetsnivan exponentiellt mycket.
Det forutsatter dock att det gar att matcha dessa data mot individen. Det enda sammanhang som
detta foreslas vara tillatet ar vid uthamtning av ID-handlingen samt vid in och utresa fran landet.

Vi menar att det vid utfardande av en e-legitimation baserat pa det statliga ID-kortet och dess
tillhérande e-legitimation skall vara tillatet for en e-legitimationsutfardare som ar godkand for det
statliga kvalitetsmarket Svensk e-legitimation, att ta del av den biometriska datan for ett sdkrare
utfardande.

Utan att mojliggdra en biometrisk kontroll vid en sddan ID-vaxling lamnas en mycket sarbar lank i
kedjan. Utredningen talar om att det skall ske med kortlasare i nagon form, men i ett sadant fall
racker det med att en forovare tillfalligtvis far tillgang till ett statligt ID-kort, kommer 6ver PIN-koden
och darefter kan véxla till en e-legitimation som 6ppnar alla dorrar i den digitala varlden. En sadan
bristfallig ID-vaxling skulle gora det mycket enklare for bedragare att utfarda falska e-legitimationer
an vad fallet ar idag. Mojlighet for en godkand e-legitimationsutfardare att fa anvdanda biometrin pa
ID-kortet borde darfor vara en sjalvklarhet vid tillfallet for utfardandet.

Trots utredarens forslag om att begrénsa tillgangen till den biometriska datan, féreslar man sjalv pa
sidan 363 att exempelvis den ansiktsbild som finns pa chipet kan visas pa en handlares skarm da en
individ legitimerar sig med det statliga ID-kortet. Detta ar en mycket bra idé som hojer sdakerheten
och adderar varde till den statliga ID-handlingen. Men utredarens idé star i marklig kontrast till vad
man sjalv foreslar i stycke 11.6.3.

12.3 En statlig e-legitimation

Vi tycker att det ar ett bra forslag med en statlig e-legitimation som kan vaxlas 6éver till en annan e-
legitimation. Vi vill dock framhalla att bevekelsegrunderna som anges numera ar obsoleta. Det finns
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nu ett alternativ till BankID, som fyller kraven fér elDAS, som inte kraver att anvandaren ar kund i en
specifik bank och som ar godkand enligt kraven for det statliga kvalitetsmarket Svensk e-legitimation.

Vi delar dock farhagorna kring att det finns en dominerande aktér. Utmaningen det offentliga Sverige
har ar just nu inte fler e-legitimationer, det ar att myndigheter, regioner och kommuner erbjuder
medborgarna alla de alternativ som finns. Med mindre dn att man fran lagstiftarens hall kraver att
offentliga e-tjanster kraver identifiering med e-leg som har det statliga kvalitetsmarket Svensk e-
legitimation kommer de praktiska problemen med en dominerande aktér att kvarsta under
overskadlig tid. Utredaren spekulerar pa sidan 345 om att ”Vi utgar fran att myndigheterna i
samarbete med den utfardande myndigheten ser till att mojliggora en sadan identifiering” och
konstaterar att ndgon lagreglerad skyldighet inte krévs. Onskar lagstiftaren bryta det de facto-
monopol som finns bor man revidera denna standpunkt.

Vi menar ocksa att den ID-vaxling som foreslas, fran den statliga e-legitimationen till en annan e-
legitimation, endast skall vara tillaten for utfardare som ar godkanda for kvalitetsmarket Svensk e-
legitimation.

Ansvarsforhallandena vid en ID-vaxling berors inte i utredningen. Det klargors att den statliga
myndighet som utfardar den statliga e-legitimationen har det juridiska ansvaret bade gentemot
innehavaren och de forlitande aktérerna. Det maste klargéras hur ansvarsfragan hanteras efter det
att en ID-vaxling har skett.

Man kan skdnja att utredaren har en viss insikt om de praktiska problem som féljer med en ID-vaxling
fran ett kort till en annan e-legitimation. Ett av skdlen som anges, varfor en statlig e-legitimation
behdvs, dr att om en individ tappar sin mobiltelefon sa skall hen kunna véxla over till sin statliga e-
legitimation. Det torde dock vara lattare att skaffa en ny mobiltelefon an att fa tag pa en kortlasare i
en sadan situation. All erfarenhet visar att e-legitimationer som bygger pa kort och kortlasare inte far
nagot storre genomslag. Sa var det i Sverige innan de mobila e-legitimationerna slog igenom och sa
ar det fortfarande i exempelvis Tyskland.

Vi féresprakar, som utredaren ocksa verkar vara inne p3, att satsa pa kortlasning via NFC vilket gor
att mobiltelefonen kan anvdandas som kortlasare. | kombination med PIN-kod och mdjlighet att lasa
ut den biometriska datan fran ID-kortet skapas forutsattningar for att sdkert vaxla den statliga e-
legitimationen till en annan kvalitetsmarkt Svensk e-legitimation.

12.7 Personer som kan fa en statlig e-legitimation

De skal som anfors att medborgare under 13 ar inte skall kunna fa en statlig e-legitimation ar inte
relevanta i ett storre perspektiv. Idag introduceras unga manniskor i den digitala varlden redan fran
tidig skolalder. Anvandandet av e-legitimationer dkar i snart sagt varje omrade i samhillet, inte minst
inom skolan dar digitala prov snart kommer vara en verklighet. Mycket talar for att det mesta av
digitaliseringen kommer att bygga pa att anvandaren har en e-legitimation och att da satta den
"digitala myndighetsaldern” till 13 ar vore ett stort misstag. Det bor inte finnas nagon aldersgrans
utan vara upp till varje vardnadshavare att bestamma.

12.9 Elektronisk underskrift

| forsta delen av utredningen argumenteras for att den statliga e-legitimationen skall motsvara elDAS
pa niva hog, sa att svenskar har en mojlighet att komma at alla tjanster i EU, pa alla tillitsnivaer. Detta
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ar rimligt. Lika rimligt vore da att tillse att den statliga e-legitimationen kan anvandas for kvalificerade
elektroniska underskrifter inom elDAS.

Utredaren grundar sin slutsats att forespraka avancerade underskrifter pa att denna niva ar vad som
ar vanligast i Sverige. Det skall dock patalas att elDAS framsta syfte handlar om granséverskridande
identifiering och signering. Och inom EU ar det framst kvalificerade underskrifter som galler, vilket
utredaren ocksa konstaterar. Darfor ar det ocksa sjalvklart att den statliga e-legitimationen skall
kunna anvandas for kvalificerade elektroniska underskrifter.

13.4 Forslag som leder till battre kontroll av ID-handlingar

Utredaren konstaterar att det ar mycket sdkrare att legitimera sig med en e-legitimation i ett fysiskt
sammanhang, an med en fysisk ID-handling. Detta genom att kontrollen sker elektroniskt och att
bordan for kontrollen lyfts fran manniska till maskin.

Genom att individer legitimerar sig med en e-legitimation i ett fysiskt sammanhang uppnar man alla
de forslag som laggs fram kring battre kontroll av ID-handlingar.

Vi foreslar att det i lagstiftningen klargors att elektronisk identifiering i fysiska sammanhang med en
godkand Svensk e-legitimation ar likstalld med legitimering med det statliga ID-kortet eller pass.

16.4 Forslaget till lag om dndring i lagen (2017:630) om atgarder mot penningtvatt och finansiering
av terrorism.

| paragrafen anvands begreppet ”en statlig e-legitimation”. Vi foreslar att skrivelsen dndras till “En
statligt kvalitetsmarkt e-legitimation”. DIGG — Myndigheten for digital forvaltning gor stora
anstrangningar for att fa acceptans for den statliga kvalitetsméarkningen och for att inte underminera
detta bor staten och lagstiftningen vara konsekvent i begreppsanvandningen.

Stockholm den 30 augusti 2019, for Verisec AB

Johan Henrikson,

VD Verisec AB

Mobil: +46 733 45 89 02

E-post: johan.henrikson@verisec.com

Om Verisec

Verisec AB (publ) ar ett bolag i framkant av digital sékerhet och skapar |6sningar for att gora system sékra och lattillgangliga.
Bolaget tillhandahaller ett brett utbud av produkter inom sina tva fokusomraden: Digitala identiteter och
Informationssadkerhet. Verisec har distribution globalt och verksamhet i Stockholm, London, Belgrad, Madrid, Mexiko City,
Dubai och Frankfurt. Verisec ar noterat pa Nasdaq First North Premier i Stockholm. For ytterligare information:
www.verisec.com och www.frejaeid.com. Erik Penser Bank AB ar Verisecs Certified Adviser, for kontakt med dem ring
08-463 83 00 eller skicka e-post till certifiedadviser@penser.se
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