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Sammanfattning av FOI:s synpunkter

Totalforsvarets forskningsinstitut (FOI) har — fran de utgiangspunkter myndigheten
har att beakta — f6ljande synpunkter pid promemorians forslag.

FOI instimmer med forslaget att Sverige tilltrider de 1 promemorian angivna avtalen.
Detta forutsitter, som anges i promemorian, flera forfattningsindringar.

Avseende Sveriges tilltride till Nato SOFA och Parisprotokollet har FOI foljande
synpunkter 1 sammanfattning.

Nir det giller inkomstskatt, indirekt beskattning, tull, skydd mot exekutiva forfaranden
samt immunitet for arkiv och dokument instimmer FOI med utredningens
bedomning att de foreslagna forfattningsiandringatna i lagen (1976:661) om immunitet
och privilegier 1 vissa fall, ar nédvindiga och lampliga f6r uppfyllandet av forpliktelser
enligt de aktuella avtalen. Angdende arbetstillstind delar FOI utredningens forslag 1
vasentliga delar men foresldr en nigot annorlunda formulering av den foéreslagna
lagtexten.

FOI delar inte utredningens bedomning och forslag i vapenfrigan. FOI foreslar att
ritten enligt Nato SOFA att fora in, inneha och bira vapen implementeras 1 svensk
ratt genom att 1 férordning undanta medlem av en frimmande stats mulitdra styrka som
befinner sig i Sverige inom ramen for internationellt militirt samarbete eller
internationell krishantering och som omfattas av Nato SOFA och Parisprotokollet fran
vapenlagen, samt att nuvatande ordning behalls for andra internationella militara
samarbeten. Skilen ar att den av FOI foreslagna ordningen skulle underlatta for bade
ansvatig svensk myndighet och sindande stat och bidra till effektivitet 1 samarbetet.
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Gillande jurisdiktion vill FOI understryka risken fér normkonflikt 1 friga om
utlimning vid risk for dodsstraff, och menar att denna bor beaktas noggrant om
Sverige ska ansluta sig utan reservation. FOI uppfattar folkrittslig straffrittslig
immunitet annotlunda 4n utredningen men detta fir ingen avgorande betydelse for
FOI:s syn pi utredningens forslag om att forfattningsindringar avseende jurisdiktion
inte kravs, vilken FOI delar. FOI delar ocksd bedémningen avseende polisidr
myndighet och menar att utékad polisiar myndighet kan behéva utredas ytterligare.

Slutligen avseende dessa avtal menar FOI att yttetligare utredning kan behovas
gillande anhoriga till sindande stats personal, for att fullt ut uppna milet om ett
smidigt och effektivt samarbete.

FOI har ingen erinran mot de fotfattningsforslag som redovisas 1 promemorian
avseende tilltride av de Gvriga avtal promemorian omfattar.

FOI konstaterar och vilkomnar att utredningens uppdrag fortsitter med att se over
vilka forfattningsiandringar ett medlemskap i Nato bor medfora for att bland annat
mojliggora ett effektivt deltagande frin svensk sida. FOI ser ett behov av ytterligare
vigledande analysatbete avseende ett antal frigestillningar kring hur FOI och andra
myndigheter ska uppfylla de krav som anslutningen till aktuella Natoavtal avseende
hantering av information som ber6ts 1 avsnitten 5, 7 och 8 medfor.

FOI limnar hirutover foljande synpunkter och kommentarer pa forslagen 1
promemorian.

FOL:s synpunkter nedan foljer promemorians disposition.

Avsnitt 4 Nato SOFA, Parisprotokollet och vérdlandsstodsavtalet

4.1 Godkidnnande av Nato SOFA och Parisprotokollet

FOI instimmer med fOtslaget att riksdagen godkidnner Nato SOFA och
Parisprotokollet. FOI instimmer i de skil som utredningen presenterar for sitt forslag
och den ordning som ktrivs for godkinnandet. Tilltride av Nato SOFA och
Patisprotokollet forutsatter flera forfattningsidndringar. Nedan gar FOI igenom de
delar av utredningens forslag som foranlett myndigheten att limna synpunkter.
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4.2 Behovet av forfattningsandringar

Folkbokféring

FOI delar utredningens bedémning och forslag om dndring i folkbokforingslagen
(1991:481). FOI noterar att forslagets formulering inkluderar andra avtal 4n de som
omfattas av utredningen.

Pass, visering, uppehallstillstand och arbetstillstand
FOI delar utredningens bedémning och forslag om dndring 1 utlinningsférordningen
(2006:97) gallande pass och visering.

FOI delar utredningens forslag om andring i utlinningsférordningen (2006:97)
gillande uppehallstillstind. FOI noterar att forslagets formulering inkluderar andra
avtal an de som omfattas av utredningen.

Gillande arbetstillstind, delar FOI utredningens bedémning om att utlinning som ar
del av en frimmande stats militira styrka eller en civil komponent, som befinner sig i
Sverige inom ramen for internationellt militirt samarbete eller internationell
krishantering och som omfattas av avtal som ar i kraft i forhéllande till Sverige (vilket
inkluderar andra avtal 4n de som omfattas av utredningen) borde undantas fran krav
pa atbetstillstind. FOI menatr dock att forslaget pa forfattningstexten istillet borde
lyda:

-15. For den tid som insatsen pagar for en utlinning som dr medlem av en frammande stats militira
styrka eller civil komponent, som befinner sig i Sverige inom ramen for internationellt militirt
samarbete eller internationell krishantering och som omfattas av avtal som dr i kraft i forhallande till
Sverge.

(Snarare an forslagets ”For den tid som tjanstgoringen pagar”.)

Skilet till FOI:s bedomning it att personens tjanstgoring ar kopplad till sindande stat
och pagir formodligen i méinga fall lingre 4n insatsen (operationen, 6vningen eller
liknande) i Sverige. Undantaget frin kravet pa arbetstillstind borde darfor inte kopplas
till tjanstgoringen som sidan, utan till znsatsen 1 Sverige, vilket ar grunden for vistelsen,
dvs. att (den utlindska) tjanstgoringen genomfors i Sverige. Det finns ocksa anledning
att vara konsekvent med lagtextens formulering i Gvrigt. Se pt. 14 samma paragraf,
vilken r6r hjilpinsats 1 Sverige och som anvinder ”f6r den tid som insatsen pagéir”,
och inte nimner tjanstgoringen.

Utredningens forslag kan annars mojligen fortydligas med: “tjanstgoringen under
mnsatsen”.

Kérkort
FOI delar utredningens bedémning att Nato SOFA och Parisprotokollet inte kraver
nagon forfattningsandring av korkortslagen (1998:488), forutsatt att forslaget om att
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bide medlemmar av en militir stytka och en civil komponent inte ska folkbokforas
genomfors. I annat fall skulle forfattningsindringar krdvas for de aktuella
petsonkretsarna vars korkort ar utfirdat i en stat utanfér EES och vilka har varit
folkbokforda 1 Sverige mer 4n 1 ar, se 6 kap. 2 § 2 st korkortslagen.

Bdirande av uniform

FOI delar utredningens bedémning att Nato SOFA och Parisprotokollet inte kriver
nagon forfattningsandring avseende tillstdindsprocessen som méjliggor uppfyllande av
sandande stats ratt att bara uniform 1 Sverige.

Rditten att bdra vapen

FOI delat znte utredningens bedomning att det inte finns tillrdckliga skal att foresld en
andring av gillande svensk reglering f6r sindande stats ratt att fora in, inneha och bara
vapen i Sverige. FOI anser att utredningens skisserade, men 4sidosatta, forslag
(eventuellt med viss modifikation) borde foranleda forfattningsandring.

Nu gillande reglering kan anses innebira att Sverige lever upp till dessa 4taganden 1
Nato SOFA och Patisprotokollet. Regleringen ter sig dock inte andamalsenlig for ett
Nato-medlemskap.

Nuvarande reglering innebir att beslut tas i enskilda fall, som forvaltningsbeslut, vilket
harror frin en dldre ordning. I dessa fall si utgdr forvaltningsbeslutet 1 praktiken
nirmast en formalitet, eftersom Nato SOFA etablerar en tydlig ritt att bira vapen och
det it sindande -inte mottagande- stat som avgdr behov och typ av vapen. FOI delar
ocksA utredningens syn om att forvaltningsbeslut i enskilda fall som regel bor undvikas
i dessa avseenden. Dirtill kommer att den administrativa boérdan for ansvarig
myndighet kan vintas 6ka med ett Nato-medlemskap. Som utredningen framhiller 1
andra delar har tidigare forfattningsanpassningar utgétt frin forutsittningen att antal
6vningar inom PFF-samarbetet skulle vara fi och kortvariga och antal deltagande
medlemmar frin utlindska styrkor ocksi skulle vara relativt fa. Vid ett medlemskap 1
Nato maéste det svenska regelverket kunna mojliggora for fler militira operationer, 6ver
lingte tid och med fler deltagare. Darmed kan ocksa antal drenden om innehav och
barande av vapen kopplat till de aktuella avtalen vintas 6ka och resultera 1 lingre
handlaggningstider. For att milet om ett effektivt samarbete ska uppnas behover det
svenska regelverket underlitta for bdde ansvariga myndigheter och, sa lingt det ar
mojligt, for sindande stat. Ett tydligt och andamalsenligt regelverk underlittar den
administrativa bordan f6r ansvarig myndighet och bidrar till att samatrbetet med andra
medlemsstater ska fungera effektivt p4 svenskt territorium. Detta talar, i FOI:s mening,
for att en undantagsreglering ar limpligare.

I anslutning till detta vill FOI uppmirksamma att 2 § vapenlagen (1996:67) definierar
skjutvapen annorlunda an EU-direktiv och FN:s vapenprotokoll, samt att vapen 1
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militira sammanhang och enligt den internationella humanitira ritten kan forstas pa
annat sitt och inkludera andra typer av anordningar 4in de som listas i den svenska
vapenlagen. (P4 det senare temat kommer en FOI-rapport att publiceras vintern 2023
inom projektet Vapen och folkrittsliga faktorer). Nato SOFA definierar inte arms”,
och det kan inte uteslutas att sandande stats beslut om bevipning av medlem 1 den
militira stytkan inte 4r samstimmigt med det som beslut som nuvarande svenska
ordning medger undantag for. Exempelvis lagen (1988:254) om f6rbud gillande knivar
och andra farliga foremal eller annan svensk lagstiftning kan komma att aktualiseras.
Dirmed kan normkonflikter uppstd mellan sindande stats ritt enligt Nato SOFA och
svensk reglering. Det kan darfor finnas yttetligare rittsliga fragor att utreda vidare,
sisom om undantag dven frin annan lag in vapenlagen ir pakallat. De flesta drenden
kan dock vintas r6ra vapen som omfattas av vapenlagen eller narliggande definitioner,
och det finns dirfoér anledning att nu undanta den pa limpligt satt.

FOI bedomer att en lamplig ordning 4r att implementera ritten att fora in, inneha och
bira vapen genom att i forordning undanta medlem av en frimmande stats mulitara
stytka som befinner sig i Sverige inom ramen for internationellt militart samarbete eller
internationell krishantering och som omfattas av Nato SOFA och Parisprotokollet
(alternativt: avtal som ar i kraft i forhallande till Sverige) frin vapenlagen. Ordningen
med forvaltningsbeslut i enskilda fall kan bibehillas for internationellt militart
samatbete baserat pa andra avtal in de som utredningen avser, i de fall sidana avtal
inte anger samma tydliga ritt att inneha och bara vapen.

Ritten enligt de aktuella avtalen att inneha och bira vapen giller inte medlemmar av
den civila komponenten eller anhoriga och inte heller privata vapen for medlemmar av
en militar styrka, utan for dessa fall giller svensk lag. Det bor dirfor framga av en
eventuell ny undantagsreglering att undantaget 4r begrinsat till medlemmar av den
militdra styrkan, och till vapen utstillda till dessa av den sindande staten.

Den typ av reglering som FOI forordar foljer den numera vanligare ordningen med
bemyndigande om att foresktiva undantag frin vapenlagen. Det bedoms vara en
lampligare ordning 4n forvaltningsbeslut f6r uppfyllandet av de aktuella avtalen. Det
skulle sammantaget alltsé bittre korrespondera med Nato SOFA och Parisprotokollet,
underlitta for ansvarig myndighet och bidra till ett effektivt samarbete.

Straffrdttslig jurisdiktion m.m.

Frdga om reservation och utlamning vid risk for dodsstraff

Eftersom Sverige gjorde en reservation gillande jurisdiktion vid anslutningen till PFF-
samatbetet bedomer FOI att frigan om Sverige ska ansluta sig till de aktuella avtalen
utan reservation i denna del 4t en av de mest betydande forandringarna nar Sverige gér
ifrAin samarbete till Nato-medlemskap. Frigan har i huvudsak tvd delar. Dels om
sandande stats behov av att kunna ut6va jurisdiktion 6ver sin styrka i Sverige i enlighet
med den ritt som stadgas i Nato SOFA. Dels om denna ritt, i situationer dar dodsstraff
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kan komma i friga, kan leda till normkonflikt med svensk grundlag och folkrittsliga
forpliktelser.

I den f61sta delen gor FOI samma bedémning som utredningen att det vid ett Nato-
medlemskap, till skillnad frin det mer begrinsade PFF-samarbetet, finns anledning for
sindande stat att kunna utova jurisdiktion 6ver sina styrkor i Sverige i linje med vad de
aktuella avtalen stadgar. Det talar f6r att Sverige inte borde gora nigon reservation.

Den andra delen 4t mer komplex. I en friga som relaterar till en situation sa viktig som
dodsstraff, maste en noggrann bedémning goras av huruvida Sverige bor ansluta sig
utan reservation. Det kan i FOLs mening inte bottses si enkelt som utredningen gor
gillande frin det faktum att det kan uppsta situationer dir Sveriges forpliktelser enligt
Nato SOFA kan st i konflikt med 2 kap. 4 § regeringsformen (1974:152), lag
(1994:1219) om den eutopeiska konventionen angiende skydd for de manskliga
rattigheterna och de grundliggande friheterna, rattspraxis som foljer pa artikel 3
Europakonventionen, samt med protokoll 6 och 13 till densamma. Aven om det kan
finnas policymissiga skil och politiska intressen att agera som andra linder och tilltrada
utan reservation maste denna normkonflikt beaktas noggrant 1 det vidare arbetet.

Immunitet, jurisdiktion och rattsligt samarbete

FOI uppfattar folkriattslig straffrittslig immunitet annorlunda 4n utredningen. Detta
far dock ingen avgorande betydelse f6r FOLs syn pa utredningens bedomning att det
inte behovs forfattningsindringar, vilkken FOI delar.

Nir utredningen uttrycker att Nato SOFA inte foreskriver straffrattslig immunitet for
nigon personalkategori, ser man inte avtalet i ljuset av allmidn folkritt. Den
internationella sedvaneritten etablerar immunitet (frdn andra rittsordningar an det
egna landets) ratione materiae for girningar som statsforetradare begatt 1 tjansten. Nato
SOFA reglerar detta genom att den sindande staten har primar jurisdiktion over
girningar som begitts inom ramen for tjinsteutdvningen. Man kan se
jutrisdiktionsreglerna i Nato SOFA som att avtalet uppstiller en begrinsad personell
immunitet. Regleringen i Nato SOFA innebir alltsa att sindande stats militdra och
civila personal dtnjuter en begrinsad form av immunitet ratione materiae. Nato SOFA
balanserar dirmed ”the law of the flag”, dvs. sindande stats rittsordning, med
ptincipen om territoriell suverinitet, dvs. mottagande stats rittsordning, p4 ett satt som
innebir en inskrinkning av den immunitet som statsforetridare 1 vissa andra fall kan
itnjuta enligt folkratten. Civila kontraktsanstillda anses inte utgora “organs of the
state” och atnjuter inte immunitet ratione materiae. Inte heller svensk personal omfattas
av denna (begrinsade) immunitet. Som utredningen visatr fordelar Nato SOFA
straffrittslig och disciplindr jurisdiktion mellan sindande och mottagande stat, med
vissa 6verlappningar, samt staller krav pa rittsligt samarbete. FOI delar utredningens
bedémning om att de forfattningsanpassningar (inklusive regler om atalsforordnande
och med hinvisning till allmin folkratt i nuvarande 2 kap. 12 § BtB) som gjordes 1
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samband med Sveriges anslutning till PFF SOFA (samt senare indringar) 4r limpliga
och tillrackliga for att Sverige ska uppfylla Nato SOFA och Parisprotokollet pa detta
omrade. Saledes behovs inga forfattningsandringar.

Polisicir myndighet

FOI delar de 6verviganden som gjorts av utredningen (och av regeringen i samband
med Sveriges anslutning till PFF SOFA) om att det inte kridvs nigot uttryckligt stod 1
svensk ratt for att uppfylla sindande stats militdra férbands och Nato hogkvarters ratt
enligt artikel VII Nato SOFA (samt artikel III.2 Parisprotokollet) att utova polisiar
myndighet inom egna forlaggningsomriden, anliggningar och andra omraden som
styrkan disponerar i Sverige. Nigot som inte namns i utredningen ir ritten att anvanda
vapen for detta indamal. En sidan ritt kan anses folja av de aktuella avtalens ratt att
inneha och bira vapen 1 fétening med ratten att vidta alla limpliga dtgarder for att
uppritthélla lugn och ordning inom styrkan. FOI menar att det inte krivs ndgot
uttryckligt stod 1 svensk ritt for att uppfylla denna del, sa lingde det 4r begransat just
till styrkornas egna forliggningsomraden, anlaggningar och andra omriden. Denna
begrinsning ar av vikt for efterkommande friga om eventuell utdkad befogenhet.

Utokad polisiir myndighet

FOI bedomer att rattsliga frigor och konsekvenser kopplade till mojligheten till
overenskommelse om utOkade befogenheter fér sindande stats militirpolis bor
utredas sirskilt. FOI noterar att tidigare utredningar konkluderat att det inte bor
komma pi friga att utoka dessa befogenheter, men anser att frigan kan behova lyftas
igen 1 ljuset av ett forandrat sdkerhetslige och ett Nato-medlemskap. En sadan
utredning bor 1 FOIs mening dven inkludera frigan om anvindning av vapenmakt for
dessa syften och dirtill kopplat behov av sirskilt stod i svensk rittsordning. Det finns
ocksa anledning att beakta den nyligen presenterade utredningen Polisens ritt att skjuta
— En ny reglering om laga befogenhet att anvinda skjutvapen (Ds 2023:25).

Skadestandsansvar

FOI delar utredningens bedémning och forslag om att Sverige vid tilltrdde till Nato
SOFA ska avge en sidan forklaring, samt delar bedémningen att inga
forfattningsandringar krivs.

Sjuk- och tandvard

Artikel IX.5 Nato SOFA innebir en rittighet for sindande stat att utova sjukvard och
tandvard dir de 4r stationerade i mottagande stat. Det kan dven anses finnas en
presumtion om ratt till inforsel av medicinsk utrustning och medicin. FOI delar
bedomningen om att detta kan behdva utredas sarskilt.

FOI delar utredningens bedomning att gillande svensk reglering mojliggor att utlaindsk
militar eller civil personals ratt till sjuk- och tandvard, i den utstrackning den militara
styrkan eller civila komponenten inte har adekvat vard, kan tillgodoses av svensk sjuk-
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och tandvard. Ritten innebar att virden ska ges pa samma villkor och vara av samma
kvalitet som for motsvarande svensk petsonal. Det innebar inte att vard ska ges for
samma kostnad som for svensk personal, utan mot ersittning och det 4t sindande stats
ansvar att ha forsakring eller finansieting f6r sidan vard. Daremot ska, enligt EU-ritten
och som utredningen ocksa nimner, vard ges for samma kostnad som svensk personal
1 de fall den utlindska personalen it EU/EES medbotgare.

Inkomstskatt
FOI delar utredningens bedomning och forslag om dndring i lagen (1976:661) om
immunitet och privilegier i vissa fall.

Indirekt beskattning
FOI delar utredningens bedémning och fotslag om andring i lagen (1976:661) om
immunitet och privilegier 1 vissa fall.

Tull m.m.
FOI delar utredningens bedémning och forslag om andring i lagen (1976:661) om
immunitet och privilegier 1 vissa fall.

Skydd mot exekutiva forfaranden
FOI delar utredningens bedémning och fotslag om dndring i lagen (1976:661) om
immunitet och privilegier 1 vissa fall.

Immunitet for arkiv och dokument
FOI delar utredningens fotslag om andring i lagen (1976:661) om immunitet och

ptivilegier i vissa fall.

Sdrskilt om anhériga

FOI delar utredningens bedémning att Sverige enligt utredningens forslag skulle
uppfylla forpliktelserna gillande anhoriga enligt de aktuella avtalen. Det dr i
sammanhanget vart att nimna att flera Nato-medlemmar gatt lingre 1 anpassningar av
sin nationella lagstiftning gallande anhoriga 4n vad dessa avtal kraver, och/eller ingatt
separata bilaterala avtal gillande anhoriga. Exempelvis genom att bredda definitionen
av ”dependants” och/eller utoka dessas rattigheter och privilegier i forhallande till
Nato SOFA och Parisprotokollen. FOI vill uppmirksamma att 1 praktiken kan den
foreslagna svenska ordningen ge upphov till flera rittsliga och administrativa frigor
som ror anhoriga, gallande uppehallstillstind, arbetstillstind, korkort, straffrittslig
jurisdiktion och tull, m.m.. For att uppna ett effektivt och gott samarbete inom ramen
for ett Nato-medlemskap kan i vart fall vissa av dessa frigor beh6va utredas vidare,
det giller sarskilt frigor om uppehallstillstind och atbetstillstind.
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Avsnitt 5 - Regleringen av informationssékerhet fér svensk
statsfoérvaltning ar fragmenterad

De bindande regelverk som foljer av ett tilltrade till Natoavtalen beskriver bla. ett
ledningssystem for informationssikethet som nar det implementerats ger ett
forutsagbart och definierat skydd f6r den verksamhet och information som hanteras
inom Nato. Ledningssystemet omfattar alla aspekter av informationssikethet (som
konfidentialitet, riktighet och tillginglighet) for all Nato-information i verksamheten,
aven information som inte 4r sikerhetsskyddsklassificerad men skyddsvard NATO
UNCLASSIFIED) och information som ir offentlig. Ett sidant ledningssystem ska i
denna kontext implementeras i hela den statliga forvaltningen och annan verksambhet.
Regleringen avseende hantering av sakerhetsskyddsklassificerade uppgifter ar relativt
vil utvecklad i svensk forfattning. Det finns fi skillnader i tillimpning av
sakerhetsskyddslagens krav vid olika verksamhetsutovare. Kraven ar mest fokuserade
pé konfidentialitetsaspekten.

For uppgifter som inte 4r sikerhetsskyddsklassificerade finns inga gemensamma krav
pa skydd av information vid statliga myndigheter och det saknas en tydlig
foreskriftsratt pa omridet. Det finns darmed risk att sidan Nato-information
(exempelvis NATO UNCLASSIFIED) fir olika skydd beroende pé vilken
verksamhetsutovare som behandlar den och i forlingningen att information vilken
Nato vill skydda r6js for obehoriga. Synen pé offentlighet skiljer sig mellan Nato och
svensk forfattning dir Nato tillimpar en princip som liknar ett omvant skaderekvisit
eftersom uppgifter betraktas som sekretessbelagda tills motsatsen konstaterats. Det
finns en risk att verksamhetsutdvare som gor sekretessbedomningar av Nato-
information som inte ar sikerhetsskyddsklassificerad, bedomer uppgifterna som
offentliga 1 enlighet med det raka skaderekvisitet i OSL 15 kap. 1 §.

Ett exempel pa tillimpning inom Nato 4r begrinsningar i delgivning som i enlighet
med Natos regelverk kan anges pia en handling, oavsett om den ar
sakerhetsskyddsklassificerad eller inte. Sverige har inga nationella regler eller
vagledningar for hur sidana restriktioner ska hanteras.

Sarskilt bor det efterstrivas att samma regelverk omfattar bide Nato-information och
annan information med avseende p4 informationssakerheten. Fler kravstallningar leder
till 6kad fragmentering och fler sirbarheter.
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Det ir ocksi tydligt i Natos regelverk att all information ska skyddas daven ur aspekterna
tillganglighet och riktighet. For att leva upp till kraven krivs foreskrifter och
vigledningar som styr implementeringen av informationssikerhetskraven.

Utover de sikerhetsmissiga riskerna med otydlig styrning av informationssikerheten
si kan en oreglerad hanteting fi resursmissiga konsekvenser for myndigheterna.
Interna regelverk och inte minst informationssystem kommer att behéva anpassas for
att kunna hantera Nato-informationen. Att forst gora anpassningar efter egen tolkning
for att sedan forandra nar/om nationella styrningar kommer kan bli kostsamt.

Avsnitt 5.7.1 Sekretesskydd

I avsnitt 5.7.1 anvinds begreppet skyddsvird information utan att fortydliga vad detta
innebar. Om det som avses ar sakerbetsskyddsklassificerade uppgifter bor detta begrepp
anvindas for att undvika missforstind. I Natos sdkethetsramverk ar det tydligt att all
information behéver skyddas, aven sddan som inte 4r sikerhetsskyddsklassificerad. Se
dven ovan stycke om regleringen av informationssikerhet i svensk statsforvaltning.

Avsnitt 5.7.4 Centralregister

FOI tillstyrker utredningens forslag att frigan om organisation och lokalisering av ett
centralregister bor utredas vidare inom Regeringskansliet i samverkan med berorda
myndigheter.

FOI stiller sig fragande till att ingen sirskillnad gors i promemotian kring begreppen
register och registratur i1 detta sammanhang. Utredningen anvinder genomgiende
begreppet centralregister for att beskriva funktionen registratur (Central Registry),
vilket inte synes korrekt.

Avsnitt 5.7.5 Gallring av sdkerhetsskyddsklassificerade uppgifter
och avsnitt 8.4.2 Gallring av atomalinformation

FOI har sviart att f6lja delar av utredningens resonemang avseende forutsattningarna
for hantering av allminna handlingar inkomna frin Nato vad giller bevarande, gallring
och forstoring. Det ir till exempel oklart vad utredningen menar med forstoting 1 det
har sammanhanget. Utredningen skriver att regler om gallring framgar av arkivlagen,
men anger sedan att forstoring av allminna handlingar inte behandlas sirskilt 1
arkivlagen ”och ir inget som 4r forutsett 1 den svenska lagstiftningen”. Med gallting 1
arkivlagen avses att handlingar sorteras ut och forstors, vilket gér utredningens
resonemang oklart. Frigetecken finns ocksa kring hur funktionen med
centralregister/registratur, som enligt utredningen kan dsera handlingar frin
underregister, ska fungera och hur myndigheter vars handlingar atertas ska forhalla sig
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till detta. Handlingarna ir som utredningen sjilv konstaterar inkomna allminna
handlingar hos respektive myndighet, men frigan kring vad som hinder vid ett
dtertagande berérs inte av utredningen. Frigan it om utrymme finns i gillande
regelverk for den praktiska hanteringen som myndigheterna kommer att stillas infér.
FOI ser vissa svirigheter i den praktiska tillimpningen och menar att det i vart fall
finns behov av vidare vigledning och analys kring hur myndigheterna ska hantera
inkomna allmédnna handlingar frin Nato i forhéllande till regelverket om bevarande
och gallring av allméinna handlingar.

Avsnitt 5.7.6 Rapportering

Nato stiller krav pi att incidenter som har eller kan ha péverkat skyddet av
sakerhetsskyddsklassificerad information ska ske inom 72 timmar samt att en
utredning ska paborjas for att klarligga eventuell negativ piverkan. Nuvarande
nationella regleringar och férutsittningar kan uppfattas som otydliga samt med
ovetlappande eller uppdelat ansvar mellan sektorsansvariga myndigheter och
tillsynsmyndigheter. For att uppnad en kvalitativ forméga att rapportera relevanta
handelser och bedomningar samt ge intiktning for fortsatt utredning och 4tgirder bor
former och ansvar tydliggoras med hinsyn till Natos regelverk.

Det bor finnas en central reglering avseende rapporteringspliktiga hindelser och
rapporteringsvagar som kompletterar de rutiner som bland annat framgir av
sikerhetsskyddslagen samt nirmare intiktning for tillsynsmyndigheter enligt
sakerhetsskyddsforordningen. Det bor utses en samordnande nationell instans for att
inrikta rapportering samt agera mottagate av sidana rapporter for att koordinera
atgarder och vidare rapportering inom Nato.

For de myndigheter som idag hanterar sakerhetsskyddsklassificerad Nato-information
eller dir enstaka uppgifter forekommer kan det uppfattas som otydligt vilka krav som
stills vid rapportering av incidenter samt vilken myndighet som ir mottagare. Till
exempel om Forsvarsmakten, Sikerhetspolisen eller Myndigheten for samhallsskydd
och beredskap ska meddelas vilket kan vara beroende av myndighetssektor och i vilken
verksamhet incidenten intriffade. P4 nationell nivi kan dessutom tvi oberoende
myndigheter ha det slutliga ansvaret for att rapportering inkommer till Natos
sakerhetskontor.

Det finns dirmed en risk for att Sverige inte har forutsittningar att leva upp till kraven
pa rapportering av incidenter som stalls vid hanteting av Nato-information. Vidare kan
relevansen och kvaliteten 1 rapporteringen samt forutsittningar for fortsatt utredning
och skadebegrinsande éitgirder skilja sig 4t beroende av myndighetssektor och
rappotteringsvag.
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Avsnitt 7.3.2 Uppgifter som 6verfors med stod av avtalet [om
overforing av teknisk information for férsvarsidndamal] kommer att
omfattas av sekretess

I detta avsnitt redogors for en mekanism som sikerstaller att 6verforda uppgifter
omfattas av sekretess enligt svensk forfattning. For sikerhetsskyddsklassificerade
uppgifter 4ir bade sekretesskydd och sikethetsskyddsklass foreskrivet i
sakerhetsskyddslagen. For uppgifter som inte ar siakerhetsskyddsklassificerade ir liget
mer oklart. Helt klart 4r att uppgifterna, dtminstone i de fall avsindaren signalerar det,
inte ir offentliga utan omfattas av sekretess enligt 15 kap. 1 § OSL. P4 sid 134 fotsta
stycket anger utredningen att "1 vart fall skulle ett rijande av en sidan uppgift kunna skada
vdra mellanfolkliga forbindelser och dirmed skulle uppgiften omfattas av ntrikessekretessen enligt 15
kap. 1 § OSL. Vidare kommer en sidan uppgift att forekomma i verksambet som omfattas av
sakerhetsskyddslagens regelverk.”. Det dr oklart vad innebérden av den sista meningen i
citatet ar. Att en sekretessreglerad uppgift forekommer i verksamhet som omfattas av
sakerhetsskyddslagens krav innebir inte att uppgiften ocksi omfattas av samma lags
krav. FOI eftetlyser ett fortydligande av vilken betydelse utredaren menar att
sammanhanget for uppgiftens forekomst hat.

Avsnitt 8.4.1 Centralregister for atomalinformation

FOI tillstyrker utredningens fotslag att frigan om organisation och lokalisering av ett
centralregister for atomalinformation bor utredas vidare inom Regeringskansliet i
samverkan med berérda myndigheter. Som utpekad myndighet f6r CBRN-frigor star
FOI till forfogande for att bistd Regeringskansliet 1 vidate utredning, och utgar frin att
myndigheten kommer att betedas tillfille att medverka i detta arbete nir sa blir aktuellt.

Avsnitt 8.4.3 Markning av atomalinformation, klarering och
medborgarskap

I avsnitt 8.4.3 redogors for tvd mekanismer som kan sikerstilla att endast svenska
medborgare fir del av atomalinformation. Bida mekanismetna dr dock tillimpliga
endast for statliga eller offentliga anstillningar och inte pi privata aktorer. FOI
efterlyser ett fortydligande avseende mojligheterna for en statlig vetksamhetsutvare
att stilla krav pa medborgarskap tillsammans med ritten att diskvalificera en tilltankt
deltagare, sirskilt med avseende pa externa deltagare i verksamheten, exempelvis vid

upphandling.
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