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Forsvarsmaktens remissvar avseende utredningen J uridik

som stod for forvaltningens digitalisering (SOU 2018:25)

Inledande synpunkter

Forsvarsmakten anser att betéinkandets forslag sammantaget innebir relativt
langtgaende krav pa myndigheterna att infora nya eller forindra befintliga digitala
l6sningar. I sammanhanget vill myndigheten lyfta fram att okad digitalisering
leder till en 6kad exponering for yttre hot, och dérmed en 6kad risk for sarbarhet.
Uppritthallandet av en séker digital miljo kommer under sadana forhallanden
med stor sannolikhet att bli kostnadsdrivande for myndigheterna. Férsvarsmakten
anser att forhallandet méaste belysas innan man kan ta stéllning till forslagen.

Uppritthallandet av en séker digital miljo har dven betydelse ur ett totalforsvars-
perspektiv mot bakgrund av myndigheternas ansvar for ett robust totalforsvar och
samverkan mellan myndigheterna. Férsvarsmakten anser att frégan om atgérder
for sikra digitala miljoer utifrén totalforsvaret méste utredas innan utredningens

forslag genomfors.

[ utredningen fors generellt utforliga resonemang om sekretess till skydd for en-
skilda. Utredningen saknar 6ver lag resonemang om sekretess till skydd for det
allminna. For Férsvarsmaktens del innebir det att det inte finns forutséttningar
for att ta stéllning till en del av de i utredningen lémnade forslagen.

Forsvarsmaktens fortsatta synpunkter nedan foljer betédnkandets disposition.
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7.7.2 - 7.7.3 Insyn i automatiserade forfaranden och beslutsunderlag

Utredningen foreslar att myndigheter ska se till att information kan lamnas om
hur myndigheterna vid handldggning av 4renden anvinder algoritmer eller dator-
program, samt att myndigheter ska se till att information kan limnas om vilka
databaser eller andra digitala kéllor som innehéaller underlag i &renden. Av sdker-
hets- och informationssikerhetskél foreslas att myndigheter ska tillatas att endast
behova limna allménna beskrivningar betriffande algoritmer, datorprogram och
andra digitala kallor. Férsvarsmakten kan tillstyrka forslaget sé lange det kommer
att vara mojligt for myndigheter att undantas fran skyldigheten om det foreligger
sirskilda skil, som t.ex. sekretess.

7.8.2 Riittsiikra forfaranden i en samverkande forvaltning

Forsvarsmakten tillstyrker utredningens forslag att uppdra at Myndigheten for
digital forvaltning att i samverkan med andra angivna offentliga organ utarbeta
forslag pa forfaranden for kontroll av vilka algoritmer som kan komma att anvén-
das i framtidens digitaliserade forvaltning. Férsvarsmakten vill understryka beho-
vet av att man i detta arbete tar sdrskild hénsyn till fsrsvarsmyndigheternas behov
av och mdjlighet till undantag mot bakgrund av sikerhets- och sekretesskal.

8.3.3 - 8.3.6 Digital tillgéinglighet

Forslaget med lagreglerad skyldighet for myndigheter tillstyrks endast sa lange
det regleras att skyldigheten inte freligger om det dr oldmpligt av sidkerhetsskal
eller andra skl.

I sammanhanget kan dterigen ndmnas att foreslagna atgérder kan komma att bli
kostnadsdrivande for myndigheterna, om man ska upprétthlla en rimlig siker-
hetsniva pa den digitala 16sningen. Detta giller sarskilt for myndigheter som han-
terar drenden dir det forekommer sekretessbelagda uppgifter, vilket stéller sér-
skilt hoga krav pa sdkra digitala losningar.

9.7.2 Informationssiikerhet och informationssiikerhetsarbete

Forsvarsmakten instdmmer i uppfattningen att det &r angeléget att ta fram gene-
rellt tillaimplig forfattning om informationssékerhet. Forutsittningarna for en sa-
dan lagstiftning bor séledes utredas. I sammanhanget vill Férsvarsmakten ocksa
fora fram att en sidan utredning sirskilt bor belysa grédnsdragningen mot befintlig
sikerhetskyddslagstiftning och den nya sékerhetsskyddslagen, med tillhorande

forordning.

Sasom lyfts fram av utredningen &r informationssékerheten en viktig del i den
fortsatta digitaliseringen. Férsvarsmakten vill i sammanhanget lyfta fram betydel-
sen av att ytterligare krav pa digitalisering av den offentliga férvaltningen bor
foregds av nya bestimmelser om informationssikerhet inom den offentliga for-
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valtningen. En omvénd ordning skulle annars kunna leda till senkomna kostnads-
okningar och 6kad sarbarhet. Forsvarsmakten foresprakar saledes att man forst
utreder och faststiller vilka informationssékerhetskrav som giller f6r informat-
ionshanteringen inom den offentliga forvaltningen, for att ddrefter utreda forut-
sdttningarna for att med sadana krav i tanke ldgga grunderna for en fortsatt digi-
talisering.

10.6.3 och 10.6.6 Tystnadsplikt for privata leverantorer

I avsnitten om tystnadsplikt for privata leverantorer saknas en utforlig analys av
konsekvenserna en sadan bestdmmelse skulle ha pa uppgifter som 4r belagda med
sekretess till skydd for det allménna. Férsvarsmakten kan inte tillstyrka forslaget i
denna del forrén en saddan analys har genomforts.

Forsvarsmakten vill ocksa framhélla att lagregler om tystnadsplikt, oavsett om
sddana infors i en ny lag eller i offentlighets- och sekretesslagen, inte alltid elimi-
nerar eller ens minimerar riskerna vid utkontraktering av it och att det forhallan-
det tydligt bor uppmérksammas. Dessutom finns det alltjimt omrdden inom den
offentliga forvaltningen dér det av sékerhetsskél finns verksamheter som inte alls
ldmpar sig for utkontraktering till privata leverantérer, oavsett forekomst av
straffsanktionerad tystnadsplikt.

Det framgér av utredningens forfattningskommentar (avsnitt 16.1) avseende fore-
slagen bestdimmelse om tystnadsplikt att &ven den som har 1&mnat sin anstéllning
eller sitt uppdrag omfattas av tystnadsplikten. Férsvarsmakten foreslar att det for-
héllandet ska framgé av foreslagen lagtext. I sammanhanget vill Férsvarsmakten
ocksa foresla att &ven andra anstéllda hos det kontrakterade foretaget ska omfattas
av tystnadsplikten och att ocksa det bor framga av lagtexten.

Forsvarsmakten tillstyrker att en ny lag om tystnadsplikt vid utkontraktering av
teknisk bearbetning och lagring dr subsidiér till nya sdkerhetsskyddslagen som
trader i kraft den 1 april 2019.

10.6.4 -10.6.5 En sekretessbrytande bestimmelse

I avsnitten om en sekretessbrytande bestimmelse saknas en utforlig analys av
konsekvenserna en sddan bestdimmelse skulle ha péa uppgifter som #r belagda med
sekretess till skydd for det allménna. Forsvarsmakten kan inte tillstyrka forslaget i
denna den forrdn en saddan analys har genomforts.
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I beredningen av drendet har deltagit forsvarsanalytiker Helena Holmqvist och
sektionschef Joakim Kindahl.

Detta yttrande har beslutats av stf chef juridiska avdelningen Kerstin Bynander. 1
den slutliga handldggningen har deltagit tf sektionschef Andreas Jonsson och som
foredragande forsvarsjurist Katarina Stiitz Norland.
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Kerstin Bynander

Stf chef juridiska avdelningen
atarina Stiitz Norland
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