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Kommerskollegium ansvarar for fragor som ror utrikeshandel, EU:s inre
marknad och EU:s handelspolitik. Kollegiets uppdrag &r att verka tor
frihandel. Det innebér att vi verkar for fri rorlighet pa den inre
marknaden och for liberaliseringar av handeln mellan EU och omvérlden
samt globalt.

[ betdnkandet presenteras ett flertal forslag som Gvergripande syftar till
att svensk lagstiftning ska ge ett béttre stod tor digital utveckling och
samverkan inom den offentliga sektorn. Bland forfattningsforslagen kan
ndmnas en ny reglering kring tystnadsplikt vid utkontraktering av IT-
baserade funktioner till privata leverantorer ndr det &dr friga om teknisk
bearbetning eller lagring.

Kommerskollegium noterar att de EU-réttsliga aspekterna pa forslagen
analyseras pa flera stillen i betdnkandets olika avsnitt (frdmst i avsnitt
6.6). Kollegiet har varken nagra synpunkter pa den analysen eller
synpunkter i dvrigt pa betdnkandets olika dvervdaganden och forslag.
Dock har kollegiet nagra mer allmédnna kommentarer kring reglering av
informationssikerhet i informations- och kommunikationsteknik (IKT),
som berdrs i betdnkandet. I avsnitt 9.2 avseende kartlaggningsresultatet
diskuteras utmaningarna i fraga om att hantera informationssékerhet pa
ett koordinerat sdtt ndr det géller reglering och sérskilt nir det géller
upphandling av IT. Problemen ror komplexiteten i att formulera ett
vdlgrundat och behovsanpassat upphandlingsunderlag. I avsnitt 9.6
(Informationssékerhet vid utkontraktering) diskuteras relevanta krav pa
informationssikerhet och krav pa certifiering och hénvisning till
internationella standarder (avsnitt 9.6.1).
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Hér har Kommerskollegium nyligen genomfort en analys som betonar
vikten av koordinering mellan policyomraden ndr myndigheter stiller
krav pa informationssakerhet nér det giller IKT. Kollegiets analys
diskuterar dven svarigheterna i pagaende regleringsinitiativ inom EU som
betonar certifiering i kravstillning av IKT. Cybercertifiering av IKT &r en
mycket langsam och kostsam process och som inte nédvindigtvis
avldgsnar hot och risker i fraga om IKT utan endast visar var sarbarheter
finns. Riskerna i en IKT-produkt &r framfor allt kopplade till miljon dér
produkten anvinds. Det arbete som just nu drivs av Myndigheten for
samhéllsskydd och beredskap tillsammans med ett antal andra
intressenter och som handlar om krav pa IT-infrastruktur &r ett exempel
pa ett forhallningssitt for att hoja informationssikerhet pa omraden som
omfattas av kritisk infrastruktur nationellt sa att myndigheterna
samordnat fér ett systemstdd (se kollegiets analys i kapitel 4.3.2)
https://www.kommers.se/In-English/Publications/2018/The-Cvber-
Eftect/

Det géller saledes att astadkomma nagon form av systemperspektiv dér
dven effekterna av regleringen beaktas pa ett bittre sitt. Reglerna
behdver vara bade proportionerliga, effektiva och anpassade till hotnivan.
Som kollegiet f6r fram i sin analys finns det idag visserligen
internationella standarder for informationssékerhetscertifiering
(cybercertifiering), t.ex. s.k. Common Criteria men det ir dnda vanligt att
lander véljer att lagga till egna nationella krav som komplement till dessa
standarder (utifran nationell sikerhet). Detta leder tyvirr litt till tekniska
handelshinder. Ett skal till att detta sker kan vara att man inte gjort en
mer noggrann analys av regleringsalternativ och vad dessa faktisk
innebér. Vad giller bedomning av risker anser kollegiet att iven om
sjdlva hotbilden normalt &r olika fran ett omrade till ett annat, sa behovs
en utdkad kunskap och samordning mellan aktérer nir det géller
informationssékerhet nar man utvecklar e-forvaltningen i Sverige. Detta
skulle béttre kunna bidra till att den reglering som myndigheter beslutar
blir effektiv och forutsdgbar.

Arendet har avgjorts av enhetschefen Agnés Courades Allebeck i nirvaro
av @mnesraden Heidi Lund och Ralph Eliasson, foredragande.
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