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Er beteckning Fi2018/01418/DF

Kriminalvarden tillstyrker utredningens forslag och éverviganden och onskat framfora foljande.

Avsnitt 8 — Digital kommunikation

Kiiminalvirden tillstyrket den nya och anpassade regletingen om digital kommunikation i nya £61-
valtningslagen. Huvudregeln att forvaltningen ska vara digitalt tillganglig och att informationsut-
byten mellan den offentliga forvaltningen och individer eller privata aktorer huvudsakligen ska ske
digitalt stiller dock hoga krav pa myndigheterna. Aven om forslagen inte innebdr nagon absolut
skyldighet fér myndigheten att anpassa eller ta fram nya digitala system si innebir de otvetydigt
tkade forvintningar pa digital kapacitet.

Kriminalvatden tillstyrker forslaget att en myndighet bor ges i uppdrag att ta fram allménna rid
eller annat stodmaterial som avser utformningen av digitala tjanstet, t.ex. dir drenden kan inledas,
men vill samtidigt peka pa vikten av att uppdtaget inte blit fér snavt. Utredningens omfattande
kartlaggning visar tydligt pd behovet av stod och vigledning i flertalet av de frigor som 61 digita-
liseringen av den offentliga férvaltningen.

Avsnitt 9 — Informationssikerhet

Som utredningen konstaterar ir regleringen betriffande informationssikerhet spridd i flera olika
regelverk. I takt med att det 1 allt stotre utstrickning stills rattsliga krav pa informationssakethet
ir det sannolikt nédvindigt med en central likformig och tydlig styrning av hur myndigheterna
athetar med informations- och cybet-sikethet. Kriminalvirden vilkomnar détfor forslaget att re-
geringen later utreda férutsittningarna for att ta fram en kompletterande reglering om informa-

tionssikerhet som omfattar hela den offentliga forvaltningen.

Olkad digitalisering och ett bredate informationsflode mellan myndigheter miste dven analyseras
utifran det skirpta sikerhetspolitiska ldget och sikethetsskyddets utvidgade betydelse. Ur ett
sikerhetsperspektiv, sivil avseende Sveriges sakerhet som myndighetens, kan det vara en f6rdel
att myndigheterna utvecklar och forvaltar sin egen it-drift och andta it-baserade funktioner. Myn-
digheten saknar dock resurser att effektivt utveckla de digitala forfaranden som beh6vs for fort-
satt digitalisering i fétvaltningen ”in house”. Kriminalvirden delar uttedningens bedémning att ett
mer sammanhillet athete med informationssikerhet i den offentliga forvaltningen ar en forutsitt-
ning for digital utveckling med bibehillen sikerhet. Forutsittningen for denna utveckling ar
natutligtvis att Gvriga regelverk sisom reglerna om offentlig upphandling inte utgr nigot hinder.
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Avsnitt 10 — Tystnadsplikt f6r privata leverantorer

Samverkan i forhillande till privata leverantoret av it-drift och andra it-baserade funktioner ar en
central, och i allra hégsta grad resursdrivande, friga. Kriminalvirden delar bedémningen att han-
teringen av information méste basetas pa klara och tydliga regler och att skyddet £6¢ uppgifter
som omfattas av sekretess ska vara statkt, Saledes tillstyrker myndigheten forslaget att i lag reglera
tystnadsplikt for uppgifter som omfattas av sekretess och som limnas ut till en privat leverantor i

samband med utkontraktering.

I utredningen beskrivs vad begrinsningen till enbart teknisk bearbeining eller lagring innebar men det
kan, enligt Ktiminalvirdens mening, finnas anledning att framéver narmare analysera begransnin-
gens omfattning och triffsikerhet.

10.7 — Informationsséikerbetsfrigor vid utkontraktering

Ur Kriminalvirdens perspektiv innebit utkontraktering av it-drift och andra it-baserade funktio-
ner kontinuerliga och omfattande analyser kring myndighetens informationshantering, i vilka in-
formationssikerhet, sekretessfrigot och sikerhetskyddslagstiftningens regler om Sveriges sikerhet
parallellt beaktas. Kriminalvitden hat, liksom andra myndigheter som hanterar stora mingder
kinslig information, pa ett indamilsenligt sitt sikerhetsklassat sina informationstillgngar och
kontinuerligt genomfdrt fullgoda riskanalyser. Trots detta kriivs en komplex och omfattande ana-
lys for att, nir det inte 4t friga om sikerhetsskyddad upphandling, kravstilla limplig nivd av tek-
nisk och administrativ sikerhet vid upphandling av leverantér eller besluta att informationen inte

it lamplig att utkontraktera.

Avsnitt 11 — Tt-avtal

Kriminalvarden delar utredningens bedémning att myndigheter allmint sett bor tillhandahallas ut-
kat stod 1 atbetet med att formulera juridiskt hallbara och affarsmissigt gynnsamma villkor i it-
avtal och personuppgiftshitridesavtal. Kriminalvarden ser positivt pa forslaget att Myndigheten
for digital forvaltning fir i uppdrag att stodja myndigheters inkops- och avtalsprocesser och bidra
till spridning av goda exempel i friga om it-avtal. Btt gemensamt organiserat atbete med att utfor-
ma standardavtalsklausuler for personuppgiftshitridesavtal 4r i fotlingningen en forutsittning for
effelctiv hushallning av myndigheternas budgetmedel.

Avsnitt 12 — Rittsutveckling f6r den digitala forvaltningen

Eftersom forvaltningens atbete med digitaliseting nu ska genomdrivas med okat fokus kommer
fortsatta rittsliga Gverviganden och stillningstaganden att behova goras. Kriminalvirden har inget
att exinta mot forslaget att regeringen tillsitter ett rittsligt beredningsorgan med uppdrag att
16pande ta fram beredningsundetlag for anpassning av gillande ritt. Det fir i ssammanhanget dock
inte 6verskugga det kontinuetliga behovet av samordnad central vigledning hos de enskilda myn-

digheterna.
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Kriminalvirden instimmer i det som framkommit i kartliggningen avseende utmaningarna med
digitaliseringen av informationsutbytet mellan myndigheter. Myndigheternas verksamhet bygger i
stor utstrickning pa myndighetsspecifika registerlagstiftningar som ofta i detalj reglerar hur infor-
mation fir behandlas och hur den fir tillgAngliggoras for andra myndigheter. Sekretess- och data-
skyddslagstiftningarna 1 sina nuvarande utformningar utgor ytterligare forsvirande faktorer for
samarbete mellan myndigheter. Detta blir patagligt inte minst nir regeringen uppdrar at ett antal
myndigheter som omfattas av olika sckretessregleringar att samarbeta i ett specifikt uppdrag.

Aven malsittningen att en medbotgare bara ska beh6va limna information vid ett tillfille till en
myndighet stiller krav pa ett utokat digitalt informationsutbyte mellan myndigheterna. I detta av-
seende miste beaktas dels dataskyddsprinciperna om andamilsbegransning och informationsplikt,
dels pa vilket sitt den registrerades dataskyddsrittigheter ska kunna sikerstillas.

Detta yttrande har beslutats av kriminalvirdsdirektéren Elisabet Abjérnsson Hollmark efter
foredragning av vetksjuristen Annika Tiensuu. I den slutliga handliggningen av drendet har dven
deltagit tillférordnade chefen o1 sektionen for verksjuridik Per Henrik Hedbrant.
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