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Allmant

I rapporten Den offentliga sektorns digitalisering - Enenklare, éppnare och effekrivare férvalming?
(Rir 2016:14), rekommenderade Riksrevisionen regeringen att "pi ett samlat sitt utreda
vilka forfattningsindringar som behovs for att kunna skapa en digital forvaltning.” Till
grund for rekommendationen lag bland annat slutsatsen att "regelverket och den
tekniska utvecklingen inte géir i takt med varandra.” [ rapporten konstaterade
Riksrevisionen aven att ett "antal utredningar och studier sedan tidigt 2000-tal har pekat
p# problemen i motet mellan digital teknik och gallande lagstiftning men granskningen
visar att problemen kvarstar.”

Riksrevisionen vill framhalla act det 4r positivt att regeringen uppdragit 4t en sérskild
utredare att kartldgga och analysera i vilken utstrickning det forekommer lagstiftning
som i onodan forsvirar digital utveckling och samverkan inom den offentliga
forvaltningen.

Riksrevisionen noterar att utredaren anser att forslagen till forfattningsindringar och
andra dtgirder som ldmnas i betdnkandet inte kommer vara tillrickliga f6r att mota de
kommande drens behov av férandringar i lagstiftningen. Utredaren menar att det finns
ett viisentligt storre forindringsbehov i lagstiftningen 4n vad man inom ramen for
utredningen har haft i uppdrag att ta omhand. Riksrevisionen anser dérfor, i likhet med
utredningen, att fortsatta rittsliga overviganden och stillningstaganden kommer att
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behava goras for att mojliggora eller stodja digitaliseringen av férvaltningen, samtidigt
som teknikutvecklingen fortsicter.

Utredarens forslag till forfaceningsdndringar

Forslag till lag (2019:000) om tystnadsplike vid utkontraktering av teknisk
bearbetning och lagring samt férslag till en ny sekretessbrytande bestimmelse i
offentlighets- och sekretesslagen (2009:400)

Riksrevisionen anser, i likhet med utredningen, att det finns behov av att klargora de
rattsliga forutsittningarna for utkontrakeering av it-drift och andra

it-baserade funktioner fran myndigheter till privata leverantorer. Detta skulle undanroja
en rittslig osikerhet som nu hindrar eller hammar digitaliseringen och mojliggora en
effekeivare offentlig sektor.

Riksrevisionen tillstyrker darfor forslaget om tystnadsplikt vid utkontrakrering av
teknisk bearbetning och lagring. Avgrinsningen till teknisk bearbetning eller teknisk
lagring framstar som andamélsenlig och det ar en fordel att den sammanfaller med
regleringen i 2 kap. 10 § tryckfrihetsfsrordningen. Mojligen kan tilligget “enbart”
innebdra avgrinsningssvarigheter vid tillimpningen av bestdmmelsen. Riksrevisionen
konstaterar att det kommer att foreligga ett visst tolkningsutrymme avseende i vilka fall
av utkontraktering den foreslagna lagen komimer att vara tillamplig. For den enskilde
som hanterar uppgifter hos en anlitad leverantor ar det givetvis av vikt att omfattningen
av det straffrittsliga ansvaret ar tydligt. Vidare anser Riksrevisionen att det 4r viktigt att
lagen utformas pé ett sidant sict att det tydligt framgar vilka uppgifter som omfattas av
tystnadsplikten och att tystnadsplikten géller éven efter det att en anstillning eller
uppdrag hos leverantéren har avslutats.

Utredningen framhaéller att dven en svensk medborgare eller en utlinning enligt
brottsbalkens reglering kan démas for brott mot tystnadsplikt som har begitts
utomlands men som utévats mot svenska offentliga myndigheter, kommuner och
landsting, trots att det inte foreligger dubbel straffbarhet. Enligt Riksrevisionens mening
finns emellertid en osakerhet i vilken man det kommer att vara mojligt att tillimpa den
forestagna straffbestammelsen i praktiken i alla de Linder dar anstillda och
uppdragstagare hos internationella aktorer har sin arbetsplats och hemvist. Denna friga
behover dirfor beaktas av den myndighet som 6verviger en utkontraktering av teknisk
bearbetning eller teknisk lagring.

Riksrevisionen tillstyrker vidare forslaget till ny sekretessbrytande bestammelse i
offentlighets- och sekretesslagen (2009:400). Som utredningen framhaller finns det ett
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behov av att tydliggora under vitka forutsdttningar en myndighet kan limna ut uppgifter
for teknisk lagring och teknisk bearbetning, Nér det géller uppgifter som omfattas av
absolut sekretess fr dessa enligt gillande lagstiftning endast lamnas ut till en privat
leverantsr med stod av 10 kap. 2 § OSL om det &r nodvindigt for att den utlimnande
myndigheten ska kunna fullgdra sin verksamhet. Som utredningen pdpekat ska denna
bestdmmelse tillimpas restrikeivt och det dr oklart i vilken mén det ar mojligt ate
tillimpa bestéimmelsen i samband med anlitande av privata leveranttrer for teknisk
bearbetning och teknisk lagring.

Riksrevisionen anser att utredningens forslag till sekreressbrytande bestammelse ar vl
avvigd mellan en myndighets intresse av att limna ut uppgifter for teknisk bearbetning
eller teknisk lagring och det intresse som sekretessen ska skydda. Riksrevisionen anser
dven, i likhet med utredningen, att uppgifter som omfattas av sckretess inte ska limnas
ut om det av andra skil 4r olampligt. Riksrevisionen vill dock framhalla att dven med den
foreslagna bestamimelsen maste myndigheten prova om uppgifterna kan lamnas ut i
forhallande till den eller de leverantorer som kommer att lagra eller bearbeta uppgifterna.
[ de fall uppgifterna kommer att hanteras utomlands av ett flertal underleverantorer
miste myndigheten gora en sidan provning i forhillande till samtliga de leverantérer som
kan komma att hantera uppgifterna. En annan viktig fraga dr att myndigheten méste
kontroltera och félja upp hur uppgifterna hanteras i dessa fall.

Elektroniskt utlimnade av allméin handling

Riksrevisionen anser, i likhet med utredningen, att fragan om skyldighet for myndigheter
att limna ut allmidnna handlingar i elektronisk form bor svervigas i samma sammanhang
som det sikerstills att myndigheterna for sddant utlimnande kan ta ut avgifter.

Tryckfrihetstérordningen och myndighetssamverkan

Utredningen tar upp det forhillandet att tveksamhet kan uppkomma nir en myndighet
delar utkast for att inhamta synpunkter fran en annan myndighet och vid samarbeten déar
myndigheter gemensamt och i viss utstrickning samtidigt arbetar fram dokument som ar
nodvandiga for ett utvecklingsarbete. Utredningen anser dérfor att det bor 6vervagas att
anpassa regleringen om allimin handling i tryckfrihetsforordningen till det forhallandet
att mellanprodukter och arbetsmaterial inte lingre tas fram enbart inom en verksamhets
organisatoriska grénser, nir digitala utvecklingsarbeten i samverkan mellan myndigheter
i allt hogre grad efterfragas.

Riksrevisionen konstaterar att myndigheters behov av att arbeta fram gemensamina
dokument inte &r begransat till digitala urvecklingsarbeten, men anser, i likhet med
utredningen att kan finnas skil att 6verviga att anpassa regleringen om allmén handling i

3(9)



4(9)

DNR: 5.1.1-2018-0855
DATUM: 2018-09-27

tryckfrihetsfrordningen nér det giller mellanprodulketer och arbetsmaterial som tas fram
gemensamt. Samtidigt bor sjalvklart allménhertens rice till insyn, just nér det galler
samarbetet mellan myndigheter, sdrskilt beaktas.

[ detta sammanhang vill Riksrevisionen lyfta fram en annan angeldgen friga i en alltmer i
en digitaliserad forvaltning, Revision och annan granskning innebdr att den som granskar
andra myndigheter tar del av stora méngder information hos den som granskas.
Information som kommer att utgéra allméin handling hos myndigheten i de fall
myndigheten viljer att hdmta in uppgifterna likval som nir myndigheten tar del av
uppgifterna via direktdtkomst. Foljden blir att en stor miangd uppgifter kan komma att
behova sekretessprovas i samband med en eventuell begéran om utlamnande av allmén
handling. En annan konsekvens ér att myndigheten utifrin bestimmelseni 2 kap. 3 §
tryckirihetsforordningen, pd begdran, kan bli skyldig att sammanstalla uppgifter ur en
upptagning {6r automatiserad behandling om myndigheten kan gora sammanstéllningen
tillganglig med rutinbetonade &tgirder. Riksrevisionen anser att det bor utredas i vitken
utstrickning all den information som en myndighet tar del av vid granskning ska utgora
allman handling hos den granskande myndigheten.

Stod for att formulera avtalsvillkor i personuppgiftshitridesavtal

Riksrevisionen anser, 1 likhet med utredningen, att stodet for myndigheter att, i
personuppgiftsbitridesavtal, formulera juridiskt hallbara och forutsebara avtalsvilllor
som uppfylier dataskyddsforordningens krav pd transparens, insyn och kontroll bor
utvecklas.

Riksrevisionen tillstyrker utredningens férslag att Datainspektionen, Myndigheten for
digital forvaltning och Myndigheten for samhéllsskydd och beredskap ska f& i sarskilt
uppdrag att gemensamt och i samrad med Sveriges kommuner och landsting, utforma
standardavtalsklausuler for personuppgiftsbitridesavtal som tecknas mellan en
myndighet som personuppgiftsansvarig och en privat leveranttr som
personuppgiftshitride inom ramen for myndighetens kop av it-drift eller andra
it-baserade funktioner.

Forslag till indring i 4 kap. 3 § offentlighets- och sekretesslagen (2009:400)

Riksrevisionen tillstyrker forslaget om att en myndighet ska se till att information kan
limnas om vilken eller vilka databaser eller andra digitala killor som innehaller ett
underlag for handliggning av mélet eller 4rendet i de fall det finns sirskilda skal mot att
tillfora ett underlag i en databas eller annan digiral killa i ett mil eller drende.
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Forslag till dndring i férvaltmingslagen (2017:900)

Riksrevisionen noterar att utredningen 4ven lmnat ete antal forslag till andringar i
forvaltningslagen. Utifran Riksrevisionens perspektiv utgér dock inte forvaltningslagen i
sig ett hinder mot en fortsatt digital utveckling och undrar om de aktuella andringarna ar
nodvindiga for att dstadkomma goda forutsittningar for en sadan utveckling. Det dr
viktigt att eventuell ny reglering pa omradet inte blir s detaljerad eller svartolkad act
den i sig riskerar att hindra en fortsatt teknikneutral utveckling

Forslag till ny bestammelse i forordningen (2001:100) om den officiella statistiken
om skyldighet att limna uppgifter om it-kostnader for den officiella statistiken

Riksrevisionen anser, i likhet med utredningen, att den offentliga forvaltningen bor
aliggas en skyldighet att lamna uppgifter om it-kostnader. Riksrevisionen avstdr dock
fran att lamna synpunkter p& huruvida det mest limpliga sattet att dstadlkomma en sidan
skyldighet ar att gora uppgifter om it-kostnader till en del av den officiella statistiken.

[ granskningen av it inom statsforvaliningen' konstaterade Riksrevisionen att en
forutsattning for att kunna ta stillning till om outsourcing skulle kunna vara ett medel
for att bli effektivare i sin it-verksamhet 4r att man har ordning och reda pa kostnaderna.
Myndigheterna behtver saledes veta vad utveckling, drift, forvaltning, etcetera. av it-
verksamheten kostar. Av granskningen framgick att endast en minoritet av
myndigheterna fullt ut kunde redovisa sina it-kostnader utifrin en funktionell
uppdelning av it-verksamheten. Avseende informationssikerhet konstaterade
Riksrevisionen med anledning av genomforda granskningar? act det saknas uppgifter om
myndigheternas kostnader for informationssikerhet, sivil nir det géller enskilda
myndigheter som for statsforvaltningen i stort. Ddrmed gir det inte att uttala sig om
hanteringen av informationssikerheten dr kostnadsetfektiv. Riksrevisionen anser
ddrmed, i likhet med utredningen, att en samlad bild av it-kostnaderna i hela den
offentliga forvaltningen kan underlitta forvaltningsovergripande beslut om prioritering
och samordning, For ate f4 ett tillrackligt komplett underlag som kan ligga till grund fer
sidana prioriteringar kravs dock, sésom utredningen foreslér, att hela den offentliga
forvaltningen aldggs en skyldighet att redovisa uppgifter om it-kostnader.

i Riksrevisionen, It inom statsfrvaltningen - har myndigheterna pd ett rimligt satt provat frégan om cutsourcing bidrar
till 6kad effektivitet?, RiR 2011:4.

2 Riksrevisionen, Informationssikerheten i den civila statsférvaltningen, RiR 2014:23 samt Riksrevisionen,
Informationssikerhetsarbete pa nio myndigheter, RiR 2016:8,
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Forslag till ny bestammelse i offentlighets- och sekretesslagen (2009:400) om att en
myndighet ska se till att information kan limnas om hur myndigheten vid
handliggning av mal eller drenden anvinder algoritmer eller datorprogram som, helt
eller delvis, paverkar utfallet eller beslutet vid automatiserade urval eller beslut.

Riksrevisionen tillstyrker utredarens forslag om att myndigheter ska redovisa hur
algoritmer och datorprogram anviinds vid handldggning av mal eller drenden. Det ar
viktigt med insyn i hur den digitala forvaltningen anvéinder vissa algoritmer eller
datorprogram vid mdl- och drendehantering. Detta paverkar ocksa Riksrevisionens och
andra utredande myndigheters arbete med att granska statsforvaltningen i framtiden.
Det #r en forutsittning for att vi ska kunna fullfolja vart uppdrag,

Forslag att regeringen uppdrar &t myndigheter som tillimpar eller overviger att
tillimpa Al-system med maskininlirda algoritmer i sin verksamhet att - i samverkan
med Sveriges Kommuner och Landsting, Myndigheten for digital fsrvaltning och
tillsynsmyndigheter inom digital forvalening — utarbeta forslag pa forfaranden som
innebér att tredje part kan utdva revision, tillsyn, certifiering eller annan typ av
kontroll avseende de algoritmer som kommer att anvindas. Sdrskild vike bor Figgas
vid de algoritmer som, helt eller delvis, paverkar utfallet vid urval eller beslut.

Riksrevisionen anser, i likhet med utredningen att det 4r vikeigt att tredje part ska kunna
utdva revision, tillsyn, certifiering och kontroll av Al-system med maskininlirda
algoritmer i myndigheters verksamheter. Riksrevisionen anser att férslaget 4r av stor vike
for att bevara transparensen och mojligheten till insyn i forvaltningen i framtiden och
dirmed medhorgarens fortroende for forvaltningen.

Digitala perspektiv vid framtagande av nya foreskrifter

Riksrevisionen tillstyrker utredningens forslag. Riksrevisionen har i flera granskningar
papekat att vil underbyggda och tydligt redovisade konsekvensanalyser infor bestut akar
mojligheterna att vilja effektiva handlingsalternativ.? De bidrar dessutom till kontroll
aver kostnader, effekter och bieffekter. Riksrevisionen fram{orde redan 2004 att
regeringens arbete med att undanroja legala hinder for att utveckla e-forvaltningen

3 Se exempelvis Riksrevisionen, Konsekvensanalyser infér migrationspolitiska beslut, RiR 2017:25 eller Riksrevisionen,
Besparingar i farsvarets materielforsérining — regeringens genomforandegrupp 2008, RiR 2012:5.

4 Riksrevisionen, Vem styr den elektroniska férvaltningen?, RiR 2004:19,
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framskridit mycket langsamt och ett flertal granskningar® fram till i dag tyder pd att
framstegen inom forvaltningens digitalisering skulle kunna underlattas visentligt.
Digitaliseringens betydelse for verksamhetsutveckling inom statsforvaltningen i
kombination med den hittills lingsamma utvecklingen ar enligt Riksrevisionen skal for
att genomfora utredningens forslag angiende konsekvensutredning vid regelgivning,

Rittsligt stod for god informationssikerhet

Riksrevisionen instimmer i utredningens forslag men vill samridigt pipeka att enbart
atgérden att ta fram ett dvergripande regelverk 4r inte tillrdckligt for att sikerheten ska
bli god. Regeringen behover dven efterfriga information om myndigheternas
informationssikerhet och framhélla vikten av god informationssikerhet for att ytterligare
understryka betydelsen av att myndigheterna prioriterar frdgan. En av Riksrevisionens
slutsatser i de granskningar som har gjorts pd informationssikerhetsomradet de senaste
dren ar att ett tydligt och vl anpassat regelverk ér en forutsiittning for atr uppna
effekrivitet i arbetet med informationssikerhet. Riksrevisionen rekommenderade dven
regeringen att utreda om regelverket som styr arbetet med informationssikerheten 4r
dndamalsenligt i sin nuvarande utformning och papekade samtidigt att bristerna kopplat
till regelverket konstaterades redan 2007.5 D bristerna fortfarande inte dr atgirdade 4r
det angeliget med en skyndsam hantering.

Utdkat stosd for it-avtal

Riksrevisionen delar utredningens uppfattning men vill dven uppmérksamma att frigan
om stad till forvaltningen bor omfatta mer dn bara it-avtal. En réd trid i de granskningar
Riksrevisionen har genomfort kopplade till it och informationssikerhet 4r iaktragelser
kring att myndigheterna dr tvungna att "uppfinna hjulet pd nytt” hela tiden. Av
Riksrevisionens granskning av it inom statsférvaltningen framgick att den kunskap som
vissa myndigheter hade samlat p4 sig under vigen inte var spridd i forvaltningen.
Granskningen konstaterade ocksa bristande formaga kopplat till upphandling och
bestillarkompetens.” I granskningarna som rorde informationssikerhet® drog

5 Se exempelvis Riksrevisionen, Den offentliga férvaltningens digitalisering - En enklare, éppnare och effektivare
férvalining?, RiR 2016:14 eller Riksrevisionen, Informationssikerheten i den civila statsforvaltningen, RiR 2014:23.

& Riksrevisionen, Infarmationssakerheten i den civila statsférvaltningen, RiR 2014:23

! Riksrevisionen, It inom statsfdrvaltningen - har myndigheterna pa ett rimligt satt prévat frigan om outsourcing bidrar
till 8kad effektivitet?, RiR 2011:4.

8 Riksrevisionen, [nformationssakerheten i den civila statsférvaltningen, RIR 2014:23 samt Riksrevisionen,
Informaticnssikerhetsarbete pa nio myndigheter, RiR 2016:8,
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Riksrevisionen slutsatsen att de av regeringen utpekade stodmyndigheterna har
begransade resurser och saknar mojlighet att limna operative stod till enskilda
myndigheter i ndgon storre utstrickning. Det finns alltsd behov av ett bétere uthyggt
stod som rikear sig till hela statsforvaltningen, och som kompletterar de enskilda
myndigheternas egen kompetens. Med en eskalerande konkurrens kring tillginglig
kompetens pa it-omridet generellt och pa informationssikerhetsomradet specifikt finns
det enligt Riksrevisionen starka skl for att tillskapa savil som att bredda stadet till
statstorvaltningen i frigor med koppling till digitalisering.

Registerforfattningar och informationsutbyten

Riksrevisionen instdmmer i utredningens bedémning men vill samtidigt understryka
behovet av att konkreta dtgarder for att i storsta mojliga man undanroja problematiken
kring registerforfactningar verkligen vidtas.

Handlingar som ska tillhandahallas som 6ppna data

Riksrevisionen instdmmer i utredningens bedomning att man vid dversynen av de
forfattningar som sirskilt reglerar dtaganden for forvaltningen att std for samhallets
informationstorsorjning bor dverviganden goras om vilka uppgifter som ska
tillhandahallas som dppna data. Aven fér annan information bér det overvigas att
tydligare i rattsordningen ange skyldigheter for myndigheter att tillhandah&lla uppgifter
som 6ppna data.

I granskningen Den offentliga sektorns digitalisering — En enklare, dppnare och effekrivare
forvaltming? (Rir 2016:14) drog Riksrevisionen slutsatsen att oppna data och offentlig
information har ett stort virde [or samhillet men att det ér f4 offentliga akeorer som publicerar
oppna data i Sverige - trots att det 4r ett prioriterat omride av regering och riksdag. Offentlig
information som tillhandahalls pd ett elektroniske och tillgdngligr sitt kan bidra till skad
effektivitet, transparens och innovation. Det finns dock andra omraden dir effekterna av oppna
data 4r mindre kinda, t.ex. vad giller politiska och sociala aspekter. Oppna data stiller dérfor
hoga krav pa de offentliga aktorernas hantering vad gller integritet och sekretess. Det finns dock
inga formella krav for offentliga aktorer att publicera dppna data. Flera aktorer saknar dessutom
incitament att publicera 6ppna data eftersom nyttan ofta skapas utanfor myndigheten medan
kostnaden uppstir i myndigheten.
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Riksrevisorerna har beslutat gemensamt i detta drende. Revisionsdirektor Philippe Jolly
har varit féredragande. Jurist Ulrika Brun och revisionsdirektsr Markus Pettersson har
deltagit vid den slutliga handlaggningen.

;’\:r.

Philippe Jolly
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