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Sammanfattning

Region Skéne stiller sig positiv till utredningen och den omfattning som
utredningen getts samt de forslag till fordndringar som foreslés. Langsiktigt
héllbara rattsliga regler f6r den offentliga forvaltningen #r av stdrsta
betydelse for den digitala utvecklingen. Det giller bade regler som
underléttar digitaliseringen men dven regler som sikerstiller behovet av
informationssakerhet, skydd av den personliga integriteten och allménhetens
rdtt till insyn och tillgéng till god offentlig service.

En generell synpunkt 4r att utredningens forslag och det fortsatta arbetet
maéste hdnga ihop med andra pagéende utredningar och uppdrag inom
angrdnsande omréaden.

Synpunkter pa vissa férslag

Kapitel 5 — Kartlaggning

Utredningen har visat pa att den 6kande digitaliseringen dppnar for ett mer
komplext arbetssitt inom offentlig verksamhet. Region Skéne ser ett behov
av vidare arbete och resurser efter utredningens avslut att tydliggéra
ramarna och vidareutveckla informationshanteringen inom
myndighetsgemensamma system inom omradet for digitalisering.

Att himta registerinformation och datauppgifter ur en s kallad “bésta killa”

som bland annat behandlas pa sidan 81 och 89 kan vara ett arbetssitt for att
kunna effektivisera myndigheters arbete och minska risken for oriktiga eller
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felaktiga uppgifter. Finns det risk for att informationen blir fragmenterad
och svértolkad i framtiden om delar av informationen &r importerad fran
andra myndigheter, vilka &r upphovsmakare till grunddata, om det inte finns
ett regelverk att stddja sig mot vid denna typ av situationer? Aven
uppfoljning av vilka kallor ett myndighetsbeslut dr grundat pa kan forsvaras
om den beslutande myndigheten inte sjélv forvaltar delar av informationen.

Aven ur ett informationssikerhetsperspektiv, vilket lyfts pa sidan 83, 4r det
viktigt att information i myndighetsgemensamma system betraktas och
skyddas likvardigt utifrén hur informationen #r sékerhetsklassad. Att olika
myndigheter besitter likvérdig forstéelse i informationens behov av skydd
skapar mojligheten till sdkra och kostnadseffektiva 16sningar. For att detta
ska tilldmpas pa ett gott sdtt krévs tydlig styrning eller reglering vilket har
identifierats i utredningen.

Region Skéne vilkomnar att utredningen pa sidan 92 uppmérksammar
behovet av gemensamma informationsstandarder och efterfrgan av ett mer
klarlagt uppdrag for att arbeta vidare med fragan. Riksarkivets pagdende
arbete med forvaltningsgemensamma specifikationer for statliga
myndigheter skulle kunna vidareutvecklas dven till kommunala och
landstingskommunala verksamheter. Region Skéne ser behovet av en
utpekad aktor for framtagandet av standarder och stéller sig positivt till ett
okat ansvarsomrade for Riksarkivet.

Generella kommentarer gillande 5.9 Rensning, arkivering, gallring och
bevarande r att det finns ett starkt behov av att arkivets funktioner
inkorporeras tidigare i verksamhetens processer i och med den digitala
miljon. Arkiv &r inte en enskild process som kommer i slutskedet av
informationens livscykel. Arkivfragor, informationsséikerhetsfragor, och
dataskyddsfragor &r alla ssmmankopplade i en myndighets arbete med
information. Att sérskilt belysa att det &r fradgor som uppkommer 16pande i
myndighetens arbete &r av stor vikt. Det dr likasé av stor vikt att
utredningens forslag hanger ihop med den pagaende arkivutredningen.

For att forebygga och undvika informationsforluster krévs ett proaktivt
arbete med att finga upp hur information ska hanteras och bevaras for
framtiden redan vid skissbordet av digitala system eller tjdnster. Att redan
dé klarldgga hos vem dgarskap och ansvar ligger for att hantera information
ar ytterst relevant. Det krdvs da tydligare nationell styrning, i form av lagar,
foreskrifter och standarder — till exempel Riksarkivets arbete med
forvaltningsgemensamma specifikationer. I arbetet med att faststilla vad
som dr bevarandevérd information bland annat vid framtagande av
gallringsbeslut 4r det av storsta vikt att myndigheter som arbetar med
gemensamma digitala 16sningar har en utarbetad kommunikation.

Avseende péstdendet pa sidan 102 att arkivet inte betraktas som
slutdestination for information i digitala miljder skulle kunna tydliggoras.
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Uppfattningen att arkiv 4r “slutdestination” i myndigheters arbetsflode &r
utbredd, men det viktiga dr att lyfta varfor det inte &r mojligt i en digital
miljé. Terminologin kring arkiv och arkivsektorn, vilka behandlas i
Arkivlagen, skulle behva uppdateras eller revideras si att de passar i en
digital informationsforvaltning. Arkivbegrepp kan uppfattas som specifika
for ett visst medium, ofta analoga och pappersspecifika arkiv, vilket inte ar
forenligt med den digitala informationens struktur. Samma funktioner kan
dock uppritthallas med en digital informationsférvaltning. Region Skane ser
ett behov att fortsétta granska arkivets roll i offentliga verksamheter d&
behovet av god informationsférvaltning bérjar redan innan information
skapas. Vidare arbete med att tillimpa begreppen i en modern kontext &r att
se dver vad inneborden av en arkivbildare, vilket ndmns pa sidan 103, far
konsekvenser i den digitala miljon. Begreppet har en tendens att syfta pa
singuléra entiteter i form av enskilda myndigheter dir informationen &r
bevarad inom tydliga gransdragningar. Det forsvérar éven att prata om
arkivbildare ur en informationssidkerhetssynpunkt da det 4r svart att
bestdimma ansvar i en digital kontext vid till exempel
myndighetsgemensamma digitala 16sningar. Ett forslag &r att istillet tala om
informationsdgare och ett informationsansvar av digital information.

Kapitel 7 — Automation i forvaltningen

Artificiell intelligens inkluderande maskininlérning #r ett omrade som
Region Skane ser kommer anvéndas i stérre omfattning. Region Skéne
tillstyrker utredningens forslag om att en anpassning bor géras i de regler
som omfattar automatiserat beslutsfattande.

Avseende forslaget pé sidan 197 om att myndigheter, pa forfragan, ska
kunna ldmna information om hur de vid sin handliggning anvinder
algoritmer s bor regelverket vara tydligt om vad som 4r allmén handling
och vad som inte &r det. Tydlighet underléttar vid utvecklingsarbetet da
myndigheterna redan frén bérjan kan ta hojd for vad som kan komma att
begdras ut och forbereda for detta redan i utvecklingsfasen. Region Skane
delar synen om att transparens utgor en viktig del av tilliten till
automatiserat beslutsfattande och att forméagan att forklara och redovisa
algoritmen samt vilket underlag algoritmen utgatt fran och hur den trénats ar
av avgorande betydelse for fortroendet for de beslut som fattas.

Avseende de konstateranden som gérs pa sidan 212 och 213 om att tréining
av algoritmer forutsétter skarp data for att f& den kvalitet i algoritmerna som
efterstrdvas sd delar Region Skane utredningens bedomning om att
regelverket rorande sekretess och dataskydd i dagsléget hindrar sddan
tréning hos extern part om uppgifterna inte pseudonymiseras eller
avidentifieras. I fallet med hélso- och sjukvard innebir traningen att oerhdrt
stora méngder data anvinds som underlag. Berdkningskapaciteten som
krévs finns inte internt varfor underlag for berdikningarna kan behova
lémnas ut. Region Ské&ne bedomer att rittsliga hinder i dagsliget finns for
detta varfor fortydliganden pé detta omrade ir efterléingtat.
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Kapitel 8 — Digital kommunikation

Avseende digital kommunikation vill Region Skéne sirskilt trycka pa
behovet av nationella 16sningar som innebér att medborgarna pé ett enkelt
sétt kan identifiera sig och utbyta information med myndigheter. 1 dagsliget
finns ménga olika 16sningar som tillkommit i olika syften. Olika
myndigheter anvénder ddrmed olika sétt att utbyta information med
medborgarna vilket inte underléttar for den enskilde. Sékra st att utbyta
information med medborgarna kan inte 1sas av en enskild myndighet utan
mdste ske pa central nivd. Region Skéne stodjer utredningens bedémning att
lagstiftningen bor anpassas for att for att ge réttsligt styrning och stod med
regler. Det bor ocksé foljas upp med nationella 13sningar som enskilda
myndigheter kan anvinda fér kontakt med enskilda

Kapitel 9 - Informationssékerhet.

Region Skéne stodjer utredningens forslag om att Regeringen utreder
forutsattningarna for att ta fram en kompletterande reglering om
informationssédkerhet som omfattar hela den offentliga sektorn. Sddan
reglering skulle bidra positivt till arbetet med att 6ka kvaliteten hos
samhillets funktioner. God informationssékerhet 4r en forutséttning for att
ny digitala tjénster och ny teknik som utvecklas ska kunna fungera och
anvéndas pa ett sdkert sitt.

Angaende gemensam statlig it-drift som tas upp pa sidan 324-328 anser
Region Skéne att det forslag som Statens servicecenter foreslagit om att en
statlig myndighet ska tillhandahélla en statlig molntjénst for samordnad it-
drift & mycket intressant om sadan kan erbjudas till landsting och
kommuner och att réttsliga forutsittningar skapas for att avropa den typen
av tjdnst. Enskilda myndigheter tvingas i dagsléget sjélva stilla krav pa de
molntjénster som ska anvéindas. Bestillarkompetensen &r i vissa fall
bristande och myndigheten kan vara utlimnas till externa konsulter i
kravarbetet. Det finns ddrmed risk att de mest optimala och
sdkerhetsméssigt bdsta 16sningarna ddrmed inte kdps in. Utéver det
tillkommer de rittsliga hinder och de osékerheter det innebér med globala
molntjédnster dédr det kan vara svart att veta var information faktiskt
behandlas. Hindren blir stérre i de fall det handlar om kénslig
personuppgifter, information som omfattas av sekretess eller om it-systemet
dr sé vitalt sa att det ar helt avgorande for att 16sa myndighetens
kérnuppgifter, vilka kan vara samhéllsviktiga. Aven om denna utredning
inte fokuserar pa om statliga molntjénster ska erbjudas anser Region Skéne
att det forslag som Statens servicecenter tidigare lagt fram ir intressant om
detta kan erbjudas genom f6renklade bestéllnings- och inképsprocesser
samtidigt som it- och informationssikerhet kan s#kerstillas. De
informationssikerhetsmassiga risker som kan uppstd om myndigheters
informationshantering koncentreras bér kunna dvervinnas om sadan
samordnad drift kommer till sténd.
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Kapitel 10 — Tystnadsplikt for privata leverantdrer

Utredningen har pa ett mycket tydligt sétt beskrivit ménga av de juridiska
problem som uppstar vid utkontraktering av it-drift, andra it-baserade
funktioner och nyttjande av molntjanster. S& som lagstiftningen idag #r
utformad och JO:s beslut fran 2014 samt avsaknad av praxis i 6vrigt har
inneburit att stor osékerhet uppstar vid all utkontraktering av it-tjénster eller
it-drift. Detta géller inte bara nér informationen innehéller personuppgifter
och ddrmed omfattas av dataskyddsférordningens regler utan dven nir
informationen omfattas av sekretess eller pa annat sitt bedéms som
skyddsvérd av den ansvariga myndigheten. Situationen 4r mycket
beklagansvird mot bakgrund av att behovet &r stor att pa ett sikert sitt
kunna anvinda sig av utomstéende leverantérer, men med bibehallen
sidkerhet bade vad avser teknisk sékerhet samt organisatorisk sikerhet. Inom
dessa omréden &r tystnadsplikt en inte oviktig del och forhallandet ter sig
mirkligt att en digitaliseringsprocess som sker inom en organisation skulle
atnjuta ett starkare juridiskt skydd jamfort med en process som sker pa
uppdrag av samma organisation men inom en annan.

Region Skéne delar utredningens bedémning av nuléget och vilkomnar
ocksa utredningens forslag med en utdkad tystnadsplikt. Region Skane vill
dock ocksa papeka att enbart inforandet av en lagstadgad tystnadsplikt
ensamt inte kommer att 16sa den osikerhet som finns p& omradet. Det finns
och kommer fortsitta finnas en stor osékerhet var gransdragning for s.k.
osjdlvstandiga uppdragstagare i motsats till en organisatorisk
utkontraktering. Férekomsten av lagstadgad tystnadsplikt i Svensk lag
kommer ocksa innebira en osdkerhet for hur detta forhaller sig till
dataskyddsforordningen och anvéndandet av personuppgiftsbitriden inom
EU som potentiellt inte omfattas av svensk lag om tystnadsplikt, men i
ovrigt ska anses likvérdiga utifran dataskyddsférordningens tillimpning.

Region Skéne efterlyser darfor inte bara den lagéindring som utredningen
foreslar utan éven en nationell offentligt samordning kring de krav som ska
gélla och under vilka forutsittningar olika former av utkontraktering
overhuvudtaget dr mojligt.
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