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Yttrande over betankandet Juridik som stod for
forvaltningens digitalisering (SOU 2018:25)

Stockholms lans landsting har beretts majlighet att yttra sig 6ver
betinkandet SOU 2018:25 Juridik som stod for férvaltningens
digitalisering. Utredningen hade i uppdrag dels att i ett brett perspektiv
kartlagga lagstiftning som i onddan forsvarar digitalisering och digital
samverkan inom den offentliga forvaltningen, dels 1amna forslag till de
forfattningsandringar som bedoms ha storst potential att stodja den
fortsatta digitaliseringen av den offentliga forvaltningen.

Stockholms ldns landsting anser att betdnkandet innebar en ambitios,
nyanserad och grundlig utredning av manga hogst relevanta aspekter som
beror viktiga digitaliseringsfragor. De foreslagna forfattningsforslagen
minskar ocksa en del av befintlig osdkerhet gillande radande ratt. Om de
blev verklighet skulle de sannolikt kunna gynna digitaliseringen utan att
exempelvis integritetsskyddet forsdmras. Stockholms ldns landsting
vialkomnar och stiller sig darfor i allt vasentligt positivt till utredningens
forslag.

Landstinget anser dock att fordjupade utredningar och lagforslag i vissa
delar behovs for att digitalisering fullt ut ska gynnas och regleras pa ett
rattssdkert och effektivt sitt. Detta giller bland annat forutsattningarna for
utkontraktering inom hilso-och sjukvarden som inte enbart avser teknisk
bearbetning och lagring. Hartill anser inte landstinget att de foreslagna nya
bestimmelserna i fjirde kapitlet offentlighets- och sekretesslagen kan
tillstyrkas i nuvarande utformning. Sjilva inriktningen och behovet av
insyn som sadant kan dock tillstyrkas. I det fortsatta beredningsarbetet
efterfragas emellertid inte minst i den delen fordjupad analys for att
sikerstilla att regleringen inte ger upphov till icke 6nskade konsekvenser.

Landstinget onskar mer i detalj lamna f6ljande synpunkter.

Avsnitt 7 — Inledande synpunkter

Vad giller automation i forvaltningen tar utredningen upp en viktig fraga
om hur allménhetens fortroende for myndigheters anviandning av
automatiserade behandlingar och databaser ska uppratthallas inom
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forvaltningen. Inriktningen och behovet av insyn som utredningen
redovisar bor enligt Stockholms lans landsting regleras rattsligt.
Landstinget ifrdgasatter dock om utredningen i tillracklig utstrackning
analyserat forutsattningarna for och konsekvenserna av de foreslagna nya
bestammelserna i fjairde kapitlet offentlighets- och sekretesslagen. Det
befaras att de foreslagna nya bestimmelserna i nuvarande utformning
bland annat skulle medfora ytterligare osakerhet for ett redan komplicerat
handlingsforfarande. En pétaglig risk bedoms finnas att bestimmelserna i
nuvarande foreslagna utformning skulle kunna paverka bade effektivitet
och efterlevnad pa ett icke 6nskat sitt. I det fortsatta beredningsforfarandet
efterfragar Stockholms lans landsting darfor att ytterligare analys
genomfors sa att syftet med den nya regleringen enklare bedéms kunna
uppnaés och tillimpningen blir praktiskt genomforbar utan att regleringen
blir onddigt betungande eller att den rattsliga osdkerheten spas pa. Utan en
sddan mer grundlig analys anser Stockholms ldns landsting i nuliget inte
att de forslagna nya bestimmelserna i fjairde kapitlet offentlighets- och
sekretesslagen kan tillstyrkas.

Avsnitt 7.7.2 — Formaga att ge insyn i vissa automatiserade
forfaranden

I betankandet (sid 177 f) uppmarksammas svarigheten att rattsligt avgora
vad som utgor en allmén handling nar det giller datorprogram och i 4n
hogre grad nar det géller dess mindre bestandsdelar i form av algoritmer.
Hartill kommer fragan om var den eventuella handlingen ar forvarad nar
algoritmer eller anknytande datorprogram tillhandahalls av utomstaende
leverantor liksom vikten av att affarssekretess kan uppritthallas, inte minst
for att utomstaende leverantorer ska vaga delta i digitaliseringsinitiativ och
utkontrakteringar. Utover affarssekretess kan sekretess dven foreligga
exempelvis for uppgifter som lamnar eller kan bidra till upplysning om
sdkerhets- eller bevakningsdtgard, om det kan antas att syftet med atgiarden
motverkas om uppgiften rdjs och dtgarden avser system for automatiserad
behandling av information, vilket utredningen aven belyser (sid 187 f). For
att inte skapa ytterligare rattslig osakerhet eller motverka digitalisering och
utkontraktering, ar det darfor enligt Stockholms ldns landsting ytterst
viktigt att det vid inforandet av ett lagforslag likt det i betankandet (sid 192)
blir mycket tydligt hur kopplingen ser ut till handlingsoffentlighet, inklusive
sekretessbestimmelserna. Eftersom den i utredningen foreslagna
regleringen delvis overlappar dokumentationskravet i
Dataskyddsforordningen (sid 203 f), bor vidare sarskilt risken som det
medfor analyseras. Den nu foreslagna bestimmelsen bor enligt landstinget
hartill inte gilla om algoritmens eller datorprogrammets paverkan pa
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utfallet eller beslutet vid automatiserade urval eller beslut varit ringa. Detta
utifran en intresseavvagning mellan den ytterligare arbetsborda som
bestimmelsen medfor for den offentliga forvaltningen jamfort med nyttan
for den enskilde i dylika fall.

Avsnitt 7.7.3 — Insyn i beslutsunderlag i enskilda arenden

I betdnkandet l1amnas forslag som syftar till att frimja inhdmtande av
beslutsunderlag pa annat sitt dn direkt fran enskilda samtidigt som
forvaltningen sikerstéller ordning och reda pa beslutsunderlag. Uppgifter
som utgor underlag i ett mal eller drende ska enligt forslaget som
huvudregel tillféras handlingarna i det maélet eller drendet, 4ven nir
underlaget kommer fran databaser eller andra digitala killor. En myndighet
behover dock enligt forslaget inte tillfora underlaget om det finns sirskilda
skal mot det, men foreslas d& behova se till att information kan lamnas om
vilken eller vilka databaser eller andra digitala kallor som innehaller ett
underlag for handlaggningen. Forslaget innebir en anpassning av 4 kap. 3 §
offentlighets- och sekretesslagen

Stockholms lans landsting star bakom maélsiattningen med forslaget, men
efterlyser en fordjupad utredning sa att bestimmelsens rackvidd klargors
och det inte minst tydliggors hur bestimmelsen ska tillampas i praktiken.
Sannolikt 4r exempelvis inte syftet att alla databassokningar ska behova
dokumenteras eller att information i efterhand i varje enskilt arende ska
kunna lamnas avseende vilka sokningar som gjorts infor framtagande av ett
beslutsunderlag. En sddan absolut och generell ordning vore enligt
Stockholms lans landsting hur som helst for betungande med beaktande av
den relativt begransade nytta som den i vissa fall skulle medfora. Rimligen
ar det efterstravansvarda syftet att det dokumenteras/kan ges information
om vilka faktiska uppgifter som paverkat beslutet, snarare dn hur
beslutsunderlaget tagits fram. Att en sokning i exempelvis en viss
rattsfallsdatabas eller databas med olika lagar har skett i ett 4rende ar ju av
helt ringa betydelse jamfort med insikten i att ett forslag till beslut eller
beslut grundar sig pa ett visst identifierat rattsfall eller en viss
lagbestammelse.

Avsnitt 9.7.1 — Inledande overviganden

Pa sid 325, st 3 for utredningen ett resonemang om brister i
informationssidkerhetsarbetet och anfor: "Granskningar har visat att
informationssékerhet inte alltid ir, eller har varit, ett prioriterat omrade.
Det handlar bl.a. om att det har saknats forstdelse for vikten av god
informationssédkerhet och att informationssikerhetsarbetet inte har haft
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tillrackligt hog prioritet i verksamheten.” Stockholms lans landsting 6nskar
framfora att aven bristande resurser och medel ar en viktig
forklaringsfaktor i sammanhanget.

Under rubriken ”Rattsligt stod for informationssiakerhetsarbetet i offentlig
forvaltning” pa sid 326 anfors "For kommun- och landstingssektorns
informationssédkerhetsarbete saknas generellt tillampliga rattsliga krav pa
att arbeta riskbaserat och systematiskt och att rapportera it-incidenter”.
Stockholms lans landsting onskar fortydliga att landsting redan idag har en
skyldighet att arbeta riskbaserat och systematiskt inom halso- och
sjukvardsomradet (vilket ocksa beskrivs pa sid 317 i forsta stycket
utredningen) och dven att rapportera olika typer av incidenter.

Pa sidan 326 sista stycket anges "Men vigledningar och metodstod ar inte
juridiskt bindande. Avsaknad av rittslig bundenhet kan leda till att krav pa
informationssikerhet ges lagre prioritet.” Stockholms lans landsting
instimmer i resonemanget, men onskar patala att 4ven stodjande
satsningar i form av utbildning och riktade medel till forandringsarbete kan
bidra till att &stadkomma fordandringstryck och stiarka styreffekten inom
omradet.

Avsnitt 9.7.2 — Riittsligt stod for god informationssikerhet
Stockholms lans landsting stéller sig positiv till forslaget, men onskar att en
sadan utredning ser 6ver mojligheten till harmoniering mellan olika
lagrum.

Under rubriken "Konsekvenser av forslaget” pa sid 331 anges "Forslaget har
ocksa baring pa kommuner och landsting som i dagsldget saknar
motsvarande generellt tillamplig reglering avseende arbete med
informationssakerhet”. Stockholms lans landsting onskar framhaélla att,
som namnts ovan, sddan reglering innehéllande krav gillande arbete med
informationssakerhet redan idag finns for landsting inom halso- och
sjukvardsomradet.

Avsnitt 10.6.3 — Utformning av bestimmelsen om tystnadsplikt
Den foreslagna nya lagen om tystnadsplikt omfattar inte utkontraktering till
en privat leverantor av ett uppdrag som, i tillagg till teknisk bearbetning,
exempelvis inbegriper behandling av personuppgifter vid journalféring,
bedomning av rontgenbilder eller patientradgivning. For den typen av
situationer foreslar utredningen inte heller ndgon annan typ av konkret
reglering som skulle kunna tydliggora hur, inklusive med vilket lagstod,
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utkontraktering far ske. I utredningen uppmairksammas dock den
betydande rittsliga osdkerhet som finns vad giller exempelvis vad som
konstituerar ett rojande av en sekretessbelagd uppgift, hur bestimmelsen
om nodvandigt réjande i 10 kap. 2 § offentlighets- och sekretesslagen kan
tillampas, om en avtalsreglerad tystnadsplikt ar tillracklig vid
utkontraktering av exempelvis journalforing till ett privat foretag (sid 338 {
iutredningen), mm. Utredningen lyfter dven fram att Datainspektionen
anser att det bor utredas om den behandling av personuppgifter som idag
sker inom halso- och sjukvard och social omsorg ar forenlig med artikel
9.2h och 9.3 i dataskyddsforordningen eller om det behover inforas en
lagstadgad tystnadsplikt for de personuppgiftsbitraden som idag inte
omfattas av en sddan. I anslutning till det lyfter utredningen dven fram
vissa stillningstaganden som regeringen gjorde i lagradsremissen
Dataskydd inom Socialdepartementets verksamhetsomrade — en
anpassning till EU:s dataskyddforordning (sid 346 i utredningen).

Utredningen problematiserar och tydliggor séledes den betydande rattsliga
osdkerhet som rader gillande flera aspekter som paverkar digitalisering,
inklusive inte minst utkontraktering. Nagra av de identifierade
osakerheterna omhiandertas ocksa genom utredningens forfattningsforslag
vilket Stockholms lians landsting vilkomnar. Exempelvis fragan om hur och
med vilket rattsligt stod som en privat part som inte ar vardgivare kan
anfortros vissa arbetsuppgifter kopplade till digitalisering som gér utover
teknisk bearbetning och lagring forblir dock otydlig. Vad giller eventuellt
behov av tystnadsplikt for personer som behandlar uppgifter for
vardgivares rakning utéver den som redan finns i exempelvis
patientsdkerhetslagen och socialtjanstlagen nojer sig darvidlag utredningen
med att konstatera att det behovet lampligen bor omhandertas i den
sektorlagstiftning som redan finns pa omradet (sid 368 i utredningen).
Utredningen medfor séledes inte att det rattsligt sett blir klarare vad som
giller i en situation likt den i utredningen belysta JO-beslutet dar allvarlig
kritik riktades mot vissa vardgivare (sid 355 f i utredningen). Detta ar en
svaghet i utredningen. Oaktat det delar Stockholms lians landsting
utredningens bedomning att fragan bor omhéndertas i sektorspecifik
lagstiftning. Stockholms lans landsting vill aven lyfta fram att det ar
angeléget att de aktuella, i utredningen belysta, rittsliga otydligheterna,
som inte omhéndertas via utredningens forslag, far en snar 16sning.
Stockholms lans landsting efterlyser darfor en fordjupad utredning och
tydligare reglering pa det aktuella omradet sa att dagens rittsliga otydlighet
minimeras och digitalisering, inklusive utkontraktering, fullt ut kan gynnas
utan att integritetsskyddet for den enskilde minskas.
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Avsnitt 10.6.7 — Konsekvenser av forslagen

Under rubriken ”"Internationell rackvidd av brott mot tystnadsplikt”
diskuteras huruvida leverantorens personal som ar placerad utomlands kan
komma att omfattas av tystnadsplikt som kan medfora straffansvar. For att
forekomma missforstand eller rattslig osdkerhet vore det onskvart med ett
fortydligande om den foreslagna nya lagen enbart giller leverantorer med
verksamhet i Sverige (inklusive personal placerad utomlands) eller om den
foreslagna lagen aven galler for leverantorer som inte har verksamhet i
Sverige.

Avsnitt 12 — Riittsutveckling for den digitala forvaltningen

I betankandet papekas att de forslag till forfattningsandringar och andra
atgidrder som ldmnas i utredningen inte kommer att vara tillrackliga for att
mota de kommande arens behov av forandringar i lagstiftningen. Det
kommer att kravas prioriteringar och avvagningar kring hur de rattsliga
resurserna anvands pa basta sitt for att s resurseffektivt som mojligt
astadkomma den rattsutveckling som 6nskas. Darfor foreslés i utredningen
att regeringen tillsatter ett rattsligt beredningsorgan i form av en kommitté
eller sirskild utredare som under de narmast kommande aren far i uppdrag
att lopande ta fram beredningsunderlag for anpassning av gillande ratt vid
arendehandlidggning som stods av séval befintliga som nya former for
digital informationsforsorjning.

Stockholms lans landsting delar bedomningen att de i utredningen
foreslagna forfattningsandringarna inte ar tillrackliga, jfr &ven vad som
ovan i avsnittet gillande den nya bestammelsen om tystnadsplikt sarskilt
framfors. Enligt Stockholms lans landsting ar det vidare prioriterat att
sdkerstilla att rattslig osakerhet minimeras och att lagstiftningen inte i
onodan slapar efter den tekniska utvecklingen. Stockholms lans landsting
ser positivt pA malsattningen att det lopande tas fram beredningsunderlag
for anpassning av gillande ratt. Det ifragasitts dock om det ar ratt vag att
g4 att tillsatta ett nytt sarskilt beredningsorgan.

Avsnitt 13.5.3 Ny uppgiftsskyldighet fors in i statistikregleringen
Stockholms lans landsting har inget att invanda mot de syften och
malsattningar som anges i utredningen och tillstyrker dven att den nya
Mpyndigheten for digital forvaltning blir ansvarig statistikmyndighet. For att
intressanta jamforelser av olika organs it-kostnader ska kunna goras ar det
enligt Stockholms lians landsting en forutsattning att alla rapporterar pa
samma sitt. I utredningen uppmarksammas hirvidlag att det saknas en
vedertagen definition av begreppet it-kostnader (sid 517). Enligt
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utredningen behover det dock savitt giller den nya foreslagna
uppgiftsskyldigheten inte bli ett problem, utan kan tvirtom innebéara en
fordel da det skulle ge den statistikansvariga myndigheten utrymme att
anpassa uppgiftsinsamlingen och statistikproduktion efter vad som
efterfragas over tid t.ex. genom anvandning av olika nyckeltal. Stockholms
lans landsting har forstdelse for det resonemanget, men vill poangtera att
det behover bli tydligt vilka uppgifter som de facto begérs in sa att
uppgifterna som lamnas fran olika delar av den offentliga forvaltningen
verkligen blir jamforbara och att insamlingen darigenom kan tjéna sitt
syfte. Allt som ska samlas in och matas behover vara tydligt definierat.
ESV:s forslag inom ramen for deras uppdrag att utveckla en it-
kostnadsmodell ar intressant i det perspektivet.

I tillagg till tydliga definitioner efterlyser Stockholms lans landsting
overgangsbestimmelser som ger den offentliga forvaltningen rimlig tid att
gora eventuella nodvandiga forandringar i kodplaner och
nyckeltalsskapande, osv. Utifran de forutsiattningarna tillstyrks forslaget.
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