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Sveriges advokatsamfund har genom remiss den 23 maj 2018 beretts tillfalle att avge
yttrande dver Digitaliseringsutredningens betdnkande Juridik som stod for forvaltningens
digitalisering (SOU 2018:25).

Sammanfattning

Utredningen lagger fram forslag som Advokatsamfundet ser som angelégna fran bland
annat integritets- och rattssékerhetssynpunkt. Pa flera punkter saknas emellertid en
genomlysning av géllande rétt, t.ex. av vad som far anses vara ett réjande och hur
personuppgiftsansvarets fordelning ska kunna férenas med skyddet for privatlivet i
myndigheters digitala tjanster. Dessutom forekommer allménna uttalanden om ett osékert
rattslage som, om de inte konkretiseras, kan onodigtvis hindra eller forsena
digitaliseringen. Forslagen bor i dessa delar beredas ytterligare.

God offentlighetsstruktur

Advokatsamfundet ifragasatter placeringen av de foreslagna reglerna om information om
digitala kallor for &rendehandlaggningen och om anvéndningen av algoritmer och
datorprogram (se forslagen i 4 kap. 3 och 3 a §8offentlighets- och sekretesslagen
[2009:400]). Sadana regler ror drendehandlaggning och synes lampligen hora hemma i
forvaltningslagen (2017:900).



Digitala mottagningsfunktioner

Advokatsamfundet tillstyrker de férslag som nu pa nytt laggs fram om regler i
forvaltningslagen betraffande anvisning av digitala mottagningsfunktioner och nér
handlingar som formedlats till anvisad digital mottagningsfunktion ska anses ha kommit
in. De komplikationer fran rattssakerhetssynpunkt som det s.k. E-samverkansprogrammet
(eSam) berort i ett rattsligt uttalande den 26 oktober 2017 om ankomstdag for elektroniska
handlingar och en promemoria den 31 oktober 2017 om inkommande handlingar, skulle
darmed i allt vasentligt bli undanréjda.

Betraffande inkommande finns dessutom sarreglering for vissa férvaltningsomraden.
Dessa foreskrifter innebar vanligtvis att data som representerar handlingen ska ha natt en
viss elektronisk plats”. Handlingen ska ha anlant till en anvisad del av ett system eller ett
mottagningsstalle. Som exempel kan ndmnas 111 kap. 7 § socialforsékringsbalken, dar det
foreskrivs att handling kommit in nér den har anlént till den del av ett system for
automatiserad behandling som anvisats som mottagningsstalle. Ett annat exempel finns i
19 kap. 10 a 8 jordabalken, dar det betr&ffande elektroniska dokument foreskrivs att de
ska lamnas till ett mottagningsstélle som inskrivningsmyndigheten har anvisat och att
ansokan ska anses ha kommit in till inskrivningsmyndigheten nér den har anlént till ett
sadant mottagningsstalle. Denna sarreglering bér utmaénstras och ersattas av forslagen i
det remitterade betdnkandet.

Automatiserade beslut

Sa som utredningen anfort ar det betydelsefullt att, i enlighet med E-delegationens forslag
I betdnkandet Automatiserade beslut — farre regler ger tydligare reglering, utmonstra den
sérreglering av automatiserat beslutsfattande som alltjamt finns kvar vid sidan av 28 §
forvaltningslagen. | samband harmed bér &ven kommunallagen (2017:725) anpassas for
att tillata automatiserade beslut.

Personuppgiftsansvar och behovet av skydd for privatlivet

Persondataskyddet behover inte bara férenas med reglerna i dataskyddsférordningen.
Europakonventionens skydd for hem och familj maste ocksa beaktas. Det hade varit
positivt om dven denna reglering tagits upp i det remitterade betankandet, utifran
principen att EU-ratten ska ses som en helhet dar olika skyddsintressen far avvagas mot
varandra.

Advokatsamfundet har redan i ett remissvar fran april detta ar 6ver SOU 2017:114
beskrivit hur utvecklingen inom e-forvaltningen inverkat pa skyddet for enskilda nar de
ska upprétta, granska och ge in handlingar med stod av eget utrymme. | traditionell fysisk
milj6 har anvéndaren sin bostad eller sitt arbetsrum dar skydd ges mot insyn av
utomstaende. P4 samma satt hanterade anvandaren inledningsvis utkast o.1. i sin egen
dator utan uppkoppling via nat. Behandlingen utférdes darmed skyddat i den lokala miljo
som anvandaren forfogar éver. Myndigheterna har emellertid, som utredningen beskrivit,



valt att utveckla digitala tjanster sé att anvandare skriver sina utkast pa servrar som finns
under myndigheters kontroll. Nya risker uppkommer dédrmed fér den enskilde, sarskilt
som den beskrivna flytten” fran anvandarens privata miljé till myndigheters och foretags
servrar enligt vad utredningen anfort ska drivas sa langt att den enskilde inte langre anses
vara personuppgiftsansvarig for den behandling som &ger rum av dennes privata material.
Skyddet enligt 2 kap. 6 § regeringsformen for anvandarnas integritet maste uppratthallas.
Dessa fragor behover genomlysas, lampligen utan konstlade resonemang kring tekniska
begrénsningar rorande registerutdrag o.l.

En 16sning kan visserligen 6vervagas i enlighet med dataskyddsfoérordningens regler om
ett gemensamt personuppgiftsansvar och éverenskommelser om ansvarets férdelning.
Advokatsamfundet delar ocksa utredningens bedomning att det dven nar
personuppgiftsansvaret inte &r gemensamt bor vara mojligt att faststélla fordelningen av
personuppgiftsansvaret i t.ex. en dverenskommelse. Till skillnad fran fysisk miljo dar
skyddet for den rumsliga integriteten ar starkt kvarstar emellertid att skyddet for
privatlivet i motsvarande elektroniska miljo riskerar att inskrankas alltmer med den
beddmning som utredningen gor.

Eget utrymme och ”rittslig osikerhet”

Advokatsamfundet delar inte den bedémning som utredningen ger uttryck for betréffande
’réttslig osdkerhet” vid anvéndning av eget utrymme. Av regeringens uttalanden i
propositionen Utokat sekretesskydd i verksamhet for teknisk bearbetning och lagring
(2016/17:198) framgar att eget utrymme, om det utformats pa andamalsenligt sétt,

kan tillhandahallas inom ramen for undantaget fran allman handling i 2 kap. 10 §
tryckfrihetsforordningen. Dess “kédrna” torde numera vara etablerad.

Ytterligare rattslig osékerhet bor inte onddigtvis skapas kring denna for den digitala
forvaltningen centrala rattsfigur, jfr hur eSam i en juridisk véagledning for
verksamhetsutveckling inom e-forvaltning (avsnitt 2.6) redovisat krav som behdver vara
uppfyllda nar eget utrymme tillhandahalls.

Det &r en annan sak att helt nya mer langtgaende anvandningssatt i anknytning till
eget utrymme eller bristfallig utformning av ett sddant kan féra med sig rattsverk-
ningar som inte varit avsedda vid anvandning av ett sadant utrymme.

Informationssakerhet

Utredningens genomgang av berorda regelverk och det informationssékerhetsarbete som
varje myndighet ar skyldig att bedriva ger bilden av ett vaxande, svaréverblickbart och
fragmenterat rattsomrade. Ny teknik och eskalerande hot och risker driver fram nya krav
och nya regler. Detta har lett till sdval dverlappande regler som att det upplevs finnas
luckor i regleringen. Sammantaget skapar detta en osékerhet i den praktiska hanteringen
som for med sig negativa effekter fran bl.a. sidkerhets-, verksamhets- och kostnads-
synpunkt.



Det finns saledes ett behov av att klargora dessa regler och forutsattningar inte bara vid
outsourcing utan betraffande myndigheternas informationshantering i stort.
Advokatsamfundet har i flera tidigare remissvar pekat pa dessa behov och vill pa nytt
betona vikten av samordnade atgarder som kan sakerstélla en sund utveckling inom
omradet. Utredningen har emellertid inte funnit forutsattningar att na framgang med att
klargora de gransdragningsfragor som aktualiseras. Enligt Advokatsamfundets mening ar
det dock inte tillrackligt att, s som utredningen férordat, noga folja hur praxis utvecklas
inom omradet (s. 324).

Utkontraktering och en bestammelse om tystnadsplikt

Advokatsamfundet motsatter sig inte en regel om tystnadsplikt vid utkontraktering av
teknisk bearbetning och lagring. Det ar emellertid olyckligt att utredningen har [&mnat den
centrala fragan om nér ett réjande ska anses ha skett darhan och i stallet genom
uttalanden i betankandet tillfort ytterligare bransle till en osékerhet om vad som ar ett
rojande. Denna rattsliga osakerhet har Advokatsamfundet uppfattat som mera begransad,
sa lange det inte ar fraga om molntjanster. Anvands t.ex. en kryptografisk metod som ar
godkand for andamalet av behorig myndighet kan en 6verforing via nét av uppgifter som
skyddas pa detta satt inte rimligen anses vara rojda for den tjansteleverantér som
tillhandahaller nat for 6verféringen.

Klargors det i lagstiftningsarendet vad som dr ett réjande och forenas detta med uttalanden
om att anlitade tjanster inte ska vara sadana att uppgifter réjs annat an nar detta inte gar att
komma ifran (t.ex. for att utforaren ibland maste ta del av vissa uppgifter), kan en énda-
malsenligt utformad tystnadsplikt bli ett vardefullt komplement. Skulle en reglering inte
forenas med ett klargorande av réjandefragan blir emellertid den praktiska konsekvensen
att fokus riktas mot att se till att reglerna om tystnadsplikt blir tillampliga — i stéllet for att
i forsta hand sakerstélla att personal hos tjansteleverantoren inte far del av uppgifter sa att
de anses rojda.

Advokatsamfundet vill ocksa ifragasétta om det foreslagna tillampningsomradet for
tystnadsplikten &r andamalsenligt utformat. Den foreslagna lagen om tystnadsplikt galler
enligt 1 8 nar en myndighet uppdrar at en privat leverantor att behandla uppgifter for
enbart teknisk bearbetning eller teknisk lagring fér myndighetens rakning”. Avtal om
utkontraktering innehaller ofta olika delar, dar inslag kan finnas av insatser som inte &r
enbart tekniska. Anses i sa fall bara dessa delar vara undantagna eller faller hela
tystnadsplikten och hur forhaller sig det i forfattningsforslaget valda uttrycket till
motsvarande uttryck i 2 kap. 10 § tryckfrihetsférordningen?
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