Stockholm den 9 november 2017
R-2017/1875

Till Utrikesdepartementet

UD2017/15958/HI

Sveriges advokatsamfund har genom remiss den 11 oktober 2017 beretts tillfalle att avge
yttrande over Forslag till Europaparlamentets och radets forordning om en ram for det fria
flodet av icke-personuppgifter i Europeiska unionen KOM(2017)495.

Sammanfattning

Lagstiftning och rattstillampning ar i flera avseenden inte i harmoni med utvecklingen pa
det informationstekniska omradet och de olika informationsteknikens tjanster som tas
fram. Advokatsamfundet anser sammantaget att det ar nédvandigt att frdmja utvecklingen
och den fria rérligheten for information inom den Europeiska unionen genom att klargora
forutsattningarna och sa langt méjligt undanrdja de hinder som nuvarande lagstiftning och
rattstillampning kan utgora." Advokatsamfundet har darfor inget att erinra mot att
forslaget till forordning efterstravar att tillmotesga dessa intressen.?

Advokatsamfundet finner emellertid att den foreslagna férordningen inte i tillracklig grad
har beaktat den praktiska svarigheten att sarskilja de uppgifter som forordningen ska
omfatta fran personuppgifter enligt dataskyddsforordningen® (fortsattningsvis kallad
GDPR). Detta géller sarskilt da en personuppgift kan foreligga aven om uppgiften endast

1 Jfr artikel 49 och 56 EUF-fordraget.

Z Se t.ex. forslaget s. 2, 4 och 8.

¥ Europaparlamentets och rdets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av sdana uppgifter och om upphévande
av direktiv 95/46/EG (allméan dataskyddsférordning).



indirekt kan hanforas till en fysisk levande person. Forordningens tillampningsomrade kan
darmed komma att bli oklart och svaravgransat, inte minst i forhallande till GDPR.

Déartill anser Advokatsamfundet att den foreslagna forordningen inte tar tillracklig hédnsyn
till att befintliga regler om sekretess och tystnadsplikt syftar till att ge viss information ett
skydd mot obehdrig atkomst och anvandning. Datarorligheten inom den Europeiska
unionen har i den foreslagna férordningen fatt en storre betydelse an lampligt i
forhallande till detta skydd. Advokatsamfundet hade 6nskat att forslaget inneholl en
utokad och tydligare mojlighet att lata sekretess eller tystnadsplikt ges foretrade framfor
rorligheten.

Advokatsamfundet delar inte heller den uppfattning som kommer till uttryck i den
foreslagna forordningen, att rattssakerheten och fortroendet for lagstiftning och
rattstillampning framjas av att myndigheter, foretag och andra aktérer inom den
Europeiska unionen far en utokad tillgang till uppgifter. Detta galler sarskilt nar fraga ar
om uppgifter som omfattas av sekretess eller tystnadsplikt till skydd fér den som
uppgifterna angar. For denne torde det tvartom vara sa att 6kad datarorlighet leder till
storre oro for att skyddsvérda uppgifter kan komma i obehdriga hander och anvéndas for
obehdriga andamal.

Advokatsamfundet far mot ovanstaende bakgrund avstyrka forslaget och narmare utveckla
sin instéllning enligt foljande.

Allménna synpunkter

Advokatsamfundet konstaterar att det pagar flera lagstiftningsinitiativ vad géller
behandling av personuppgifter, sérskilt GDPR och de med anledning dérav foreslagna
kompletterande bestammelserna i forslaget till Dataskyddslag. Darutéver foreligger ett
antal olika forslag om sarskilda bestammelser for behandling av personuppgifter.
Gemensamt for de olika lagforslagen &r att de ska utgora en avvagning mellan skyddet fér
den personliga integriteten och intresset av ett fritt flode av personuppgifter for de olika
andamal som ligger bakom behandlingen av personuppgifterna.

Nar de olika regelverken blir allt fler blir det ocksa svarare att 6verblicka vilka
konsekvenser reglerna far och att kunna bedéma hur den aktuella informationen kommer
behandlas jamte konsekvenserna dérav. Detta &r enligt Advokatsamfundet en orovéackande
utveckling, som ger anledning att vara sarskilt uppméarksam dven pa det aktuella forslaget
till foérordning.

Det foreslagna tillampningsomradet — forhallandet till personuppgifter

Den foreslagna forordningen ska vara tillimplig pa ”andra elektroniska uppgifter dn
personuppgifter”.” Begreppet elektroniska uppgifter ar dock inte definierat i forslaget. Det

*SOU 2017:39, jfr d&ven SOU 2017:29.
® Se forslagets artikel 1 och 2, jamte skal 1 samt aven under Bakgrund till férslaget, s. 3.



ar darmed oklart vilka slags uppgifter som avses. Mojligen &r avsikten att begreppet
elektroniska uppgifter pa motsvarande satt som enligt GDPR ska omfatta uppgifter som
behandlas pa automatisk vag. Forslaget forefaller dock ha forbisett att uppgifter aven kan
vara av andra slag 4n elektroniska och t.ex. ing& i manuella register.®

Nar tillampningsomradet enligt forslaget ska vara andra (elektroniska) uppgifter an
personuppgifter, uppstar dartill en annan problematik. Med personuppgift forstas enligt
GDPR inte bara sadana uppgifter som direkt kan hanforas till en fysisk levande person,
utan &ven s&dana uppgifter som indirekt har en sddan koppling.” Genom att en uppgift kan
vara en personuppgift &ven om kopplingen inte &r omedelbar, kommer den distinktion
som forslaget foreskriver i praktiken inte att vara klar och tydlig. Det betyder att de
uppgifter som ar avsedda att falla under forslagets tillampningsomrade vid en narmare
beddmning kan visa sig utgdra personuppgifter.

Advokatsamfundet finner darfor att det finns en risk for att det skydd for personuppgifter
som GDPR asyftar kan komma att motverkas genom det aktuella forslaget, eftersom detta
inte i tillracklig grad uppmarksammat denna problematik. N&r det framkommer att
uppgifter som behandlas som icke-personuppgifter i sjalva verket utgér personuppgifter,
kan det vara for sent att ratta till situationen.

Forhallandet till regler om sekretess och tystnadsplikt

Hos myndigheter skyddas vissa uppgifter genom sekretessbestammelser i bl.a.
offentlighets- och sekretesslagen (2009:400) (OSL). Inom den privata sektorn galler
sarskild lagstiftning med olika bestammelser om tystnadsplikt.® De olika bestammelserna
om sekretess och tystnadsplikt kan utgora hinder mot att uppgifter lamnas ut, t.ex. till en
leverantor som ska anlitas for att ombesorja informationshanteringen at myndigheter,
foretag eller andra organisationer. Ett av de uttryckliga syftena bakom forslaget ar att
undanrdja olika slags hinder mot datardrligheten.® Sddana hinder skulle, som
Advokatsamfundet uppfattat forslaget, kunna anses utgoras av bestammelserna i OSL
eller olika specialbestammelser om tystnadsplikt.*

Enligt OSL géller rakt eller omvént skaderekvisit och i vissa situationer galler t.o.m.
absolut sekretess.** Outsourcing av informationshantering till en extern leverantér, t.ex.
genom molntjanster, innebér att uppgifterna rimligen maste anses utlamnade till
leverantéren. Om uppgifterna omfattas av absolut sekretess (t.ex. under pagaende
upphandling) eller ett omvéant skaderekvisit (t.ex. uppgifter om enskildas halsa eller

® Jfr artikel 4.1 GDPR.

" Artikel 4.1 GDPR.

¥ Se t.ex. 1 kap. 10 § lagen (2004:297) om bank- och finansieringsrorelse, 6 kap. 20 § lagen (2003:389) om
elektronisk kommunikation, 2 kap. 14 § postlagen (2010:1045), 11 § inkassolagen (1974:182) och 14 §
kreditupplysningslagen (1973:1173).

% Se forslaget s. 8.

19 se forslagets artikel 3.5.

11 3fr OSL 25-26 kap., samt 19 kap. 3 § andra stycket.



sociala forhallanden), kan det diskuteras om det ar tillatet eller mojligt att lata en
utomstéende leverantér fa tillgang till sddana slags uppgifter.*?

Enligt flertalet specialregler om tystnadsplikt galler att uppgifterna inte obehdrigen far
rojas. Ett behorigt roéjande foreligger bl.a. om den part som skyddas av tystnadsplikten
samtyckt (t.ex. i avtalsvillkor) eller om det foreligger en uppgiftsskyldighet enligt lag.
Detta aktualiserar fragan om ett utlamnande av uppgifter till en extern leverantér som ska
skota informationshanteringen kan anses behorigt.

Advokatsamfundet anser inte att forslaget i tillracklig grad uppméarksammat forhallandet
till befintliga nationella bestimmelser om sekretess och tystnadsplikt eller hur dessa
kommer att paverkas av férordningen om den antas. De skyddsintressen som
bestimmelserna om sekretess och tystnadsplikt avser att tillgodose, gor sig dessutom inte
enbart gallande i fraga om behandling av uppgifterna i annat land, utan ocksa i fragan om
nagon utomstaende 6ver huvud taget ska fa tillgang till uppgifterna, dven om detta sker i
Sverige.

Eftersom den forslagna forordningen syftar till att undanroja ovanndmnda slags hinder,*®
finns det enligt Advokatsamfundet anledning att évervédga vissa &ndringar i OSL, som
t.ex. innebér att sekretess under vissa forutsattningar inte ska hindra att uppgift utldmnas
till en utomstéende part som ska ombesorja informationshanteringen.**

Utlandska myndigheters tillgang till information samt rattssakerheten och
fortroendet for gransoverskridande datafloden

| forslaget anges att malséttningen ar att gora den enklare for tjansteleverantorer att kunna
erbjuda sina tjanster granséverskridande, att garantera rattssakerheten for leverantorer och
anvéndare samt att 6ka fortroendet for granséverskridande datafloden. Forslaget syftar
aven till att mojliggora och forenkla for behdriga myndigheter att fa tillgang till
information som finns i ett annat medlemsland.® | detta sammanhang fér
Advokatsamfundet uppmérksamma att reglerna i OSL begransar mojligheten att [amna ut
uppgifter som omfattas av sekretess till andra l&nders myndigheter, vilket bl.a. syftar till
att tillgodose beréattigade krav pé sakerhet frn den som sekretessen skyddar.*’

Om sekretessbelagda uppgifter eller uppgifter som omfattas av tystnadsplikt enligt
specialreglering ska kunna tillgangliggdras dven for myndigheter i annat medlemsland,
okar detta antalet potentiella subjekt som kommer att kunna fa tillgang till informationen.
Det medlemsland fran vilket uppgifterna utlamnas saknar dartill mojlighet att kunna
kontrollera hur och for vilka andamal uppgifterna kommer att behandlas i 6vriga lander.

12 Se t.ex. JO-beslut 2011-3032 (2014-09-09).

13 Se forslaget, skél 4 och 6.

1T ex. som ytterligare sekretessbrytande grund i OSL 10 kap. 2 §.
15 Se forslaget s. 5 f. och skal 24.

16 Se forslaget, s. 10 och skal 16-18.

Y T.ex. OSL 8 kap. 3 §.



Detta torde enligt Advokatsamfundet innebdra att den féreslagna férordningen tvartemot
vad som asyftas riskerar att leda till 6kade risker for bristande rattssakerhet och ett
minskat fortroende for granséverskridande datafléden hos dem som reglerna om sekretess
och tystnadsplikt avser att skydda.

Sakerhetskrav

Trots att de aktuella uppgifterna inte utgor personuppgifter, kan de anda vara av sadan
kanslig art att den som uppgifterna angar har ett berattigat intresse av att tillgangen till
uppgifterna ar sa begransad som majligt. Detta kan t.ex. galla information som utgor
foretagshemlighet, dar informationens kanslighet gor det olampligt att den hanteras pa ett
satt som gor den tillgdnglig utomlands, t.ex. genom en molntjanst eller annan
outsourcing.'® Advokatsamfundet finner att den féreslagna férordningen bortser fran
denna problematik och efterlyser en mer djupgaende analys av dessa fragestéllningar.

Uppgifter kan &ven omfattas av sekretess till skydd for rikets sékerhet, behdva skyddas
mot spioneri eller andra brott mot rikets sakerhet eller behéva skyddas mot terrorism.*®
Nar uppgifter pa detta satt angar nationell sékerhet maste det finnas mojlighet for
medlemslanderna att besluta om krav pa datalokalisering. Hotbilderna ser dessutom olika
ut for olika medlemslénder och det gér inte att dra medlemslanderna éver en kam.?
Advokatsamfundet hade vélkomnat en tydligare hantering i forslaget d&ven vad galler
denna problematik.?*

Daremot delar Advokatsamfundet forslagets slutsatser vad galler att tekniska krav inte far
vara alltfor detaljerade. Forutom de sk&l som anges i forslaget kan anféras att dven den
snabba informationstekniska utvecklingen skulle kunna leda till att de tekniska kraven pa
kort tid blir inaktuella. Enligt Advokatsamfundet bor detta dock inte utesluta véagledning,
rad och eventuellt vissa foreskrifter fran berdrda tillsynsmyndigheter avseende vilka
sakerhetsatgarder som bor vidtas.

SVERIGES ADVOKATSAMFUND

Anne Ramberg

18 |_agen (1990:409) om skydd for foretagshemligheter.
19 Sakerhetsskyddslagen (1996:627).

2 Se forslaget skal 26 och 27.

2! Se forslagets artikel 4.1, jfr aven skal 12.



