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Informationsséikerhet for samhiéllsviktiga och digitala
tjanster (SOU 2017:36)

Forsvarsmakten konstaterar att Férsvarsmakten inte kommer att omfattas av lagstiftningen
som foreslas i betdnkandet.

Forsvarsmakten har identifierat fyra omraden for synpunkter vari myndigheten foreslar
fordndring av forfattningsforslagen avseende incidentrapportering samt underréttelser till
Forsvarsmakten och Sékerhetspolisen, ddrutdver har Forsvarsmakten synpunkter pa hantering
av sekretess samt gransdragning mot totalférsvaret och verksamhet som paverkar Sveriges
sdkerhet.

Tillampningsomradet for foreslagen lagstiftning

Av utredningens lagf6rslag framgar att lagstiftningen inte ska tillimpas pa verksamhet som &r
av betydelse for Sveriges sidkerhet. Som exempel pa sddan verksamhet ndmns i beténkandet
verksamhet som regleras i sékerhetsskyddslagen (1996:627) och sdkerhetsskyddsférordningen
(1996:633) [jft. sid. 95, 287]. Denna avgransning speglar dven artikel 1.6 i NIS-direktivet'
som anger att direktivet inte paverkar medlemsstaternas atgérder for att skydda sina vésentliga
statliga funktioner, sérskilt for att skydda den nationella sdkerheten, inklusive atgérder for
skydd av information vars avsléjande medlemsstaterna anser strida mot sina vésentliga
sikerhetsintressen. Detta framgar dven 1 avgransningen i kommittédirektivet som anger att
forsvarsmyndigheterna och forsvarsindustrin inte ska omfattas av den kommande
lagstiftningen.

! Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder for en hog gemensam
nivé pé sdkerhet i ndtverks- och informationssystem i hela unionen.
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Flera av omradena som direktivet reglerar — energi, transport, hilso- och sjukvard samt
leverans och distribution av dricksvatten — innefattar emellertid funktioner som &r en del av
totalforsvaret och som dérmed dr av betydelse for Sveriges sékerhet. I diskussionen kring
lagens tillimpningsomrade saknar Forsvarsmakten en analys rérande gréinsdragningen mellan
totalférsvar och samhillsviktig verksamhet 1 6vrigt. En sddan analys skulle kunna bidra till att
klargora vilken verksamhet som faller utanfor lagens tillimpningsomrade, t.ex. sddan
verksamhet dér systemen inte behandlar hemliga uppgifter enligt nuvarande sidkerhetsskydds-
lagstiftning men dér en incident &nda kan paverka Sveriges sékerhet.

Forsvarsmakten instdmmer 1 den foreslagna avgransningen av lagens tillimpningsomrade men
vill framhalla att tillimpningsomrédet for nuvarande sdkerhetsskyddslagstiftning inte ensamt
kan anses utgora det undantagna omradet enligt 6 § (Sveriges sédkerhet). Sakerhetsskydds-
lagstiftningen omfattar exempelvis inte system som inte innehéller hemliga uppgifter men
vars funktion eller tillgdnglighet &r av avgérande betydelse for totalforsvaret eller det militéra
forsvaret. Vért att ndmna dr att i beténkandet En ny sdkerhetsskyddslag (SOU 2015:25)
foreslés ett bredare tillimpningsomréde som innebér att sddana system kommer att omfattas
av den nya sédkerhetsskyddslagen.

Incidentrapportering

Aven incidenter som inte fatt en omedelbar effekt pa kontinuiteten i de berorda tjénsterna,
men som kan leda till en sddan inverkan, bor omfattas av kravet pa rapportering. Detta for att
sédana incidenter kan ge kunskap som kan bidra till att férebygga framtida allvarligare
héndelser. For att med sékerhet finga alla de incidenter som kan fi en betydande inverkan pé
kontinuiteten av tjénsten foreslar Forsvarsmakten att sar byts ut till kan fa i forsta stycket,
forsta meningen i respektive 16 § och 19 § i forslaget till lag om informationsscikerhet for
vissa tillhandahallare av samhdllsviktiga tjdnster och digitala tjdnster. Forsvarsmakten
foreslér alltsd istdllet foljande lydelser:

16 § forsta stycket forsta meningen
”Leverantorer av samhallsviktiga tjénster ska utan onddigt drojsmal rapportera
incidenter som kan fa en betydande inverkan pé kontinuiteten i den samhéllsviktiga
tjénst som de tillhandahaller.”

19 § forsta stycket forsta meningen
“Leverantorer av digitala tjénster ska utan onodigt dr6jsmal rapportera incidenter som
kan fa en avsevird inverkan pé tillhandahallandet av en internetbaserad marknads-
plats, internetbaserad s6kmotor eller molntjidnst som de erbjuder inom unionen.”

Underrattelse till Forsvarsmakten och Sdkerhetspolisen

Verksamhet som dr kopplad till Sveriges sdkerhet dr undantagen fran den foéreslagna
lagstiftningens tillimpningsomrade. Med hénsyn till att flera aktorer — bl.a. tjdnsteleverantorer
inom totalforsvaret — &ér en del av de sektorer som omfattas av den foreslagna lagstiftningen
kan tillsynsmyndigheterna eller Myndigheten for samhéllsskydd och beredskap komma att fa
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kéinnedom om information som &r av betydelse f6r Sveriges sidkerhet inom ramen for
incidentrapporteringen, tillsynen eller radgivningen. Det kan t.ex. rora sig om incidenter som
felaktigt rapporterats enligt den i beténkandet foreslagna lagstiftningen i stéllet for enligt
sikerhetsskyddsforordningen [jfr. sid. 262]. Aven uppgifter som var for sig inte ror Sveriges
sikerhet kan sammantaget, som aggregerad information, utgéra en ny uppgift som avser
Sveriges sikerhet. For att de myndigheter som har tillsyn 6ver sékerhetsskyddet — de
myndigheter som samtidigt har till uppgift att sékerstélla skyddet for Sveriges sékerhet — ska
f4 del av sdana uppgifter, bor den foreslagna férordningen kompletteras med bestdmmelser
med uppgiftsskyldighet for tillsynsmyndigheterna och CSIRT-enheten.

Forsvarsmakten foreslar alltsd en ny 6 punkt respektive ny 8 punkt i férslaget till 6 §
respektive 8 § i forordningen om informationssdkerhet for vissa tillhandahdllare av
samhdillsviktiga ticinster och digitala tjdnster enligt f6ljande.

Forslag: 6 § 6 punkt
”Lamna upplysning till Férsvarsmakten och Sékerhetspolisen om foérhallanden som
framkommit inom ramen for tillsynen som kan vara av betydelse for Sveriges
sdkerhet.”

Forslag: 8 § 8 punkt
”Lamna upplysning till Férsvarsmakten och Sékerhetspolisen om férhallanden som
framkommit inom ramen for incidentrapporteringen som kan vara av betydelse for
Sveriges sdkerhet.”

Sekretess

Forsvarsmakten delar den uppfattning som Myndigheten f6r samhéllsskydd och beredskap
givit utryck for i betédnkandet att avsaknaden av garantier for sekretessen kan utgora ett starkt
hinder mot att rapportera incidenter och menar att det av detta skél kan finnas anledning for
lagstiftaren att dvervéga ett starkare sekretesskydd for incidentrapporterna 4n det nuvarande i
18 kap. 8 § offentlighets- och sekretesslagen (2009:400).

Forsvarsmakten instimmer i betinkandets beddmning att tillsynsrapporterna ska kvarstanna
vid respektive tillsynsmyndighet och att det vore oldmpligt att samla samtliga
tillsynsrapporter vid en myndighet [jfr. sid. 175 f.]. Genom att samla stora volymer av
detaljerad samhallsviktig information kan risken 6ka for att en angripare kommer &ver hela
informationsméngden. Att lagra informationen hos flera myndigheter riskerar ocksé att skapa
nya sarbarheter f6r hot utifran.

Betinkandet foreslér i den foreslagna lagens 8 § att den som dr ansvarig for en tjénst ska
undersdka om tillhandahéallandet av tjédnsten dr beroende av nétverk eller informationssystem
och om incidenten skulle medfora en betydande stérning vid tillhandahallandet av tjénsten
samt att denna undersdkning ska dokumenteras [se sid. 112-114]. Med anledning av de
faktorer som ska beaktas vid undersdkningen kan den information som framkommer av
undersdkningen vara av kinslig karaktér. Det framgér inte i beténkandet hur dokumentationen
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ska g till eller var den ska lagras. Férsvarsmaktens uppfattning 4r att detta borde tydliggoras.
Enligt samma resonemang som for tillsynsrapporterna ovan kan en samlad dokumentation
med undersokningar frén samtliga leverantorer av samhéllsviktiga tjénster pa en plats 6ka
riskerna for réjande av informationen. Férsvarsmakten menar att det mot denna bakgrund
vore oldmpligt att samla samtliga undersokningsrapporter hos en myndighet. Virt att
framhélla &r dven att en samlad forteckning 6ver samhéllsviktiga och digitala tjsnster
sannolikt omfattas av forsvarssekretess enligt 15 kap. 2 § offentlighets- och sekretesslagen.

Arendets beredning

[ beredningen av detta &rende har deltagit forsvarsjurist Anna Saarikoski, it-séikerhetsstrateg
Jan Wiinsche, analytiker Helena Holmqvist, handldggare Monika Vestelind och stf.
avdelningschef Mia Arblom.
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Detta remissvar har beslutats av stf. chef for Ledningsstaben Helena Holmstedt. I den slutliga
handlédggningen har dessutom kommenddrkapten Stefan Thim deltagit och som foredragande
kommendérkapten Leif Ostgaald
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