FORSVARSMAKTEN YTTRANDE

¥ @“ . ; . Datum Beteckning

:ﬁo HOGKVARTERET 2017-11-07 FM2017-20921:2 Sida 1 (3)
Séndlista
Ert tignstestalle, handlaggare - Ert datum ) Er beteckning
Utrikesdepartementet 2017-10-11 UD2017/15958/HI
Vart tjanstestalle, handlzggare ‘ Vart féregdende datum Var foregaende beteckning

" HKYV LEDS. CIO Anna Karlheden,

08-788 88 28, anna karlheden@mil.se
Yttrande over Forslag till Europaparlamentets och radets Svar fire

forordning om en ram for det fria flodet av icke-
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1 bilaga

Bakgrund

Férsvarsmakten har anmodats att yttra -sig over forslaget till EU-réttsakt
KOM(2017)495: Europaparlamentets och radets forordning om en ram for det
fria flodet av icke-personuppgifter i Europeiska unionen.

Sammanfattning

Forsvarsmakten dr dverlag positiv till utvecklingen av den digitala ekonomin i EU
och ett enhetligt regelverk for det digitala dataflédet inom unionen.

Forsvarsmakten konstaterar att forordningen endast ska tillimpas pa
verksamheter som omfattas av unionslagstiftningen, vilket innebér att den
foreslagna forordningen inte ska tillampas pé Forsvarsmaktens verksamhet. Det
finns dock andra verksamheter som antingen tangerar forsvarsomradet, eller som i
ovrigt hanterar strategiskt viktig data i en sadan omfattning att det finns ett behov
av att stélla territoriella krav pé datalagring eller databehandling. Begreppet
allmén sikerhet bor dérfor tolkas vidstrickt.

Yitrande

Utanfor unionsritten faller omrédena férsvar och nationell sdkerhet. Det innebér
att den foreslagna forordningen inte ska tillimpas pa Forsvarsmaktens
verksamhet. Detsamma giiller for data som lagras av annan myndighet eller
organisation for Forsvarsmaktens rékning. Inte heller funktioner som &r en del av
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totalforsvaret och som dédrmed ér av betydelse for Sveriges sikerhet triffas av
forordningens tillimpningsomride. Detta &r viktigt att konstatera eftersom
férordningen innehéller ett forbud for medlemsstaterna att stélla krav pa nationell
datalokalisering. For verksamheter som &r av betydelse for Sveriges siikerhet
maste krav pé nationell datalokalisering kunna stéllas for att inte dventyra den
nationella siikerheten.

Férsvarsmakten vill peka pa att det &ven kan finnas behov av
datalokaliseringskrav for annan information &n sddan som #r direkt kopplad till
Sveriges siikerhet eller allmén sékerhet. Det bor dérfor beaktas att viss _
information #r en strategiskt viktigt resurs pé vilken myndighetsutévning baseras,
och vars tillgénglighet och konfidentialitet dérfor méste sikerstillas. Detta
innebér ett stort ansvar for informationséigaren och for den som forvarar sddan
information oavsett informationssikerhetsklass. Det dr ddrfor ytterst viktigt att det
i férordningen finns en mojlighet att stélla krav pa lokalisering, och att denna
mdjlighet inte blir {or sndv. Enligt forslagets Artikel 4 far en
lokaliseringsbegréansning inforas om det &r motiverat av hidnsyn till allméin
sdkerhet. Begreppet allmén sakerhet &r inte definierat, men bor ges en s vid
tillampning som majligt for att sékerstilla ett fullgott skydd for data avseende
informationssékerhet.

Forsvarsmakten har fort liknande resonemang gillande informationssékerhet i sitt
yttrande dver betdnkandet Informationssakerhet for samhallsviktiga och digitala
tjénster (SOU 2017:36) och vill understryka vikten av att kommande férordning
och direktiv harmoniserar, se Férsvarsmaktens yttrande 2017-08-14 (FM2017-
12567:3), bilaga 1.
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I beredningen av detta yttrande har férsvarsjurist Ebba Skygge, f“drsvarsjurist
Anna Saarikoski, forsvarsanalytiker Helena Holmgqvist, kommenddrkapten Leif
Ostgaard, 1T-sdkerhetsstrateg Jan Wiinsche deltagit.

Detta yttrande har beslutats av chef f6r Ledningsstaben generallgjtnant Dennis
Gyllensporre. Den slutliga handldggningen har genomforts av
verksamhetsutvecklare Anna Karlheden tillika féredragande.
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