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Den Sambhillsvetenskapliga fakulteten vid Umed universitet har fitt majlighet att bereda Umed
universitets yttrande 6ver Europaparlamentets och Ridets forordning om en ram fdr det fria flédet
av icke-personuppgifter i Europeiska unionen, KOM(2017) 495. Remissvaret baserar sig pa ett
underlag frin Juridiska institutionen. Underlaget har utarbetats av universitetslektor Jan Leidd.

Sammanfattning

Ume3 universitet konstaterar sammanfatiningsvis att forslaget innehdller sddana atgirder som ar
forenliga med reformens fastslagna syften; forbittra rorligheten av icke-personuppgifter,
uppritthélla méjligheten for berérda myndigheters tillgdng till relevanta uppgifter, samt att 6ka
mdjligheten till portering av data. I férlingningen ska detta klargora det som i dagsliget ir oklart
och méjliggdra 6kad konkurrens, vilket mdjligtvis dven leder till ligre kostnader. Baserat pd dessa
ulgdngspunkter ir den valda losningen en rimlig avvigning mellan fordelar for tjansteleveranttrer
och anvandare & ena sidan och bordor fér Medlemsstaternas myndigheter, samt att 16sningen ar
forenlig med befintlig lagstiftning. Déremot innehéller férslaget vissa problem ur lagteknisk
synvinkel, men dven pd en mer grundliiggande nivi. Det kan inte tas f&r givet att forslaget verkligen
kommer att atgirda det grundliggande problemet med bristande tilliro till datasikerhet.
Griins6verskridande avtal om datatjiinster innebér ocksd praktiskt sett st6rre rittsliga svirigheter
att utkriiva ansvar och med rittsligt st6d &tgirda problem &n vid inhemska avtal, Dessa
underliggande problem skulle behtva utvecklas innan ett ldngtghende forbud mot krav pd
datalokalisering av icke-personuppgifter inférs.

Overgripande synpunkter

Overlag innehdller forslaget atgirder som kan uppfylla de beskrivna avsikterna. Den valda
l6sningen — bendmnd 2a — fir, som konsekvensutredningen anfor, anses vara den bista 16sningen,
sarskilt i friga om koherensen med befintlig lagstiftning och bérdan for Medlemsstaternas
myndigheter, Lisningen med sjilvreglering i friga om portering av data fir anses vara den mest
rimliga utifrin férvintade effekter i férhllande till kostnaderna. Om 1ésningen skulle visa sig vara
otillracklig sa gr det att infora rittsliga krav i framtiden. D#remeol finns tvd aspekter som ar virda
att diskutera nedan, den ena mer lagteknisk, den andra mer grundliggande.

Definitioner
Som framgir av namnet pa den féreslagna forordningen fr objektet icke-personuppgifter. Sidana
uppgifter definieras dock inte uttryckligen i den foreslagna férordningen utan miste férstis mot
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Definitioner

Som framgir av namnet pd den féreslagna forordningen 4r objektet icke-personuppgifter. Sadana
uppgifter definieras dock inte uttryckligen i den féreslagna forordningen utan méste férstis mot
bakgrund av annan lagstiftning. Artikel 3.1 1 den féreslagna férordningen hinvisar till artikel 4.1 i
den allménna dataskyddsférordningen (2016/679). Det finns lagstiftningstekniska férdelar med att
hinvisa direkt till definitionen av personuppgifter i den allminna dataskyddsférordningen for att
motsatsvis lisa ut vad som omfattas av den f6reslagna forordningen; denna l6sning siikerstiller att
detinte uppstar konflikter i férhallande till lagstiftning avseende personuppgifter. Samtidigt innebér
6sningen svérigheter for den foreslagna forordningens avnimare att forstd tillampningsomradet.
Med tanke pi att reglering avseende dataskydd redan i dagsliget dr komplicerad, och blir innu mer
komplicerad di den allméinna dataskyddsférordningen trider i kraft r 2018, bor filtet kanske inte
goras dnnu mer rittsligt komplicerat genom att inte ge ledningen i den féreslagna lagstiftningen om
dess tillimpningsomrade,

En 16sning som undviker problemen med definitioner som kan hamna i konflikt samtidigt som den
ger avnéimarna viss ledning skulle vara att inkludera en icke-uttdmmande upprikning av exempel i
skilen till den féreslagna férordningen for att underlitta dess forstielse. En sdan upprikning bor
dock inte formuleras pé ett sitt som laser tolkningen till dessa exempel,

Krav pa datalokalisering

En mer grundliggande friga dr varfor krav pa datalokalisering finns i dagsliget och hur detta
beaktas i forslaget att i huvudsak férbjuda krav pA datalokalisering. Det finns flera skil till
datalokaliseringskrav, men ett skél som beskrivs i forslaget ar bristande tilltro p& datasikerhet. Av
skill 24 i den foreslagna forordningen framgir *[olm man stirker tilliron till sikerheten i
grinsdverskridande datalagring eller annan databehandling, borde det minska benigenheten hos
marknadsaktérerna och den offentliga sektorn att anviinda datalokalisering som ersiittning for
datasikerhet.” Aven konsekvensanalysen visar att en bristande tilltro till datasikerhet dr en orsak
till krav pa datalokalisering. Lokalisering &r visserligen inte en losning pd sikerhetsfrigor, men
frAgan ir om inte forsta steget borde vara att uppriitta tilltro till datasikerhet innan forbud mot krav
pa datalokalisering infors? Forbud mot krav pé datalokalisering kan mdjligtvis leda till att aktérer
tvingas vilja leverantbrer med hog sdkerhetsnivi, men det ar inte sikert att tilltron till
dataséikerheten verkligen stirks. Med tanke pé att krav i férfattning pd datalokalisering priméirt
torde avse myndigheter uppstir frigan hur f6rbud mot datalokalisering paverkar frtroendet till
sddana myndigheter om tilltron till datasékerhet ar 14g? Ett forsta steg skulle istdllet kunna vara att
understidja sikerhetsarbete for att hija den allminna dataséikerhetsnivin och forhoppningsvis
stérka tilliten till datasikerhet. Med tanke pa de problem med dataséikerhet som uppdagats i Sverige
och andra ldnder nyligen borde det vara mer angeldget ur statens perspektiv dn att direkt férbjuda
krav pé datalokalisering,.

Forslaget innehéller dock en 6ppring for krav pd datalokalisering som "ir motiverat av hinsyn till
allmén sikerhet.” Som framgér av skiil 12 i férslaget ska detta tolkas utifréin den generella forstielsen
av begreppet, utiryckt sirskilt i artikel 52 i Funktionsférdraget och med beaktande av
proportionalitetsprincipen. Siledes méiste undantaget tolkas snivt. Detta dr férdelaktigt utifrin
forslagets syfle — att Oka rérligheten av icke-personuppgifter — men utifrin den bristande tilltron till
datasiikerhet kan det uppfattas som problematiskt att drastiski begrinsa méjligheterna till
datalokalisering. Det kan visserligen finnas en risk att nationella lagstiftare infér krav pé
datalokalisering som en reaktion pé osiikerhet kring datasiikerhet, men dj dr problemet fiterigen
tilltron till datasikerhet, inte nddviindigtvis en vilja att gynna nationella tjinsteleverantorer.
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Férslaget tar sikte pa tillging till uppgifter for behériga myndigheter, eftersom detta beskrivs som
en farhfiga och orsak till kraven p4 datalokalisering. Denna bestimmelse &r i sammanhanget dArfor
nodvindig, Men tillgdng till uppgifter torde inte vara den enda orsaken till krav pé datalokalisering
idagsliget. Fran ett rittsligt perspektiv ir det rent praktiskt mycket enklare att utkriiva ansvar, savil
civilrittsligt som straffrittsligt, gentemot aktérer lokaliserade i den egna medlemsstaten och nir
data ocksd befinner sig pé servrar i den egna mediemsstaten, Det som iir speciellt for avtal rérande
datatjinster dr behovet av att snabbt, med rattsliga verktyg som st6d, kunna Atgéirda problem och
risker, Aven méjligheterna till rittsligt ansvarsutkrivande i efterhand kan forsviras nar avtalet avser
digitala tjanster.

Ett enskilt féretag som avser ingd avtal om t.ex. en datalagringstjinst mfiste viiga samman
dataséikerhetsrisker och réttsliga risker och mdgjligheter att kunna utkriva rittsligt ansvar, T vissa
situationer kan det d vara rationellt med krav pa datalokalisering. Den féreslagna férordningen tar
endast sikte pd krav pa datalokalisering i nationell lag eller annan férfattming, enskilda aktérer kan
fortfarande vilja sivil inhemska som utlindska tjinsteleverantérer. Den svenska IT-debatten har
under senare tid fokuserat pd att varken myndigheterna sjilva eller regeringen tycks ha fullstindig
insikt och Gverblick 6ver anviandning av IT-tjanster. Med beaktande av detta iir det forstieligt om
stater vill kunna kontrollera detta genom krav pd datalokalisering. Aven om det méjligtvis skulle
leda till hogre kostnader ar det utifréin statens perspektiv méjligt att argumentera for att detta vigs
upp av ligre rittsliga risker. Vissa av dessa situationer skulle antagligen omfattas av undantaget om
“allméin sikerhet”, men troligtvis inte alla. Fér att minska den ritisliga osiikerheten infér
griansoverskridande avtal finns det anledning att se 6ver majligheten att snabbt och enkelt kunna
utkriiva ansvar och med réittsligt stod atgérda problem. De befintliga 16sningarna fér att rittsligt
utkriva angvar kan for avtalstypen inte anses vara sirdeles snabba.

Forslaget med forbud mot datalokalisering ar lovvirt for att forbéttra den europeiska marknaden pé
omridet, men innan ett sddant férbud inférs bér de underliggande problemen med bristande tillit
till dataséikerhet ses Gver, liksom de praktiska rittsliga svirigheterna med att ntkriva ansvar som i
dagsliiget kan géra det rationellt att viilja en inhemsk leverantér.

Beslut i irendet har fattats av prorektor Katrine Riklund efter foredragning av
fakultetssamordnare Asa P Isaksson.

Ume4 som ovan

Katrine Riklund
Prorektor
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