Kommittédirektiv

Hemlig dataavlasning Dir.
2016:36

Beslut vid regeringssammantrade den 12 maj 2016

Sammanfattning

En sérskild utredare ska undersoka om bestdmmelser om hem-

lig dataavlasning bor inforas i svensk ratt for att sékerstélla att

de brottsbekampande myndigheterna kan uppratthalla sin for-
maga att bekampa brott.
Utredaren ska bl.a.

e tareda pa vilket behov av hemlig dataavlasning som finns,

e undersoka om hemlig dataavlasning skulle vara en effektiv
metod fOr att bek&mpa terrorristbrottslighet och andra
allvarliga brott,

e klargéra om intresset av att uppratthalla ett starkt skydd for
den personliga integriteten ger utrymme for att tillata
hemlig dataavlasning,

o analysera om det &r lampligt att inféra hemlig dataavlasning
som ett nytt straffprocessuellt tvangsmedel, och

¢ lamna fullstandiga forslag till forfattningsandringar eller
andra forandringar oavsett vad analysen féranleder.

Uppdraget ska redovisas senast den 13 november 2017.
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Forutsattningarna for att bek&mpa brott har férandrats

Under senare ar har den okande internationaliseringen i
kombination med teknikutvecklingen och en tilltagande
internetanvandning inneburit att kriminaliteten delvis har dndrat
karaktar. Internet erbjuder lattillgangliga kontaktytor for brotts-
planering inom och utom landets gréanser och utgdr bl.a. en
etablerad plattform for valdsbejakande extremism och terro-
rismpropaganda. Viss typ av kriminalitet, t.ex. barnporno-
grafibrott, har internet som brottsplats. Utvecklingen innebar att
&ven forutsattningarna for att forhindra brott och sékra bevis for
begangna brott har forandrats radikalt. Uppgifter om elektronisk
kommunikation och andra elektroniska spar ar i dag helt
nddvandiga for brottsbek&mpningen.

Samtidigt har teknik- och kommunikationsutvecklingen
under de senaste aren begransat det praktiska anvandningsom-
radet for hemlig avlyssning av elektronisk kommunikation
(hemlig avlyssning). Hemlig avlyssning anvénds av brotts-
bekdampande myndigheter for att komma at innehallet i
kommunikation mellan individer. Nuvarande lagstiftning tillater
hemlig avlyssning av saval traditionell telefoni som internetba-
serad kommunikation, t.ex. ip-telefoni, e-post och sociala
medier. Eftersom internetbaserad kommunikation mellan
individer allt oftare krypteras nar den skickas fran avsandare till
mottagare far myndigheterna emellertid ofta bara tillgang till
krypterad information inom ramen for ett tillstand till hemlig
avlyssning. For leverantorer av internetbaserade tjanster finns
det, till skillnad fran for leverantorer av traditionell telefoni, inte
nagon skyldighet att anpassa sina tekniska system sa att de kan
ldamna ut kommunikation som de krypterar i sina nat ftill
brottsbekdmpande myndigheter i klartext. De brottsbekdmpande
myndigheterna har inte nagon egen majlighet att dekryptera
kommunikation i realtid. Det ar inte heller realistiskt for myn-
digheterna att bygga upp och underhdlla en sadan teknisk
formaga i forhallande till de olika operatorernas system.

Det finns andra tekniska svarigheter med att avlyssna inter-
netbaserad kommunikation inom ramen for ett tillstand till
hemlig avlyssning. Det beror framfor allt pa att enskilda per-
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soner enkelt kan kdpa anonymiseringstjanster som skyddar
deras identitet, ip-adress, pa natet sa att kommunikationen blir
helt anonym. Teknikutvecklingen har ocksa medfort att det inte
langre &r sjalvklart att en viss ip-adress motsvarar en enskild
abonnent. Flera abonnenter kan dela pa en och samma adress
vilket medfér att ip-adressen inte & synonym med den
misstanktes identitet pa natet. Den stora mangden krypterad
information pa natet innebdr ocksa att det kan vara svart for
brottsbekdmpande myndigheter att identifiera vad som &r
kommunikation mellan individer i det samlade flodet.

En effektiv brottshekdmpning forutsétter att de brottsbekam-
pande myndigheterna har &ndamalsenliga verktyg for att
bekampa brott. Flera lander tillater att de brottsbekdmpande
myndigheterna anvénder sig av hemlig dataavlasning som
metod. | Danmark har hemlig dataavldsning anvants sedan
2002. | Finland mojliggor relativt ny lagstiftning hemlig data-
avlasning. Ocksa Tyskland anvander sig av en sadan metod. De
olika landerna har reglerat metoden pa olika sétt. Norge arbetar
for narvarande med ett lagforslag om hemlig dataavldsning som
ska presenteras for Stortinget. Viktiga lardomar kan dras av hur
andra l&nder till exempel har valt att avgrénsa vilka brott som
verktyget far anvandas for och hur Gverskottsinformation ska
hanteras.

Beredningen for rattsvasendets utveckling (BRU) foreslog
2005 att hemlig dataavlasning skulle inféras som ett nytt
tvangsmedel i svensk ratt (SOU 2005:38). Som bakgrund till
forslaget anfordes bl.a. att den organiserade brottsligheten
alltmer soker sig till kommunikationsformer som ar sékrare an
telefoner, utnyttjar modern teknik och anvander internet som ett
arbetsredskap i verksamheten. Mojligheten att kommunicera pa
ett relativt anonymt och sakert satt (framst fragan om kryp-
tering) framholls vid sidan av globaliseringen och mobiliteten
som stora utmaningar som den internetrelaterade brottsligheten
stéller upp for rattsvdsendet. Beredningen beddmde det helt
nodvandigt att de brottsbekdmpande myndigheterna skulle ha
mojlighet att anvénda effektiva arbetsmetoder, inte minst med
anknytning till internet, for att den kvalificerade brottsligheten
med dess struktur, inriktning och tillvagagangssatt skulle kunna
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bekampas (SOU 2005:38, s. 360). Forslaget kritiserades av
manga remissinstanser och har inte lett till lagstiftning. Den
huvudsakliga kritiken gallde att det foreslagna tvangsmedlets
effektivitet och integritetseffekter inte ansags tillrackligt
klarlagda. Dessutom ifragasatte flera remissinstanser om besk-
rivningen av teknikutvecklingen var rattvisande och darmed om
behovet av atgarder var sa tungt vagande att det motiverade ett
nytt tvangsmedel.

P& motsvarande satt som BRU redovisade Utredningen om
vissa hemliga tvangsmedel nagra ar senare att det vid den
kartlaggning av tillampningen av vissa hemliga tvangsmedel
som utredningen genomfort hade framkommit att personer inom
den organiserade brottsligheten dgnar stor moda at att anpassa
sin kommunikation s& att myndigheterna inte ska kunna av-
lyssna den. Utredningen konstaterade att krypterade telefoni-
tjanster anvands liksom e-post och att det finns exempel pa hur
gemensamma mejlkonton utnyttjas for att undga att medde-
landen sénds mellan konton (SOU 2012:44, s. 765).

Det &r avgorande att de brottsbekdmpande myndigheterna
uppratthaller sin formaga att bekampa brott. Teknik- och sam-
hallsutvecklingen innebar att det nu finns anledning att pa nytt
underséka om hemlig dataavlasning bor inforas som ett straff-
processuellt tvangsmedel. Vid en sadan bedémning maste det
sékerstallas att grundldggande réttigheter respekteras och att
intrang i enskildas integritet minimeras.

Uppdraget att undersoka om hemlig dataavlasning bor
inforas som ett nytt straffprocessuellt tvangsmedel

Det finns inte nagon faststalld definition av hemlig data-
avlasning. Som utgangspunkt for en analys kan begreppet
definieras som en metod for de brottsbekdmpande myndig-
heterna att med nagon form av tekniskt hjalpmedel i hemlighet
bereda sig tillgang till en dator eller annan teknisk utrustning
som anvands for kommunikation och darigenom fa besked om
hur utrustningen anvands i realtid och vilken information som
finns i den. Detta kan t.ex. ske genom att en hard- eller mjuk-
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vara placeras, antingen fysiskt eller elektroniskt, via en eller
flera trojaner, i en anvandares tekniska utrustning.

Enligt 2 kap. 6 8 regeringsformen &r var och en gentemot det
allmanna skyddad mot betydande intrang i den personliga
integriteten, om intranget sker utan samtycke och innebar éver-
vakning eller kartlaggning av den enskildes personliga for-
héllanden. Overvaganden om att infora regler om hemlig data-
avlasning i svensk ratt fordrar en avvagning mellan a ena sidan
samhallets behov av en effektiv brottsbekdmpning och & andra
sidan den enskildes ratt till integritet i forhallande till staten.
Bara om hemlig dataavlasning bedéms vara en proportionerlig
atgard kan den tillatas. For att det ska vara mojligt att géra den
avvagning som behovs maste det inledningsvis faststdllas om
det finns ett reellt behov av hemlig dataavlasning som metod i
brottsbekampningen eller om den brottshekdampande férmagan
kan uppratthallas med mindre integritetskansliga metoder. Hur
stort behovet av hemlig dataavlasning kan bedémas vara beror
bl.a. pa hur den moderna brottsligheten ser ut och samhallsut-
vecklingen i Ovrigt. Den tekniska utvecklingen och de fordnd-
rade forutsattningar for kommunikation som den medfért beho-
ver sérskilt uppmarksammas. Endast under forutsattning att be-
hovet &r tungt vdgande och grundligt redovisat kan det ligga till
grund for fortsatta Overvaganden om att inféra metoden.

Nasta fraga blir i vilken utstrackning hemlig dataavlasning
kan forvéntas vara en effektiv metod fOr brottsbek&mpning i
forhallande till behovet. Svaret pa den fragan ar i stor ut-
strackning beroende av hur metoden tekniskt kan utformas. Un-
dersokningen ska utga fran de tekniska mojligheter som finns
och beakta de svarigheter vid verkstallighet som kan forutses.
Fragan hur bearbetning av information som inhdamtas genom
metoden kan forvantas ga till kommer att ha betydelse liksom
hur myndigheterna ska skaffa den tekniska formaga som kravs
for att anvanda metoden. Risken for att de personer som begar
brott anpassar sitt beteende for att komma runt de nya oéver-
vakningsverktygen och hur det skulle paverka effektiviteten
behover beaktas. Aven frdgan om vilka resurser metoden forut-
sétter bor belysas.



Behovet och den forvantade effekten behdver vidare be-
domas utifran olika brott. Hemlig dataavlasning skulle kunna
vara en effektiv metod for att bekdmpa terroristbrottslighet. Det
kan aven finnas andra allvarliga brott som hemlig avlyssning av
elektronisk kommunikation far anvandas mot och som &r svara
att utreda utan tillgang till hemlig dataavlasning.

Behovet och den forvantade effekten behover ocksa belysas
utifran olika syften med atgarden. Straffprocessuella tvangs-
medel kan anvandas bade i syfte att forhindra och att utreda
brott. Behovet kan skilja sig mellan dessa anvandningsomraden.
Exempelvis har behovet av att kunna anvanda hemlig rums-
avlyssning i preventivt syfte beddmts vara mindre & mot-
svarande behov for andra hemliga tvangsmedel (prop.
2013/14:237 s. 101). Hemlig avlyssning kan anvéndas bade for
att forhindra och utreda brott medan hemlig rumsavlyssning
enbart ar tillatet for att utreda brott inom ramen for en for-
undersékning. Behovet av den tankta atgarden kan ocksa vara
olika for olika brott. For effekten av tvangsmedlet &r det vidare
av betydelse vilka beviskrav som ska stallas pa tvangsatgéardens
betydelse for det faststallda andamalet med atgarden.

Varje befogenhet for staten att bereda sig tillgang till in-
formation om medborgarna leder till ingrepp i den personliga
integriteten. Ramarna for intranget bestams av hur befogenheten
avgransas och utformas i lag. En behdrighet for brottsbekdm-
pande myndigheter att i realtid hemligt l1&sa information i och
fran datorer och andra tekniska utrusningar, t.ex. mobiltelefo-
ner, skulle potentiellt kunna innebdra ett mycket omfattande in-
trang i enskildas privatliv. Vid évervaganden om hemlig data-
avlasning maste darfor integritetseffekterna beskrivas noga. Det
maste sa langt det ar mojligt redogoras for hur skyddet for den
personliga integritetens karnomraden, dvs. sadant som ror indi-
viden och dennes personlighet, skulle paverkas av hemlig data-
avlasning, bl.a. risken for att andra personer an den som ar fore-
mal for tvangsatgarden paverkas. Regleringen av bland annat
hur overskottsinformation far anvandas och hur tillsyn ska
utféras spelar en viktig roll i denna beddémning. Behovet och
den forvantade nyttan av att kunna anvanda hemlig data-
avlasning for de olika syftena dér ett behov har identifierats



7

maste vagas mot det forvantade integritetsintranget av en sadan
anvandning. Aven fragor om hur metoden skulle péaverka
enskildas egendomsskydd nér det géller tekniska utrustningars
lagringsutrymme (eventuella begransningar i Overféring av
dataméngd och kapacitet) och kostnader for enskilda behdver
beaktas.

Oavsett hur avgransningen mellan integritets- och effektivi-
tetshansyn utfaller ar det ett ovillkorligt krav att de bestammel-
ser som foreslas uppfyller hogt stallda krav pa rattssakerhet. Det
finns darfor anledning att noga analysera vilka kvalifikations-
krav som ar ngdvandiga for tillampningen, hur beslutsordning-
en bor se ut, hur efterhandskontroll och 6vrig tillsyn bor funge-
ra, hur underrattelseskyldighet till enskilda bor utformas, hur
jurisdiktionsreglerna kan uppréatthallas och hur anvandningen av
Overskottsinformation ska regleras.

Utredaren ska

e ta reda pa vilket behov de brottsbekdmpande myndig-
heterna har av att hemligt i realtid bereda sig tillgang
till information i datorer och andra tekniska utrustning-
ar for att effektivt kunna fullgora sin uppgift, bl.a. i for-
hallande till 6vriga metoder for att bekampa brott inklu-
sive Ovriga (hemliga) tvangsmedel, och vid analysen
sarredovisa Aklagarmyndighetens, Ekobrottsmyndig-
hetens, Polismyndighetens, Sakerhetspolisens och Tull-
verkets behov,

e undersoka vilka mdjligheter som modern teknik kan ge
de brottsbekdmpande myndigheterna att i realtid i hem-
lighet lasa information i datorer och andra tekniska
utrustningar och vilka begransningar som foljer av tek-
niken och av mojligheten att anvanda motmedel mot en
sadan atgard,

o Kkartligga och med beaktande av eventuell sekretess
beskriva hur en sadan metod kan forvéantas verkstallas
och avbrytas eller avslutas inklusive de operativa
svarigheterna med detta,

e analysera i vilken utstrackning det kan bidra till en ef-
fektiv brottsbekampning att ge brottsbekdmpande myn-



digheter befogenhet att i realtid i hemlighet l&sa infor-
mation i datorer och andra tekniska utrustningar,

e undersoka vilket integritetsintrang detta skulle medféra
for enskilda och beskriva vilka avgransningar som be-
hovs,

e utifrdn en avvéagning mellan effektivitets- och integ-
ritetsskél ta stallning till om de brottsbhekdmpande
myndigheterna bor ges mojlighet att anvanda hemlig
dataavldsning for att bekdmpa terroristbrottslighet och
andra allvarliga brott, som i dag ger mojlighet till
hemlig avlyssning av elektronisk kommunikation,

e avgora de narmare forutsattningarna for en sadan an-
vandning bl.a. i fraga om syfte, tillampningsomrade och
rattssakerhetsgarantier i enlighet med Europakonventio-
nen och den praxis som Europeiska domstolen for de
manskliga réttigheterna har utvecklat,

e tastéllning till i vilken utstrackning atgéarden ska kunna
anvandas i det internationella rattsliga samarbetet, och

e lamna forslag till forfattningsandringar eller andra
forandringar oavsett vad analysen foranleder.

Vid utarbetandet av lagforslag ska utredaren sa langt som det ar
mojligt vélja en teknikneutral reglering. Uppgifter i utredningen
ska redovisas med beaktande av eventuell sekretess. Utredaren
ar fri att lamna sadana narliggande forslag till forfattnings-
andringar som beddms vara ngdvandiga.

Ekonomiska konsekvenser

Utredaren ska beddma de ekonomiska konsekvenserna av for-
slagen for staten, kommuner och landsting och konsekvenserna
i Ovrigt av forslagen. Om férslagen forvantas leda till
kostnadsokningar for staten, kommuner och landsting, ska
utredaren foresla hur dessa ska finansieras. Utredaren ska ocksa
redovisa i vilken utstrackning resursutnyttjandet i rattsvasendet
kan bli effektivare genom forslagen.



Lagstiftning i andra lander

Utredaren ska redovisa gallande ratt och eventuellt pagaende
arbete i 6vriga nordiska l&nder samt de évriga lander som be-
doms vara relevanta for utredningsuppdraget och i 6vrigt gora
de internationella jamférelser som utredaren bedémer befogade.

Samrad och redovisning

Utredaren ska vid genomférande av uppdraget inhdmta upp-
lysningar fran foretradare for berérda myndigheter och organ,
sarskilt Aklagarmyndigheten, Ekobrottsmyndigheten, Polis-
myndigheten, Sakerhetspolisen, Tullverket, Sakerhets- och
integritetsskyddsndmnden, Post- och telestyrelsen och Sveriges
advokatsamfund.

Utredaren ska ocksa halla sig informerad om och beakta
sadant arbete inom Regeringskansliet samt inom EU och andra
internationella forum som &r relevant for uppdraget. Utredaren
ska sarskilt uppmarksamma det pagaende arbetet inom ramen
for utredningen om moderna regler om beslag och husrannsa-
kan (dir. 2016:20) och samordna sina beddmningar med den ut-
redningen i den utstrackning det behdvs.

Uppdraget ska redovisas senast den 13 november 2017.

(Justitiedepartementet)



