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Totalforsvarets forskningsinstitut (FOI) har — fran de utgéngspunkter myndigheten har att
beakta — foljande synpunkter pa delrapporten.

FOI noterar att digitalisering av kommunala detaljplaner kan medfora forenklad och mer
effektiv hantering av sddana planer. FOI vill samtidigt betona vikten av en god
informationssédkerhet pa detta omradde mot bakgrund av omvérldsutvecklingen som
innebér en 6kad hotbild och 6kade krav pa sdkerhetsskydd.

Lantméteriet anger i kapitel 5.2: ”Nar information samlas nationellt och ordnas i
databaser sd att den dr sokbar och gér att kombinera utifran olika urval, uppstar dock nya
risker.och behov av skydd av informationen.” Lantméteriet anger vidare att ”Det kan

- finnas behov av att samordnaren av infrastrukturen har rittslig mdjlighet att kontrollera
och hindra sammanstéllningar som kan aktualisera dessa bestimmelser, jfr 11 § lagen om
geografisk miljéinformation.” (s. 27).

FOI kan notera att utvecklingen inom s.k. big data och maskininldrning/artificiell
intelligens kan medfora att antagonister kan dra slutsatser av data som vi inte sjédlva
observerat. Information som i sina delar inte bedéms vara sikerhetsskyddsklassificerade
kan i en sammanstéllning eller ssmmanldggning f4 en annan sikerhetsskyddsklass.

Att i forvag veta vilka kombinationer av data som utgor skyddsvérden later sig ddrmed
inte goras enkelt.

FOI delar bedémningen i konsekvensbeskrivningen att “nya risker och behov av skydd av
informationen” uppstar ndr information samlas nationellt och ordnas i databaser sa att den
dr sokbar och gar att kombinera utifran olika urval. Aven om informationen i sina delar
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inte bedoms vara sékerhetsskyddsklassificerad kan en nationell databas med
helhetsbilden utgora ett potentiellt sikerhetshot om den gors publikt tillgénglig. FOI delar
bedomningen att det krdvs skyddsmekanismer som sékerstéller att sammanstéllningar av
data inte blir skyddsvérda.

Lantméteriet noterar att myndigheters ansvar vid utlimnande ar begrénsat till att bedoma
data som myndigheten sjélv forvarar. Lantméteriet anger att ”Samordnaren kan behdva
validera tekniska krav som syftar till att hindra sammanstéllningar av information som
kan aktualisera sekretessbestimmelser.” (s. 29).

FOI anser att detta innebdr att ett stort ansvar ldggs pa samordnaren och att denna fréga
inte kan reduceras till enbart tekniska kravstéllningar och efterlyser darfor en fordjupad
analys av frégestéllningen.

FOI anser vidare att den nu foreslagna omfattningen av anviandare som skulle fa tillgang
till de angivna tjédnsterna kan medféra 6kade risker. FOI foreslar mot bakgrund av detta
att en mer genomgripande sékerhetsanalys bor genomforas av Lantméteriet med stod av
t.ex. Forsvarsmakten, FOI, Fortifikationsverket och andra berérda myndigheter.

FOI anser sammanfattningsvis att om det som foreslas i det remitterade underlaget ska
genomforas bor detta foregas av en mer grundlidggande sikerhetsanalys som identifierar
hot och risker i syfte att &stadkomma ett fullgott sékerhetsskydd.

Detta remissvar har beslutats av 6verdirektoren Anna-Lena Osterborg efter foredragning
av forskaren Jenny Ingemarsdotter och forskaren Vidar Hedtjarn Swaling. I den slutliga
handléggningen har dven seniora rddgivaren Thomas Wallander deltagit.
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