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Sammanfattning

Kommissionen framfor i forslag presenterat 22 mars 2022 atgérder for att
forbattra informationssdkerheten inom unionens institutioner, organ och
byrder. Forslagets tvd huvudétgérder bestér i ett inférande av ett gemensamt
och enhetligt sédkerhetsregelverk for informationssikerhet samt tillskapandet
av en gemensam sékerhetsorganisation.

Den gemensamma sdkerhetsorganisationen placeras under kommissionen,
med representation frdn unionens institutioner, organ och byraer.

Forslaget till gemensamt regelverk omfattar savdl hanteringen av
sikerhetsskyddsklassificerade EU-uppgifter som icke-
sdkerhetsskyddsklassificerade uppgifter och system.
Forslagets regelverk for hantering av sdkerhetsskyddsklassificerade EU-
uppgifter utgar fran befintligt regelverk i form av radets sikerhetsforeskrifter
som idag styr hanteringen i medlemsstaterna. For hantering av icke-
sikerhetsskyddsklassificerad information inréttas ett nytt regelverk.

Forslaget  till  forordning avser enbart vara tillimpligt pa
informationssékerheten internt inom och mellan unionens institutioner, organ
och byraer.

Regeringen stiller sig positiv till forslagets grundtanke kring gemensamma
sékerhetsregler och en samlad sékerhetsorganisation som ett led i ett fortsatt
starkt och proaktivt EU-arbete pd omradet men menar att ett mer detaljerat
forslag behdver utarbetas. Detta forslag behover utarbetas i samverkan med
medlemsstaterna och utformas sa att det sédkerstiller medlemsstaternas



mojligheter till insyn och inflytande i frdgor med nationell paverkan eller ~ 2021/22:FPM78
med paverkan pa medlemsstaternas samverkan inom ramen for EU.

1 Forslaget

1.1 Arendets bakgrund

Informationssdkerheten vid unionens institutioner, organ och byréer
(European Union Institutions Bodies and Agencys - EUIBA) ér idag foremal
for intern reglering i enlighet med respektive organisations instruktioner,
interna regelverk och policys. Detta medfor att information som delas mellan
institutioner och organ och byrder omfattas av olika regelverk,
hanteringskrav och sidkerhetsnivéer vid olika tillfdllen i hanteringskedjan.
Detta dr forhdllanden som paverkar sikerheten inom institutionerna och éven
har péverkan pd medlemsstaternas (MS) och den gemensamma sékerheten
inom unionen.

Kommissionens (KOM) forslag ar framtaget som en del av EU:s Security
Union Strategy' som antogs av KOM den 24 juli 2020 och som faststiller
dess atagande att tillfora Europeiska unionens mervirde till de nationella
insatserna pa sikerhetsomradet. En del av detta engagemang ér initiativet att
effektivisera de interna réttsliga ramarna for informationssékerhet i alla
unionens institutioner och organ.

I enlighet med detta drog radet (allminna fragor) i december 2019 slutsatsen
att EU:s institutioner och organ, med stod av MS, bor utveckla och
genomfora en omfattande uppsittning atgdrder for att sdkerstilla
informations- och cybersékerhet inom Europeiska unionens verksamhet.
Detta aterspeglar ocksa en strdvan fran radets sdkerhetskommitté mot en
enhetlig uppsittning sdkerhetsregler for radet, KOM och EEAS.

1.2 Forslagets innehall

KOM framfor 1 forslaget till reglering atgdrder for att forbéttra
informationssékerheten inom EUIBA genom organisatoriska och
regulatoriska fordndringar.

Forslaget presenterar atgdrder inom tvd huvudomréden:

! Communication on the EU Security Union Strategy, COM(2020) 605, 24 July 2020
(Strategic priority, A future-proof security environment).



1) en samordnad och enhetlig organisation for informationssédkerhet for
EU:s institutioner och organisationer under ledning av KOM

2) ett gemensamt och enhetligt regelverk for informationssidkerheten vid
unionens institutioner och organisationer vilket utgar frin KOM och den
foreslagna gemensamma sikerhetsorganisationen

Inom ramen for det fOreslagna gemensamma regelverket for
informationssédkerhet regleras ocksd personalsékerhet och industrisdkerhet.
Regler kring personalsdkerhet innefattar bestdmmelser avseende
sdkerhetsgodkénnande for befattning med sékerhetsskyddsklassificerade EU-
uppgifter (EUCI). Regler for industrisdkerhet innefattar bestimmelser for
upphandling av tjénster och entreprendrers tillgéng till EUCL

Forordningen  syftar till att skapa en gemensam ram av
informationssékerhetsregler tillimpliga vid samtliga EUIBA som omfattar
hanteringen av savél icke-sdkerhetsskyddsklassificerade uppgifter som
EUCI. Forordningen avser enbart att reglera informationssdkerhet och
organisation internt inom EUIBA.

Ett gemensamt och enhetligt regelverk for informationssiikerheten vid
unionens institutioner och organ och byraer

Varje institution och organisation ska uppritta en informationssédkerhets-
policy som bygger pa de minimikrav som faststélls i foreslagen forordning.
Sadan policy avses reglera sirskilda sékerhetsatgérder for att skydda
information i enlighet med resultaten av en intern riskbedémning och baserat
pa gemensamma minimikrav.

Icke-sikerhetsskyddsklassificerade uppgifter

I syfte att 6ka interoperabilitet och mojliggéra gemensamma hanteringsregler
inom EUIBA foreslés ett enhetligt system for kategorisering och mérkning.

Kategorisering av icke-sikerhetsskyddsklassificerade uppgifter avses ske i
tre nivaer utifran skyddsvérde. ”Uppgifter for allmént bruk”, normala
uppgifter” och “kénsliga icke-sdkerhetsskyddsklassificerade uppgifter”
(Sensitive Non Classified, SNC). Till varje enskild kategoriseringsniva
kopplas regler for hantering och méarkning anpassade efter behov av sdkerhet.

Sédkerhetsskyddsklassificerade uppgifter

I syfte att 6ka interoperabilitet och etablera gemensamma hanteringsregler
for EUCI inom och mellan EUIBA foreslds en enhetlig modell for
klassificering och mérkning av information i fyra klassificeringsnivaer
baserat pa den skada som kan uppsté vid réjande.
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Foreslaget klassificeringssystem é&r identiskt med det som laggs fast i radets
sékerhetsforeskrifter.

Regelverket avses utgora ldgsta gemensamma nivd for hantering inom
EUIBA. Sékerhet vid delgivning och utbyte av EUCI till internationella
organisationer och tredjelander regleras ocksd genom de regler och
sakerhetsatgarder som utgar fran férordningen.

I forordningen foreslds att EUIBA, parallellt med ett gemensamt och
enhetligt markningssystem for information, ocksd ska kunna uppritthélla
sedan tidigare uppréittade interna system for klassificering och mérkning for
interna  dndamaél eller for utbyte av information med sina sdrskilda
motsvarigheter fran andra EUIBA eller fran MS.

En samordnad och enhetlig informationsséikerhetsorganisation for EU:s
institutioner och organisationer

Genom forordningen bildas en interinstitutionell samordningsgrupp for
informationssékerhet. I samordningsgruppen representeras EUIBA av den
organisation som é&r utsedd till huvudman for sékerhetsarbetet (Security
Authority). Samordningsgruppen ska ha mandat att upprétta och
implementera végledande och styrande dokument om genomfGrandet av
foreslagen forordning. Till samordningsgruppen skapas ett permanent
sekretariat for att administrera samordningsgruppens arbete under
sakerhetsavdelningen vid DG Human Resources and Security. Genom
forordningen inrdttas en Informationssdkerhetskommitté och permanenta
tematiska undergrupper med representation fran institutioner och
organisationer.

Varje EUIBA som representeras i den foreslagna organisationen avses
fortsatt forbli fullt ansvariga for informationssdkerheten inom respektive
organisation.

Processen for att genomfora sdkerhetsgodkénnande for befattning med EUCI
avseende EUIBA understills foreslaget regelverk frén KOM.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Forordningen avser enbart att reglera informationssidkerhet och organisation
internt inom EUIBA. Forordningen hénvisar dock i flera fragor till framtida
beslut om policys, regelverk och organisation som kan komma att paverka
svenska regler pa omradet. Sddana héanvisningar medfor att det inte &r
mojligt att gora en fullstdndig och preciserad konsekvensanalys.

2 COUNCIL DECISION of 23 September 2013 on the security rules for protecting EU
classified information (2013/488/EU)

2021/22:FPM78



Forslaget tar inte hdnsyn till att MS, inom omradet for den gemensamma
sidkerheten inom EU, sammantridder och beslutar inom ramen for radets
verksamhet. Denna verksamhet regleras av radets sidkerhetsforeskrifter och
det multilaterala sékerhetsskyddsavtalet mellan MS. Om denna verksamhet
som hanterar fragor kring sévdl gemensam som nationell sékerhet skulle
komma att regleras via KOMs gemensamma regelverk for EUIBA, medfor
detta att MS verksambhet i frAgor med direkt paverkan pd sdvél nationell som
gemensam sikerhet ocksd omfattas av KOM interna regelverk for EUIBA.
Ett regelverk over vilket MS inte har rddighet.

Aven di forordningen syftar till ett internt regelverk for EUIBA kan de
forslag pa regler kring industrisdkerhet och personalsékerhet som foreligger
komma att ha paverkan pd MS regelverk. Sddan péverkan kan uppkomma
bl.a. da foreslaget regelverk avses omfatta dven industriprojekt sdsom
Horizon Europe, EDF m.fl. Detta kan komma att medféra problem gentemot
gillande lagstiftning i landet dér foretaget har sitt sdte. MS mojlighet att vara
suverdna avseende bedomningar kring fragor som ror nationell sdkerhet
enligt TFEU art. 4.2. riskerar ocksa att paverkas.

Likasd kan forslaget kring gemensamt regelverk for hantering av icke-
sakerhetsklassificerade uppgifter medfora paverkan pd svenska regler.
Sadana hanteringsregler ska respekteras av mottagaren och det 4r idag oként
hur detta kan komma att paverka svenska regler, offentlighetslagstiftning och
svenska entiteters  fOrutsdttningar for samverkan med EUIBA.

Hanteringen av sékerhetsskyddsklassificerade EU-uppgifter och nationellt
sékerhetsskyddsklassificerade uppgifter inom ramen for MS samverkan inom
EU regleras idag genom radets sdkerhetsforeskrifter och det multilaterala
siikerhetsskyddsavtalet mellan EU:s medlemsstater’. Ett kompletterande
regelverk liksom kompletterande organisationsstruktur for EUIBAs interna
verksamhet kan komma att medféra pdverkan pd MS informationshantering
gentemot EUIBA liksom pa befintligt sdkerhetsskyddsavtal och pa nationella
forhallanden som omfattas av sdkerhetsskyddslagen.

1.4 Budgetira konsekvenser / Konsekvensanalys

Da en utforlig konsekvensanalys av forslaget saknas &r det svart att i detalj
bedoma de budgetira konsekvenserna. KOM beddmer att genomforandet
krdver inrdttande och tillsdttning av tvd tjanster for att upprétthalla
verksamheten 1 det fOreslagna  permanenta  sekretariatet  for
samordningsgruppen.

3Agreement between the Member States of the European Union, meeting within the
Council, regarding the protection of classified information exchanged in the interests
of the European Union, 6 November 2009, 13886/09
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KOM forvintar sig kostnadsbesparingar genom en samordnad och
gemensam verksamhet, frimst genom ett effektivare utnyttjande av
personella resurser inom EUIBAs sdkerhetsverksamhet. Det &r dock oklart
om sadana effekter kan uppnés. Dértill tillgodordknar sig KOM ocksa
minskade ekonomiska skador till foljd av sékerhetsincidenter, genom att ett
effektivare sékerhetsarbete kan bedrivas som ett resultat av forslagen
reglering och de foréndringar i regelverk och organisation som avses. Man
bedomer ocksd att eventuella ekonomiska insatser som krdvs for
genomforandet av den nya lagstiftningen, kan tdckas inom ramen for de
befintliga programmen for forbéttring av informationssdkerheten i varje
enskild unionsinstitution och organisation.

Aven om det inte framgar av KOMs forslag kan det inte uteslutas att
forslaget medfor 6kad administration och far andra konsekvenser for MS och
deras expertmyndigheter. Vidare kan fOrslaget kring inforande av
kategorisering och hanteringsregler for ej klassificerad information komma
att medfora kostnader sdvdl genom Okad administration som genom
framstéllande av 16sningar for att hantera denna information. Eventuella
kostnader som forslagen kan leda till for den nationella budgeten ska
finansieras i linje med de principer om neutralitet for statens budget som
riksdagen beslutat om (prop. 1994/95:40, bet. 1994/95:FiUS, rskr.
1994/95:67). Utgiftsdrivande atgérder pd EU-budgeten behdver finansieras
genom omprioriteringar i den flerariga budgetramen (MFF).

2 Standpunkter

2.1  Preliminér svensk standpunkt

Informations- och cybersékerhet ar ett viktigt omrade for regeringen, som
stéller sig generellt positiv till fortsatta atgérder pa omradet som medverkar
till ett fortsatt starkt och proaktivt EU-arbete pa omradet. Regeringen bejakar
darfor forslagets grundtanke med gemensamma sékerhetsregler och en
samlad organisation.

Regeringen anser att utvecklingen av cyber- och informationssékerheten
inom unionens organisationer och institutioner, till foljd av det utbredda
samberoende som finns i dessa fragor, behdver ske i ndra samverkan med
MS och utgé ifran att de behover ha insyn och inflytande.

Regeringen vill framhélla vikten av att de &tgdrder som pakallas av
forordningens genomforande inte avleder resurser fran det pagdende arbetet
med NIS2-direktivet eller andra initiativ som avser hdja cyber- och
informationssikerheten inom unionen.

Eftersom foreslaget regelverk for hantering av EUCI avses utgéd fran radets
sikerhetsforeskrifter vilka idag dr foremal for revidering och uppdatering,
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anser regeringen att det aktuella forslaget bor invénta beslut om uppdaterade
sakerhetsforeskrifter fran radet.

Foreslagen forordning hinvisar ett antal 16sningar och atgdrder med mojlig
paverkan péd savél det interna sdkerhetsarbetet inom EUIBA, som det
gemensamma sdkerhetsarbetet inom EU och pa MS till framtida beslut om
policys, regelverk och organisation. KOM har under det forberedande arbetet
inte fullt ut identifierat och redogjort for de konsekvenser som foreslagna
atgarder skulle kunna ge upphov till inom savil institutioner som MS.
Regeringen kommer dérfor att i de kommande forhandlingarna begira
konsekvensbeskrivningar som mojliggor beslut i frigan.

Den foreslagna placeringen under KOM medfor begrinsade mojligheter till
insyn och inflytande fran MS. Aven di forordningen avser vara tillimplig
enbart for EUIBA interna verksamhet finns det omrdden inom vilka ett
sadant internt regelverk kan antas stilla krav pa eller pa annat sitt paverka
MS, bl.a. da ett sddant regelverk kommer omfatta MS verksamhet under
radet. Ett gemensamt regelverk bor déarfor utga fran radet eller pa annat sétt
konstrueras i syfte att garantera MS insyn och inflytande.

Den organisationsstruktur som foreslés inréttas under KOM skulleges samma
utformning som befintlig organisationsstruktur som finns inrdttad under
radets sikerhetskommitte. Ett samutnyttjande av befintlig
organisationsstruktur och verksamhet under radet bor déarfor overvidgas av
savdl resurs- som av samordningsskal.

Foreslaget regelverk for hantering av EUCI avser att i mangt bygga pa radets
sikerhetsforeskrifter. Ett sddant parallellt regelverk motsdger férordningens
mal avseende gemensamt och likalydande regelverk for samtliga EUIBA.
Likasa foreslas samtliga EUIBA att bibehalla ev. befintliga interna regelverk.
Aven detta motverkar forordningens syfte kring gemensamt regelverk.

Det finns goda skil att inféra gemensamma regelverk for hanteringen av
icke-sdkerhetsskyddsklassificerade uppgifter. Ett gemensamt regelverk
medfor 6kad interoperabilitet och 6kar forutsittningarna att uppritthalla en
dimensionerad sdkerhet i hela hanteringskedjan inom EUIBA.

Det finns dock anledning att forhalla sig dven till frigan om hanteringen av
det gemensamma informationskapitalet i MS. Det kan inte bortses ifran att
ett inforande av ett sddant regelverk unilateralt inom EUIBA skulle komma
att medfora paverkan dven pa MS hantering.

2.2 Medlemsstaternas stindpunkter

Trots konsensus bland MS kring behovet av gemensamma regelverk och en
tydlig och samlad sékerhetsorganisation for samtliga EUIBA &r KOM forslag
till forordning ifrdgasatt. MS har inom ramen f6r de nationella
sdkerhetsmyndigheterna (National Security Authority, NSA) under radets
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sdkerhetskommitté i ett gemensamt uttalande framfort villkor med avseende
pa forslagets utformning, tolkning och genomférande som ska vara styrande
for vidare forhandlings- och lagstiftningsprocess.

2.3 Institutionernas standpunkter

Vissa i forslaget ingdende delar har i sin nuvarande form avstyrkts av rédets
sdkerhetskommitté, samt av radets rattstjdnst liksom av EEAS réttstjénst.
Som skdl har angivits bl.a. rittsliga forhallanden som skulle begrénsa
mojligheterna for foreslagen organisation att uppritthélla efterlevnaden och
sdkerstdlla ett konsekvent och sammanhdngande genomforande av
forordningen utan att inkrékta pa institutionernas autonomi. Det har ocksa
aberopats  skdl kopplade till MS inflytande och stéllning.
Rédets har i sina synpunkter framfort en onskan att vidare bearbetning av
forslaget sker i samverkan mellan institutionerna.

2.4  Remissinstansernas standpunkter

Forslaget har inte varit foremal for remiss.

3 Forslagets forutsittningar

3.1  Raittslig grund och beslutsforfarande

KOM har som rittslig grund angett fordraget om Europeiska unionens
funktionssatt, sérskilt artikel 298, och fordraget om upprittande av
Europeiska atomenergigemenskapen, sérskilt artikel 106a.

Beslut fattas enligt  ordinarie lagstiftningsforfarande, d.v.s.
Europaparlamentet och radet fattar beslut gemensamt. KOM har som rittslig
grund angett artikel 298 i fordraget om Europeiska unionens funktionssitt
(EUF-fordraget) och artikel 106a i fordraget om uppréttandet av Europeiska
atomenergigemenskapen.

Artikel 298 i EUF-fordraget inférdes genom Lissabonfordraget och gor det
mojligt for lagstiftarna att faststélla bestimmelser i syfte att skapa en effektiv
och oberoende forvaltning som kommer att stodja institutionerna, organen,
kontoren och byraerna i att utfora sitt uppdrag.

Da forslaget ocksd omfattar information som relaterar till och hérrér fran
verksamheten inom Europeiska atomenergigemenskapen och uppgifter som
inte klassificerats som Euratom Classified Information, men som hanteras av
unionens institutioner, organ och byrder hanteras enligt regler for hantering
av EUCI, behovs ytterligare rittslig grund. Denna ytterligare rattsliga grund
utgérs av artikel 106a 1 fordraget om upprittandet av FEuropeiska
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atomenergigemenskapen, som gor artikel 298 i EUF-fordraget tillimplig  2021/22:FPM78
dven pa ovan ndmnda Euratom-verksamhet.

3.2 Subsidiaritets- och proportionalitetsprincipen

Eftersom endast unionen kan anta regler avseende hantering och sékerhet
avseende det gemensamma informationskapitalet inom unionens verksamhet,
savil klassificerad som icke-klassificerad information, anser KOM att
subsidiaritetsprincipen inte &r tillimplig.

KOM menar att forslaget inte gar utdver vad som &r nddvéndigt for att
astadkomma ett gemensamt och enhetligt regelverk for informationssékerhet
eftersom forslaget lamnar utrymme for EU:s institutioner att infora specifika
atgdrder anpassade for den varierande sdkerhetsmognadsnivan vid varje
unionsinstitution. KOM anser darfor proportionalitetsprincipen vara

uppfylld.

Regeringen gor ingen annan bedémning baserat pa de ramar for tillimpning
som anges 1 forslaget och som innebér att forordningen enbart avser reglera
informationssékerheten inom EU:s institutioner och organisationer.

Det kan dock inte bortses fran att forslaget, bl.a. inom omradena
industrisdkerhet, personalsdkerhet och hantering av sdvél klassificerad som
icke-klassificerad information, kan komma att medféra paverkan pd MS
regelverk och lagstiftning beroende pd hur forslag till forordning utformas
och implementeras. Dérfor bor en vidare provning av forslagets
proportionalitet ansta tills forslaget analyserats ytterligare.

4 Ovrigt
4.1  Fortsatt behandling av drendet

Forhandlingar i1 drendet har aviserats att inledas i april och forvéntas pagé
under tre dr. Forhandlingar som sker enligt de villkor som framstillts fran
MS kommer medfora en sddan hogre grad av detaljering och konkretisering
som medfor att nddvindiga analyser for stéllningstagande kan framstillas
som underlag for vidare beslut.



4.2 Fackuttryck/termer
EUCI - European Union Classified Information.
Sakerhetsskyddsklassificerad information. Motsvaras av

sdkerhetsskyddsklassificering enligt sékerhetsskyddslagen.

EUIBA - European Union Institutions Bodies and Agencys. De institutioner
och organisationer som utgor parterna i det interna EUsamarbetet.

SNC — Sensitive Non-Classified Information. Kénslig information som ej
omfattas av sékerhetsskyddsklassificering.

NIS2-direktivet — EU-direktiv om atgdrder for en hog gemensam
cybersékerhetsniva i hela unionen (faktapromemoria 2020/21:FPM71)

NSA — National Security Authority, Nationell sékerhetsmyndighet
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