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Remiss av promemorian Kompletterande bestammelser till EU:s
mediefrihetsforordning (Ds 2024:28)

Inledning

Foreningen for Digitala Fri- och Réttigheter (:DFRI), en férening som varnar digitala fri- och
rattigheter, lamnar hdarmed sina synpunkter pa "Ku2024/01101 Remiss av promemorian
Kompletterande bestimmelser till EU:s mediefrihetsférordning (Ds 2024:28)". Utredningens
forslag innehaller férandringar av lagstiftningen om mediefrihetsforordning som, om de genomférs,
kan innebdra langtgaende konsekvenser for enskildas ratt till integritet, réattssakerhet och foértroendet
for myndigheterna. DFRI foreslar att skydda alla medborgare lika mycket och férbjuda alla aktorer
fran inkréktande 6vervakningsprogramvaror (spionprogram) som exempelvis Pegasus. Att endast
lagstifta om en krets av skyddade personer som journalister riskerar bryta kdllskyddet och
inskranker grundldaggande rdttigheter som skyddas enligt regeringsformen och Europakonventionen.

Ratten till integritet — en fundamental méansklig rattighet

Ratten till integritet dr en grundlaggande méansklig rattighet som skyddas av saval regeringsformen
(2 kap. 6 8) som artikel 8 i Europakonventionen.

Foreningen for Digitala Fri- och Rattigheter vill kommentera sarskilt pa avsnitt 4.2 "Skydd for
journalisters kallor" och sérskilt de saker som har att gora med spionprogram, sa kallad "hemlig
dataavldsning". Dér tolkar féreningen det som om utredningen ténkt att staten inte far installera
spionprogram pa journalisters enheter. Det rdacker inte som skydd eftersom att journalister kan
behova prata med kéllor som &r avlyssnade och inte dr skyddade personer och da forstor det anda
kéllskyddet och mediefriheten. Det budskap som DFRI vill framfora dr att om "hemlig
dataavldsning" tillats sa skadar det skyddet for journalisters kéllor, &ven om spionprogrammen inte
installeras pa just journalistens egen enhet. Att tilldta "hemlig dataavldsning" &r fortfarande
odemokratiskt, inskranker individens rétt till integritet, rentav farligt, och férsamrar kraftigt skyddet
for journalisters kéllor.
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Inkrdktande 6vervakningsprogramvaror (spionprogram)

En bra sak som féreningen kan notera ar att utredningen faktiskt ndmner ordet "spionprogram" i
texten pa nagra stéllen, exempelvis star det pa sida 34:

"inkrdktande 6vervakningsprogramvara (sk. spionprogram) inte far anvandas mot ndgon som ingar i
kretsen av skyddade personer”

Det ar bra att ordet spionprogram anvénds eftersom det tydliggor att det har handlar om att staten
spionerar pa manniskor mot deras vilja, samtycke, lagstadgade réttigheter och friheter. Virt att
notera ar ocksa att &ven méanniskor som inte dr misstankta for nagot brott kan utséttas for detta. Det
racker dock inte att gora ett forsok till positiv sarbehandling och undanta "kretsen av skyddade
personer”, om bara journalister (eller PEP) ingar i den kretsen och inte journalisters kallor som
journalister kommunicerar med. Om spionprogram installerats pa kéllans enhet sa ar kéllskyddet
anda forstort. Da ar mediefriheten inskrankt och bruten.

Forskning visar dven att massovervakning leder till sjédlvcensur bland ménniskor och déarfér behover
skyddet mot inkrdktande 6vervakningsprogramvaror gélla alla (Chilling Effects: Online
Surveillance and Wikipedia Use, Berkeley Technology Law Journal, Vol. 31, No. 1, p. 117, 2016).

Det bor dven ifragasattas vem eller vilka som blir i sluténdan ansvariga for aktiviteterna, nar
overvakningsoperationerna gar fel och blir olagliga. Det bor dven forbjudas utifran risken att
tekniken faller i fel hdnder och anvinds av exempelvis gangkriminella genom infiltratérer inom
rdttsvasendet.

Sammanfattning

DFRI anser att inkrdktande 6vervakningsprogramvara pa nagot material, nagon digital enhet,
maskin eller nagot verktyg ska forbjudas att installeras, inte bara for enbegransad krets av skyddade
personer, utan sjdlvklart inkludera alla médnniskor - medborgare, invanare sa val turister som
skattebetalare for att ge alla lika skydd. Endast pa det sdttet kan det uppréttas och upprétthallas
skydd for journalister och deras kaéllor.

Mattias Axell
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