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Justitiedepartementet

Uppdrag med anledning av EU-domstolens dom om datalagringsdirektivet

Bakgrund
Datalagringsdirektivet

Europaparlamentets och ridets direktiv 2006/24/EG om lagring av
trafikuppgifter som genererats eller behandlats 1 samband med
tillhandahillande av allmint tillgingliga elektroniska kommunikations-
yinster eller allminna kommunikationsnit och om indring av direktiv
2002/58/EG (datalagringsdirektivet) syftar till att harmonisera medlems-
staternas regler om skyldigheter f6r leverantorer av allmint tillgingliga
elektroniska kommunikationstjinster eller allminna kommunikationsnit
att lagra trafik- och lokaliseringsuppgifter samt uppgifter som behévs for
att identifiera en abonnent eller anvindare fér att sikerstilla att upp-
gifterna finns tillgingliga f6r avsléjande, utredning och &tal av allvarliga
brott.

Datalagringsdirektivet skulle ha genomférts 1 medlemsstaterna 1 huvud-
sakliga delar senast den 15 september 2007. Sverige hade vid denna
tidpunkt emellertid inte genomfort direktivet 1 nationell lagstiftning.
EU-kommissionen vickte dvertridelsetalan mot Sverige. EU-domstolen
3lade Sverige att betala boter f6r det férsenade genomférandet.

Datalagringsdirektivet genomférdes slutligen 1 svensk ritt genom lag-
stiftning som tridde i kraft den 1 maj 2012. Bestimmelserna om lagring
finns 1 lagen (2003:389) om elektronisk kommunikation (prop.
2010/11:46, bet. 2011/12:JuU28, rskr. 2011/12:166). Bestimmelser om
utlimnande av trafikuppgifter till brottsbekimpande myndigheter finns 1
bl.a. rittegdngsbalken och lagen (2012:278) om inhimtning av uppgifter
om elektronisk kommunikation i1 de brottsbekimpande myndigheternas
underrittelseverksamhet (underrittelselagen; prop. 2011/12:55, bet.
2011/12:JuUS8, rskr. 2011/12:213). Vid utarbetandet av dessa
bestimmelser lade regeringen stor vikt vid skyddet for den personliga
integriteten.



EU-domstolens dom

EU-domstolen meddelade den 8 april 2014 dom 1 milen C-293/12 och
C-594/12, Digital Rights Ireland m.fl, angiende giltigheten av
datalagringsdirektivet med anledning av begiran av férhandsavgoranden
frin nationella domstolar i Irland respektive Osterrike. EU-domstolen
forklarar i domen datalagringsdirektivet ogiltigt.

I domen sldr EU-domstolen fast att direktivet innebir ett omfattande
och sirskilt allvarligt intring 1 ritten till privatliv och skyddet av person-
uppgifter. Domstolen konstaterar dock att en skyldighet att lagra
uppgifter ir en indamdlsenlig dtgird for att uppnd syftet att bekimpa
allvarlig brottslighet och uppritthilla allmin sikerhet, vilket skulle
kunna motivera ett intrng 1 rittigheterna. Eftersom direktivet i vissa
avseenden inte faststiller tydliga och preciserade regler f6r omfattningen
av intrdnget 1 de aktuella rittigheterna begrinsas emellertid inte
direktivet till vad som ir absolut nédvindigt for att uppnd syftet.
Domstolen har dirfér vid en samlad bedémning funnit att EU:s
lagstiftande férsamlingar 6verskridit sina befogenheter di direktivet
antogs eftersom det inte lever upp till proportionalitetsprincipen med
avseende pd artiklarna 7, 8 och 52.1 1 EU:s stadga om de grundliggande
rittigheterna (EU-stadgan).

I nira anslutning till domen meddelade flera operatorer av allminna
elektroniska kommunikationsnit att de gjorde bedéomningen att den
svenska lagstiftning som genomfért direktivet stdr 1 strid med EU-ritten
och att de dirfor inte avsdg att fortsittningsvis lagra uppgifter enligt 6
kap.  lagen  (2003:389) om  elektronisk ~ kommunikation
(Ju2014/2665/BIRS). Nigra operatdrer ansig dven att lagrade uppgifter
skulle raderas. Operatérerna énskade samtidigt besked frdn Post- och
telestyrelsen (PTS) om vilken bedémning myndigheten gjorde av
domen. PTS har pd sin webbplats angett att "PTS kommer 1 nuliget inte
att vidta ndgra atgirder utifrin datalagringsreglerna” vilket kan tolkas
som att PTS inte lingre ser nigon méjlighet att utdva sitt tillsynsansvar
enligt 7 kap. lagen om elektronisk kommunikation i friga om de
bestimmelser som genomfér datalagringsdirektivet. Med detta som
utgdngspunkt har flera operatérer kommit till slutsatsen att det inte
finns ndgot rittsligt stod for att lagra trafikuppgifter.

Forutsittningarna f6r en myndighet att inte tillimpa en bestimmelse 1
svensk lag dr att bestimmelsen 1 den lagen strider mot svensk grundlag
eller mot unionsritten. Om bestimmelsen strider mot grundlag ska
myndigheten avstd fran att tillimpa den 1 enlighet med de férutsittningar
som anges 1 12 kap. 10 § regeringsformen (lagprévning). Om en
bestimmelse 1 lag 1 stillet strider mot unionsritten foljer av
unionsrittens dverordnade stillning 1 foérhdllande till nationell ritt att
nationella myndigheten har en pd unionsritten grundad skyldighet att
inte tillimpa bestimmelsen. Om innebdérden av unionsritten inte ir
alldeles klar ligger det 1 EU-domstolens hand att slutligt avgéra vad som



foljer av denna och vilka begrinsningar bl.a. EU-stadgan innebir. Det ir
bara en nationell domstol som har ritt att begira ett tolkningsbesked
genom ett férhandsavgérande av EU-domstolen.

Kommissionen har i anslutning till kommissionir Malmstréoms press-
meddelande med anledning av domen, uttalat att nationell ritt behover
indras endast 1 den utstrickning den ir oférenlig med unionsritten, dvs.
domen innebir inte med automatik att den nationella lagstiftning som
genomfor direktivet 1 de olika medlemsstaterna dirmed ocks3 ir ogiltig.
Kommissionen har dven uttalat att den kommer att noggrant analysera
domen och dess konsekvenser. Kommissionen kommer vidare att beakta
domstolens utslag samt forhandlingarna om ett nytt ramverk for
dataskydd i sitt fortsatta arbete med revideringen av direktiv
2002/58/EG om behandling av personuppgifter och integritetsskydd
inom sektorn fér elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation). Europaparlamentets rittstjinst har, vid
LIBE-kommitténs sammantride den 10 april 2014, férklarat att nationell
lagstiftning som genomfor direktivet inte automatiske blir ogiltig 1 och
med domen.

Konsekvenser for de brottsbekdmpande myndigheternas verksamhet

I utredningen Tillgdng till elektronisk kommunikation 1 brottsutred-
ningar m.m. (SOU 2005:38), som ir ett delbetinkande av Beredningen
for rittsvisendets utveckling (BRU), beskrivs behovet av tillgdng till
trafikuppgifter pd féljande sitt: ”Vid utredningar av grovre brott anvinds
trafikuppgifter pd ndgot sitt i nistan samtliga fall. Tillgdngen till
uppgifterna ir av fundamental betydelse f6r brottsutredningsverksam-
heten och har ofta en direkt koppling till att férundersékningar éver
huvud taget kan féras framit.” Den slutsatsen delas av utredningen

Lagring av trafikuppgifter for brottsbekimpning (SOU 2007:76).

Enligt Rikspolisstyrelsen bidrar trafikuppgifter ofta visentligt till att
kunna ringa in misstinkta, kartligga planliggning av brott etc., men dven
till att avfirda nigon frdn misstankar. Det handlar allts8 om att kunna
16sa sddana grova brott som mord, vildtikt, grovt narkotikabrott, grov
misshandel, minniskohandel, olaga hot (grovt brott), mordbrand, grov
stold, m.m. For internet-relaterad brottslighet, exempelvis barnporno-
grafibrott, grooming och nithat, ir utgdngsliget ofta att trafikuppgifter
ir det enda sitt som polisen kan komma en misstinkt pd spiren.
Trafikuppgifter kan ocksd enligt styrelsen vara livsavgérande vid
riddningsinsatser och nodsituationer, t.ex. for att hitta en forsvunnen
person.

Utgangspunkter

Var och en ir gentemot det allminna enligt grundlag skyddad mot bl.a.
avlyssning och intring 1 fértroliga meddelanden och dven 1 dvrigt mot



vissa andra betydande intrdng i den personliga integriteten (2 kap. 6 §
regeringsformen). Begrinsningar i skyddet fir endast goras genom lag.
De miste motiveras av ett indamal som ir godtagbart 1 ett demokratiskt
samhille och fir inte gi lingre in vad som ir nodvindigt f6r att uppnd
syftet med begrinsningen (2 kap. 20 och 21 §§ regeringsformen). Av
artikel 8 1 den europeiska konventionen angdende skydd fér de minskliga
rittigheterna och de grundliggande friheterna (Europakonventionen),
som giller som lag 1 Sverige, foljer vidare att var och en har ritt till
respekt for sitt privat- och familjeliv och sin korrespondens. Begrins-
ningar i1 denna rittighet fir goras bla. for att férebygga oordning och
brott. En begrinsning fir dock goras bara om den ir nédvindig 1 ett
demokratiskt samhille. Det innebir att den mdiste motiveras av ett
angeliget allmint intresse och inte fir gd utdver vad som behévs f6r att
uppni sitt syfte. Av regeringsformen foljer att en foreskrift 1 lag eller
annan forfattning inte fir meddelas i strid med Sveriges dtaganden pd
grund av konventionen.

Ritten till respekt f6r privatlivet slds dven fast 1 artikel 7 1 EU-stadgan.
Enligt artikel 8 1 EU-stadgan har var och en vidare ritt till skydd fér sina
personuppgifter. Skyddet innefattar bl.a. ett krav pd att behandlingen av
personuppgifter miste ha stdd i en legitim och lagenlig grund och att en
oberoende myndighet ska utéva tillsyn 6ver att reglerna om behandling
av personuppgifter f6ljs. Av artikel 6.1 férdraget om Europeiska unionen
foljer att EU-stadgan har samma rittsliga virde som férdragen.

Enligt artikel 51.1 1 EU-stadgan riktar sig denna till medlemsstaterna
endast nir dessa tillimpar unionsritten. EU-domstolen har dock slagit
fast att detta innebir att de grundliggande rittigheterna maste iakttas
inte bara vid tillimpningen av genomférandelagstiftning utan s snart
nationell lagstiftning omfattas av unionsrittens tillimpningsomrade
(EU-domstolens dom den 26 februari 2013 i mal C-617/10 Akerberg
Fransson). Enligt artikel 52.3 1 EU-stadgan ska de rittigheter i stadgan
som motsvarar sddana som garanteras av Europakonventionen ha samma
innebérd och rickvidd som 1 konventionen.

EU-domstolen har underkint datalagringsdirektivet pd grund av att det
strider mot kravet pd proportionalitet enligt artikel 52.1 1 EU-stadgan.
Stillningstagandet gors efter en samlad bedémning av regleringen i
direktivet. Domstolen har inte uttalat sig om huruvida de nationella
bestimmelserna som genomfor direktivet dr forenliga med unionsritten.
Domstolens stillningstagande innebir inte med automatik att nationell
reglering som genomfér direktivet inte uppfyller unionsrittens krav pd
proportionalitet.

Nir datalagringsdirektivet genomfordes 1 Sverige inférdes skyldigheten
att lagra de aktuella uppgifterna i 6 kap. lagen (2003:389) om elektronisk
kommunikation. Regeringen lade vid framtagandet av lagen stor vikt vid
balansen mellan intresset av en effektiv brottsbekimpning och intresset



av skyddet for den personliga integriteten. Bland annat resulterade denna
avvigning i att lagen kom att reglera en lagringstid som ligger pd den
miniminivd direktivet krivde, dvs. sex minader. Lagringsskyldigheten
kompletterades ocksd med regler om tillsyn och om skydd for de lagrade
uppgifterna och med ett krav pd att lagrade uppgifter ska raderas vid
lagringstidens slut, vilka samtliga gir lingre dn vad som anges 1
direktivet. Vidare inférdes bestimmelser som syftade till att ytterligare
stirka skyddet f6r de lagrade uppgifterna. PTS bemyndigades dirutdver
att meddela foreskrifter om skyddsdtgirder 1 detta avseende.
Lagindringarna antogs av riksdagen med kvalificerad majoritet och
tridde 1 kraft den 1 maj 2012. I regeringens proposition gjordes
bedémningen att reglerna sammantaget var forenliga med sdvil svensk
grundlag som Europakonventionen.

Den 1 juli 2012 tridde ocksd forindringar i regelverket kring tillgdngen
till trafikuppgifter i kraft som syftade till att stirka rittssikerheten och
integritetsskyddet, bl.a. ir det tydligt angivet under vilka férutsittningar
uppgifter far limnas ut och hur sidana beslut ska fattas.

Sedan datalagringsdirektivet upphivts har medlemsstaterna 1 princip
samma behorighet att besluta om nationell lagstiftning rérande lagring av
trafikdata som innan direktivet antogs. Bedémningen av om EU-
stadgans krav ir uppfyllda i samband med att nationell lagstiftning antas
inom ramen foér unionsrittens tillimpningsomride foérutsitter att en
samlad bedomning goérs av den svenska lagstiftningen som helhet. Efter-
som EU-stadgans bestimmelser ska ha samma innebérd som Europa-
konventionens motsvarande bestimmelser miste utgingspunkten vid
bedémningen av grinserna fér medlemsstaterans nationella beslutande-
ritt p& unionsrittens tillimpningsomrdde tas i praxis frin sivil EU-
domstolen som Europadomstolen f6r minskliga rittigheter.

Uppdraget

En utredare ska, i ljuset av EU-domstolens dom, grundligt analysera
reglerna om lagring av uppgifter enligt 6 kap. 16 a—f §§ lagen om
elektronisk kommunikation, samt ¢vriga bestimmelser om tillging och
behandling av sidana uppgifter, och deras forhdllande till unionsritten.

Utredaren ska foresld de dndringar som han finner limpliga for att stirka
skyddet for den personliga integriteteten samt, om resultatet av analysen
visar pd brister 1 forhdllande wll unionsritten, f6r att leva upp till
unionsrittens  krav.  Utredaren ska limna de fullstindiga
forfattningsforslag som krivs f6r sddana dndringar. I utformningen av
sddana regler ska wutredaren idven beakta de brottsbekimpande
myndigheternas behov av aktuella uppgifter.

Utredaren ska i analysen enligt férsta stycket inhimta sirskild
sakkunskap om unionsritten jimte internationell ritt avseende



minskliga rittigheter frén professor Iain Cameron. Utredaren ska vid
genomfoérandet av uppdraget samrdda med Aklagarmyndigheten,
Rikspolisstyrelsen, Sikerhetspolisen, Tullverket och PTS.

Redovisning av uppdraget

Analysen ska redovisas senast den 12 juni 2014. Uppdraget 1 6vrigt ska
redovisas senast den 1 oktober 2014.



