[N | . . .
r— I Energimarknadsinspektionen
] Swedish Energy Markets Inspectorate

Ei R2017:08

Funktionskrav pa elmatare

- Forfattningsforslag




Energimarknadsinspektionen (Ei) &r en myndighet med uppdrag
att arbeta for val fungerande energimarknader.

Det 6vergripande syftet med vart arbete ar att Sverige ska ha val
fungerande distribution och handel av el, fjarrvdrme och naturgas.
Vi ska ocksa ta tillvara kundernas intressen och starka deras
stallning pa marknaderna.

Konkret innebér det att vi har tillsyn dver att féretagen foljer
regelverken. Vi har ocksa ansvar for att utveckla spelreglerna och
informera kunderna om vad som géller. Vi reglerar villkoren for de
monopolféretag som driver elnat och naturgasnat och har tillsyn
6ver foretagen pa de konkurrensutsatta energimarknaderna.

Energimarknaderna behdver spelregler - vi ser till att de foljs

Energimarknadsinspektionen

Box 155, 631 03 Eskilstuna

Energimarknadsinspektionen R2017:08

Forfattare: Linda Weman Tell, Lena Jaakonantti, Elin Grahn, Tor Ny och Roger Husblad
Copyright: Energimarknadsinspektionen

Rapporten &r tillgénglig pa www.ei.se



Forord

Regeringen har gett Energimarknadsinspektionen (Ei) i uppdrag att ta fram forslag
till de forfattningsandringar som kravs for att reglera funktionskrav pa elmatare.
Forslagen ska bygga pa de atta funktionskrav som Ei foreslog i rapporten
Funktionskrav pa framtidens elmitare (Ei R2015:09).

Ei lamnar i den hér rapporten forslag till de forfattningséandringar som krévs for att
reglera funktionskrav pa elmétare. Ei foreslar sju funktionskrav som elmatare ska
uppfylla. Funktionskraven framjar en tillforlitlig och effektiv nétdrift, en 6kad in-
tegration av mikroproduktion och underlattar for kunderna att svara pa mark-
nadens prissignaler genom att de far enkel tillgang till de uppgifter som avléses i
maétaren. Ei foreslar att funktionskraven regleras i férordningen (1999:716) om
matning, berdkning och rapportering av 6verford el. Ei foreslar ocksa att Ei ges ett
bemyndigande att meddela narmare foreskrifter om funktionskraven. Ei har i
enlighet med uppdraget genomfort en fordjupad integritets- och sdkerhetsanalys
samt med beaktande av en sadan analys ldmnat forslag pa vilka undantag fran
funktionskraven som bor goras for anldggningar som har betydelse for rikets
sakerhet.

Ei har i enlighet med uppdraget haft en nédra dialog med Styrelsen for ackredite-
ring och teknisk kontroll (Swedac) och de staller sig bakom de forfattningsforslag
Ei presenterar i rapporten.

Ei 6verldmnar harmed rapporten Funktionskrav pd elmitare — Forfattningsforslag
(Ei R2017:08) till regeringen.

Eskilstuna, november 2017
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Sammanfattning

Elmataren har flera viktiga funktioner

Elmaétaren &r central {6r marknadens funktion. Den &r ocksa viktig i utvecklingen
av smarta elnat. For elndtsforetag skapar en smart métare forutsittningar for en
effektivare natdrift, minskad energianvandning och 6kade méjligheter att integrera
mikroproduktion. En smart elmatare dr ocksa en viktig forutsattning for att kun-
derna ska fa mer detaljerad information om sin energianvandning, vilket kan leda
till en mer flexibel elanvindning och lagre kostnader. Det finns idag fa bestammel-
ser i svensk ratt som reglerar funktionskrav pa elmatare.

Inom de nédrmaste &ren behdver ménga av de befintliga elmétarna i Sverige
ersattas eftersom de kommer att ha uppnétt sin ekonomiska livslingd. Genom att
reglera matfunktionaliteten sdkerstélls en viss ldgstaniva som skapar lika forutsatt-
ningar i hela landet for alla berérda aktorer pa elmarknaden.

Energimarknadsinspektionen foreslar sju funktionskrav pa elmatare
Energimarknadsinspektionen (Ei) foreslar sju funktionskrav som elmatare ska
uppfylla. Funktionerna framjar en tillforlitlig och effektiv natdrift, en 6kad
integration av mikroproduktion och underlattar for kunderna att vara aktiva pa
marknaden. De sju funktionskraven beskrivs kortfattat i Tabell 1 nedan.

Tabell 1 Kortfattad beskrivning av funktionskrav pa elmatare

Nr Funktlonskrav Syfte

1 Elmaétaren ska fér varje fas kunna méata spanning,  Framjar en effektiv natdrift
strom, aktiv energi samt aktiv och reaktiv effekt for

- ; Underlattar integrering av mer mikroproduktion i
uttag och inmatning av el

elnatet

2 Elmataren ska utrustas med ett kundgranssnitt som Skapar forutsattningar fér utvecklad
stods av en 6ppen standard som mdjliggor for energitjanstemarknad

kunden att ta del av matuppgifterna i nara realtid Framjar efterfrageflexibilitet och

energieffektivisering
Okar kundinflytandet

3 Elmataren ska mojliggora avlasning av méatdata och Framjar effektiv insamling av méatdata
uppgifter om elavbrott pa distans

4 Elmataren ska kunna registrera mangden oéverférd  Okar kundernas méjligheter att vara aktiva pa
energi per timme och kunna stéallas om till att marknaden
registrera per 15 minuter

5 Elmataren ska kunna registrera uppgifter om Underlattar vid foretagens utbetalning av
tidpunkt for borjan och slut pa elavbrott langre an tre avbrottsersattning och rapportering till Ei
minuter Starker kundens stallning

6 Det ska vara maojligt for elnatsféretaget att Mojliggor att ny funktionalitet kan inforas
uppgradera och dndra installningar i elmataren pa  kostnadseffektivt
distans Kostsamma faltbesok kan undvikas

7 Det ska vara maojligt for elnatsféretaget att via Underlattar for elnatsforetagen att stanga av
elmataren kunna spanningssatta och frankoppla strommen i samband med kundflytt, vilket gor
elanlaggningar pa distans att flera kunder kommer att valja elavtal vid flytt

Kostsamma féltbesok kan undvikas




De foreslagna funktionskraven bygger pa de funktionskrav som Ei foreslog i
rapporten Funktionskrav pd framtidens elmitare (Ei R2015:09). I ett par fall har
fortydliganden skett men Ei beddmer att det inte har paverkat den kostnads-
nyttoanalys som lag till grund for forslagen i den tidigare rapporten. Ett av de
funktionskrav som foreslogs i den tidigare rapporten, funktionen om larm vid
nollfel, har tagits bort. Anledningen till detta dr framst att det saknas ett standar-
diserat sdtt att mata nollfel samt att det finns osédkerheter i de matmetoder som
anvands.

Ei foreslar att funktionskraven regleras i forordningen (1999:716) om maétning,
berdkning och rapportering av 6verford el. Ei foreslar ocksa att Ei ges ett bemyndi-
gande att meddela narmare foreskrifter om funktionskraven. Ei foreslar dven att
fragan om de eventuella merkostnader som kan uppsta nir elmétare ska undantas
fréan de foreslagna funktionskraven regleras i ellagen (1997:857).

Funktionskraven bor galla for samtliga lagspanningskunder

Ei foreslar att funktionskraven ska omfatta samtliga lagspanningskunder. Det
innebaér att kraven kommer att omfatta kunder med elmaétare av kategori 1 och 2
enligt Swedacs foreskrifter. Elméatare av kategori 1 dr direktmaétta elmétare och
elmaétare av kategori 2 dr stromtransformatormatta elmétare. Mgjligheten att
exempelvis ta del av méatdata i nédra realtid via ett kundgréanssnitt i mataren
beddms kunna skapa nytta for samtliga lagspanningskunder. For transformator-
matta kunder foreslar Ei av tekniska skil ett undantag fran kravet pa spannings-
sattning och frankoppling pa distans.

Elmaétare som sitter hos hogspanningskunder, det vill siga matare av kategori 3-5
enligt Swedacs foreskrifter, bor inte omfattas av funktionskraven. Hogspannings-
kunder skiljer sig frdn lagspanningskunder genom att de har en mycket hog
energiforbrukning, att de ofta har tillgang till egen energiexpertis och att de redan
idag i hog utstrackning deltar pa elmarknaden. Dessa kunder har dessutom
ekonomiska incitament att bekosta en anpassad 16sning for sina specifika behov. Ei
anser darfor att dessa elmaétare inte ska omfattas av funktionskraven.

Funktionskraven bor genomforas till 2025 respektive 2030

Det ar angeldget att de foreslagna funktionskraven genomfors sa snart som mojligt
sd att kunder och andra aktorer kan dra nytta av de nya funktionerna. Samtidigt
bor det undvikas att alltfor manga elmaétare byts ut innan de uppnatt sin
ekonomiska livslangd.

Ei foreslar att elmatare av kategori 1 om hogst 63 ampere ska uppfylla kraven
senast den 1 januari 2025. Da de flesta elmétare i denna kategori kommer att
behdva bytas ut fram till 2025 oavsett funktionskrav, gor Ei bedomningen att
forslaget inte kommer att leda till att alltfér manga elmétare behover bytas ut i
fortid.

Ei foreslar vidare att elmétare av kategori 1 6ver 63 ampere samt elmétare av
kategori 2 ska uppfylla kraven senast den 1 januari 2030. Dessa maétare byts inte ut
med samma intervall som elmétare av kategori 1 om hogst 63 ampere. Dessa
elmatare har istéllet verifieringscykler om sex ar. Om mataren blir godkand i
kontrollen far den anvéndas i ytterligare sex &r. For att undvika att alltfor manga



elmaétare byts ut i fortid foreslar Ei darfor att dessa elméatare behover uppfylla
funktionskraven forst den 1 januari 2030. Det kan dock finnas ett intresse hos
kunder med dessa typer av elmaétare att till exempel fa mojlighet att anvéanda ett
kundgranssnitt. Kunder med elmétare av kategori 2 dr ocksa for det mesta relativt
stora anviandare av energi. Med anledning av detta gor Ei bedomningen att dessa
elmatare ska uppfylla funktionskraven redan efter den 1 januari 2025 om kunden
begér det. Ei foreslar att detta ska vara utan extra kostnad for kunden.

Informationssakerhet och sakerhetsskydd

De foreslagna funktionskraven innebér att elmétarna kommer att producera mer
data om den enskilda kundens elanvandning. Det dr av storsta vikt att elkunders
personuppgifter skyddas och att elsystemets sdkerhet hélls pa en hog niva.

Ei foreslar att det regleras att funktionskraven ska genomforas pa ett satt som
sakerstéller att obehoriga inte far tillgang till uppgifter och styrfunktioner i
matutrustningen.

Mituppgifter ska inte goras tillgédngliga via kundgranssnittet utan att detta har
aktiverats. Elnatsforetaget ansvarar for att kundgranssnittet aktiveras och
inaktiveras efter kundens begéaran. Elnétsforetaget ska kontrollera identiteten pé
den kund som begir tillgang till kundgranssnittet.

Ei foreslar att Forsvarsmakten, Forsvarets materielverk och Forsvarets radioanstalt
ska ha ratt att, for byggnader eller andra anldggningar som &gs eller disponeras av
dessa myndigheter, fa elmétare som saknar samtliga eller nagra av de aktuella
funktionerna. Detta giller om myndigheten gor bedomningen att det dr av vikt for
rikets sakerhet att elméatarna saknar dessa funktioner. Ei foreslar att de merkostna-
der som ett undantag frén funktionskraven orsakar ska baras av den myndighet
som begdr undantaget.



Forfattningsforslag

Forslag till lag om andring i ellagen (1997:857)

Harigenom foreskrivs i fraga om ellagen (1997:857)
dels att rubriken narmast fore 3 kap. 11 § ska ha foljande lydelse,
dels att det ska infOras en ny paragraf, 3 kap. 12 §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
3 kap
Kostnader for matning och Kostnader for mitutrustning,
berikning mitning och berdkning
12§

En elanvindare som med stod av
foreskrifter som har meddelats med stod
av 10 b § begir att mitutrustningen i en
uttagspunkt ska sakna en eller flera
funktioner ska av nitkoncessionshavaren
debiteras merkostnaden for mitaren med
tillhorande insamlingsutrustning och for
dess installation i uttagspunkten.
Elanvindaren ska dven debiteras
merkostnaden for mitningen med denna
métutrustning och for rapporteringen av
resultaten av dessa mitningar.

Tuister i frdgor som avses i forsta
stycket provas av nitmyndigheten. En
tvist prévas dock inte om det visas att
ansokan om provning kommit in till
ndtmyndigheten senare dn tvd dr efter det
att nitkoncessionshavaren sint ett
skriftligt stillningstagande till berdrd
part under dennes senaste kinda adress.

Denna lag trider i kraft den 1 juli 2018.



Forslag till forordning om andring i forordningen (1999:716) om matning,
berakning och rapportering av overford el

Harigenom foreskrivs i fraga om forordningen (1999:716) om maétning,

berdkning och rapportering av dverford el att det ska inforas elva nya
paragrafer, 23-33 §§, samt en ny rubrik ndrmast fore 23 § av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

Funktionskrav for métsystem och
mdtutrustning

23§

Mitutrustning och mitsystem utan
spianningstransformator ska uppfylla
funktionskraven enligt 25-30 §8§.
Miitutrustning och mitsystem utan
stromtransformator ska dessutom
uppfylla funktionskrav enligt 31 §.
Funktionskraven omfattar dven dvriga
system som behdvs for att kunna uppfylla
funktionskraven i méitutrustningen.

24§

Niitkoncessionshavaren ska genomfira
funktionskraven enligt 25-31 §§ pi ett
sitt som sikerstiller att obehdriga inte fir
tillgang till uppgifter och styrfunktioner i
miétutrustningen.

25§

Miitutrustningen ska for varje fas kunna
mita spinning, strom, aktiv och reaktiv
effekt for uttag och inmatning av el. Den
ska dven kunna mita och registrera den
totala aktiva energin for uttag och
inmatning av el.

26 §

Miitutrustningen ska ha ett
kundgrinssnitt som stods av en dppen
standard. I kundgrinssnittet ska
information avseende spinning, strom,
aktiv och reaktiv effekt i varje fas, bide
avseende uttag och inmatning, samt
aktuell mdtarstillning for aktiv energi,
bade avseende uttag och inmatning,

10



finnas tillgiangliga for att kunna tas ut i
ndra realtid. Det ska inte vara mojligt att
genom kundgrinssnittet sinda
information till méatutrustningen.

De uppgifter som anges i forsta stycket
ska endast kunna tas ut genom
kundgrinssnittet om
nétkoncessionshavaren har aktiverat det
pd begiran av elanvindaren.
Niitkoncessionshavaren ska kontrollera
identiteten pd den elanvindare som begir
tillging till grinssnittet.
Niitkoncessionshavaren ska inaktivera
grinssnittet vid byte av elanvindare i en
uttagspunkt, om elanvindaren begir det
eller om en uttagspunkt saknar
elanvindare.

27°§

Miitutrustningen ska gora det mdjligt for
ndtkoncessionshavaren att avlisa foljande
uppgifter pd distans:

1 spinning, strom, aktiv och reaktiv
effekt for uttag och inmatning av el
for varje fas,

2 midtarstillning for aktiv energi for
uttag och inmatning av el, samt

3 elavbrott.

28§

Mitutrustningen ska kunna registrera
mingden dverford aktiv energi per timme
och ska kunna stillas om for att kunna
registrera per 15 minuter.

29§

Miitutrustningen ska kunna registrera
uppgifter om tidpunkt for borjan och slut
pd varje elavbrott i en eller flera faser om
avbrottet varar lingre dn tre minuter.

30§

Miitutrustningen ska gora det majligt for
nitkoncessionshavaren att uppgradera
programuvara och dndra instillningar i
mdtutrustningen pd distans.
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31§

Miitutrustningen ska gora det mdjligt for
ndtkoncessionshavaren att spinningssitta
och frankoppla elanliggningar pd distans.

32§

Forsvarsmakten, Forsvarets materielverk
och Forsvarets radioanstalt har ritt att,
for byggnader eller andra anliggningar
som (igs eller disponeras av dessa
myndigheter, pd begiran fi
mdtutrustning eller métsystem som
saknar samtliga eller ndgra av de
funktioner som anges i 25-31 §§. Detta
gdller om myndigheten gor bedomningen
att det dr av vikt for rikets sikerhet att
mitutrustningen saknar dessa funktioner.

33§

Nitmyndigheten fiir meddela nirmare
foreskrifter om funktionskrav for
mdtsystem och métutrustning.

Overgingsbestimmelser

1  Denna forordning trider i kraft den
1 juli 2018.

2 For mitutrustning och mitsystem
utan strom- och
spdnningstransformator, i en
uttagspunkt som har en
sikringsstorlek om higst 63 ampere,
ska bestimmelserna i 25-31 §§ vara
uppfyllda senast den 1 januari 2025.

3 For mitutrustning och mdtsystem
utan strom- och
spdnningstransformator, i en
uttagspunkt som har en
sikringsstorlek dver 63 ampere, ska
bestammelserna i 25-31 §§ vara
uppfyllda senast den 1 januari 2030.

4 For mitutrustning och mdtsystem
utan spinningstransformator men
med stromtransformator ska
bestimmelserna i 25-30 §§ vara
uppfyllda senast den 1 januari 2030.
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5  For mitutrustning och mitsystem
som omfattas av punkterna 3 och 4
ska funktionskraven i 25-31 §§
respektive 25-30 §§ vara uppfyllda
frdn och med den 1 januari 2025 om
elanvindaren begir det.



1 Inledning

1.1 Bakgrund

Elmataren &r central f6r marknadens funktion. Den &r ocksa viktig i utvecklingen
av smarta elnat. For elndtsforetag skapar en smart métare forutsattningar for en
effektivare natdrift, minskad energianvandning och 6kade mdjligheter att integrera
mikroproduktion. En smart elmétare dr ocksa en viktig forutséttning for att
kunderna ska fa mer detaljerad information om sin energianvandning, vilket kan
leda till en mer flexibel elanvandning och lagre kostnader.

Den 1 juli 2009 reformerades elméatningen i Sverige vilket innebar att de flesta av
hushallskundernas elmatare byttes ut till matare som kan avlédsas pa distans. Sedan
dess har det skett en snabb teknikutveckling inom smarta elmétare och smarta
elnét i badde Sverige och Europa. Utvecklingen har lett till 6kad funktionalitet och
nya anvandningsomraden for elméatare. Inom de ndrmaste aren behéver manga av
dagens installerade maétare ersattas da de kommer att ha uppnatt sin ekonomiska
och tekniska livslangd.

Ar 2014 gav regeringen Ei i uppdrag att utreda och foresla vilka funktionskrav som
bor stallas pa elmétare i framtiden.

Ei 6verlamnade i maj 2015 rapporten Funktionskrav pd framtidens elmitare (Ei
R2015:09) till regeringen. I rapporten foreslog Ei att det bor inforas minimikrav pa
elmatarnas funktionalitet. Funktionskrav paskyndar utvecklingen mot smarta elnat
och skapar forutsittningar f6r en utvecklad energitjanstemarknad. Genom att
sakerstélla en viss ldgstaniva pa méatsystem skapas lika forutsattningar i hela
landet for alla berorda aktorer sasom kunder, elhandlare och energitjansteforetag.
Ei pekade i rapporten pé foljande atta huvudsakliga funktionskrav som bor inforas
i forordning eller foreskrift:

o Mataren ska for varje fas registrera spanning, strom, energi samt aktiv och
reaktiv effekt for uttag och inmatning av el.

» Mataren ska utrustas med ett 6ppet, standardiserat granssnitt som levererar
nara realtidsvarden pa effekt, matarstéllning, spanning och i forekommande fall
produktion.

o Allaregistrerade data ska kunna avlasas pa distans.

o Mataren ska registrera matvarden med en frekvens pa 60 minuter och kunna
stéllas om till en frekvens pa 15 minuter.

o Mataren ska registrera och spara uppgifter om tidpunkt for borjan och slut pa
elavbrott.

o Mataren ska kunna skicka larm vid nollfel i kundens elanldggning for att
undvika farliga spanningsnivaer, personskador och brand.

« Natkoncessionshavaren ska kunna uppgradera programvara och dndra
installningar i mataren péa distans.

« Natkoncessionshavaren ska kunna spanningssatta och frankoppla
elanldggningar pa distans.
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Ei:s rapport Funktionskrav pd framtidens elmitare (Ei R2015:09) remissbehandlades av
Regeringskansliet under 2015. Flertalet remissinstanser instdmde i Ei:s bedomning
att funktionskrav bor inféras.’ Remissinstansernas synpunkter beskrivs mer inga-
ende i samband med att vi redogor for vara 6verviaganden for respektive
funktionskrav.

Regeringen lade i december 2016 fram propositionen Funktionskrav pd elmdtare
(prop. 2016/17:73). Regeringen delar Ei:s bedomning att det dr angelaget att ta fram
funktionskrav fOr nésta generations smarta elmatare. Regeringen gor i propo-
sitionen bedomningen att alla eller det stora flertalet av de atta funktionskrav som
Ei foreslagit ska inforas.

Den 1 juli 2017 tradde en dndring i 3 kap. 10 b § ellagen i kraft som innebaér ett nytt
bemyndigande for regeringen eller den myndighet som regeringen bestdmmer att
meddela foreskrifter om de funktionskrav som maétsystem och matutrustning ska
uppfylla. Med stod av bemyndigandet kan regeringen i matférordningen reglera
vilken funktion métsystem och matutrustning ska uppfylla. Regeringen kan dven
delegera foreskriftsrétten till en férvaltningsmyndighet.

1.2 Uppdraget

Regeringen gav i regleringsbrevet for 2017 Ei i uppdrag att ta fram forslag till de
forfattningsandringar som krévs for att reglera funktionskrav pa elmatare. Forsla-
gen ska bygga pa de atta funktionskrav som Ei foreslog i rapporten Funktionskrav
pa framtidens elmdtare (Ei R2015:09). I uppdraget ingar att utreda om det finns skal
att justera eller ta bort nagot eller nagra av de foreslagna funktionskraven bland
annat utifrdn de synpunkter som framkommit vid Regeringskansliets remittering
av Ei:s rapport. Vidare ingér det i uppdraget att genomféra en férdjupad integri-
tets- och sdkerhetsanalys samt med beaktande av en sadan analys 6vervéaga vilka
undantag fran funktionskraven som bor goras for anldggningar som har betydelse
for rikets sakerhet. Forfattningsforslagen ska atfoljas av en konsekvensanalys.

Enligt uppdraget ska Ei ocksé genom en néra dialog med Styrelsen for ackredite-
ring och teknisk kontroll (Swedac) verka for att de forslag som Ei lamnar &r sadana
att &ven Swedac kan stalla sig bakom dem. I uppdraget ingar aven att samrada
med Datainspektionen, Forsvarsmakten och Sakerhetspolisen nér det giller den
fordjupade integritets- och sdkerhetsanalysen och i fragor som rér undantag fran
funktionskraven for anldggningar som har betydelse for rikets siakerhet. Uppdraget
ska redovisas till Regeringskansliet senast den 1 november 2017.

1.3 Utgangspunkter och avgransningar

Arbetet med denna rapport har tagit sin utgangspunkt i Ei:s tidigare rapport om
Funktionskrav pd framtidens elmdtare (Ei R2015:9). Ei har under genomférandet
beaktat de synpunkter som framkommit vid Regeringskansliets remittering av
rapporten samt de synpunkter som framkommit under arbetets gang. Ei har dven
beaktat befintlig och framvaxande reglering inom EU avseende funktionskrav pa
elmatare och datasdkerhet. Ei har ocksa haft ambitionen att, dar det ar relevant,

1 Milj6- och energidepartementet (dnr M2015/02234/Ee),
http://www.regeringen.se/remisser/2015/06/remiss-rapport-funktionskrav-pa-framtidens-elmatare/.

15



beskriva hur andra lander valt att reglera funktionskrav pa elmatare. Da den
information som finns tillgénglig om detta ar begrinsad ar dessa beskrivningar pa
en oversiktlig niva.

Malsattningen har varit att foresla de forordningséandringar som kravs for att
reglera funktionskrav pa elmatare. I de fall vi bedomt att nagot krav bor regleras
narmare i myndighetsforeskrifter beskrivs detta i rapporten. Eftersom Ei inte har
bemyndigande att utfarda foreskrifter kan vi inte ta fram fardiga foreskrifter inom
ramen for uppdraget. Ambitionen har dock varit att det inte ska krdvas nagra
ytterligare analyser for att Ei i ett senare skede ska kunna ta fram eventuella
foreskrifter.

Dataskyddsférordningen maste beaktas vid funktioner utéver de Ei foreslar

EU:s nya dataskyddsforordning borjar tillimpas den 25 maj 20182. Dataskydds-
forordningen ersatter bade dataskyddsdirektivet? och den svenska personupp-
giftslagen (1998:204). Ei har darfor utgatt fran dataskyddsforordningen i arbetet
med integritetsanalysen istéllet for den svenska personuppgiftslagen.

Funktionskraven som foreslds dr minimikrav. Om elnatsforetag véljer att infora
funktioner utover de som framgéar av funktionskraven, till exempel att métaren ska
kunna registrera ytterligare data eller avldsa energianvandningen med titare
frekvens sa innebar inte funktionskraven ett hinder for detta. I de fallen maste
dock elnatsforetaget sjalvt forsakra sig om att bade den eventuella registreringen i
sig och hanteringen av vardena uppfyller kraven i personuppgiftslagen, den
kommande dataskyddsférordningen och annan relevant lagstiftning.

Koppling till elnatsregleringen

Vid Regeringskansliets remittering av Ei:s rapport Funktionskrav pd framtidens
elmdtare (Ei R2015:09) fran 2015 framforde flera elnétsforetag att Ei behover ta
hénsyn till eventuella merkostnader som funktionskraven medfor i regleringen av
natforetagens intdktsramar. Det handlar dels om potentiellt dyrare méatare som
natforetagen anser behver hanteras genom en dversyn av normvérdeslistan, dels
om Okade lopande kostnader for matning, drift och underhall ndr mer information
hédmtas fran méatarna. En analys kring funktionskravens paverkan pa intdaktsramen
och eventuellt behov av justering av natregleringen ligger inte inom ramen for
detta uppdrag.

Fragor som kraver ytterligare utredning av Swedac

Under utredningens géng har Ei identifierat ett antal frdgor som bor utredas vidare
for att gora regleringen avseende funktionskraven komplett. En sadan fraga
handlar om hur elmétaren ska vara konfigurerad vid métning av mikroprodukt-
ion. Denna fraga beskrivs ndarmare i kapitel 4.2 i avsnittet om matarens konfigurat-
ion vid métning av inmatning. En annan fraga handlar om att kravet pa en tatare
registreringsfrekvens av mangden 6verford energi gor att Swedacs krav avseende
energiupplosning och tidsangivelse kan behova justeras. Denna fraga beskrivs

2 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter
och om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning).

3 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter.

16



ndrmare i kapitel 4.5 i avsnittet om energiupplosning och tidsavvikelse. En tredje
fraga handlar om att Swedacs foreskrifter eventuellt behdver kompletteras om
funktionskraven dven ska omfatta elmétare med en sdkringsstorlek dver 63 A.
Detta forklaras narmare i kapitel 3.1 i avsnittet som handlar om att Swedac avser
att utreda om det behovs kompletterande krav for méatare som inte omfattas av
matinstrumentdirektivet. Swedac avser att utreda dessa fragor vidare.

Begrepp som anvands i forfattningsforslagen och i rapporten

Bemyndigandet i 3 kap. 10 b § ellagen for regeringen eller den regeringen bestam-
mer att meddela foreskrifter om funktionskrav avser métsystem och métutrust-
ning. Lagtext och forarbeten saknar dock en ndrmare definition av begreppen mat-
system och métutrustning. Det ar darfor oklart hur dessa begrepp forhaller sig till
varandra. I forarbetena till bemyndigandet (prop. 2016/17:73 s. 15) star foljande:

Med st6d av nuvarande bemyndigande kan regeringen eller
Energimarknadsinspektionen alltsa foreskriva om funktionskraven i de delar
kraven avser métning och berdkning av dverford el och rapportering av
resultaten fran métning och berakning. Det dr daremot tveksamt om
bemyndigandet ger rétt att foreskriva om att matsystem och matutrustning
ska uppfylla viss funktion i fraga om mdjligheter att komma at data i
utrustningen, t.ex. att elmataren ska forses med ett Oppet, standardiserat
granssnitt eller att métsystem och méatutrustning ska majliggora
fjarravlasning av matvarden.

Begreppet mitutrustning infordes i 3 kap. 11 § ellagen i samband med inférandet
av schablonavrdkning den 1 november 1999. I 3 kap. 11 § fOrsta stycket star det att
om matningen av elanvéndarens forbrukning kréaver en annan matutrustning an
vid métning enligt de ndmnda foreskrifterna ska elanvandaren debiteras kostna-
den f6r métaren med tillhérande insamlingsutrustning och for dess installation i
uttagspunkten. Av forarbetena (prop. 1998/99:137) framgar ingen narmare forkla-
ring av begreppet. I detta uppdrag utgar vi fran bemyndigandeti 3 kap. 10b §
ellagen. I de forfattningsforslag som Ei presenterar anvander vi darfér begreppen
matsystem och méatutrustning. Genomgéende i rapporten anvander vi daremot
begreppet elmatare vilket dr det begrepp som anvinds i dagligt tal.

1.4 Samrad och dialog med elmarknadens aktorer

Ei har under genomforandet av uppdraget fort en nédra dialog med Swedac om de
funktionskrav som foreslas i rapporten. Swedac har dven lamnat skriftliga syn-
punkter. Vi har dven samratt med Datainspektionen, Foérsvarsmakten och
Séakerhetspolisen i fragor som rort den fordjupade integritets- och sakerhetsana-
lysen och i fragor som rért undantag for anlaggningar som har betydelse for rikets
sakerhet. Utover det har vi fort en dialog med Afférsverket svenska kraftnat
(Svenska kraftnit).

Ei har under genomférandet av uppdraget ocksa fort en dialog med elmarknadens
aktorer. Dialogen har framst skett inom den referensgrupp som bildats for &nda-
malet. Referensgruppen har haft tva moten. Foljande foretag och organisationer
har deltagit i referensgruppen:

o Energiforetagen Sverige
« Rise AB
« Ellevio AB
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o Eon Elnét Sverige AB

o Vattenfall Eldistribution AB
o Goteborg Energi Nat AB

¢ Elinorr-férbundet

o EDF (Energidataforeningen)
¢ Oberoende elhandlare

e Itron Sweden AB

e Aidon

o Kamstrup A/S

o Konsumenternas Energimarknadsbyra
« Landis Gyr AB

e Ngenic AB

« EligAB

« HM Power Metering AB
» Swedac

Under sommaren 2017 har Ei d&ven inhdamtat skriftliga synpunkter pa ett utkast till
funktionskrav som publicerades pa Ei:s webbplats. Ett femtontal aktorer inkom i
samband med detta med skriftliga synpunkter.+

Arbetet har genomforts i en projektgrupp som bestétt av projektledaren Linda
Weman Tell samt projektmedlemmarna Lena Jaakonantti, Elin Grahn, Tor Ny samt
Roger Husblad. Projektdgare har varit avdelningschefen Tommy Johansson.

4 Synpunkterna &r diarieférda i Ei.s drende dnr 2016-103210.
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2 Aktuella regler

Det finns idag ett omfattande regelverk som definierar hur el ska matas. Reglerna
finns i huvudsak i ellagen, matforordningen, Ei:s matforeskrifter samt i foreskrifter
fran Swedac. Det finns dock forhéllandevis f& krav som definierar vilka funktioner
som ska finnas i en elmétare eller ett matsystem. EU-kommissionen presenterade
2016 ett forslag till nytt elmarknadsdirektiv dar det stélls krav pa de funktioner
smarta elmétare ska ha. I det har kapitlet gar vi igenom de regelverk som styr
maétning av el och som &r relevanta for funktionskrav pa elmatare.

2.1 Regler for elmarknaden

Ellagen

I ellagen (1997:857) anges att den som har nédtkoncession (nétforetaget) ar skyldig
att utféra matning av méngden 6verford el och dess fordelning 6ver tiden. Med
overforing av el avses badde inmatning och uttag av el pa det koncessionspliktiga
elnétet. Resultaten av méatningarna ska rapporteras till bland annat den systeman-
svariga myndigheten, berorda nétforetag, elanvdndare, elproducenter, balansan-
svariga och elhandlare. Pa begaran ska matresultaten rapporteras till ett foretag
som en elanvéndare eller elproducent utsett.

Den 1 juli 2017 trddde dndringar i ellagen ikraft som innebéar en utvidgning av
elanvdndarnas ritt att fa timmatning av elférbrukningen redovisad utan att
debiteras de merkostnader som kan uppsta. Dessutom infordes ett nytt bemyndi-
gande for regeringen eller den myndighet som regeringen bestimmer att meddela
foreskrifter om de funktionskrav som maétsystem och matutrustning ska uppfylla.

Ei utdvar tillsyn enligt ellagen och de foreskrifter som meddelats med stod av
ellagen. Det innebér bland annat att Ei kontrollerar att natforetagen fullgdr sina
skyldigheter enligt lagen. Ei har i sin roll som tillsynsmyndighet rétt att pa begaran
fa de upplysningar och ta del av de handlingar som behovs for tillsynen. Ei far
ocksa meddela de foéreldagganden som behovs for att trygga efterlevnaden av
bestammelser som omfattas av tillsynen. Ett foreldggande far forenas med vite.

Matforordningen

I férordningen (1999:716) om maétning, berakning och rapportering av overford el
(matforordningen) regleras att matning av dverford el ska ske i inmatnings-,
uttags- och granspunkt. Médtningen ska avse flodet (energin) i ndimnda punkter.

Maitning i inmatnings- och granspunkt ska ske varje timme. Detta géller ocksa for
uttagspunkter med ett sakringsabonnemang som 6verstiger 63 ampere (A). Om en
elanvandare eller elproducent begér att matningen ska ske med ett kortare
tidsintervall, till exempel 15 minuter, ska detta bekostas av den som begér det.
Detta innebar att elproduktionen eller elférbrukningen kan métas med tatare
intervall &n varje timme.
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For de flesta elanvandare i Sverige mats och rapporteras elforbrukningen i en
uttagspunkt manadsvis.5 Om en elanvandare ingdr ett elavtal som forutsatter att
den Overforda elen miéts varje timme ska matning i uttagspunkten goras med
registrering per timme. Beroende pa vilket avrakningssatt som natkoncessions-
havaren tillampar rapporteras timmatvardena antingen dygnsvis eller manadsvis.

Ei foreslog i rapporten Slopad schablonavrikning for timmitta kunder? (Ei R2016:03)
att de forenklade avrakningsbestdammelserna for timmatta kunder ska upphora. De
forenklade avrakningsbestimmelserna innebar att natforetagen kan vélja att
tillampa dygnsvis eller manadsvis avrakning for timmaétta kunder upp till och med
63 A. Syftet med fOrslaget ar att underldtta och paskynda utvecklingen mot en
storre effektivitet pa elmarknaden genom en 6kad efterfrageflexibilitet. For att
genomfora forandringen pa ett sa effektivt sitt som mojligt ansag Ei att de
forenklade avrakningsbestimmelserna bor upphdra att gélla samtidigt som nya
funktionskrav pa elmétare genomfors.

Ei:s matforeskrifter

I Ei:s foreskrifter och allménna rad (EIFS 2016:2) om maétning, berakning och
rapportering av overford el (méatforeskrifterna) finns mer detaljerade bestaimmelser
om elmaétning.

I méatforeskrifterna anges regler for den métning, schablonberakning och rappor-
tering som elnéatsforetag utfor for annans rakning enligt ellagen. I méatforeskrif-
terna definieras matsystem och méatvardesinsamling. Med métsystem menas
samtliga ingdende komponenter fran méatning av primaérstorheter till registrering
av méatvarden i en métpunkt. Matvardesinsamling dr den process enligt vilken ett
nétforetags méatsystem avlaser eller inhdmtar matvarden. Matvarden ar en elma-
tares matarstéllning eller registrerade energifldde per tidsperiod.

Vidare beskrivs det i métforeskrifterna att rapportering av enskilda méatvarden ska
omfatta energivarden samt métarstillningar vid leveransperiodens bdrjan och vid
leveransperiodens slut. Vid rapportering ska métvéarden vara tidsregistrerade.

Ei:s foreskrifter om avbrottsrapportering

Elnatsforetagen ar skyldiga att arligen rapportera uppgifter om elavbrott till Ei.
Rapporteringsskyldigheten regleras i Ei:s foreskrifter (EIFS 2015:9) om skyldighet
att rapportera elavbrott for bedomning av leveranssiakerheten i elndten (avbrotts-
rapporteringsforeskrifterna). Rapporteringen giller for bade uttags-, inmatnings-
och granspunkter. Uppgifterna omfattar bland annat antal avbrott samt total
avbrottstid uppdelat pa aviserade och oaviserade avbrott. Bade ldnga avbrott
(langre an 3 minuter) och korta avbrott ska rapporteras. Ett avbrott definieras som
det tillstand da anlaggnings- eller granspunkten &r elektriskt frankopplad i en eller
flera faser.

Ei:s foreskrifter om leveranskvalitet

I Ei:s foreskrifter och allménna rad (EIFS 2013:1) om krav som ska vara uppfyllda
for att 6verforingen av el ska vara av god kvalitet (leveranskvalitetsforeskrifterna)
beskrivs vad som avses med god kvalitet i eloverforingen. I foreskrifterna stélls

5 Elanvédndare med ett sékringsabonnemang om hogst 63 ampere.
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krav gillande bade avbrott och spanningskvalitet. Spanningskvaliteten dr god nar
spanningens egenskaper, uppmatta enligt en standard, uppfyller kraven i fore-
skriften. Kraven handlar bland annat om spanningséndringar, 6vertoner och
spanningsosymmetri. Det finns inget krav pa kontinuerlig métning av spanningen.

Forslag till ny modell for elmarknaden

Ei publicerade i juni 2017 rapporten Ny modell for elmarknaden (Ei R2017:05). I rap-
porten lamnar Ei forslag till andringar i ellagen for att mojliggora inférandet av en
central informationshanteringsmodell pa elmarknaden. Ei féreslar bland annat en
ny lag (Lag om elmarknadshubb) som anger ramarna f6r den hubb som Svenska
kraftnét for ndrvarande etablerar. Forslagen foreslas borja gélla i samband med att
elmarknadshubben tas i drift, vilket i rapporten foreslds vara den 1 januari 2021.

Forslagen om en ny modell f6r elmarknaden innebéar bland annat att kunden i de
allra flesta situationer kommer att vanda sig till sin elhandlare. Detta géller till
exempel vid flytt och nédr kunden har fragor om sitt avtal. I rapporten foreslas att
kunden maste vélja en elhandlare och ett elavtal for att kunna borja anvianda el. Ei
foreslar att elen ska stdngas av i uttagspunkter som inte har nagon abonnent.

I rapporten ndmns att marknaden har potential att i framtiden utvecklas mot en
renodlad elhandlarcentrisk marknad dér elhandlaren dven ansvarar for fragor om
elavbrott gentemot kunderna. Det beskrivs i rapporten att information om elnétets
status i en framtid skulle kunna rapporteras till elmarknadshubben och dérigenom
ge elhandlare en mojlighet att svara pa exempelvis fragor om elavbrott.

2.2 Regler for elmatare

Matinstrumentdirektivet

EU:s matinstrumentdirektiv (2014/32/EU)¢ stéller krav pa métinstrument, dar-
ibland elmatare. Métinstrumentdirektivet géller sedan 2004 och omarbetades
under 2016. Direktivet beskriver ett antal grundlaggande krav som en elmétare ska
uppfylla, till exempel krav pa méatnoggrannhet och krav pa en bedémning av
Overensstammelse med direktivets bestimmelser innan mataren far siljas pa
marknaden. Direktivet innehaller ocksa regler om skydd mot férvanskning av
maétdata. Enligt direktivet ska medlemsstater foreskriva om sanktioner for aktorer
som Gvertrader bestimmelser som meddelats for att genomfora direktivet.

Matinstrumentdirektivet ar genomfort i svensk forfattning genom Swedacs
foreskrifter.

Anmalningsdirektivet

Enligt EU:s anmélningsdirektiv (2015/1535)7 ar medlemsstaterna i vissa fall
skyldiga att till kommissionen anmala nya forfattningsforslag eller d&ndringar av
befintliga forfattningar som innehaller tekniska foreskrifter som reglerar fysiska

¢ Europaparlamentets och radets direktiv 2014/32/EU av den 26 februari 2014 om harmonisering av
medlemsstaternas lagstiftning om tillhandahallande pa marknaden av métinstrument (omarbetning).
7 Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betréffande tekniska foreskrifter och betraffande foreskrifter for
informationssamhallets tjanster (kodifiering).
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produkter. En reglering av funktionskrav pa elmatare kan behdva anmadlas till
kommissionen enligt detta direktiv. Direktivet 4r genomfort i Sverige genom
forordningen (1994:2029) om tekniska regler. Forordningen innebér att
myndigheter, eller regeringen, som foreslar nya tekniska regler ska informera
Kommerskollegium som dérefter anmaler forslagen till kommissionen.
Foreskriften far inte trdda i kraft innan anmalningsproceduren ar avslutad. Det dr
upp till regeringen att bedéma om de férordningsandringar som Ei foreslar utgor
denna typ av tekniska regler.

Swedacs foreskrifter (STAFS 2016:1) om matinstrument

Foreskrifterna innehaller bestimmelser om grundlédggande krav pa och kontroll av
mdétare for aktiv elenergi. Foreskrifterna hdnvisar till de instrumentspecifika fore-
skrifterna STAFS 2016:4 (se nedan), vilka endast géller for elmétare i anlaggningar
upp till och med 63 A.

Grundlaggande krav pd méatinstrument ar till exempel att de ska ha hog metro-
logisk tillforlitlighet sa att de som berdrs av dem kan ha fértroende for matresul-
tatet. Matinstrumentens konstruktion och tillverkning ska vara av hog kvalitet i
frdga om matteknik och matresultatens sakerhet. I de tekniska l6sningar som
anvands for att uppfylla kraven ska man ta hansyn till méatinstrumentets avsedda
anvandning.

Foljande krav &r sérskild relevanta i samband med funktionskrav pa elmaétare:

» Hallbarhet. Matinstrumentet ska vara konstruerat sa att det bibehaller
tillfredsstéllande stabilitet i fraga om sina metrologiska egenskaper under den
tid som tillverkaren beraknat.

o Lamplighet. Matinstrumentet ska vara konstruerat sa att det gar att kontrollera
matfunktionerna efter det att instrumentet har tagits i bruk. Nar ett méatinstru-
ment ar forsett med programvaror som erbjuder andra funktioner dn méatfunkt-
ionen, ska den programvara som &r vasentlig for mategenskaperna kunna iden-
tifieras och fér inte pa ett oacceptabelt sitt paverkas av nadgon av de andra
programvarorna.

» Skydd mot férvanskning. Matinstrumentets metrologiska egenskaper far inte
pa ett oacceptabelt sétt paverkas av att ndgon annan anordning ansluts till
maétinstrumentet. Komponenter och programvara som &r av avgorande bety-
delse f6r mategenskaperna ska vara skyddade mot forvanskning. For métin-
strument som anvands vid leverans av el ska méatvardesvisaren for totalt
levererad kvantitet inte kunna nollstéllas d& de ar i bruk.

o Presentation av mitresultatet. Matresultatet ska presenteras med en matvar-
desvisare (display) eller en pappersutskrift. Ytterligare resultatangivelser far
presenteras forutsatt att forvaxling med metrologiskt kontrollerade resultat-
angivelser inte kan uppsta. Oavsett om ett matinstrument kan avlasas pé
distans ska det vara forsett med en metrologiskt kontrollerad matvérdesvisare
som dr tillganglig for konsumenten utan att anvanda verktyg. Det viarde som
avlases pa matvardesvisaren utgor det matresultat som ska ligga till grund for
avgiftsdebiteringen.
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I foreskrifterna finns dven krav vad galler till exempel tilldtna fel, reproducerbar-
het, repeterbarhet och tillférlitlighet. En ndrmare beskrivning av reglerna mot
forvanskning finns i bilaga 1 till denna rapport.

Swedacs foreskrifter och allmanna rad (STAFS 2016:4) om matare for
aktiv elenergi

Foreskrifterna innehaller bestimmelser om elmatare som anvands i uttagspunkter
som har en sakring upp till och med 63 A som &r avsedda for métning av aktiv
elenergi i bostader, butiks- och kontorslokaler samt latta industrier. Med matare
for aktiv energi menas en anordning som mater den aktiva elektriska energi som
forbrukas i en elenergikrets. Foreskrifterna tillimpas inte p4 méattransformatorer.

I bilagan till foreskrifterna beskrivs att métare for aktiv elenergi kan vara av tre
olika noggrannhetsklasser, klass A, B och C. Matare {or aktiv elenergi ska vara
minst av noggrannhetsklass A for att f4 anvindas for direktmétning. For varje
noggrannhetsklass beskrivs storsta tillatna fel i procent av nominella driftsfor-
hallanden, tillaten paverkan av storningar och kritiska avvikelsevarden for
langvariga storningar.

Av foreskriften framgar att den uppmatta elektriska energin ska visas i kWh eller i
MWh. Displayen for total energi ska ha tillrackligt antal sifferpositioner sa att den
inte atergar till sitt initialvarde ndr métaren &r i drift under 4 000 timmar med full
belastning samt att den inte gar att nollstdlla vid anvandning. Dessutom ska, vid
elbortfall i kretsen, den summerade mangden uppmatt elektrisk energi kunna
avlasas under en period av minst fyra méanader.

Swedacs foreskrifter och allmanna rad (STAFS 2009:8) om matsystem
for matning av overford el och Swedacs foreskrifter och allmanna rad
(STAFS 2009:9) om aterkommande kontroll av méatare for aktiv elenergi

I foreskrifterna (STAFS 2009:8) om matsystem f6r métning av overford el stélls
krav pa bland annat méatvérdets energiupplosning och métsystemets dimensioner-
ing. Foreskrifterna géller médtsystem som anvénds for méatning for annans rakning
enligt 3 kap. 10 § ellagen.

De matsystem som omfattas av foreskrifterna delas in i f6ljande kategorier:

« Kategori 1 - Matning av 6verford el utan stromtransformator — direktmétning,.

o Kategori 2 - Mitning av 6verford el med stromtransformator.

o Kategori 3 - Mitning av 6verford el med strom- och spanningstransformator
med maétsystemeffekt <2 MW.

» Kategori 4 - Mitning av 6verford el med strom- och spanningstransformator
med maétsystemeffekt 2-10 MW.

o Kategori 5 - Mitning av dverford el med strom- och spanningstransformator
med matsystemeffekt >10 MW.

De maétsystem som ar av kategori 1 som anvénds i anldggningar som har en
sakring upp till och med 63 A behover bara uppfylla kraven gallande matvérdes-
registrering samt de krav som stélls pa matsystemets dimensionering. Detta
omfattar bade timregistrerande och manadsregistrerande matsystem. For timregi-
strerande matsystem av kategori 1 géller att matvardets energiupplosning ska vara
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hogst 1 kWh. Tidsangivelsen far hogst avvika fran normaltid med 60 sekunder.
For manadsregistrerade métsystem galler att matvardets energiupplosning ska
vara hogst 1 kWh och att tidsangivelsen hogst far avvika med 30 minuter fran
normaltid. Vid méatvardesregistrering ska de méatvarden som registreras 6verens-
stimma med elmatarens métarstallning.

I foreskriften anges att samtliga elmatare 6ver 63 A och elmaétare av kategori 2 upp
till och med 63 A ska kontrolleras aterkommande med ett intervall om som langst
sex ar. Elmatare av kategori 1 upp till och med 63 A kan daremot istéllet kontrolle-
ras genom stickprov, det foljer av Swedacs foreskrifter och allmédnna rad (STAFS
2009:9) om aterkommande kontroll av métare for aktiv elenergi.

2.3 Utveckling mot smartare elmatare

Gallande elmarknadsdirektiv

I det tredje och nu géllande elmarknadsdirektivet (2009/72/EG)? finns malet att
attio procent av alla matare ska vara smarta senast 2020. Inférandet av smarta
matare kan enligt direktivet goras till foremal f6r en ekonomisk bedomning av de
langsiktiga kostnaderna och vinsterna for marknaden och kunderna. I direktivet
finns inte ndgon definition av vad en smart métare ar.

Den 1 juli 2009 genomfordes en elmétningsreform i Sverige som innebar krav pa
manadsvis avldsning och rapportering for alla elanvindare med sakringsabonne-
mang om hogst 63 A. Reformen innebar att de flesta av hushallskundernas
elmatare byttes ut till métare som kan avlédsas pa distans. Regeringen gjorde vid
genomforandet av direktivet bedomningen att det inte fanns behov av att stilla
ytterligare krav pa elmétarna utover de funktioner som behovdes for inférandet av
manadsvis avlasning av hushéllskunder for att Sverige skulle uppfylla kravet pé
utrullning av smarta matare enligt elmarknadsdirektivet®.

Energieffektiviseringsdirektivet

I energieffektiviseringsdirektivet (2012/27/EU)® anges att medlemsstater som infor
smarta matare fOr el ska de se till att méatningen gors pa ett sdkert sétt och att
slutanvandarnas integritet respekteras, i enlighet med unionens lagstiftning om
uppgifts- och integritetsskydd. Medlemsstaterna ska se till att médtarna ger
slutanvandarna information om den faktiska tidpunkten for anvandningen och att
hénsyn tas till energieffektiviseringsmalen nar méatarnas minimifunktioner
faststélls. Medlemsstaterna ska vidare, om slutanvindaren sa begar, krédva att
mataroperatorerna ser till att matarna dven kan redovisa den el som tillfors natet
frén slutanviandares anlaggning. Matuppgifterna ska dven goras tillgédngliga for
slutanvandarna i ett lattbegripligt format. Medlemsstaterna ska ocksa sékerstilla

8 Europaparlamentets och radets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma regler fér
den inre marknaden f6r el och om upphévande av direktiv 2003/54/EG.

9 Prop. 2010/11:70, Tredje inremarknadspaketet for el och naturgas, s. 55.

10 Europaparlamentets och radets direktiv 2012/27/EU av den 25 oktober 2012 om energieffektivitet, om
andring av direktiven 2009/125/EG och 2010/30/EU och om upphévande av direktiven 2004/8/EG och
2006/32/EG.
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att kunderna far lamplig radgivning och information i samband med installationen
av smarta matare.

EU-kommissionens rekommendationer om smarta elmatare

EU-kommissionen gav 2012 ut rekommendationer om forberedelser for uppsatt-
ning av smarta matsystem?!. Syftet med rekommendationerna var att ge vigled-
ning till medlemsldnderna i deras arbete med att infora smarta elmétare. Smarta
maétsystem for el bor enligt rekommendationerna erbjuda atminstone foljande
funktioner:

o Mitsystemet bor utrustas med ett standardiserat granssnitt som ger kunden
tillgang till synliga forbrukningsuppgifter.

» Avldsningarna bor uppdateras tillrackligt ofta sa att kunden kan anvanda upp-
gifterna i energisparande syfte. Avlasning bor ske minst en gang var 15:e minut.
Matsystemet bor dven kunna lagra kundens forbrukningsuppgifter under en
rimlig tidsperiod.

o Natforetaget bor kunna avldsa métaren pa distans. Tvavagskommunikation
mellan matsystemet och yttre nit for underhall av matsystemet bor
mojliggoras.

o Maitsystemet bor understddja avancerade avgiftssystem. Matsystemet bor
medge automatisk dverforing av information om avancerade avgiftsalternativ
till kunderna, till exempel via kundgranssnittet.

« Fjarrstyrd paslagning och avstangning och/eller begransning av flode eller
effekt bor mojliggoras.

o For decentraliserad produktion bér métning av uttag och inmatning av aktiv
elenergi samt reaktiv matning mojliggoras.

Sakerhet och uppgiftsskydd ndmns sarskilt i rekommendationerna. Saker
datakommunikation bor majliggoras och hoga sakerhetsnivaer ar nddvandiga.
Standardinstallningar for uppgiftsskydd bor inforas sa att anvandaren som
standard far tillgang till det alternativ som tar storst hansyn till uppgiftsskyddet.

Kommissionen presenterade 2014 rapporten Bedimning av inforandet av smarta
mitare i EU-27 med fokus pd el (COM[2014] 356 final). Kommissionen redovisar i
rapporten hur langt inférandet av smarta métare har kommit och rekommenderar
att de minimifunktioner som foreslogs 2012 genomfdrs i EU:s medlemslander.

EU-kommissionens forslag till nytt eimarknadsdirektiv

Den 30 november 2016 publicerade EU-kommissionen forslag till en omfattande
revidering av flera centrala rattsakter pa energiomradet'2. Forslaget kallas ”Clean
energy for all Europeans” (Ren energi-paketet) och omfattar bland annat ett forslag
till nytt elmarknadsdirektiv. Forslaget kommer att bearbetas innan det beslutas och
trader i kraft.

Enligt forslaget till nytt elmarknadsdirektiv ska medlemsstater som infor system
med smarta métare anta funktionella tekniska minimikrav foér systemen. Med

11 Kommissionens rekommendation av den 9 mars 2012 om frberedelser fér uppséttning av smarta
matsystem 2012/148/EU.

12 http://ec.europa.eu/energy/en/news/commission-proposes-new-rules-consumer-centred-clean-energy-
transition.
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system med smarta métare avses i forslaget ett elektroniskt system som kan mata
energiférbrukningen, tillhandahalla mer information an en traditionell matare
samt sdnda och ta emot uppgifter for informations-, 6vervaknings- och
kontrollandamal genom att anvinda ndgon form av elektronisk kommunikation.

Enligt kommissionens forslag ska inforande av system med smarta métare ske i
enlighet med f6ljande principer:

o Elmaétaren ska mata den faktiska elforbrukningen och ge slutférbrukarna
information om den faktiska anvandningstiden. Informationen ska goras latt
tillgénglig och visualiseras for slutforbrukarna utan extra kostnad och i nara
realtid 3.

o Sédkerheten hos systemen (elmdtare och datakommunikation) ska sidkerstallas i
enlighet med relevant unionslagstiftning, med beaktande av basta tillgangliga
teknik for att sdkerstdlla htgsta majliga niva av it-skydd. Integritet och
dataskydd for slutforbrukarna ska sikerstillas i enlighet med unionens
lagstiftning om data- och integritetsskydd.

o Om slutforbrukarna sa begar ska uppgifter om deras inmatning och uttag av el
goras tillgangliga for dem i ett lattbegripligt format via ett lokalt standardiserat
kundgranssnitt och/eller fjarratkomst.

o Slutforbrukarna ska fa lamplig radgivning och information i samband med
installationen av elmataren, om elmétarens fulla potential (avlasningsmojlig-
heter och 6vervakning av energianvandningen) och om insamling och
behandling av personuppgifter.

o Elmaétaren ska mojliggéra matning och avrakning med samma tidsupplosning
som obalansperioden pa den nationella marknaden.

Medlemsstaterna ska vid framtagandet av funktionskraven dven ta hansyn till
relevanta tillgangliga standarder, basta praxis samt vikten av att det utvecklas en
inre marknad for el.

Standardiseringsarbete

Det pagar ett omfattande arbete i Europa med att ta fram standarder for elmatare. I
det har avsnittet beskrivs delar av det arbete som pagar inom Europa. En standard
kan anses representera god branschpraxis.

Rekommendationer fran Smart Grid Task Force EG1

EU-kommissionen tillsatte 2009 ett antal expertgrupper for att bidra till 6kad
kunskap om smarta elnét. En av expertgrupperna, European Smart Grids Task
Force Expert Group 1 — Standards and Interoperability (EG1), behandlar sarskilt
fragan om samverkan (driftskompatibilitet) mellan olika delar av det smarta
elnitet (interoperabilitet) och standarder.

EGI1 publicerade i augusti 2016 en rapport'* som beskriver hur medlemsstater och
tillsynsmyndigheter kan sékerstidlla den interoperabilitet mellan olika delar i det

13 Med néra realtid avses i forslaget den tid, vanligtvis i sekunder, som forflyter mellan insamling av
uppgifter och automatisk behandling och vidarebefordran av dessa for anvandning eller
informationsandamal.

14European Smart Grids Task Force, Expert Group 1 - Standards and Interoperability, Interoperability
of interfaces for the large scale roll out of smart metering systems in EU Member States, August 2016.
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smarta elnétet och elmétare som kravs for att fraimja efterfrageflexibilitet, till
exempel energitjanster till kunder. Rapporten beskriver de tva granssnitten H1
(kundgranssnittet mellan métaren och en extern display) och H2 (granssnittet
mellan métutrustningen och applikationer for efterfrageflexibilitet). EG1
rekommenderar att medlemsstater och tillsynsmyndigheter tydligt definierar
granssnitten H1 och H2. Medlemsstater och tillsynsmyndigheter uppmanas ocksa
att ta fram dokument som beskriver tillimpning av standarder och tekniska
specifikationer for granssnitten. Forutom standardisering behovs ocksa dokument
som beskriver hur standarder och tekniska specifikationer tillimpas for att stodja
eventuella specifika behov vad galler nationell infrastruktur. Har ndmns till
exempel att testspecifikationer kan behovas for att visa att kravet avseende
interoperabilitet ar uppfyllt. Swedac har papekat att detta ar detaljer som skulle
kunna lampa sig for en branschéverenskommelse.

Standardiseringsprojektet Mandat 441

Det europeiska standardiseringsprojektet Mandat 441'% initierades som en foljd av
bland annat energieffektiviseringsdirektivet, matinstrumentdirektivet, elmark-
nadsdirektivet och som ett resultat av arbetet i EG1. Syftet var att identifiera
standarder for att underlatta for olika tekniska 16sningar for métsystem. Arbetet
drivs av en arbetsgrupp, Smart Meters Coordination Group (SM-CQG), vilket ar ett
radgivande organ nér det giller smarta méatare och standardiseringsfragor.
Arbetsgruppen arbetar dven med fragor om sakerhetskrav for smart métning.

I mandatet ingar att ta fram en europeisk standard som técker en dppen 16sning i
bade hardvara och programvara av métare for el, gas, vatten och varme. Inom
ramen for mandat 441 har ett antal funktioner f6r métsystem definierats’s:

o Miatsystemet ska mdjliggora avlasning av metrologiska register pa distans och
delgivande av dessa till forutbestimda marknadsaktorer.

o Tvéavagskommunikation ska finnas mellan matsystemet och férutbestamda
marknadsaktorer.

o Maitsystemet ska stodja avancerade tariff- och betalsystem.

o Matsystemet ska tillata fjarrvis avstangning, paslagning och effektbegransning.

o Miatsystemet ska sadkerstélla saker kommunikation och ska kunna visa
metrologiska data till slutkund och av kunden utsedd tredjepartsaktor.

o Maitsystemet ska mojliggora att information visas via webbportal eller annan
utrustning i kundens anldggning.

Standardiseringsarbetet inom mandat 441 ska inte foresla en standardiserad
16sning for alla métsystem i Europa, utan istéllet att se till att de 16sningar som
finns for métsystem tdcks av en standard.

Sedan arbetet inleddes 2009 har arbetsgruppen levererat bland annat en teknisk
rapport med standarder och anvandningsfall och en rapport om standarder f6r
integritet och sdkerhet kopplat till méatsystem.

15 M/441 March 2009, Standardisation mandate to CEN, CENELEC and ETSI in the field of measuring
instruments for the development of an open architecture for utility meters involving communication
protocols enabling interoperability.

16 Introduction and guide to the work undertaken under the mandate - A report by the CEN-CENELEC-
ETSI Smart Meters Coordination Group at end of 2012.
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Standardiseringsarbetet i mandat 441 koordineras med standardiseringsarbetet i
mandat 490 for smarta elndt. Inom mandat 490 behandlas bland annat granssnittet
mellan méatare och hemautomationssystem.

Standard for 6ppet kundgranssnitt

I maj 2016 publicerade IEC'” en internationell standard fér datakommunikation i
kundgranssnittet, vilken nu dven finns som svensk standard's. Standarden
preciserar inte hur kundgréanssnittet ska vara utformat, men det forutsitts att
madtaren har ett kundgranssnitt som stodjer datakommunikation enligt
DLMS/COSEM. I standarden beskrivs fyra specificerade (och en ospecificerad)
mojlighet for utformning av grénssnittet.

o Optiskt granssnitt. Kommunikationsprofil enligt SS-EN 62056-21.

o Tvinnade partradar (TP). Kommunikationsprofil enligt SS-EN 62056-3-1,
granssnittet beskrivs enligt Euridis Bus!® (mojliggor att avldsa elmatarna pa
distans via till exempel handterminal).

o RS 485 eller TIA-232-F (RS). Kommunikationsprofil baserat pa DLMS/COSEM
(specificerat i SS-EN 62056-7-6), granssnittet ar RS-485 eller TIA-232-F2.

o Tvinnade partradar (TP). Kommunikationsprofil enligt EN 13757-2 och
dataldnkskikt enligt SS-EN 62056-46 och fysiskt granssnitt, tvinnade partradar
med M-Bus?.

o Ej specificerat. Kommunikationsprofil som bygger pa UDP/IP?, granssnittet
beskrivs inte.

Arbetet fortsétter

Sammanfattningsvis kan ségas att arbetet med att ta fram standarder inom
omradena elmaétare, smarta matare, kommunikation och smarta nét pagar och
kommer att paga under manga ar framat. Detta kan komma att paverka
utvecklingen av elméatare under lang tid.

Utover standardiseringsarbetet framgar det av kommissionens forslag till nytt
elmarknadsdirektiv att medlemsstaterna ska faststélla ett gemensamt dataformat
och icke-diskriminerande forfaranden for atkomst till uppgifterna i syfte att
undvika onddiga administrativa kostnader. Kommissionen ska genom sa kallade
genomforandeakter (bindande regler) faststilla ett gemensamt europeiskt
dataformat och forfaranden for dtkomst till uppgifterna som kommer att ersatta
nationella dataformat och forfaranden.

Arbete pagar dven med fler EU-forordningar, till exempel en férordning
(kommissionsriktlinje) for balanshallning.

17 International Electrotechnical Commission (IEC) dr en kommission vars framsta syfte ar att arbeta
fram och faststélla internationella standarder inom elektroteknik och elektronik.

18 SS-EN 62056-7-5 Elmétare — Datakommunikation for avldsning av elmaétare och for styrning av tariff
och belastning - DLMS/COSEM-familjen — Del 7-5: Lokala kommunikationsprofiler for lokala nat.

19 En buss ar ett system av gemensamma ledningar som férbinder olika moduler.

20 Koppling mellan t.ex. en dataterminal och ett modem dér kommunikationen ar seriell.

2 M-Bus ar en europeisk standard for kostnadseffektiv avldsning pa distans av t.ex. elmatare, gjord for
kommunikation pa tva tradar.

22 Ett forbindelseldst protokoll for att skicka datagram over ett IP-natverk.
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2.4 EU:s dataskyddsforordning

EU:s nya dataskyddsférordning borjar tillampas den 25 maj 2018. Dataskydds-
forordningen ersatter bade dataskyddsdirektivet och den svenska personupp-
giftslagen. Dataskyddsforordningen ar liksom alla EU-férordningar direkt
tillamplig och galler pa samma satt i alla EU-lander.

Syftet med forordningen &r att ytterligare harmonisera och effektivisera skyddet av
personuppgifter for att forbattra den inre marknadens funktion och 6ka enskildas
kontroll 6ver sina personuppgifter. Férordningen medger vissa nationella sarregler
och det finns visst utrymme f6r nationella regler for hur myndigheter far hantera
personuppgifter.

Rattigheterna for enskilda personer kommer att stdrkas i och med den nya data-
skyddsforordningen. Bland annat stélls strangare krav pa att foretag och andra
organisationer ska informera om hur de hanterar enskildas personuppgifter.
Enskilda ska i vissa situationer dven kunna séga nej till att en myndighet eller ett
foretag anvander personuppgifterna. Dataskyddsférordningen innehaller ocksa
mer utforliga regler f6r nar man har ratt att f uppgifter raderade.

Personuppgiftsbehandling sker i foretag, i foreningar, inom myndigheter och av
privatpersoner. Forordningen omfattar i princip all behandling av personuppgif-
ter. I denna rapport foreslas funktionskrav pa elmétare. Nagra av de funktionskrav
som foreslas behandlar métvarden vilka kan vara hanforliga till en fysisk person,
de omfattas dérfor av dataskyddsférordningen.

Forordningen galler for personuppgiftsansvariga® som ar etablerade i EU. Forord-
ningen géller ocksa for personuppgiftsansvariga som ar etablerade utanfor EU om
de behandlar personuppgifter i samband med att till exempel ett foretag erbjuder
varor och tjanster till personer i EU eller behandlar personuppgifter i samband
med Gvervakning av ménniskors beteende i EU.

Principer for behandling av personuppgifter

Dataskyddsforordningen anger vissa grundldggande krav for all behandling av
personuppgifter. Det dr den personuppgiftsansvarige som gentemot den registre-
rade ansvarar for att dessa grundlaggande krav alltid uppfylls vid behandlingen.

Personuppgifter far behandlas bara om det ar lagligt och behandlingen ska alltid
goras pa ett korrekt sétt och i enlighet med god sed. Insamling och annan behand-
ling av personuppgifter far endast goras for sarskilda, uttryckligt angivna och
berittigade andamal. Andamalen med en behandling av personuppgifter maste
alltsd bestimmas redan ndr uppgifterna samlas in.

Enligt den sé kallade finalitetsprincipen far personuppgifter efter att de samlats in
inte behandlas f6r ndgot andamal som ar oforenligt med det &ndamal for vilket de
samlades in. Det innebar att mojligheterna till samkorning av register begréansas.

2 Den som ensam eller tillsammans med andra bestimmer dndamalen med behandlingen av
personuppgifter.
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Den personuppgiftsansvarige ar skyldig att se till att personuppgifter for olika
andamal inte blandas.

Det krévs inte att en registrerad samtycker till eventuell behandling f6r nya
dndamal som inte ar ofdrenliga med det ursprungliga andamalet. Ett utlimnande
av personuppgifterna till annan maste emellertid vara férenligt med de ursprung-
liga andamalen. Vid bedomningen av detta krdvs att man beaktar vad den som vill
ha ut uppgifterna ska anvanda dem till och jamfora den tilltankta anvandningen
med de ursprungliga &ndamaélen.

Personuppgifter som behandlas ska vara adekvata och relevanta i férhallande till
andamalen med behandlingen. Ovidkommande uppgifter far inte behandlas. De
behandlade personuppgifterna ska vidare vara riktiga och aktuella. Uppgifterna
far inte heller vara fler dn vad som dr nddvandigt med hansyn till andamalen med
behandlingen.

Om kraven pa behandlingen av personuppgifter inte uppfylls ska den personupp-
giftsansvarige vidta alla rimliga atgarder for att utplana, blockera eller ratta upp-
gifterna. Personuppgifter inte far sparas langre an nédvéandigt med héansyn till de
andamal som de behandlas for. Darefter ska uppgifterna avidentifieras eller
forstoras.

Laglig behandling av personuppgifter

Med personuppgifter menas enligt dataskyddsfoérordningen varje upplysning som
avser en identifierad eller identifierbar fysisk person. En identifierbar fysisk person
dr nagon som direkt eller indirekt kan identifieras sédrskilt med hanvisning till ett
namn, ett ID-nummer, en lokaliseringsuppgift eller online-identifikatorer eller en
eller flera faktorer som éar specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Dataskyddsforordningen innehaller en uttémmande uppriakning av under vilka
forutsattningar behandling av personuppgifter ar tillaten. Som utgangspunkt
géller att personuppgifter endast far behandlas om den registrerade har lamnat sitt
samtycke till det. Ett samtycke &r varje slag av frivillig, sarskild och otvetydig
viljeyttring genom vilken den registrerade antingen genom ett uttalande eller
genom en ensidigt bekrédftande handling godtar behandling av personuppgifter
som ror honom eller henne.

Samtycket maste lamnas innan behandlingen pébdrjas. Har den registrerade inte
lamnat sitt samtycke till behandlingen krévs att den dr nddvandig for nagot
dandamal som finns angivet i dataskyddsférordningen. Det kan till exempel vara
for att fullgora ett avtal med den registrerade eller for att en arbetsuppgift av
allmant intresse ska kunna utforas. Personuppgifter far &ven behandlas om en
intresseavvagning visar att den personuppgiftsansvariges berattigade intresse av
en behandling véger tyngre dn den registrerades intresse av integritetsskydd.
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Uppgifter om personnummer far behandlas utan samtycke bara nar det ar klart
motiverat med hansyn till andamalet med behandlingen, vikten av en sdker
identifiering eller nadgot annat beaktansvart skal?.

Information om och rattelse av personuppgifter

Dataskyddsforordningen innehaller bestimmelser som syftar till att trygga den
enskildes rétt att kontrollera om behandling av personuppgifter om honom eller
henne pagér. Om uppgifterna samlas in frdn personen sjélv ska den personupp-
giftsansvarige sjalvmant lamna information till den registrerade om behandlingen
av uppgifterna. Har uppgifterna samlats in frdn ndgon annan &n den enskilde, ska
han eller hon informeras nar uppgifterna registreras, eller, om avsikten med
behandlingen ar att [dmna ut dem till tredje man, nédr uppgifterna lamnas ut forsta
gangen. Information behdver inte lamnas om det finns bestimmelser om regi-
strerandet eller utlimnande av uppgifterna i forfattning eller om det skulle vara
omojligt eller krdva en oproportionerligt stor arbetsinsats att informera. Informat-
ionen ska omfatta vem som &r personuppgiftsansvarig, &ndamalet med behand-
lingen samt all 6vrig information som den registrerade behover for att kunna ta
tillvara sina réttigheter i samband med behandlingen.

Den registrerade ska ha ratt att av den personuppgiftsansvarige fa sina person-
uppgifter rattade. I vissa fall har den registrerade ratten att fa sina uppgifter
raderade.

Sakerhet i samband med behandling av personuppgifter

Den personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgarderna ska
astadkomma en siakerhetsniva som &r lamplig utifran de tekniska mojligheter som
finns, vad det skulle kosta att genomfora atgarderna, de sdrskilda risker som finns
med behandlingen av personuppgifterna och hur kansliga de behandlade
uppgifterna ar.

Datainspektionen har utfirdat allménna rad om sakerhet f6r personuppgifter.
Dér anges bland annat att en personuppgiftsansvarig bor ha en faststalld
sakerhetspolicy samt att kontroller bor genomforas for att sdkerstalla att riktlinjer
och regler f6ljs. Det kan bland annat handla om system fo6r behérighetskontroll, for
att sakerstalla vilka anstéllda som far del av dtkomstskyddade personuppgifter.
Det bor vidare finnas rutiner for rapportering och uppfoljning av
sakerhetsincidenter.

Det ar den personuppgiftsansvarige som ansvarar for sakerheten. Om ett person-
uppgiftsbitrade? anlitas ska den personuppgiftsansvarige forvissa sig om att
bitradet kan genomfdra de sdkerhetsatgdrder som maste vidtas och att se till att det
verkligen gors. Aven om den faktiska behandlingen av uppgifterna dverlats, sa
kvarstar alltid det yttersta ansvaret hos den personuppgiftsansvarige.

24 Forslag till lag om kompletterande bestammelser till EU:s dataskyddsférordning.
%5 Sikerhet for personuppgifter, Datainspektionens allménna rad, rev. november 2008.
26 Den som behandlar personuppgifter f6r en personuppgiftsansvarigs rakning.
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2.5 Relevanta regler och rekommendationer om
sakerhetsanalyser m.m.

Det finns idag ett flertal regler och végledningar som ror risk- och sarbarhets-
analyser och sakerhetsanalyser som kan vara relevanta vid inférande av smarta
matare. Detta avsnitt dr tankt som information till natféretag nar de genomfor
funktionskraven.

NIS-direktivet

I'juli 2016 antog Europaparlamentet och radet det sa kallade NIS-direktivet
(2016/1148)%. Direktivet faststdller atgarder for att uppna en hog gemensam niva
pa sdkerhet i ndtverk och informationssystem inom unionen, i syfte att forbattra
den inre marknadens funktion.

Direktivet innebér bland annat skyldigheter f6r vissa leverantorer av samhallsvik-
tiga tjdnster och vissa leverantorer av digitala tjdnster att vidta sdkerhetsatgarder
for att hantera risker samt forebygga och hantera incidenter i natverk och
informationssystem som de dr beroende av for att tillhandahalla tjansterna.
Leverantdrerna ska ocksa rapportera incidenter som har en betydande respektive
avsevard inverkan pa kontinuiteten i tjansten.

For att en leverantor ska omfattas av direktivet krévs att leverantdren bedriver
verksamhet inom nagon av de i direktivet sédrskilt utpekade enheterna, bland annat
inom energisektorn. De enheter som berdrs pa elomradet dr elhandlare och
elnitsforetag (men inte producenter). Dessutom krévs att den tjéanst som tillhanda-
halls ar viktig for att uppratthalla kritisk samhallelig eller ekonomisk verksamhet,
att tillhandahaéllandet av tjansten dr beroende av nétverk och informationssystem
och att en incident skulle medfora en betydande storning vid tillhandahallandet av
tjansten.

Risk- och sarbarhetsanalyser enligt elberedskapslagen och ellagen

Av elberedskapslagen (1997:288) foljer att den som bedriver produktion av el,
handel med el eller sadan 6verforing av el som sker med stdd av natkoncession ska
upprétta en risk- och sarbarhetsanalys avseende sakerheten i den egna verksam-
heten. Denna skyldighet specificeras i Svenska kraftnéts foreskrifter och allménna
rad (SvKFS 2013:2) om elberedskap. Den som bedriver ndtverksamhet med stod av
nédtkoncession for linje med en spanning som understiger 220 kilovolt eller ndtkon-
cession for omrade ska enligt ellagen darutdver arligen uppratta en risk- och sar-
barhetsanalys avseende leveranssakerheten i elnitet.

Sakerhetsskyddslagen

For verksamhet generellt hos staten, kommunerna och landstingen, samt hos aktie-
bolag, handelsbolag, féreningar och stiftelser 6ver vilka staten, kommuner eller
landsting utdvar ett réttsligt bestimmande inflytande géller dven sakerhetsskydds-
lagen (1996:627). For enskilda galler sakerhetsskyddslagen om verksamheten ar av
betydelse for rikets sakerhet eller séarskilt behdver skyddas mot terrorism. I saker-
hetsskyddsférordningen (1996:633), som foljer av sakerhetsskyddslagen, stadgas
att myndigheter och andra som pekas ut i sakerhetsskyddslagen ska undersoka

¥ Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder f6r en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen.
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vilka uppgifter i deras verksamhet som ska hallas hemliga med hansyn till rikets
sakerhet och vilka anldggningar som kraver ett sakerhetsskydd med hénsyn till
rikets sdkerhet eller skyddet mot terrorism. Resultatet av denna undersokning
(sakerhetsanalys) ska dokumenteras. En sddan sdkerhetsanalys ska enligt Svenska
kraftnéts foreskrifter och allmédnna rad (SvKFS 2013:1) om sédkerhetsskydd
genomfdras minst vartannat ar.

En ny sakerhetsskyddslag haller pa att tas fram. En utredning har gjorts vars
forfattningsforslag skulle innebara vissa forandringar nar det galler skyldigheten
att gora sakerhetsanalyser.? I forslaget till ny sakerhetsskyddslag star att den som
ar ansvarig for en sakerhetskanslig verksamhet ska se till att behovet av siakerhets-
skydd utreds (sdkerhetsskyddsanalys). Definitionen av sdakerhetskénslig verksam-
het ar sddan verksamhet hos staten, kommuner, landsting och enskilda som ar av
betydelse for Sveriges sdkerhet eller omfattas av ett internationellt sakerhets-
skyddsatagande. Av forslaget till ny sikerhetsskyddsforordning framgar att
genom en sdkerhetsanalys ska sidkerhetsskyddsklassificerade uppgifter och vad
som i 6vrigt behover ett sakerhetsskydd identifieras samt sakerhetshot och
potentiella konsekvenser, sarbarheter och behovet av sdkerhetsskyddsatgarder
beddmas. I utredningen beskrivs hur energifdrsorjningen utgor en av de mest
skyddsvirda funktionerna. Som sarskilt skyddsvart nimns system och funktioner
som dar kritiska for produktion, transmission och distribution av energi i olika
former samt elhandel. Annat som kan bedomas vara sarskilt skyddsvart ar till
exempel sarskilt viktiga delar och anldggningar i elsystemet, driftsfunktioner och
datastodssystem.

Véagledningar fran Svenska kraftnat och Sakerhetspolisen

Det finns ett antal dokument fran Svenska kraftnat och Sékerhetspolisen som kan
anviandas som vagledning vid sakerhetsanalyser. Bland dessa kan ndmnas Svenska
kraftnits vagledning for sakerhetsanalyser, viagledning f6r informations- och IT-
sakerhet och sékerhetsskydd samt deras vagledning for elbranschen nar det géller
IT-sékerhetsarkitektur. Svenska kraftnit har ocksa tillsammans med Svensk Energi
(nu Energiforetagen Sverige) tagit fram en handbok for sidkerhet vid energiforetag.
Sakerhetspolisen har tagit fram en végledning for sdkerhetsskydd och en
vagledning for sakerhetsskyddad upphandling.

Rekommendationer fran Smart Grid Task Force EG2

EU-kommissionen tillsatte 2009 ett antal expertgrupper for att bidra till 6kad
kunskap om smarta elndt. En av expertgrupperna, European Smart Grids Task
Force Expert Group 2 - Regulatory recommendations for privacy, data protection
and cyber-security in the smart grid environment (EG2), arbetar med fragan om
skydd for enskilda med avseende pa behandling av personuppgifter. EG2 tog 2014
fram en mall f6r konsekvensbeddmning avseende uppgiftsskydd for smarta nét
och métsystem.?

EU-kommissionen har tagit fram en rekommendation om att medlemsstaterna bor
uppmuntra registeransvariga att tillimpa mallen for konsekvensbeddmning av

28 SOU 2015:25, En ny sdkerhetsskyddslag.
2 Data Protection Impact Assessment Template for Smart Grid and Smart Metering systems, 2014-03-18.
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uppgiftsskydd for smarta nat och métarsystem.? Syftet dr att bidra till att saker-
stdlla den grundlaggande rétten till skydd for personuppgifter och rétten till
personlig integritet i utbyggnaden av system for smarta nit och inférandet av
smarta matsystem.

3 Kommissionens rekommendation av den 10 oktober 2014 om mallen for konsekvensbedémning
avseende uppgiftsskydd for smarta nét och méatarsystem 2014/724/EU.
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3 Vilka matare bor omfattas och
nar bor kraven borja galla?

I det har kapitlet lamnar vi forslag pa vilka méatare som ska omfattas av
funktionskraven samt nar funktionskraven ska borja gélla. Vi redogor i kapitlet
bland annat for de 6vervdganden som ligger bakom forslagen samt for de
synpunkter som framkommit vid Regeringskansliets remittering av Ei:s rapport
Funktionskrav pd framtidens elmitare (Ei R2015:09) och de synpunkter som
framkommit inom ramen for detta uppdrag.

3.1 Vilka matare bor omfattas av funktionskraven?

Ei foreslar att det i méatforordningen foreskrivs att alla elmétare utan
spanningstransformator ska omfattas av funktionskraven.

Elmaétare med stromtransformator behover inte uppfylla kravet om att
kunna spanningssatta och frankoppla elanldggningar pa distans.

Forslaget innebér att funktionskraven omfattar métare av kategori 1 och 2 enligt
definitionen i Swedacs foreskrifter och allménna rad (STAFS 2009:8) om matsystem
for méatning av 6verford el. Detta innebér att samtliga lagspanningskunder omfat-
tas. For elmatare med stromtransformator (det vill sdga maétare av kategori 2)
foreslar Ei ett undantag fran kravet pa spanningssattning och frankoppling pa
distans. Fortsdttningsvis i rapporten anvands begreppen kategori 1 och 2 eftersom
dessa begrepp dr vedertagna inom elbranschen.

Forslag i Ei:s tidigare rapport

Ei foreslog i rapporten Funktionskrav pd framtidens elmditare (Ei R2015:09) att det
skulle inforas funktionskrav péa elmétare. Det framgick inte av rapporten vilka
maitare som skulle omfattas av de foreslagna funktionskraven. Kostnadsnytto-
analysen som lag till grund for rapporten® omfattade elmatare upp till och med
63 A. Forslaget i den hér rapporten innebar att det tydliggors vilka métare som
omfattas av funktionskraven.

Elmatare i Sverige

Elmatare kan delas in i fem kategorier utifran méatsystemets kapacitet och
tillampning. Dessa kategorier definieras i Swedacs foreskrifter och allménna rad
(STAFS 2009:8) om matsystem for méatning av overford el. I Tabell 2 visas en
oversikt Over kategorierna. Stromtransformator och spanningstransformator ar
maéttransformatorer som sitter i anslutning till elmataren och omvandlar
spanningen eller strommen till en ldgre niva som enklare kan hanteras av
elmaétaren. Fordelningen mellan lagspanning (upp till och med 1 000 V) och

31 Funktionskrav Métsystem — En rapport till Energimarknadsinspektionen, Sweco (9 mars 2015).
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hogspanning (6ver 1 000 V) géller generellt for dessa méatarkategorier. Den
vanligast forekommande spanningsnivan i kategorin lagspénning ar en huvud-
spanning pa 400 V (motsvarande 230 V i ett vanligt vagguttag). Det kan i séllsynta
fall forekomma att lagspanningskunder med en hogre spanningsniva an 400 V
maits med spdnningstransformator.

Tabell 2 Matarkategorier enligt STAFS (2009:8)

Kategori Beskrivning Spéanningsniva
1 Direktmatning
Lagspanning

2 Matning med stromtransformator
3 <2 MW

Métning med stréom- och " —
4 2-10 MW

spanningstransformator Hogspanning
5 >10 MW

Elmaétare av kategori 1 omfattar direktmétning, det vill sdga méatare som maéter
overford el utan stromtransformator. Dessa matare anvands huvudsakligen for
matning av elanvandning i hushéll. Det ar vanligast att métare av kategori 1
anvands upp till och med en sékring pa 63 A, da standarder kring elinstallationer
anger att anldggningar over 63 A bor utforas med stromtransformator3?, men det
forekommer aven direktmatning for hogre sakringsstorlekar dn 63 A. Elmaétare av
kategori 2 omfattar métning med hjélp av stromtransformator och anvands for
lagspanningskunder med hog forbrukning, till exempel fastighetsdgare, flerfa-
miljsfastigheter eller mindre industrier. Matare av kategori 3-5 omfattar méatning
med strom- och spanningstransformatorer och anvéands for méatning av hdgspan-
ningskunder med annu hogre forbrukning, exempelvis industrier.

Det finns 6ver fem miljoner elmétare av kategori 1 i Sverige, som darmed utgor
den stora majoriteten av alla métare. Ovriga kategorier star for ett fatal procent av
det totala antalet elmétare. I Sverige finns det totalt cirka 120 000 elmétare av
kategori 2 och cirka 13 000 elmétare av kategori 3-5%.

Ett annat etablerat sitt att dela in elanvéndare i &r att gora det utifran kundens
sakringsstorlek. Detta tillfor ytterligare en dimension for hur elmétare kan delas in.
Exempelvis finns det i ellagen idag krav pa timmaétning for kunder dar anldgg-
ningen har en sikring 6ver 63 A. Ett annat exempel dér sékringsstorleken ar av
betydelse ar det svenska genomforandet av métinstrumentdirektivet som endast
omfattar métare upp till och med 63 A. Elmatare upp till och med 63 A respektive
over 63 A omfattas alltsa till viss del av olika regelverk, vilket kan vara relevant for
funktionskraven (se ndrmare analys nedan under rubriken &vervdganden). I

Figur 1 beskrivs de olika méatarkategorierna, inklusive vilka méatare som omfattas
av matinstrumentsdirektivet och vilka matare som Ei foreslar ska omfattas av
funktionskraven.

32 SS 437 01 02 Elinstallationer for lagspanning — végledning f6r anslutning, métning, placering och
montage av el- och teleinstallationer.
3 Siffror baserat pa enkédtsvar fran elnitsforetag till Swedac 2015.
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Figur 1 Olika indelningar av elmatare i kategorier i relation till funktionskravens foreslagna omfattning

Omfattas av funktionskraven

Omfattas av Omfattas inte
matinstrumentdirektivet av matinstrumentdirektivet

Kategori 1 < 63A Kategori 1 > 63A

| Kategori 2 < 63A | Kategori 2 > 63A |

Undantag fran krav pa spdnningssattning
och frankoppling

Omfattas inte av funktionskraven
Kategori 3
Kategori 4
Kategori 5

Gallande elmarknadsdirektiv och EU-kommissionens forslag till nytt
elmarknadsdirektiv

Det framgar varken av gédllande elmarknadsdirektiv, av EU-kommissionens forslag
till nytt elmarknadsdirektiv eller av kommissionens rekommendationer fran 2012
vilka elmétare som ska omfattas av funktionskrav pa smarta matare. Déaremot
framgér det bade i gallande elmarknadsdirektiv och i forslaget till nytt direktiv att
det 4r mojligt att pa nationell niva besluta om att infora system med smarta métare
enbart for konsumenter med en viss elforbrukning. Ett sadant beslut bor enligt
direktivet kunna baseras pa en beddmning av vad som &r kostnadseffektivt och
ekonomiskt rimligt.

Remissvar pa den tidigare rapporten

Regeringskansliet skickade ut Ei:s rapport Funktionskrav pd framtidens elmitare

(Ei R2015:09) pa remiss under 2015. I remissvaren betonade flera av remissinstan-
serna vikten av att det tydligt framgar av regelverket vilka elmatare som ska
omfattas av funktionskraven. Nagra av remissinstanserna lyfte fram att vissa av de
foreslagna funktionerna endast ar tillampliga for vissa matarkategorier och anser
darfor att det inte dr lampligt att alla matare lyder under samma krav. Som
exempel ndimndes att en brytarfunktion inte dr mdjlig pa transformatormaétare och
att funktionen for larm vid nollfel inte dr mojlig pa en hogspanningsmatare
(eftersom nolledare saknas).

Synpunkter som framkommit under den nuvarande utredningen
Energiforetagen Sverige anser att det vore lampligt att samtliga méatare av kategori
1 omfattas av kraven och att vissa krav pa sikt dven bor gilla kategori 2. Det har
ocksa framforts i referensgruppen att manga av de kunder som har elmétare av
kategori 3-5 redan idag &r aktiva pa marknaden och har incitament att arbeta med
energieffektivisering och ddrmed inte har samma behov av att omfattas av
funktionskraven.

37



Nagra elnatsforetag som Ei varit i kontakt med under uppdraget dr positiva till att
avgransa funktionskraven till att omfatta métare av kategori 1 upp till och med

63 A. Ett flertal ndtfdretag och métartillverkare ar dock kritiska till en sadan
avgransning och menar att det vore olampligt att avgransa funktionskraven utifran
sakringsstorlek da behovet av funktionerna inte avgors av kundens sakrings-
storlek. En sddan avgréansning skulle enligt dessa aktorer dessutom medféra att
matare kan behdva bytas ut vid sdkringsbyte. Vissa aktorer anser att métare av
kategori 1 och 2 bor omfattas sa att samma funktionskrav stalls for alla lagspan-
ningskunder, medan andra anser att funktionskraven bor gélla alla méatarkate-
gorier. Nagra aktOrer anser att en annan genomforandetid vore lamplig om fler
elmatare dn kategori 1 omfattas av kraven.

Swedac har framfort att endast elmatare upp till och med 63 A omfattas av
maétinstrumentdirektivet. I direktivet stalls krav pa bland annat skydd mot
forvanskning3 av méatvarden som anvands for debitering. For matare 6ver 63 A
finns inga motsvarande krav. Om funktionskraven dven ska gélla elmétare som
inte omfattas av matinstrumentdirektivet (det vill sdga métare med sékring 6ver
63 A) s& kan det enligt Swedac behdvas kompletterande krav avseende skydd mot
forvanskning av matdata for dessa matare.

Overvaganden

Fokus i uppdraget har varit de mindre elanvdndarna

I regeringens proposition Funktionskrav pd elmdtare (prop. 2016/17:73) namns att
smarta elmétare kan spela en viktig roll i ett smart elndt genom att bidra till mer
overvakning och styrmdjligheter pa lagspanningsnatet och genom att méjliggora
efterfrageflexibilitet och aktivare kunder. Ei:s rapport Funktionskrav pd framtidens
elmitare (Ei R2015:09) hade ett fokus pa de mindre elanviandarna och den
kostnadsnyttoanalys som lag till grund for forslagen omfattade métare upp till och
med 63 A. En naturlig utgangspunkt i Ei:s utredning har darfor varit att de nya
funktionerna i elmétarna i forsta hand ska skapa ckade mojligheter for
konsumenter och mindre férbrukare.

Funktionskraven b6r omfatta samtliga lagspanningskunder

Ei foreslar att funktionskraven ska omfatta elmétare som inte mats med spannings-
transformator, det vill sdga samtliga lagspanningskunder. Forslaget innebér att
funktionskraven kommer att omfatta matare av kategori 1 och 2 enligt Swedacs
foreskrifter och allmédnna rad (STAFS 2009:8) om matsystem for métning av
overford el. Ei bedomer att det finns fordelar med att alla lagspanningskunder har
maétare som uppfyller funktionskraven eftersom det ger samma férutsattningar for
dessa kunder. Det ger ocksa en bredare mojlighet att realisera nyttan med
funktionskraven, exempelvis bidra till en utvecklad energitjanstemarknad och
energieffektivisering. Funktionskraven bedoms kunna skapa nytta pa manga satt,
exempelvis genom mojligheten att kunden kan ta del av uppgifter om sin
elférbrukning i néra realtid via ett granssnitt i mataren.

Kunder med matare av kategori 2 har en hogre elforbrukning &n kunder med
matare av kategori 1. Kunder med maétare av kategori 2 kan vara till exempel
fastighetsdgare, flerfamiljshus eller naringsidkare som kan antas ha stora

3 Kravet pa skydd mot férvanskning dr genomfort i svensk ratt genom STAFS 2016:1.
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drivkrafter att vidta atgarder for att sdnka sina kostnader genom energieffektivise-
ring eller efterfrageflexibilitet. For dessa kunder kan exempelvis kundgranssnittet
vara till stor nytta. Genom att kunder med en métare av kategori 2 far tillgang till
funktionerna sakerstélls att ytterligare 120 000 kunder far majlighet att ta del av
exempelvis néra realtidsvarden via gréanssnittet.

Kostnadsnyttoanalysen som gjordes i Ei:s tidigare rapport omfattade bara matare
upp till och med 63 A. De synpunkter som inkommit under projektet angaende att
maétare av kategori 2 (som i huvudsak har en sikring 6ver 63 A) ocksa ska omfattas
av funktionskraven har i huvudsak handlat om tva saker — dels problematiken
kring att en brytarfunktion for dessa matare riskerar att bli kostnadsdrivande, dels
att det kan medfora merkostnader om dessa matare omfattas av en allt for kort
inforandetid. Bade dessa synpunkter tas omhand genom att undanta transfor-
matormatta méatare fran kravet pa spanningssattning och frankoppling pa distans,
samt att inforandetiden for métare av kategori 2 forléngs (mer om inforandetid i
avsnitt 3.2). I ovrigt har inga synpunkter framkommit som tyder pa att kostna-
derna och nyttorna for 6vriga funktioner skulle vara annorlunda jamfort med
matare av kategori 1.

Elméatare med stromtransformator undantas fran krav pa spanningsséttning och
frankoppling pa distans

Nar det géller elmatare med stromtransformator (det vill séga métare av kategori
2) foreslar Ei ett undantag fran kravet pa spanningssattning och frankoppling pa
distans. For dessa matare passerar inte hela kundens elférbrukning genom méta-
ren utan strommen transformeras ner och matningen sker via en separat matkrets.
Aven om elmitaren skulle utrustas med en brytare skulle den alltsa inte kunna
bryta kundens forbrukning, utan det skulle i s& fall behdvas en mer omfattande
och kostsam installation med en separat brytare. Detta gor att just detta krav ar
olampligt for transformatormatta maétare.

Swedac avser utreda om det beh6vs kompletterande krav for matare som inte
omfattas av métinstrumentdirektivet

Maitinstrumentdirektivet omfattar endast elmatare upp till och med 63 A. Direkti-
vet stdller bland annat krav pa skydd mot forvanskning av métvarden som an-
vands for debitering. Motsvarande krav finns inte for métare 6ver 63 A. I Bilaga 1
visas ndgra exempel pa relaterade bestimmelser i matinstrumentdirektivet. Om ett
krav pa kundgrénssnitt introduceras medfor det enligt Swedac en hogre risk for att
matvarden kan manipuleras.

Ei foreslar att funktionskraven ska gélla for alla lagspanningskunder, vilket bety-
der att d&ven elmatare med sakringsstorlek over 63 A som inte omfattas av matin-
strumentdirektivet, kommer omfattas av funktionskraven. Swedac avser att utreda
behovet av att stdlla kompletterande krav avseende skydd mot férvanskning av
matdata for de matare som omfattas av funktionskraven men inte av métinstru-
mentdirektivet

Hégspanningskunder bér inte omfattas av kraven

Mitare av kategori 3-5, det vill sdga matare som sitter hos hogspanningskunder,
bor inte omfattas av funktionskraven. Kunder med maétare av kategori 3-5 skiljer
sig fran hushallskunder och andra mindre kunder genom att de har en mycket hog
energiforbrukning, ofta tillgang till egen energiexpertis och redan idag i hog
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utstrackning deltar pa elmarknaden. Dessa kunder har dessutom ekonomiska
incitament for att bekosta en anpassad 16sning for sina specifika behov. Ei ser
dérfor begransad nytta med att dessa métare ska omfattas av funktionskraven. En
liknande avgransning av funktionskraven finns i den norska regleringen, dar
smarta matare inte installeras hos producenter eller storre naringskunder.

3.2 Nar bor kraven boérja galla?

Ei foreslar att det i matférordningen foreskrivs foljande:

Elmaitare utan strom- och spanningstransformator, i en uttagspunkt som har
en sikringsstorlek om hogst 63 ampere, ska uppfylla funktionskraven senast
den 1 januari 2025.

Elmaétare utan strom- och spanningstransformator, i en uttagspunkt som har
en sakringsstorlek 6ver 63 ampere, ska uppfylla funktionskraven senast den
1 januari 2030.

Elmaétare utan spanningstransformator men med stromtransformator ska
uppfylla funktionskraven senast den 1 januari 2030.

Elmaétare av de tva sista kategorierna ska uppfylla funktionskraven fran och
med den 1 januari 2025 om kunden begar det.

Ei foreslar att forordningséndringarna trader i kraft den 1 juli 2018.

Forslaget innebér i korthet att elmétare av kategori 1 i en uttagspunkt med en
sakring om hogst till med 63 A ska uppfylla kraven senast den 1 januari 2025.
Ovriga mitare som omfattas av regleringen ska uppfylla kraven senast den
1 januari 2030, om inte kunden begér att funktionskraven ska vara uppfyllda
tidigare. I Figur 2 visas en illustration av de olika tidpunkterna som foreslas
for inforande av olika kategorier av elmaétare ska uppfylla funktionskraven.

Figur 2 Olika inforandetid for olika matarkategorier

1 januari 2025 1 januari 2030

Kategori 1 £ 63A Kategori 1 > 63A

Kategori 2 < 63A Kategori 2 > 63A

Forslag i Ei:s tidigare rapport

Ei foreslog i rapporten Funktionskrav pd framtidens elmitare (Ei R2015:09) att
funktionskraven skulle gélla for nya méatsystem som installeras efter den 1 januari
2017. Samtliga métsystem skulle enligt forslaget uppfylla funktionskraven senast
den 1 januari 2025. En av Ei:s utgdngspunkter var att det inte gar att motivera att
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infora krav som innebar att métsystem byts ut i fortid enbart for att uppfylla
funktionskraven.

Forslaget i den har rapporten skiljer sig fran det tidigare forslaget. Ei foreslar inte
langre att elmétare som installeras efter den 1 januari 2017 ska uppfylla funkt-
ionskraven. Ei foreslar istdllet att alla elmatare av kategori 1 i uttagspunkt med en
sakring om hogst 63 A ska uppfylla funktionskraven senast den 1 januari 2025 och
att ovriga elmatare som omfattas av funktionskraven ska uppfylla funktionskraven
senast den 1 januari 2030, om inte kunden begér att de ska vara uppfyllda tidigare.

Gallande elmarknadsdirektiv och EU-kommissionens forslag till nytt
elmarknadsdirektiv

I det géllande elmarknadsdirektivet finns malet att attio procent av alla métare ska
vara smarta senast 2020. Inférandet av smarta matare kan enligt direktivet goras
till foremal for en ekonomisk bedomning av de langsiktiga kostnaderna och
vinsterna for marknaden och kunderna. I direktivet finns inte ndgon definition av
vad en smart matare ar.

I kommissionens forslag till nytt elmarknadsdirektiv anges att medlemsstater som
har gjort en ekonomisk bedémning som fallit val ut ska inféra smarta matsystem
inom atta ar efter den ekonomiska bedomningen, eller senast 2020 om medlems-
staten paborjat inforandet innan direktivet trader i kraft. Minst attio procent av
slutkunderna ska da ha fatt smarta méatsystem.

Remissvar pa den tidigare rapporten

I remissvaren till rapporten Funktionskrav pd framtidens elmdtare (Ei R2015:09)
ifragasatte flera av remissinstanserna, daribland Svensk Energi (nu
Energifdretagen Sverige), Vattenfall AB, Ellevio AB och Eon Sverige AB, att
funktionskraven ska galla for nya méatsystem som installeras efter den 1 januari
2017 och menade att det riacker med en bortre grans da alla métsystem senast ska
uppfylla kraven. En alltfér snabb genomférandetid kan enligt remissinstanserna
innebéra onddigt hoga kostnader. Svensk Energi poangterade att det vid utrull-
ningen av smarta elmétare infér métningsreformen 2009 blev kvalitetsbrister i
levererad utrustning, vilket medforde att manga elmatare fick bytas ut innan deras
ekonomiska livslangd uppnéatts. Nagra elndtsforetag vackte ocksa fragan om hur
de ska hantera enstaka matarbyten om den nya mataren méaste uppfylla de nya
funktionskraven medan befintligt insamlingssystem inte klarar av det.

Remissinstanserna hade dverlag fa synpunkter pa forslaget om att alla elmaétare
som omfattas av funktionskraven ska uppfylla kraven senast den 1 januari 2025.
Négra elnatsforetag, daribland Eon Sverige AB, konstaterade dock att kravet skulle
innebdra att vissa métare maste bytas ut innan de uppnatt sin tekniska livslangd.
Oberoende elhandlare foreslog att de nya funktionskraven bor galla redan 2020 for
att skynda pa utvecklingen mot smarta elnit och framvéxten av en utvecklad
energitjanstemarknad.

Synpunkter som framkommit under den nuvarande utredningen

Négra medlemmar i referensgruppen, framst energitjansteféretag och elhandlare,
efterfrdgar en snabbare genomforandetid &n den som foreslogs i den tidigare
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rapporten. Energitjansteféretagen menar att det ar svart att arbeta mot en tids-
horisont dar deras produkter fungerar ihop med matarna forst 2025. Oberoende
elhandlare anser att det &r rimligt att de nya kraven implementeras till 2020 och
att Ei har en dispensrutin for de mindre elnit som har svart att klara inférandet
till 2020.

Andra medlemmar i referensgruppen, fraimst elnétsforetag, menar att det vore bra
om regleringen tillater att elméatarna byts ut nar de uppnatt sin ekonomiska och
tekniska livslangd for att undvika kapitalforstoring.

Kraftringen Nat AB foreslar att kraven endast ska gélla for méatare som kopts in
efter att fordndringen trader ikraft och Goteborg Energi AB foreslér att natforetag
ska kunna fa dispens for elméatare som saknar kundgrénssnitt tills dess att det finns
kunddnskemal om en sadan utgang. Natforetagen framfor ocksa att det vore
onskvart om utrullningen av de nya elméatarna kan ske under lang tid sa att inte
alla natforetag maste byta elmatare samtidigt. Energiforetagen Sverige och
Vattenfall AB foreslar att tidpunkten da funktionskraven ska borja gélla bor skjutas
fram till den 1 januari 2026 eftersom faststéllandet av funktionskraven har blivit
forsenat. Det ndmns i sammanhanget att nagra nétfdretag har paborjat
upphandlingar av nya elmaétare.

Flera aktorer menar att det beh6vs en annan genomforandetid for elmétare av
kategori 2 om dven dessa maétare ska omfattas av kraven. Detta da elmétare av
kategori 2 inte byttes ut samtidigt som det stora utbytet av elmatare av kategori 1.
For att inte riskera att dessa matare behover bytas ut i fortid foreslas att koppla
genomforandet av eventuella krav pa sddana matare till verifieringscyklerna.
Energiforetagen Sverige och Vattenfall AB foreslar att genomférandtiden for
maétare av kategori 2 bor vara minst 12 ar, vilket skulle innebéra att kraven borjar
gdlla 2030.

Overvaganden

Eimétningsreformen 2009 och energieffektiviseringsdirektivet

Den 1 juli 2009 genomfdrdes en elmétningsreform i Sverige som innebar krav pa
manadsvis avldsning och rapportering {or alla kunder med sdkringsabonnemang
om hogst 63 A. Reformen resulterade i att de flesta av hushallskundernas elmatare
byttes ut till métare som kunde avldsas pa distans. Regeringen gjorde bedomning-
en att det inte fanns behov av att stalla ytterligare krav pa elmétarna utdver de
funktioner som behdvdes {or inférandet av méanadsvis avlasning av hushallskun-
der for att Sverige skulle uppfylla kravet pa utrullning av smarta métare enligt
elmarknadsdirektivet.3

I energieffektiviseringsdirektivet som trdadde ikraft 2012 specificerades ett antal
egenskaper som smarta métare ska ha, till exempel att matarna ska ge slutanvan-
darna information om den faktiska tidpunkten for anvandningen och att de, om
slutanvandaren sa begar, ska kunna redovisa den el som slutanvandaren tillfor
natet. Vid genomforandet av energieffektiviseringsdirektivet konstaterade rege-
ringen att svensk rétt inte fullt ut motsvarade de krav som stélldes i direktivet
avseende smart métning och foreslog darfor vissa lagandringar. Regeringen sag

3% Prop. 2010/11:70, Tredje inremarknadspaketet for el och naturgas, s. 55.
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framfor sig ett successivt inférande av smartare matning i enlighet med reglerna i
bade elmarknadsdirektivet och energieffektiviseringsdirektivet. Den dnskade daven
en fortsatt utveckling mot timmaétta konsumenter och framfdrde att det bor fortsatt
overvéagas vilka krav som ska stillas pa de métare som installeras. Regeringen
uttryckte vidare att inriktningen bor vara att elmatare forses med ett Sppet
granssnitt for energi- och systemtjanster.3

Férfarandet vid utbyte och installation av elmétare

Forfarandet vid utbyte och installation av elmétare skiljer sig mellan matare av
kategori 1 upp till och med 63 A och 6vriga métare. Detta har att gbra med att det
stélls olika krav pa de l6pande kontrollerna av att elmataren mater réatt nar det
galler aktiv energi. Ju storre energiflode méataren maéter, desto viktigare dr det att
maétningen ar noggrann och korrekt. Bestammelser kring detta foljer av Swedacs
foreskrifter vilka beskrivs i avsnitt 2.2.

Miatare av kategori 1 upp till och med 63 A byts i regel ut i stora volymer sam-
tidigt. Dessa elmatare kontrolleras via stickprovsforfarande, vilket innebéar en
statistisk kontroll dar inte alla métare behover kontrolleras enskilt utan det racker
att ett parti av matare kontrolleras och da representerar en storre grupp. For
elmétare av kategori 1 6ver 63 A samt matare av kategori 2 maste istillet varje
enskild matare kontrolleras vart sjatte ar. Kategori 2 maste dessutom kontrolleras
pa plats ute i filt vart sjitte ar samt innan de tas i drift. Detta illustreras i Figur 3.
Eftersom det finns ett begréansat antal specialister som kan gora dessa kontroller
och installationer byts dessa matare ut l16pande, istdllet for att ett stort antal métare
byts ut pa en och samma gang.

Figur 3 Olika foérfaranden for kontroll och installation for olika méatare

Kontrolleras genom Varje matare
stickprovsforfarande kontrolleras enskilt

Kategori 1 £ 63A Kategori 1 > 63A

Kategori 2 < 63A Kategori 2 > 63A

Elmatare av kategori 1 med en sdkring om hogst 63 A bor uppfylla funktionskraven
senast den 1 januari 2025

Det ar angeldget att de foreslagna funktionskraven genomfors sa snart som mojligt
sa att kunder och andra aktorer kan dra nytta av de nya funktionerna. Samtidigt
bor det undvikas att alltfor manga elmaétare byts ut innan de uppnatt sin tekniska
och ekonomiska livslangd.

De flesta elmaétare av kategori 1 i en uttagspunkt med en sakring om hogst 63 A
kommer att bytas ut fore 2025 eftersom den ekonomiska livslangden pa elmétarna
da dr uppnadd. Ei foresléar darfor att elmétare av kategori 1 med en sdkring om
hogst 63 A ska uppfylla funktionskraven senast den 1 januari 2025. Att funktions-
kraven kommer att faststdllas senare &n vad som forutsags i Ei:s tidigare rapport

3 Prop. 2013/14:174, Genomforande av energieffektiviseringsdirektivet, s. 143 ff.
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forandrar inte denna bedomning. Ett reglerat slutdatum skapar forutsagbarhet for
kunderna och f6r marknadens aktorer om nar funktionerna ar tillgangliga i hela
landet. Att krdva att matarna byts ut tidigare dn 2025 skulle riskera att alltfor
manga matare behover bytas ut i fortid.

I matforordningen bor detta formuleras som att elméatare utan strom- och
spanningstransformator, i en uttagspunkt som har en sakringsstorlek om hogst
63 A, ska uppfylla funktionskraven senast den 1 januari 2025.

Eimétare av kategori 1 med en sakring 6ver 63 A samt elmétare av kategori 2 bor
uppfylla funktionskraven senast den 1 januari 2030 samt efter begéran fran kund
Som beskrivits ovan kontrolleras varje enskild elmétare av kategori 1 6ver 63 A och
elmatare av kategori 2 vart sjatte ar, och om de blir godkénda far de anvéandas i yt-
terligare sex ar. Pa grund av detta dr det inte lika stor del av dessa elmétare som
kommer behdva bytas ut innan 2025 som jamfort med elmatare av kategori 1 om
hogst 63 A. Flera natforetag har papekat att ett krav pa att d&ven dessa elmétare ska
uppfylla funktionskraven senast den 1 januari 2025 kommer innebéra att manga el-
maétare kommer att behdva bytas ut i fortid. Dessutom ar kostnaderna for kvalitets-
kontrollen hogre nar den utfors fr varje enskild métare jamfort med kostnaderna
for kontroll av médtare som omfattas av stickprovsférfarandet (kategori 1 om hogst
63 A). Om en elmaétare av kategori 1 6ver 63 A eller kategori 2 byts ut i fortid kom-
mer denna kostnad att behova férdelas pa farre antal ar, sa ocksa av den
anledningen innebar det en hogre kostnad att byta ut dessa elmaétare i fortid. Ei gor
déarfor bedomningen att det dr lampligt att dessa elmétare ska uppfylla funktions-
kraven vid ett senare tillfdlle. Med beaktande av de sexariga kontrollcyklerna gor
Ei bedomningen att dessa elmatare som huvudregel ska uppfylla funktionskraven
senast den 1 januari 2030.

Det kan dock finnas ett intresse hos kunder med dessa typer av elmatare att till ex-
empel f& mojlighet att ta del av uppgifter frdn elmataren i ndra realtid via ett kund-
granssnitt. Kunder med dessa typer av elmaétare ar typiskt sett relativt stora anvan-
dare av energi. Med anledning av detta gor Ei bedomningen att dessa elmatare ska
uppfylla funktionskraven efter den 1 januari 2025 om kunden begar det. Detta bor i
sa fall vara utan extra kostnad for kunden. Nackdelen med denna regel &r att ett
antal elmétare kan komma att bytas ut i fortid. Ei gor dock bedomningen att det ar
en rimlig avvagning da det i sa fall kommer att vara kunder som avser att anvdnda
de utokade funktionerna.

I matforordningen bor detta formuleras som att elmétare utan strom- och span-
ningstransformator, i en uttagspunkt som har en sikringsstorlek dver 63 A, samt
elmitare utan spanningstransformator men med stromtransformator, ska uppfylla
funktionskraven senast den 1 januari 2030. Dessa elmaétare ska dock uppfylla
funktionskraven fran och med den 1 januari 2025 om kunden begir det.

Ei anser att det inte behdver anges i férordningen att det ska vara utan kostnad
for kunden att pa begéran fa en elmétare som uppfyller funktionskraven efter den
1 januari 2025. Kunden har ju redan idag mojlighet att, mot att kunden betalar
kostnaden for det, begara mitning pa annat sétt &n som meddelats i foreskrifter,
och dédrmed att fa den méatutrustning som behovs for detta (ellagen 3 kap. 11 §).
Mgjligheten att fa en elméatare som uppfyller funktionskraven efter den 1 januari
2025 géller utover denna regel.
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Ei foreslar inte ldngre ett startdatum

Ei foreslog i sin tidigare rapport att funktionskraven skulle gélla for alla nya
elmatare som installeras efter den 1 januari 2017. Efter att ha beaktat de synpunkter
som framforts vid Regeringskansliets remittering och analyserat fragan vidare
foreslar Ei att det i regelverket inte specificeras ett datum efter vilket méatare som
byts ut ska uppfylla funktionskraven.

En sddan bestammelse riskerar att bli svart att tillampa i praktiken. For att
funktionskraven ska kunna uppfyllas ar det troligt att &ven insamlings- och
kommunikationssystem behdver uppdateras. Att stilla krav pa att enskilda matare
som byts ut innan ett visst datum ska uppfylla funktionskraven kan dérfor bli
problematiskt. Ett alternativ ar att bestimmelsen enbart skulle gélla vid byten av
storre méatarbestand. Med en sadan bestammelse finns dock risken att det uppstar
en gransdragningsproblematik for ndr bestimmelsen ar tillamplig. Ei gor ocksa
beddmningen att ett natforetag som valjer att byta ut sina elmatare innan den
bortre gréansen ar uppnadd med stor sannolikhet kommer att byta till métare som
uppfyller kraven. Det &r inte troligt att ndtforetag byter elméatare &nnu en gang
innan 2025.

Ekonomiska konsekvenser av fértida byte av elmétare

Elmaétarna utgor cirka tva procent av elnatsforetagens totala kapitalbas. De ekono-
miska konsekvenserna av att elméatare behdver bytas ut i fortid utgors av forlorad
ersattning for avskrivning samt forlorad avkastning, det vill sdga kapitalkostnader.

I elnétsregleringen har en elmétare en avskrivningstid pa tio ar enligt 10 §
forordningen (2014:1064) om intaktsram for elnétsforetag. Detta innebér att
natforetaget far ersattning for kapitalkostnader under denna period genom de
intdktsramar som Ei faststéller. Darefter har natforetaget rétt att fa ytterligare
ersittning for kapitalkostnader for elméataren under tva ar, syftet med detta ar att
bespara kunden kostnader for att byta ut en fungerande elmatare. Daremot har
elnétsforetaget fatt full ersattning for sina kostnader efter tio ar.

Ei bedomer att endast en mindre del av elmétarna kommer behdva bytas ut innan
deras ekonomiska livsldngd ar uppnadd for att de ska uppfylla funktionskraven i
tid. Néar det galler elmaétare av kategori 1 med en sékring 6ver 63 A och elmaétare av
kategori 2 foreslar Ei en senare genomforandetid med avsikten att undvika att
alltfor manga av dessa elmaétare maste bytas ut i fortid.

Elnétsregleringen ar utformad sa att natféretagen far storre ersittning for sina
kostnader i borjan av en avskrivningsperiod eftersom avkastningen berdknas pa en
aldersjusterad kapitalbas. Natforetagen kommer darfor endast mista en mindre del
av den totala avkastningen pa en elmatare som behdver bytas ut i fortid. Samman-
taget gor Ei bedomningen att de ekonomiska konsekvenserna av att ett fatal
elmaitare behover bytas ut i fortid inte bor bli sa stora.
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4 Forslag till funktionskrav

I det har kapitlet beskriver vi de funktionskrav som vi anser bor stéllas pa
framtidens elmétare samt var och hur de bor regleras. Vi har utgatt fran de atta
funktionskrav som beskrivs i rapporten Funktionskrav pd framtidens elmdtare (Ei
R2015:09). For varje funktionskrav presenteras bland annat Ei:s forslag, de
synpunkter som framkommit under utredningen, eventuella integritets- och
sakerhetsaspekter samt de overvaganden som ligger till grund for forslaget. I
kapitel 5 finns en mer utforlig integritets- och siakerhetsanalys.

4.1 Var ska funktionskraven regleras?

Ei foreslar att funktionskraven i huvudsak regleras i matférordningen. Ei
foreslar att det i matforordningen foreskrivs att ndtmyndigheten far
meddela narmare foreskrifter om funktionskraven.

Ei foreslar dven att det i ellagen foreskrivs hur kostnader for undantag ska
hanteras.

Overvaganden

Den 1 juli 2017 tradde en dndring i ellagen i kraft som innebar ett nytt bemyndi-
gande fOr regeringen, eller den myndighet som regeringen bestimmer, att meddela
foreskrifter om de funktionskrav som maétsystem och matutrustning ska uppfylla.
Funktionskraven ska alltsa regleras i antingen férordning eller myndighetsfore-
skrifter.

Ei foreslar att funktionskraven i huvudsak regleras i matférordningen. De exakta
forfattningsforslagen presenteras i rapportens inledande kapitel.

Vissa mycket detaljerade bestimmelser lampar sig battre for reglering i myndig-
hetsforeskrifter. De krav som bor regleras av Swedac ryms inom myndighetens
befintliga bemyndigande. Ei behdver daremot ett nytt bemyndigande for att kunna
meddela foreskrifter pa detta omrade. Vi foreslar dérfor ett nytt bemyndigande for
Ei i méatforordningen. Om Ei far ett bemyndigande att meddela narmare fore-
skrifter om funktionskraven avser Ei att placera dessa i en ny foreskrift, separat
frén de foreskrifter som Ei hittills har utfardat.

Det behover regleras i ellagen vem som ska sta for eventuella merkostnader som

kan uppsta nér elmaétare ska undantas fran de foreslagna funktionskraven. Detta
beskrivs ndrmare i avsnitt 5.2.
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4.2 Funktionskrav 1 - Utokad matdata

Ei foreslér att det i matforordningen foreskrivs att elmétaren for varje fas
ska kunna méta spanning, strom, aktiv och reaktiv effekt for uttag och
inmatning av el. Elmédtaren ska dven kunna mata och registrera den totala
aktiva energin for uttag och inmatning av el.

Ei avser att med stod av det foreslagna bemyndigandet ta fram foreskrifter
dér det fortydligas vad som avses med de olika storheterna. Med spanning
avses métning av effektivvardet av fasspanningen i Volt (V). Med strom
avses effektivvardet av fasstrommen i Ampere (A). Med aktiv och reaktiv
effekt avses den momentana aktiva och reaktiva effekten per fas for bade
uttag och inmatning. Med totala aktiva energin for uttag och inmatning
avses matarstillningar, vilka har tidsregistrering en gang per manad eller
en gang per timme beroende pa med vilken frekvens kundens
elanvandning mats.

Forslag i Ei:s tidigare rapport

Ei foreslog i rapporten Funktionskrav pd framtidens elmitare (Ei R2015:09) att
maétsystemet for varje fas ska registrera spanning, strom, energi samt aktiv och
reaktiv effekt fOr uttag och inmatning av el. Forslaget i den hér rapporten
overensstaimmer med det tidigare forslaget.

Syfte med funktionskravet

Funktionen majliggor att natforetaget far tillgang till de uppgifter som behovs for
en effektiv natdrift. Den ger ocksd kunden mojlighet att via ett kundgranssnitt ta
del av fler uppgifter, vilket skapar forutsattningar for en utvecklad energitjanste-
marknad. Tillgangen till utkade méatdata ar viktig for att underlétta integrering av
mer mikroproduktion i elndten. Funktionen underlattar ocksa f6r kunder som vill
producera egen el d& elmétaren redan ar forberedd for detta och dédrmed inte
behdover bytas.

EU-kommissionens forslag till nytt elmarknadsdirektiv och kommissionens
rekommendationer

I EU-kommissionens forslag till nytt elmarknadsdirektiv framgar inga detaljer om
vilka uppgifter som ska maétas i elmétaren. Det som framgar av forslaget ar att
maétsystemet ska “maéta den faktiska elforbrukningen och ge slutférbrukarna
information om den faktiska anvéandningstiden” samt att bade inmatning och uttag
ska kunna redovisas. I kommissionens rekommendationer fran 2012 om forbere-
delser for uppsittning av smarta métsystem anges att smarta méatsystem bor
mojliggora for decentraliserad produktion genom att métning av uttag och
inmatning av aktiv energi samt matning av reaktiv energi finns tillgangliga och
kan aktiveras i enlighet med kundens 6nskemal och behov.

Remissvar pa den tidigare rapporten

Regeringskansliet skickade ut Ei:s rapport Funktionskrav pd framtidens elmitare
(Ei R2015:09) pé remiss under 2015. I remissvaren var remissinstanserna overlag
positiva till funktionskravet om utokade matdata. Vattenfall AB beskrev i sitt
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remissvar att elmatarna redan i dag kan leverera storheter som spanning, strom,
effekt och reaktiv energi och att inget hindrar att matning av dessa storheter infors
som krav. KTH ansag att det bor utredas vilka utdkade matdata som i framtiden
kan vara relevanta for energitjansteleverantorer for att inte begransa framtida
mojligheter.

Flera remissinstanser, ddribland Swedac och flera nitforetag, lyfte fram att det
saknas noggrannhetskrav for utdkade méatdata och ansag att det bor utredas for
vilka storheter sadana krav behovs. Flera av remissinstanserna framhall att
noggrannhetskrav bor bero pa den tankta tillampningen. Flera remissinstanser,
bade natforetag och andra, ansag att det dr viktigt att klargora definitioner av och
principer f6r métning av spanning, strom och effekt. Swedac ansag att det bor
kartlaggas om det finns tillgangliga standarder pa omradet.

Synpunkter som framkommit under den nuvarande utredningen

Nar det géller eventuella noggrannhetskrav for de uppgifter som mataren ska
kunna registrera har referensgruppen framfort att de krav pa de ingédende vérdena
som foljer av Swedacs foreskrifter i huvudsak ar tillrackliga. Svenska kraftnét
lyfter fram att Swedacs regler om matvérdets energiupplosning for matare av
kategori 2-5 bor gilla for alla métare. For matare av kategori 1 bor upplosningen
enligt Svenska kraftnat vara 1 Wh. Energivérden i leveranspunkter med laga
energifloden blir enligt Svenska kraftnét inte korrekt registrerade om de registreras
i hela kWh. For métning av manadsenergi fungerar registrering i hela kWh.

Nar det géller méatning av effekt anser Vattenfall AB att det rdcker att méta den
totala aktiva och reaktiva effekten, istéllet for per fas. Lokalkraft anser att det bor
definieras vad som avses med reaktiv effekt och att Swedac, i avsaknad av en
europeisk standard, bor definiera hur detta ska matas. Goteborg Energi AB menar
att det kan bli svart att forklara for kunderna vad reaktiv effekt ar.

Tekniska verken Linkoping Nat AB anser att méatsystemen dven bor kunna samla
in och lagra strom- och spanningsvérden. Lokalkraft anser att det bor stéllas ndgon
form av kvalitetskrav pa matningen av fasspanningar och fasstrommar for att
sakerstélla att denna méatning &r korrekt.

Nar det géller fragan om maétning av reaktiv energi lamnas flera motstaende
synpunkter. Tekniska verken Linkoping Nat AB, Energidataforeningen (EDF),
Jonkoping Energi Nat AB och Kraftringen Nat AB anser att reaktiv energi inte
behover matas. Vattenfall AB, Kamstrup A/S och Aidon anser att natforetagen har
nytta av att méta den reaktiva energin och att detta troligen blir viktigare i
framtiden. Vattenfall AB uppger att de anvander reaktiv energi i sina nattariffer.

En fradga som lyfts i referensgruppen men som inte ryms inom uppdraget har att
gora med elmatarens konfiguration vid métning av den aktiva energin for uttag
och inmatning. Flera i referensgruppen anser att det behover definieras hur
maétarkonfigurationen ska se ut och flera natforetag har lyft fram att all trefas-
matning bor goras enligt samma princip. Vattenfall AB och Energiforetagen
Sverige anser att vektorsummerad maétning ska tillimpas. Svenska kraftnat
foresprakar att installationsbestimmelserna bor dndras sé att produktion och
forbrukning maéts separat for att forbattra kunskapen om hur stor del som den
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decentraliserade produktionen utgér. Om maétningen for en anldggning omfattar
bade inmatning och uttag under samma matperiod sa foreslar Svenska kraftnat att
det &r nettoenergin under métperioden som ska registreras.

Energifdretagen Sverige har under 2017 tagit fram en branschrekommendation {or
elmatarens lokala kundgranssnitt. Forslaget beskrivs sammanfattat i avsnittet om
Oppet kundgranssnitt i 4.3. Matstorheterna beskrivs i en tabell i rekommendat-
ionen och detaljer kring dataformat finns i en bilaga. Branschrekommendationen
bor ses som ett komplement till de bindande reglerna om elmatare som regleras i
forordning och foreskrifter.

Integritets- och sakerhetsaspekter

For att en uppgift ska utgora en personuppgift krévs att uppgiften sager nagot om
en fysisk person som gar att identifiera direkt eller indirekt.

Storheterna strom, spanning, energi och effekt utgér personuppgifter om de ar
hénforliga till en fysisk person. For dessa storheter maste darfor en integritets-
analys genomforas. For en mer ingédende analys om integritetsaspekterna gallande
strom, spanning, energi samt aktiv och reaktiv effekt hanvisas till avsnitt 5.1.

Detta funktionskrav skulle kunna innebara vissa sakerhetsrisker. For en mer
ingdende analys av detta hanvisas till avsnitt 5.2.

Overvaganden

Utékad métdata till nytta bade for natféretaget och fér kunden

En utdkad tillgang till uppgifter om spanning, strom, aktiv energi samt aktiv och
reaktiv effekt i bada riktningarna kommer att medfora nyttor for bade kunder och
natforetag. Kravet innebér att dessa uppgifter ska kunna métas men innebar inte
nagot krav pa registrering av dem i ett register, forutom for aktiv energi. Uppgif-
terna ar viktiga bland annat for att kunna integrera mer mikroproduktion i elnaten.
I och med att kunden far tillgang till utokade matdata genom ett 6ppet kundgrans-
snitt framjas ocksa utvecklingen av energitjanster.

Aven i andra lander finns krav pa utdkade mitdata. I Norge finns krav pa att elma-
taren ska registrera aktiv och reaktiv effekt i bada riktningar. I Norge finns dven
rekommendationer fran tillsynsmyndigheten att elmétaren ska méta strom, span-
ning samt aktiv och reaktiv energi bade for uttag och inmatning. I Danmark finns
krav pa att elmétaren ska kunna méta uttag och inmatning av energi samt effekt.

Nedan gar vi igenom de olika storheter som berors i funktionskravet.

Spanning

Spanningen mats i elméataren eftersom spanningen behdvs for matning av energi-
flodet. I elndt med stor andel vaderberoende mikroproduktion 6kar vikten av att
maéta spanningen i alla faser. Genom att méta spanningen hos varje kund far
nétforetaget battre mojlighet att vid behov bedoma kvaliteten pa spanningsnivan i
elnitet. Betydelsen av spanningskvalitet kan forvantas 6ka, bland annat som en
foljd av mikroproduktion av el, att av antalet kidnsliga apparater hos kunder okar
men ocksa att andelen apparater som paverkar spanningen negativt 6kar hos
kunderna (till exempel LED-lampor och dimmers). Ei stiller kvalitetskrav pa
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spanningen i leveranskvalitetsforeskrifterna. De flesta elnétsforetag har idag
endast kontinuerlig médtning av spanningen pa ett utvalt antal platser i sina nat.

Uppgifter om spanning kan vara av intresse dven for kunderna. Uppgifter om
spanningsnivan kan stiarka kundens roll i det fall det ar dalig leveranskvalitet fram
till kundens anldggning. Det bor dérfor vara enkelt for kunden att ta del av
spanningsmatningen via kundgranssnittet.

Det finns idag inte nagra sarskilda krav pa matnoggrannhet {6r spanningen (nog-
grannhetskrav finns endast {or aktiv effekt). Uppgifterna om spanning kommer
alltsa inte vara kvalitetssdkrade uppgifter utan far ses som indikativa. Ei bedomer
att denna indikation kan vara till nytta for bade elnétsforetagen och kunderna.
Funktionskravet ger bade kunder och nétféretag mer information om spannings-
kvaliteten dn de har idag.

Remissinstanserna har papekat att definitioner av och principer for matning av
utOkade matdata bor fortydligas. Ei avser att med stod av det foreslagna bemyndi-
gandet fortydliga att med spanning avses effektivvardet av fasspanningen.

Strom

Strommen mats i elmataren eftersom strommen behovs for matning av energi-
flodet. I elmétare av kategori 1 ar strommen direktmatt. For elmétare av kategori 2
anvands en stromtransformator.

Kunden kan ha viss nytta av att avldsa strommen da det ger kunden mojlighet att
analysera sin stromforbrukning i relation till den sékring kunden har. Tillgang till
uppgifter om strommen kan ge kunden underlag for att vélja en lagre sakrings-
storlek och darmed en lagre natavgift. En liknande analys kan goras utifran
effektuttaget, men att ha tillgang till matvérden for strommen kan underlatta for
forstaelsen for kunden eftersom strommen och sékringen anges i samma enhet (A).
Ei gor darfor bedomningen att d&ven information om strom ska goras tillgangliga
for kunden via kundgranssnittet. Funktionskravet ger badde kunder och nétforetag
mer information dn de har idag.

Remissinstanserna har papekat att definitioner av och principer fér matning av det
utokade matdatat bor fortydligas. Ei avser att med stod av det foreslagna bemyndi-
gandet fortydliga att med strom avses effektivvardet av fasstrommen.

Aktiv och reaktiv effekt for uttag och inmatning

Det finns flera nyttor med att mata bade aktiv och reaktiv effekt? per fas. Matning
av den aktiva effekten per fas dr vardefull om kunden vill styra effekten i egen
utrustning (elvdarme, uppvarmning av varmvatten, laddning av elbil osv.). Inform-
ation om den aktiva uttagseffekten mojliggor for kunden att, via till exempel en
energitjansteleverantor eller styrutrustning, anpassa sin forbrukning sa att effekten
for en viss fas inte 6verskrids. Pa sa sitt kan kunden ha en ldgre huvudsékring
eller en ldagre abonnerad effekt dn annars.

3% Uttaget och inmatningen av el i kundens anldggning orsakar fasskillnad mellan spanning och strém.
Den reaktiva effekten forbrukas inte av kunden utan sands tillbaka till elndtet. Att reaktiv effekt sands
och tas emot ger overforingsforluster och de reaktiva strommarna reducerar ledningarnas méjlighet att
6verfora nyttig effekt.
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Den reaktiva effekten blir troligen viktigare i framtiden. Andelen reaktiv effekt i
elnaten okar i takt med att kunderna borjar anvanda modern utrustning som
orsakar mer reaktiv effekt dn traditionell utrustning. Exempel pa utrustning som
kan orsaka reaktiv effekt dr lagenergilampor, LED-lampor, induktionshallar och
varmepumpar. Att méata den reaktiva effekten kan underlatta for natforetagen att
overvaka energiflodet i sina nit pa en mer detaljerad niva, da reaktiv effekt kan
paverka bade spanningsnivéer och natforluster. I ett elnédt med stor andel
vaderberoende mikroproduktion 6kar behovet av att mata reaktiv effekt i alla
faser. Energitjansteforetag har ocksa uppgett till Ei att de kan anvanda uppgifter
om den reaktiva effekten for att erbjuda tjanster till elnédtsforetagen i syfte att
forbattra driften av néten.

Ei ser inte nagra skal till att uppgifterna om aktiv och reaktiv effekt inte ska goras
tillgangliga for kunden via kundgranssnittet. Det kan dock vara en pedagogisk
utmaning att forklara reaktiv effekt for kunden.

Remissinstanserna har papekat att definitioner av och principer for matning av
utdkade matdata bor fortydligas. Ei avser att med stod av det foreslagna bemyndi-
gandet fortydliga att med aktiv och reaktiv effekt avses den momentana aktiva och
reaktiva effekten per fas for bade uttag och inmatning.

Aktiv energi for bade uttag och inmatning
Aktiv energi ligger till grund for debitering och avrakning, och méts och
registreras i elmataren redan idag.

For att underlatta integrering av mer mikroproduktion i elnéten &r det viktigt att
bade inmatad och uttagen energi kan méatas. Métning av den aktiva energin
regleras i Swedacs foreskrifter, i vilka det finns regler om bland annat presentation
av maétresultatet (matarstallning). Ei gor bedomningen att information om den
aktuella matarstallningen avseende bade uttag och inmatning bor goras tillganglig
via kundgrénssnittet.

Ei har dven analyserat om reaktiv energi bor inga i utokade matdata. Remissinstan-
serna och de aktorer som Ei har traffat inom ramen fér uppdraget ar delade i
denna fraga. Ei bedomer dock att det dr av marginell nytta att méta reaktiv energi.
Det saknas dessutom ett entydigt sétt att méata reaktiv energi, vilket innebér att en
sddan matning riskerar att bli vilseledande. Matning av reaktiv energi fanns inte
med i kostnadsnyttoanalysen som gjordes i Ei:s rapport Funktionskrav pd framtidens
elmitare (Ei R2015:09) och fanns inte heller med bland de krav som da foreslogs.

Remissinstanserna har papekat att definitioner av och principer fér méatning av
utokade matdata bor fortydligas. Ei avser att med stod av det foreslagna bemyndi-
gandet fortydliga att med totala aktiva energin for uttag och inmatning avses
matarstallningar, vilka har tidsregistrering en gang per méanad eller en gang per
timme, enligt krav i Ei:s matforeskrifter, beroende pa kundens avtal.

Géllande krav om métnoggrannhet ar tillrackliga

De storheter som ligger till grund for debitering maste méitas med hog noggrann-
het. Swedacs géllande krav om matnoggrannhet omfattar inmatad och uttagen
aktiv energi dér strom, spanning och tid ar ingadende storheter.
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Ei foreslar att det inte stélls nagra ytterligare kvalitetskrav sdsom krav pa mat-
noggrannhet for de uppgifter som ndmns ovan utéver de krav som redan finns i
Swedacs foreskrifter. Ei bedomer att den spanning och strom som mats i méataren
haller sadan kvalitet att den ar praktiskt anvandbar for kunder och {6r elndtsfore-
tag. Syftet med funktionskravet kan darmed uppnas utan ytterligare kvalitetskrav
pa de ingdende storheterna. Denna bedomning delas av majoriteten av de aktorer
som Ei varit i kontakt med under uppdraget. Ytterligare kvalitetskrav skulle, enligt
Swedac, medfora en kravspecifikation samt utokade krav pa kontroll- och prév-
ningsforfaranden. Ei menar att detta inte 4r nédvandigt for att uppna syftet med
funktionskraven.

Inga ndrmare krav om att uppgifterna ska sparas eller hur de ska hamtas

Ei ser inte nagot behov av att reglera pa vilket satt utdkade métdata ska registreras
i elmétaren eller att uppgifterna ska sparas en viss tid. Ei beddmer att uppgifterna
troligen behover sparas en kort tid i elmétaren for att kunna goras tillgangliga for
kunden via kundgranssnittet, men bedomer att detaljerade krav pa registerhall-
ning inte dr nodvandigt for tillampningen. Ei bedomer inte heller att tidsregistre-
ring behover anges for métarstéllningen, utéver vad som foljer av Ei:s matfore-
skrifter. Syftet med funktionskravet &r att tillhandahalla fler uppgifter for kunder
och for nétforetag. Exakt hur tillhandahéllandet kan dstadkommas i elmataren
regleras inte.

Vad galler natforetagets inhdmtning av utokade matdata hanvisas till avsnitt 4.4.

Séarskilt om elmétarens konfiguration vid méatning av inmatning

Kravet att alla elmétare ska kunna mata bade uttag och inmatning av el innebar att
elmataren ska kunna mata energiflodet i badda riktningarna. Syftet ar att underlatta
installation av fornybar produktion genom att métaren redan ar férberedd for
detta.

Nér elméataren summerar energin som flodat at vartdera héllet kan elméataren vara
konfigurerad att gora detta pa olika sitt. Det har att gora med att energin flodar i
tre faser. Elmataren kan antingen momentant registrera summan av de tre faserna,
eller s kan mataren registrera energin individuellt f6r varje fas och darefter
summera for en lamplig tidperiod. Elmaétarens konfiguration har betydelse for
maétresultatet i de fall det forekommer bade uttag och inmatning av ungefar
samma storleksordning i anldggningspunkten, vilket blir allt vanligare i takt med
att fler kunder blir mikroproducenter. Konfigurationen av elmétaren paverkar
mangden energi som registreras i métarstdllningen, som i sin tur ligger till grund
for exempelvis debitering, avrakning, energiskatt och skattereduktion. Olika
konfigurationer av elmétarna for tva anldggningar som i ovrigt ar identiska kan
alltsa ge kunderna olika ekonomiskt utfall for till exempel en solcellsinstallation?.
Detta skulle kunna utgora ett hinder for marknaden och utbyggnaden av mikro-
produktion. En mer utforlig beskrivning av olika méatarkonfigurationer finns i en

3 Gustafsson, M., Karlsson, B., & Ronnelid, M. (2017). How the electric meter configuration affect the
monitored amount of self-consumed and produced excess electricity from PV systems—Case study in
Sweden. Energy and Buildings, 138, 60 ff.
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rapport fran Elforsk®. Ett exempel for hur produktion kan matas pa olika satt
presenteras i Bilaga 2.

I nuldget saknas regler kring hur elmétaren ska vara konfigurerad nar det géller
maétning av energi. Ocksé pa europeisk niva saknas bestimmelser om vilken
konfiguration elmaétaren ska ha. Daremot finns bestaimmelser att det ska vara
dokumenterat pa vilket satt elmétaren raknar och registrerar.

Ei bedomer att det bor regleras ndarmare hur elmétaren ska vara konfigurerad. Att
utfdrda ndrmare bestimmelser om elmaétarens konfiguration vid métning av
mikroproduktion ligger inom Swedacs mandat. Swedac avser att efter samrad med
berérda myndigheter utreda om det finns behov av att i Swedacs foreskrifter re-
glera hur métning ska ga till i det fall det dr bade inmatning och uttag i uttags-
punkten.

4.3 Funktionskrav 2 - Oppet kundgranssnitt

Ei foreslar att det i matforordningen foreskrivs att elméataren ska ha ett
kundgranssnitt som stods av en 6ppen standard. I kundgrénssnittet ska
uppgifter avseende spanning, strom, aktiv och reaktiv effekt i varje fas, bade
avseende uttag och inmatning, samt aktuell métarstillning for aktiv energi,
bade avseende uttag och inmatning, finnas tillgéangliga for att kunna tas ut
av kunden i néra realtid. Det ska inte vara mojligt att genom kundgréanssnit-
tet sinda information till elmé&taren.

De uppgifter som anges i forsta stycket ska endast kunna tas ut genom
kundgranssnittet om nédtkoncessionshavaren har aktiverat det pa begédran av
elanvindaren. Natforetaget ska kontrollera identiteten pa den elanvandare
som begar tillgang till granssnittet. Natforetaget ska inaktivera grénssnittet
vid byte av elanvandare i en uttagspunkt, om elanvindaren begér det eller
om en uttagspunkt saknar elanvandare.

Ei avser att med stod av det foreslagna bemyndigandet ta fram foreskrifter
dar det fortydligas att uppgifterna ska kunna tas ut via gréanssnittet minst en
géang per tio sekunder, och nitforetaget ska hantera aktivering och inaktive-
ring av kundgréanssnittet inom tre arbetsdagar fran det att kunden begar det.

Forslag i Ei:s tidigare rapport

Ei foreslog i rapporten Funktionskrav pd framtidens elmitare (Ei R2015:09) att
elmatare ska utrustas med ett Sppet, standardiserat granssnitt som levererar
uppgifter i ndra realtid pa effekt, méatarstallning, spanning och i férekommande fall

3 Elforsk rapport 09:107, Hantering av elmétning vid smaskalig produktion och andra udda
belastningsfall, Stefan Svensson, januari 2010.
4 Welmec 11.1, kapitel 2.5.10.
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produktion. Forslaget i den hér rapporten dverensstaimmer med forslaget i Ei:s
tidigare rapport och ar ett fortydligande av det som da foreslogs.

Syfte med funktionskravet

Funktionen innebar att kunden i néra realtid kan ta del av de uppgifter som mats i
elmétaren (uppgifterna strommas ut och syftet med funktionskravet &r inte att den
hér végen ta ut historiska uppgifter). Darigenom skapas forutsattningar for en ut-
vecklad energitjanstemarknad med produkter och tjanster som kan hjdlpa kunden
att aktivt anpassa sin elforbrukning utifrdn olika signaler. En snabb aterkoppling
till kunden framjar beteendeforandringar som kan leda till energieffektivisering
och efterfrageflexibilitet och innebar att kundens inflytande okar.

EU-kommissionens forslag till nytt eimarknadsdirektiv och kommissionens
rekommendationer

Enligt EU-kommissionens forslag till nytt elmarknadsdirektiv ska, om slutfor-
brukarna sa begér, uppgifter om deras inmatning och uttag av el goras tillgéngliga
for dem via ett Oppet kundgranssnitt eller via fjarratkomst. Uppgifterna ska goras
tillgangliga for kunden i néra realtid. Med néra realtid avses enligt kommissionens
forslag den tid, vanligtvis i sekunder, som forflyter mellan insamling av uppgifter
och automatisk behandling och vidarebefordran av dessa for anvandning eller
informationsandamal.

Av forslaget framgar att medlemsstaterna ska faststélla ett gemensamt dataformat
och icke-diskriminerande forfaranden for atkomst till uppgifterna i syfte att und-
vika onddiga administrativa kostnader. Kommissionen ska genom genomforan-
deakter faststalla ett gemensamt europeiskt dataformat och férfaranden for at-
komst till uppgifterna som kommer att ersatta nationella dataformat och
forfaranden.

I kommissionens rekommendationer fran 2012 framhalls att en direkt dterkoppling
till kunden &r viktig fOr att framja energisparande. Kommissionen rekommenderar
darfor medlemsstaterna att sékerstélla att smarta méatsystem ar utrustade med ett
standardiserat granssnitt som ger kunden tillgang till synliga férbrukningsupp-
gifter.

Remissvar pa den tidigare rapporten

I remissvaren till rapporten Funktionskrav pa framtidens elmitare (Ei R2015:09) gav
manga remissinstanserna stod at inférandet av ett 6ppet kundgranssnitt och fram-
holl detta som ett av de viktigaste funktionskraven for att fraimja en utvecklad
energitjanstemarknad och ett 6kad kundinflytande.

Nagra remissinstanser, daribland Vattenfall AB, framholl att regleringen bor peka
ut den standard som ska anvandas for kundgranssnittet. Andra remissinstanser,
daribland Ellevio AB, ansag att regleringen inte ska peka ut en enskild standard.
Svensk Energi (nu Energiforetagen Sverige) papekade att det dr lampligt att
hanvisa till den internationella standard som IEC utvecklar for &andamalet. Flera
remissinstanser efterfrdgade ett klargdrande av begreppet “néra realtid”.
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Nagra remissinstanser pekade i sina remissvar pa potentiella integritetsrisker med
kundgranssnittet. Eon Sverige AB foreslog att det bor krdvas ndgon form av aktive-
ring av granssnittet sa att enbart behoriga kan fa del av uppgifterna. Ett par remiss-
instanser, bland andra Konsumentverket och EDF, papekade dven att problemen
med atkomsten till elmétare i flerbostadshus maste 19sas sa att fordelarna som de
nya smarta elmétarna férvéntas fora med sig kan erbjudas alla konsumenter oav-
sett boendeform.

Synpunkter som framkommit under den nuvarande utredningen

En central fraga for aktorerna dr huruvida det bor pekas ut en specifik standard for
kundgranssnittet. Flera aktorer anser att det bor specificeras vilken kontakt och
vilken standard som ska anvéandas i granssnittet. Denna asikt framfors bland annat
av elhandlare och energitjansteforetag vilka annars riskerar att behova hantera
flera olika typer av granssnitt. Kamstrup A/S anser att utgdngen fran det 6ppna
granssnittet ska vara enligt standard, men att det inte behover begransas till en
specifik standard eftersom det kan komma nya standarder som &r béttre eller mer
anpassade efter smarta hem. Eliq AB och Landis Gyr AB anser att kontakten kan
anges som en standardkontakt (R]J11 eller RJ45). Itron foresprakar en annan
kontakt (RJ12) vilken ger tkad flexibilitet for tradlos anslutning och inte begransar
till tradbunden kommunikation. Flera i referensgruppen menar att olika kontakter
kan hanteras med adapter. En aktor papekar ocksa att en alltfor snavt definierad
standard riskerar att medfora hoga kostnader eftersom det da finns fa leverantorer
att vdlja mellan.

Energiforetagen Sverige, Vattenfall AB och Eon Sverige AB anser att kundgréans-
snittet ska vara Oppet och inte krdva nagon aktivering av elnatsforetaget. Om detta
inte anses tillrackligt foreslar Vattenfall AB en enstegsautentisering, till exempel
genom att kunden loggar in pa elnitsforetagets hemsida och aktiverar granssnittet.
Vattenfall AB anser ocksd att en tidsfrist pa tre arbetsdagar for aktivering av grans-
snittet &r for kort i de fall kommunikationssystem eller elmétare inte fungerar
korrekt. Andra elnatsforetag, ddribland Tekniska verken Linkoping Nat AB, tycker
det ar bra att granssnittet kraver aktivering. Kraftringen Nat AB framhaller att det
kommer att innebdra merarbete for elnédtsforetagen att 1dsa granssnittet vid byte av
kund i anslutningspunkten. Kraftringen N&t AB efterfragar mer information om
vad det i praktiken innebar att nédtforetaget ska vidta alla rimliga atgarder for att
kontrollera identiteten pa en kund.

AktoOrerna i referensgruppen anser 6verlag att elmétaren bor kunna tillgéngliggora
alla uppgifter som finns i mataren med samma intervall. Vattenfall AB, Tekniska
verken Linkoping Néat AB och EDF framhaller att det endast ar realtidsinformation
som bor goras tillganglig via granssnittet.

Vad giéller begreppet ndra realtid foreslar referensgruppen och Energiforetagen
Sverige att det ska vara mojligt for kunden att stromma uppgifter via kundgrans-
snittet minst var tionde sekund. Referensgruppen menar att det gar bra att fa fram
varden i elméataren inom en viss tid, men att kommunikationen ut fran elméataren
kan utgora en begransning. Landis Gyr AB menar att det skulle bli en teknisk
utmaning med fem sekunder om alla uppgifter ska tas ut genom gréanssnittet.
Goteborg Energi AB undrar om fem sekunder ér tillrackligt for framtiden och
Eliq AB anser att kravet bor vara en sekund.
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Flera aktorer har framfort att elméataren via den fysiska porten ska kunna strom-
forsorja en extern apparat hos kunden. Vattenfall AB anser att det skulle underldtta
for kunderna att det finns en stromforsorjning for kundens utrustning. Kraftringen
Nat AB anser att ett krav pa att elmataren ska kunna stromforsorja en extern appa-
rat hos kunden via granssnittet kan bli svart att uppratthalla 6ver tid. Flera andra
natforetag framfor att en sddan stromforsorjning i sa fall behover specificeras i
regleringen. Kamstrup A/S rekommenderar att extern utrustning istéllet strom-
forsorjs externt, eftersom det finns en risk att elmétaren inte klarar av stromforsor;j-
ningen vilket kan leda till att elmétarna hindrar nya smarta I6sningar i framtiden.

Branschrekommendation for lokalt kundgranssnitt

Energiforetagen Sverige har under 2017 tagit fram en branschrekommendation for
elmatarens lokala granssnitt baserat pa Ei:s preliminara forslag till funktionskrav+.
Branschrekommendationen bor ses som ett komplement till de bindande reglerna
om elmatare som regleras i forordning och foreskrifter. Nedan foljer en samman-
fattning av rekommendationen. Ei har inte analyserat rekommendationens foren-
lighet med de funktionskrav vi foreslar.

Syftet med rekommendationen ar att i mojligaste man harmonisera genomforandet
av funktionskravet om elmatarens kundgréanssnitt for att pa sa sitt underlatta
kundernas anvandning av granssnittet. Rekommendationen beskriver det fysiska
granssnittet och de uppgifter som via gréanssnittet ska goras tillgdngliga for
kunden, men inte hur uppgifterna anvands.

Det lokala kundgranssnittet pa elmétaren foreslar de utformas som ett fysiskt
granssnitt, utférande enligt den nederlandska genomférandet beskriven ”P1
Companion Standard, version 5.0.2” och alltsa baserat pa IEC 62056-21, samt med
de d@ndringar och kompletteringar som framgar av rekommendationen. Det
nederldndska alternativet ar en etablerad branschstandard och definierar
granssnittet tillrackligt detaljerat for att uppna likformighet i genomférandet.

De huvudsakliga anledningarna till att branschen rekommenderar ett fysiskt
granssnitt ar att det blir en tydlig ansvarsgrans for marknadsaktorerna och att det
har fordelar ur integritets- och IT-sdkerhetssynpunkt jamfort med ett tradlost
granssnitt.

Grundldggande principer for det lokala granssnittet ar att det ska medge enkel
anslutning av kundens utrustning, vara enkelt och tydligt till funktion och
anvandning, ha laga kostnader for drift och underhall (bade f6r kunden och
elnitsforetaget), uppfylla grundlaggande krav pa elsdkerhet samt inte kunna
dventyra siakerheten i elndtsforetagets matsystem eller av data som anvands for
debitering av kundforbrukning.

Det lokala kundgranssnittet som avses i rekommendationen kallas H1-porten.
Detaljer avseende dataformatet for de olika storheterna som ska goras tillgangliga
via H1-porten finns i bilaga i rekommendationen. Utgangspunkten for vad kunden
kan fa ut via Hl-porten ar att det ska vara samma information som kunden kan se

41 Branschrekommendation for lokalt kundgréanssnitt for elmatare. 2017-10-17. Version 1.1.
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pa den lokala displayen pa elmétaren. Export av data bor ske atminstone var
tionde sekund, och hela datamangden bor skickas samlat.

Det fysiska gréanssnittet ska enligt branschrekommendationen uppfylla samma
grundldggande krav som géller for elmétaren i dvrigt, bade avseende
konstruktions- och teststandarder, till exempel med avseende pa elsakerhet,
isolationshallfasthet och talighet mot miljofaktorer. Den fysiska porten
rekommenderas vara en RJ12-kontakt (enligt “P1 Companion Standard”).
Aktivering av kundgrénssnittet forslar de ska goras via méatinsamlings- eller
kundinformationssystemet, och dven att det kan goras via elméatarens serviceport.

Integritets- och sakerhetsaspekter

Funktionskravet att elméataren ska utrustas med ett ppet kundgranssnitt via vilket
kunderna kan ta del av néra realtidsvirden om sin elanvandning ror sig om
behandling av personuppgifter. Elnétsforetaget tillhandahéaller elméataren som
maéter och lagrar information om strom, spanning, aktiv och reaktiv effekt. Om
kundgranssnittet 6ppnas av kunden kan bade kunden och ett energitjansteforetag
som utsetts av kunden f4 ta del av uppgifterna. Fér en mer ingdende analys om
integritetsaspekterna géllande kundgranssnittet hanvisas till avsnitt
Integritetsanalys 5.1.

Funktionskravet skulle kunna innebéra vissa sédkerhetsrisker. For en mer ingaende
analys av detta hdnvisas till avsnitt 5.2.

Overvaganden

Granssnittet mojliggor en utvecklad energitignstemarknad

Att elmédtaren utrustas med ett 6ppet kundgranssnitt innebar att kunden pa ett
enkelt satt och i ndra realtid kan ta del av de uppgifter som finns i elmataren.
Darigenom skapas forutséttningar for en utvecklad energitjanstemarknad med
produkter och tjanster som kan hjélpa kunden att aktivt anpassa sin elforbrukning
till olika signaler. Snabb aterkoppling ar viktigt for att astadkomma beteende-
forandringar som kan leda till energieffektivisering och efterfrageflexibilitet. Det
blir till exempel mgjligt f6r kunden att med hjélp av styrutrustning ha en ldgre
sakring, minska sin forbrukning och i slutindan minska sina kostnader. Kunden
bor via kundgranssnittet fa ta del av alla uppgifter som mats i elmataren.

Ei patalade i sin tidigare rapport fran 2015 att det eventuellt kan finnas en barriar
for utvecklingen av energitjanster for de kunder som inte har tillgang till sin
elmatare, exempelvis boende i flerbostadshus ddr métaren sitter inlast i ett skap. Ei
gor fortfarande samma beddmning. Om utvecklingen visar att inldsta méatare utgor
ett hinder for att kunder ska fa del av sina uppgifter i néra realtid kan det eventu-
ellt behovas ny lagstiftning som reglerar tillgdngen till elmatare.

Gemensam europeisk 16sning for kundgranssnittet saknas

Det saknas en gemensam l9sning for det ppna kundgranssnittet i Europa. De
lander som har infort nagon typ av krav pa ett kundgranssnitt i elmataren har alla
valt olika 16sningar.

Nedan beskrivs kortfattat hur Nederlanderna, Danmark och Norge har valt att
reglera kundgranssnittet i elmataren.
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I Nederldnderna har branschen frivilligt kommit 6verens om en nationell standard
for krav pa smarta matare®. Syftet dr att astadkomma ett Sppet, standardiserat
protokoll f6r kommunikation mellan elmétaren och kundens utrustning (det
oppna kundgranssnittet) samt krav pa hardvara. Den nationella standarden
baseras pa en enkel installation f6r kunden, ett enkelt och val definierat kund-
granssnitt. Kundgranssnittet har en fysisk kontakt (R]11) och uppgifter kan tas ut
med ett intervall pa tio sekunder.

Danmark har inte pekat ut nagon specifik standard for det Sppna kundgranssnittet
i regelverket®. Det ska enligt regelverket vara mojligt for kunden att med hjélp av
Oppna standarder koppla externa enheter till elméataren och kunna ta ut relevanta
forbrukningsuppgifter. Det finns alltsd krav pa ett 6ppet kundgréanssnitt men det
dr natforetaget som viéljer vilket kundgréanssnitt som ska anvandas. Datadverforing
ska ske sakert, med kryptering eller liknande. Natforetaget kan besluta att aktive-
ring av kundgranssnittet ska ske externt (av natforetaget), men detta far inte med-
fora extra kostnader for kunden. I Danmark finns f6r ndrvarande inga planer pa att
gora mer detaljerade foreskrifter eller standarder for det ppna kundgrénssnittet,
sa lange det inte ar ett problem fo6r kunderna att fa tillgang till nskade uppgifter.

I Norge foreskrivs# att elmétaren ska ha ett standardiserat kundgrénssnitt baserat
pa Oppna standarder och som mojliggér kommunikation med extern utrustning
och med andra maétare. Norges Elektriska Kommission (NEK) har p& uppdrag av
den norska energitillsynsmyndigheten (NVE) utrett frdgan om en standard, daref-
ter har NVE utfardat rekommendationer om vilken standard som ska anvéndas.
Rekommendationerna pekar pa ett 6ppet kundgrénssnitt som kommunicerar via
M-Bus och en fysisk kontakt (R]45). Av rekommendationerna framgar ocksa att
kunden maste be om aktivering av granssnittet och att kunden dven kan vélja att
uppgifterna ar krypterade. Néatforetaget ska via fjarrstyrning kunna aktivera att
uppgifter ska kunna tas ut. De uppgifter som ska finnas tillgdngliga ska innehalla
valda uppgifter ur OBIS-koderna* och ska finnas tillgangliga i fasta intervall.
Aktiv effekt ska kunna tas ut med en frekvens pa 2,5 sekunder. Reaktiv effekt samt
strom och spanning for de tre faserna ska kunna tas ut med en frekvens pa tio
sekunder och aktiv och reaktiv energi ska kunna tas ut med varje timme.

Det finns sedan 2016 en internationell standard f6r kommunikation i kund-
granssnittet pa en elmaétare. Standarden blev under 2017 dven svensk standard.
Standarden preciserar inte hur kundgranssnittet ska vara utformat, men det
forutsatts att métaren har ett kundgranssnitt som stodjer en viss utpekad typ av
datakommunikation. I standarden beskrivs fler olika méjligheter for hur
granssnittet kan utformas.

Viktigt att regleringen ar teknikneutral

En myndighetsreglering bor i méjligaste man vara teknikneutral. Den tekniska
utvecklingen gér fort och en reglering som inte ar teknikneutral riskerar att bli
omsprungen. En forfattning som hanvisar till en foréldrad teknik kan i véarsta fall

# Standarden bygger pa IEC 6205621 och 62056-61, P1 Companion Standard, Dutch Smart Meter
Requirements, Version: 5.0.2 (Final).

4 https://www.retsinformation.dk/Forms/R0710.aspx?id=160434.

4 https://lovdata.no/dokument/SF/forskrift/1999-03-11-301/KAPITTEL 4#KAPITTEL 4.

4 For att elmatarna ska kunna kommunicera ut vdrden ges t.ex. spanning en OBIS-kod.
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fa allvarliga sakerhetsrisker som f6ljd. Detta talar emot en detaljreglering som
pekar ut en specifik standard for kundgréanssnittet.

For att det ska vara sa enkelt som mojligt for kunderna att ansluta sig till kund-
granssnittet bor antalet olika 16sningar for granssnittet begransas. Férekomsten av
for manga olika l16sningar kan forsvara for kunden nir denne ska kopa sin utrust-
ning. Flera olika 16sningar kan ocksa innebaéra att en kund som kopt en viss
utrustning inte kan anvéanda den efter flytt da utrustningen inte passar med den
nya elmdtaren. Samma problem uppstar for kunden om nétforetaget byter elma-
tare och den nya mataren har en annan I9sning. Alltf6r manga olika 16sningar
forsvarar ocksa for energitjansteforetag att erbjuda sina tjanster. Mojligheten att
anvanda adaptrar minskar dock dessa problem. Det kan papekas att de standarder
som finns redan idag innebar en begransning av antalet mojliga satt att utforma
kundgranssnittet. Energiforetagen Sverige har genom en arbetsgrupp tagit fram en
branschrekommendation for ett standardiserat kundgranssnitt for elmétare.

Ei bedomer mot bakgrund av resonemanget ovan att det inte bor regleras i forfatt-
ning vilken standard som ska anvandas for kundgranssnittet. I forfattning bor det
istdllet endast regleras att elmétaren ska utrustas med ett kundgréanssnitt och att
kundgranssnittet ska baseras pa en 6ppen standard. Detta dr en hallning som dven
Swedac stodjer.

Ei anser inte heller att det ska stéllas krav pa att elmataren via kundgranssnittet
ska kunna stromforsorja en extern apparat hos kunden. Skilet till detta &r att ett
sadant krav riskerar att begrénsa vilka kundgrénssnitt som ar majliga och darmed
innebéra att regleringen blir teknikstyrande. Ei anser dock att i det fallet det finns
en fysisk kontakt dr det onskvaért att den kan stromforsorja en kunds utrustning
med, till exempel, 5 V och 250 mA (jamfor t.ex. krav i P1 Companion Standard).
Om kunden har en utrustning ansluten i ett sddant kundgranssnitt ska elen som
tas ut till utrustningen inga i den maétta energin.

Det pagar ett omfattande arbete med att ta fram standarder inom omradena smarta
elmétare, kommunikation och smarta nat. Det arbetet kommer paga under ménga
ar framéat och kan komma att paverka utvecklingen av elmaétare under lang tid.

Information i néra realtid

Ei:s utgangspunkt har varit att informationen bor goras tillganglig for kunden i
kundgranssnittet sa nara konsumtionstillfallet som mojligt. De uppgifter som maéts
i mataren bor goras tillgangliga for kunden i ndra realtid. Eftersom informationen
finns och hanteras i mataren, utan att kontrolleras av nitforetaget, bor denna
fordrojning inte vara mer an ett fatal sekunder.

Ei avser att definiera tiden for nédr uppgifterna ska vara tillgangliga i kundgrans-
snittet i foreskrift. Mot bakgrund av den dialog vi haft med matartillverkare och
energitjansteforetag om hur de tekniska mojligheterna ser ut och vilka behov som
finns bedomer vi att uppgifterna ska kunna tas ut via grénssnittet minst en gang
per tio sekunder. Ei bedomer att en fordrdjning pa tio sekunder ar tillracklig for
kunden och fullt méjligt att genomfdra tekniskt. En fordréjning pa tio sekunder
Overensstammer ocksa med motsvarande krav i Nederldnderna och Norge. Efter-
som kravet dr ett minimikrav kan utvecklingen av teknik, tjanster, standarder m.m.
medfora att det i framtiden kan vara majligt for kunden att ta ut uppgifter oftare.
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Ei bedomer att forslaget pa tio sekunder ligger i linje med EU-kommissionens
forslag till nytt elmarknadsdirektiv dér néra realtid definieras som den tid,
vanligtvis i sekunder, som forflyter mellan insamling av uppgifter och automatisk
behandling och vidarebefordran av dessa for anvandning eller informations-
andamal.

Aktivering av kundgranssnittet

Det behdvs nagon form av sdkerhetslosning for att skydda atkomsten av matvar-
den i kundgranssnittet. Det finns flera aspekter att viga in nar det géller sakerhets-
16sningen. Utgangspunkten bor dock vara att kunden via granssnittet enkelt kan ta
del av sina uppgifter samtidigt som obehoriga hindras fran att ta del av uppgif-
terna.

Manga elmétare ar idag placerade pa ett sadant sétt att andra an slutkunden har
atkomst till dem, till exempel i kéllare i flerbostadshus eller utomhus i matarskap i
villaomraden. Detta talar for att grianssnittet inte bor vara s& 6ppet att det racker att
ansluta sig till det for att uppgifterna ska vara tillgéangliga. Det far samtidigt inte
vara sa svart att komma at uppgifterna att det verkar avskrdackande for de kunder
som vill ta del av dem. Vilken typ av autentisering eller sdkerhetslosning man ska
anvanda sig av beror ocksa pa de aktuella uppgifternas skyddsvarde.

Ei bedomer att en lamplig 16sning for att skydda atkomsten till uppgifterna &r att
kundgranssnittet som standardinstéllning ar inaktiverat och att natforetaget
ansvarar fOr att fjarrledes, eller pa annat lampligt sitt, aktivera granssnittet pa
kundens begaran. Nagon form av autentisering, det vill siga kontroll av anvanda-
rens uppgivna identitet, ska ske nér granssnittet aktiveras. Ei ser dock inte behov
av att i detalj reglera hur kontakten mellan kunden och elnétsforetaget ska ske. For
att gora det enkelt att anlita ett energitjansteforetag bor denna aktivering dven
kunna goras pa begdran av tredje part via fullmakt fran kunden.

Ei har nyligen lamnat ett forslag till regeringen avseende en elhandlarcentrisk
modell pa energimarknaden. Aven med den modell som Ei foreslar kommer det
vara natforetaget som &r ansvarigt for elméatarens funktioner och darmed for att
aktivera gréanssnittet. Ei foreslar darfor att det ar nitforetaget som efter begéran
frdn kunden ansvarar for att aktivera granssnittet. Om den elhandlarcentriska
modellen framover dndras till att det blir elhandlaren som ansvarar f6r denna
kontakt med kunden sa behover regelverket anpassas till detta.

Natforetaget maste inaktivera kundgranssnittet nar kunden flyttar ut, om kunden
s& begér eller om uttagspunkten saknar en kund. Ei foreslar darfor att det regleras
att natforetaget ska inaktivera gréanssnittet sa fort en kund avslutar sitt avtal med
natforetaget. Ei avser att i foreskrifter reglera att det far ta maximalt tre arbets-
dagar for natforetaget att aktivera eller inaktivera granssnittet pa begédran av kund.
Motiveringen till detta dr baserat pa branschens rekommendationer i Elmarknads-
handboken att det &r viktigt att in- och utflyttar registreras omgaende i elnéts-
foretagens system.
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4.4 Funktionskrav 3 - Avlasning pa distans

Ei foreslar att det i méatforordningen foreskrivs att elmataren ska gora det
mojligt for ndtkoncessionshavaren att avlédsa foljande uppgifter pa distans:

» spanning, strom, aktiv och reaktiv effekt for uttag och inmatning av el
for varje fas

o midtarstallning for aktiv energi for uttag och inmatning av el, samt

» elavbrott.

Ei ser i nuldget inte ndgot som behover fortydligas i foreskrifter med
anledning av detta funktionskrav.

Forslag i Ei:s tidigare rapport

Ei foreslog i rapporten Funktionskrav pd framtidens elmditare (Ei R2015:09) att alla
registrerade data ska kunna avlédsas pa distans. Med detta avsags alla uppgifter
som elmataren kan mata enligt funktionskravet om utdkad métdata samt uppgifter
om avbrott. Det nya forslaget 6verensstaimmer med Ei:s tidigare forslag.

Inom ramen for Ei:s tidigare utredning gjordes en kostnadsnyttoanalys for att
utreda om det d@ven skulle stéllas ett krav pa en viss maximal tid for att avlédsa ett
vdrde pé distans, den sa kallade avfragningstiden. Analysen utgick fran att
avfragningarna skulle kunna ske inom tvé minuter. Ei valde att inte foresla nagot
sadant krav da det bedémdes vara kostnadsdrivande att sakerstélla att kravet
uppfylls i alla situationer samtidigt som nyttan med ett sadant krav beddémdes
vara begransad. Ei ansag dock att fragan borde utredas ytterligare da information
frén vissa aktorer visade pa att det inom en snar framtid, med hjilp av kommuni-
kationssystem som utgar fran befintlig infrastruktur for mobiltelefoni, skulle vara
mojligt att kostnadseffektivt &stadkomma avfragningar inom tva minuter.

Syfte med funktionskravet

Syftet med funktionen &r att framja en effektiv insamling av matvéarden och andra
uppgifter fran elmétaren, inklusive de historiska uppgifter som eventuellt sparats.
Avlasning pa distans innebar en kostnadsbesparing jamfort med att avldsa
maétarna manuellt. Att pa distans kunna avldsa vilka méatare som har pagaende
elavbrott skulle ocksd kunna vara till hjalp for nétforetagen i deras drift av elnétet
samt underlatta hantering av avbrottsersattning och rapporteringen av
avbrottsdata till Ei.

EU-kommissionens forslag till nytt eimarknadsdirektiv och kommissionens
rekommendationer

Avlasning pa distans tas inte upp explicit i EU-kommissionens forslag till nytt
elmarknadsdirektiv. Daremot nimns i ett av skélen att smarta matare gor det
mojligt for nétforetagen att fa en béattre overblick dver sina nédt och darmed minska
drifts- och underhallskostnaderna, vilket indikerar att de utgar fran att smarta
matare har den funktionen.

I kommissionens rekommendationer fran 2012 om forberedelser for uppsattning
av smarta matsystem anges att nédtforetagen bor har mojlighet till avlasning pa
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distans. Det ska enligt rekommendationen vara méjligt att gora avlasningar
tillrackligt ofta for att uppgifterna ska kunna anvandas for néatplanering.

Remissvar pa den tidigare rapporten

I remissvaren till rapporten Funktionskrav pd framtidens elmdtare (Ei R2015:09) avsag
de flesta synpunkterna den tid det tar att avldsa ett varde pa distans, den sa
kallade avfragningstiden. Flera nétforetag, daribland Vattenfall AB och Eon
Sverige AB, framforde att ett krav pa hogst tva minuters fordrojning skulle stalla
alltfor hoga krav pa kommunikationen och darmed vara kostnadsdrivande.

Eon Sverige AB papekade att kommunikationen i de flesta fall slutar fungera om
kundanldaggningen dr avstingd och menade darfor att det inte dr rimligt med ett
krav pé att samtliga métare ska kunna avldsas pa distans. Svensk Energi (nu
Energiforetagen Sverige) ansag att det borde utredas vidare om alla registrerade
data ska kunna avldsas pa distans eller endast de som kravs for marknadsfunkt-
ionen. Fortifikationsverket patalade att kravet borde utredas sarskilt ur ett
sakerhets- och sekretessperspektiv.

Synpunkter som framkommit under den nuvarande utredningen

Referensgruppen som varit knuten till utredningen har liksom remissinstanserna
framst haft synpunkter pa frdgan om det ska kravas att det ska ga att gora
avfragningar inom en viss tid. Flera i gruppen patalar att ett sddant krav skulle
innebéra alltfor hoga krav pa kommunikationen. I de skriftliga synpunkter som
har kommit in under arbetet stiller sig Vattenfall AB positiva till ett allmant rad
vad géller avfragningstiden, medan Oberoende elhandlare menar att det bor finnas
ett kvantifierat krav pa hur lang tid det far ta att hamta uppgifterna.

Energiforetagen Sverige betonar att alla varden som ska matas enligt funktions-
krav 1 bor kunna avlasas pa distans. Vattenfall AB efterfragar ett fortydligande
kring vilken typ av information, det vill sdga aktuell och/eller historisk, som ska
kunna avlasas pa distans. Oberoende elhandlare anser att det i insamlingssystemet
ska finnas stod for bade inhamtning av historisk och momentan information.

Integritets- och sakerhetsaspekter

Funktionskravet att ndtkoncessionshavaren ska kunna avladsa uppgifter fran
maétutrustningen pa distans ror sig om behandling av personuppgifter. For en mer
ingdende analys om integritetsaspekterna om avladsning pa distans hanvisas till
avsnitt 5.1.

Funktionskraven skulle kunna innebéara vissa sakerhetsrisker. For en mer ingdende
analys av detta hanvisas till avsnitt 5.2.

Overvaganden

Avlasning pa distans framjar en effektiv méatvérdesinsamling

Syftet med funktionskravet &r att framja en effektiv insamling av métvarden och
andra data fran elméataren. Avlasning pa distans innebar en kostnadsbesparing
jamfort med att avldsa méatarna manuellt. Att pa distans kunna avlasa vilka matare
som har ett pagaende stromavbrott skulle ocksa kunna vara till hjalp for
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natforetagen i deras drift av elnétet. Det kan vidare underlétta for natforetagen i
deras rapportering av avbrottsdata till Ei.

Trots att det inte finns krav pa avldsning pa distans i Sverige idag valde de flesta
svenska elnétsforetag att installera elmatare som avlases pa distans i samband med
manadsmaétningsreformen som trddde i kraft 2009. Manga maétsystem kan avladsas
bade schemalagt och genom enskilda avfragningar. Ei anser att ett funktionskrav
dr positivt da det sdkerstéller att funktionen finns for alla elmétare. I bade Norge
och Danmark stélls krav pa att elmétarna ska kunna avldsas pa distans.

Alla uppgifter som elmétaren ska kunna méta ska kunna avlasas pa distans

Alla uppgifter som elmétaren kan méta ska kunna avlasas pa distans av natforeta-
get. Funktionskravet innebar dock inte en skyldighet for elndtsforetagen att konti-
nuerligt samla in alla uppgifter. Uppgifterna ska kunna samlas in efter nétforeta-
gets behov och utifran andra regler.

De virden som elmaétaren enligt funktionskravet om utdkad matdata ska kunna
maéta ar realtidsvarden. Om néitforetagen aven vill spara utdkade matdata lokalt i
maétaren och kunna avldsa historiska varden pa distans sa innebar funktionskraven
inte nagot hinder for detta. Det dr dock inte nagot krav enligt funktionskraven. Nar
det géller matarstdllning maste nitféretagen daremot kunna ldsa av de varden som
finns registrerade (sparade) i elmétaren, det foljer av andra regler. Aven de regi-
strerade (sparade) avbrotten maste kunna ldsas av. Natforetaget far sjalva halla
ordning pa tidshallningen vid avladsning av till exempel spanning pa distans,
eftersom funktionskraven inte anger att en tidsregistrering ska medfolja de
utokade matvardena.

Inget krav pa avfragningar inom viss tid

Inom ramen for Ei:s tidigare uppdrag gjordes en kostnadsnyttoanalys for att
utreda om det d@ven skulle stéllas ett krav pa att enskilda avfragningar skulle
kunna utféras inom tva minuter. Ei valde att inte foresla ett sddant krav da det
skulle vara kostnadsdrivande att sdkerstélla att kravet uppfylldes i alla situationer
samtidigt som den samhallsekonomiska nyttan med ett sdidant krav bedomdes
vara begransad. Ei ansag dock att fragan borde utredas ytterligare da information
fran vissa aktorer visade pa att det inom en snar framtid skulle vara mdojligt att
kostnadseffektivt dstadkomma avfragningar inom tva minuter.

Ei har inom ramen for detta uppdrag inte funnit nagot som féranleder en annan
beddémning dn den som myndigheten gjorde under den tidigare utredningen. Det
skulle dven idag innebdra stora kostnader att krédva att alla avfragningar ska ga att
gora inom tva minuter. Ei forutsitter att ndtforetagen kommer hantera avfragning-
ar sa snabbt som ar tekniskt mojligt givet att kostnaderna halls pa en rimlig niva.
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4.5 Funktionskrav 4 - Timregistrering av mangden
overford aktiv energi

Ei foreslar att det i matférordningen foreskrivs att elmétaren ska kunna
registrera mangden 6verford aktiv energi per timme och ska kunna stillas om
till att kunna registrera per 15 minuter.

Swedac avser utreda hur detta funktionskrav kan komma att paverka
bestimmelserna om tillaten tidsavvikelse och métvardets energiuppldsning i
deras foreskrifter och allménna rad (STAFS 2009:8) om matsystem for
maétning av overford el.

Forslag i Ei:s tidigare rapport

Ei foreslog i rapporten Funktionskrav pd framtidens elmitare (Ei R2015:09) att
maétsystemet ska registrera matviarden med en registreringfrekvens pa hogst
60 minuter och enkelt kunna stdllas om till en registreringsfrekvens pa hogst
15 minuter. Forslaget i den har rapporten 6verensstammer med forslaget i Ei:s
tidigare rapport och ar ett fortydligande av det som da foreslogs.

Syfte med funktionskravet

Funktionen majliggor att alla kunder ska kunna fa tillgang till registrerade matvar-
den (6verford aktiv energi) for varje timme, och i ett senare skede for varje period
om 15 minuter. Ddrigenom 6kar kundernas mdjlighet att delta pd marknaderna.
Att elmatarna &r forberedda f6r méatning per 15 minuter gor att man kan undvika
ett utbyte av elmatare i fortid vid ett eventuellt europeiskt krav om 15 minuter.

Observera att funktionskravet enbart handlar om for vilken tid méatvarden ska
kunna registreras i elmétaren. Det innebér inte ett krav pa timmatning for alla och
inte heller nagot krav pa timavrakning for alla.

EU-kommissionens forslag till nytt eimarknadsdirektiv och kommissionens
rekommendationer

I EU-kommissionens forslag till nytt elmarknadsdirektiv ndmns att elméatarna ska
gora det mojligt for slutforbrukarna att méatas och avraknas med samma tidsupp-
16sning som obalansperioden pa den nationella marknaden. Kommissionens
rekommendationer frdn 2012 ndmner inget om detta funktionskrav.

I géllande och kommande EU-lagstiftning for grossistmarknaden forbereds for en
tidsenhet pa 15 minuter. Detta gors genom kommissionsriktlinjen for kapacitetstill-
delning (CACM)* och kommissionsriktlinjen for balanshallning (EB)+. I CACM
anvands begreppet marknadstidsenhet (den tidsenhet for vilken marknadspriset
ska faststallas), vilken i dag dr en timme och senare kan dndras till 15 minuter. I EB
foreslas avrakning per tidsenhet om 15 minuter och genomférande ska ske inom en
tidperiod om cirka fem ar. For att majliggora att avrakningen baseras pa 15 minu-
ter krdvs att matning kan ske per 15 minuter.

4 Kommissionens férordning (EU) 2015/1222 av den 24 juli 2015 om faststallande av riktlinjer for
kapacitetstilldelning och hantering av 6verbelastning.
4 Forordningen forvéants trdda i kraft senast i borjan av 2018.
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Remissvar pa den tidigare rapporten

I remissvaren till rapporten Funktionskrav pd framtidens elmdtare (Ei R2015:09) pape-
kade néagra av remissinstanserna i sina remissvar att noggrannhetskraven behover
ses Over om matarna ska mata energin per 15 minuter istéllet for per 60 minuter.
Bland annat framholl Svenska kraftnét att kraven pa tidhallning i méataren behover
oka for att inte noggrannheten ska minska.

Nagra remissinstanser lyfte att en 6vergang till 15 minuter troligen ar kostnadsdri-
vande och att 6vergdngen darfor bor ske i takt med de europeiska kraven. Det
framholls ocksa att samordning bor ske med de nya nordiska reglerna for
balansavrakning*. Trafikverket lyfte i sitt remissvar fram att de idag maéter energi-
forbrukningen med 5 minuters intervall** och menade att det vore dnskvéart med
samma registreringsfrekvens for den el de koper in. Trafikverket menade darfor att
maédtning med 5 minuters intervall vore ett lampligare intervall 4n 15 minuter.

Synpunkter som framkommit under den nuvarande utredningen

I referensgruppen som varit knuten till uppdraget har det framkommit att elma-
tare redan idag kan tillverkas sa att de ar forberedda att pa distans stallas om fran
att méta energin per timme till att mata energin per 15 minuter. Samtidigt fram-
halls att natforetagets dvriga system ocksa behdver uppdateras vid en dvergang
frén 60 till 15 minuters registreringsfrekvens. Jonkoping Energi Nat AB papekar att
det kan ta atskilliga manader for elndtsforetagen att pa distans genomféra en sddan
overgang i samtliga elmaétare.

Vattenfall AB har svart att se nyttan med matvérden for 15 minuter for privatkun-
der med lag elférbrukning, men menar att funktionskravet ar rimligt om 6vriga
Europa planerar att 6verga till 15 minuters lastprofil for denna kundkategori inom
en tiodrsarsperiod. I annat fall bor kravet senareldggas da kravet blir kostnadsdri-
vande. Goteborg Energi AB anser att man, for att undvika framtida méatarbyten i
fortid, redan nu bor ta hiansyn till att det kan kravas kortare intervall an 15 minuter
i framtiden.

Flera aktorer anser att kravet pa energiupplosning av métvardet behdver skarpas
for att klara 15 minuters matvarden. Det lyfts i sammanhanget fram att dagens
krav pa energiupplosning ar 1 kWh, vilket betyder att forbrukningen &r noll tills
mataren slar 6ver till 1 kWh. Flera aktorer, daribland Vattenfall AB och Tekniska
verken Linkdping Nat AB, anser att upplosningen bor vara grundenhet med minst
tva decimaler. Vattenfall AB, Svenska kraftnat m.fl. anser ocksa att tidsavvikelsen
for métare av kategori 1 behover skérpas.

Integritets- och sakerhetsaspekter

Funktionskravet att métutrustningen ska kunna registrera méngden 6verford aktiv
energi per timme och kunna stéllas om pa distans till att kunna registrera per 15
minuter &r ett tekniskt krav. Kravet medfor att fler uppgifter om férbrukningen
kommer att registreras. Uppgifterna ska kunna goras tillgéngliga for kunden i nara

48 Nordic Balance Settlement, www.esett.com.
4] enlighet med standarden EN-50563 Energimétning i ralsfordon.
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realtid via ett kundgréanssnitt. For en mer ingaende analys om integritetsa-
spekterna gallande kundgranssnittet hanvisas till avsnitt 5.1.

Funktionskravet skulle kunna innebéara vissa sakerhetsrisker. For en mer ingéende
analys av detta hanvisas till avsnitt 5.2.

Overvaganden

Tatare registreringsfrekvens skapar 6kar moéjligheterna for kunderna att delta pa
marknaderna

Funktionskravet mojliggor att alla kunder kan fa tillgang till registrerade mat-
varden fOr varje timme, och i ett senare skede for varje 15 minuter. Darigenom
okar kundernas mojlighet att delta pd marknaderna. Att elmétarna ar forberedda
for méatning per 15 minuter gor att det gar att undvika ett eventuellt utbyte av
elmatare i fortid vid ett sddant europeiskt krav.

Harmonisering av elmarknaderna pagar

Den harmonisering av slutkundsmarknaderna som pagar i Norden och inom EU
pekar mot att produkter pa elmarknaderna i framtiden kommer att bygga pa att
energimatning gors for en tidsperiod om 15 minuter. Ett flertal lander, daribland
Norge, Danmark och Tyskland, har redan infort krav pa att elmétaren ska ga att
stdlla om fran matning och registrering av 6verford energi per timme till matning
och registrering per 15 minuter.

I dag mats och avrdknas det stora antalet elkunder i Sverige pa manadsbasis. For
kunder med sakring 6ver 63 A finns krav pa timmatning. Kostnadsnyttoanalysen i
den tidigare rapporten visade att kostnaderna for att dastadkomma timregistrering
av matvarden med senare mojlighet till registrering av matvéarden per 15 minuter
ar forhallandevis laga. Den 6kade datamangden som detta skulle generera skulle
dock medfora 6kade kostnader f6r kommunikation och utdkad datakapacitet.
Aven kostnaderna for drift och underhall 6kar vid hantering av timmétvéarden.

1 Ei:s rapport Atgirder for oka efterfrageflexibilitet i det svenska elsystemet (Ei R2016:15)
foreslar Ei att ska det vara krav pa dygnsvis timavrakning for samtliga kunder nar
funktionskraven for elmatare ar pa plats. Detta kraver timmaétning av alla kunder.

Krav avseende energiupplosning och tidsavvikelse ses déver av Swedac

Swedacs krav pé en energiupplosning om 1 kWh baseras pa att det ar ett varde per
timme eller per manad som maéts. Métvardets energiupplosning ska dock vara
lamplig for andamalet, vilket innebér att natforetaget kan vélja att ha hogre upp-
16sning om de sa anser. Swedac foreskriver ocksa maximal avvikelse fran normal-
tid, sju sekunder f6r en timme. Ett krav pa matning och registrering av mangden
overford aktiv energi per 15 minuter gor att kraven pa energiuppldsning och tids-
avvikelse kan behova justeras for att ratt méngd energi ska visas och ligger till
grund for debitering. Swedac avser att utreda hur detta funktionskrav kommer att
péaverka bestimmelser om matvardesregistrering i deras foreskrifter (tillaten tids-
avvikelse frdn normaltid och energiuppldsning0).

50 3-5 §§ STAFS 2009:8.
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4.6 Funktionskrav 5 - Avbrottsregistrering

Ei foreslar att det i méatforordningen foreskrivs att elmataren ska kunna
registrera uppgifter om tidpunkt for borjan och slut pa varje avbrott i en eller

flera faser som &r langre &n tre minuter.

Forslag i Ei:s tidigare rapport

Ei foreslog i rapporten Funktionskrav pd framtidens elmdtare (Ei R2015:09) att matsy-
stemet ska registrera och spara uppgifter om tidpunkt for borjan och slut pa ett
avbrott langre &n tre minuter i en eller flera faser. Forslaget i den hir rapporten
overensstaimmer med forslaget i Ei:s tidigare rapport.

Syfte med funktionskravet

Funktionen starker kundens roll och kan underlatta nétforetagens rapportering av
elavbrott till Ei och foretagens utbetalning av avbrottsersattning till kunderna.
Funktionen kan ockséa underlatta for natforetaget vid felavhjalpning och bidra till
att natforetaget har battre kontroll pa driftlaget i sitt nét.

Kravet innebar inte att natforetaget ska kunna hamta uppgifterna inom en viss tid
eller att mataren ska skicka larm nédr den ar spanningslos. Inférandet av ett
funktionskrav majliggor daremot en utvecklingsmojlighet for battre drift- och
overvakningssystem.

EU-kommissionens forslag till nytt elmarknadsdirektiv och kommissionens
rekommendationer

Funktionen om avbrottsregistrering ndmns varken i EU-kommissionens forslag till
nytt elmarknadsdirektiv eller i deras rekommendationer fran 2012.

Remissvar pa den tidigare rapporten

I remissvaren till rapporten Funktionskrav pa framtidens elmitare (Ei R2015:09) var
remissinstanserna generellt sett positiva till funktionskravet. Eon Sverige AB gav i
sitt remissvar stod for forslaget att matsystemet ska registrera och spara uppgifter
om tidpunkt f6r borjan och slut pa avbrott som &r langre dn tre minuter. Svensk
Energi (nu Energiforetagen Sverige) menade att registrering av avbrott dnda ner
till 0,1 sekunder skulle medfora en kraftigt 6kad kostnad medan registrering av
korta avbrott 6ver 20 sekunder vore motiverade att registrera i métaren. Ett flertal
natforetag framforde att funktionskravet bor 6verensstaimma med avbrottsrappor-
teringsforeskrifterna. Nagra remissinstanser efterfragade att det ska specificeras
hur informationen om avbrotten ska lagras i métaren eller hur nétforetaget ska ha
tillgang till och samla in uppgifterna.

Synpunkter som framkommit under den nuvarande utredningen

Det har i referensgruppen framforts att avbrott som &r sa korta som 0,1 sekunder
kan vara problematiska att detektera. Néar det galler behovet av att specificera hur
avbrott ska sparas i métaren eller skickas till natforetaget anser referensgruppen att
det racker att natforetagen ska kunna hamta uppgifter frdn mataren vid behov.

Kraftringen Nét AB efterfragar i sina skriftliga synpunkter hur linge informa-
tionen ska finnas registrerad i mataren. Tekniska verken Linkoping Nat AB anser
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att det bor hanvisas till géllande krav for avbrottsredovisning. Goteborg Energi
Néat AB och Relacom AB tycker att det borde kravas registrering av avbrott kortare
an 3 minuter.

Integritets- och sakerhetsaspekter

Funktionskravet avser registrering av borjan och slut pa varje elavbrott som varar
langre an tre minuter, i en eller flera faser. Det ror sig inte om en integritetsfraga
eftersom kravet avser anldggningens leveranssakerhet som elnatsforetaget enligt
3 kap. 9 § ellagen ansvarar for. Uppgifterna kommer att vara tillgéangliga endast
vid avfragning fran elnitsforetaget.

Ei gor beddmningen att det inte finns nagra sarskilda sakerhetsrisker med detta
funktionskrav.

Overvaganden

Stérker kundernas stéllning

Funktionskravet ar viktigt for att starka kundens stillning och underlattar elnats-
foretagens utbetalning av avbrottsersattning. Kunder som drabbas av elavbrott
som varar langre an tolv timmar har enligt ellagen ratt till avbrottsersattning. Ei
har tidigare uppmaérksammat att nétforetag har valt att basera sin information om
avbrottets borjan pa att kunden ringer in till ndtforetaget och talar om att den har
avbrott. Den 16sningen innebar att endast de kunder som ringer sitt natforetag
direkt vid avbrottets borjan far korrekt avbrottsersattning, och att kunder som ar
mindre aktiva eller har dalig kdannedom om sina rattigheter missgynnas. Dessa
kunders roll stiarks genom att avbrottsinformationen kan baseras pé& uppgifter fran
elmataren istéllet for att ndtforetaget far information om avbrott genom samtal fran
kund. Uppgifterna dr ocksa ett stod till natforetaget i diskussion med kunden.

De flesta matare registrerar redan idag bade korta och langa avbrott. Det bor
déarfor inte finnas nagra direkta tekniska hinder for detta krav.

Avbrottsregistrering ar inte en funktion som kravs i EU-regler. Det forekommer
dock andra lander som har liknande krav. I Italien stélls krav pa avbrottsregistre-
ring och i Danmark krévs det att elmétaren ska kunna registrera avbrott och skicka
uppgifter om detta till nitforetaget.

Underlattar avbrottsrapporteringen till Ei

Funktionen kan ockséa underldtta nétforetagens avbrottsrapportering till Ei. Natfo-
retagen dr idag skyldiga att rapportera bade korta och ldnga avbrott till Ei f6r varje
anldggningspunkt (uttagspunkt och inmatningspunkt) och for varje granspunkt.
For langa avbrott (langre dn tre minuter) ska antalet avbrott och avbrottstiden
rapporteras, uppdelat pa om avbrottet var aviserat eller inte samt om avbrottet
uppstatt i det egna eller 6verliggande natet. For korta avbrott (Iangre an 100 milli-
sekunder upp till och med tre minuter) ska bara antalet avbrott rapporteras. I
avbrottsrapporteringsforeskrifterna definieras ett avbrott som ett “tillstand da
anldggnings- eller granspunkten &r elektriskt frankopplad i en eller flera faser”.

I avbrottsrapporteringsforeskrifterna stélls inga detaljerade krav pa hur natforeta-

get ska registrera och samla in information om avbrott. Krav pa att métaren ska
registrera avbrott sakerstaller att alla matare som installeras i framtiden och
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omfattas av kraven kommer klara av detta, vilket bor mojliggora en effektivisering
och en f6rhojd kvalitet i rapporteringen till Ei.

Detta funktionskrav innebar inte att de avbrott som registreras i métaren per
automatik dr de som maste rapporteras till Ei. Det &r alltid foreskrifterna som
géller vid inrapportering oavsett vilka uppgifter ett enskilt foretags matare
registrerar.

Underlattar for natforetaget vid felavhjélpning

Information om elavbrott kan ocksa underldtta och effektivisera nitforetagets
felavhjalpning och bidra till att néatforetaget har battre kontroll pa driftlaget i sitt
nat. Uppgifterna kan anvéndas till att dteruppbygga elnéten efter fel och for att
kunna kontrollera att ingen kund langre har avbrott.

Lagra och skicka uppgifter utifran natféretagets behov

Ei bedomer att det inte behdver regleras narmare hur uppgifter ska lagras i mata-
ren eller skickas till natforetaget upp till natforetagen att avgora hur detta ska
goras pa basta sitt utifran natforetagets behov och befintlig lagstiftning. Informa-
tion om avbrott behover inte finnas tillgénglig for kunden i kundgranssnittet.
Detta beror pa att kundgranssnittet endast &dr tankt att leverera realtidsvarden
medan information om avbrott utgor historiska uppgifter.

Inget krav att registrera korta avbrott

Ett fatal remissinstanser menar att det vore motiverat att 4ven kortare avbrott an
3 minuter omfattas av kravet pa avbrottsregistrering. I den tidigare rapporten be-
domdes att krav pa att mataren ska kunna registrera korta avbrott kan vara kost-
nadsdrivande, vilket ocksa bekraftats av de aktorer vi haft kontakt med i detta

uppdrag.

Korta avbrott beror ofta pa fel i mellan- och hogspanningsnétet, déar information
om avbrott redan idag registreras i driftsystemet. Nyttan av att krava att varje
enskild matare ska kunna detektera korta avbrott bedoms darfor vara begrénsad,
de huvudsakliga syftena med avbrottsregistrering forvéantas uppfyllas d4ven om
registrering av korta avbrott inte omfattas. Kravet pa rapportering av korta avbrott
kvarstar dock precis som tidigare. Funktionskravet utgor i sig inget hinder {or att
elavbrott som &r kortare dn 3 minuter registreras i elmataren.

Inget krav pa larm vid avbrott

Inom ramen for Ei:s tidigare uppdrag utreddes méjligheten att foresla funktions-
krav for larm vid avbrott. Funktionen beddmdes kunna bidra till en mer effektiv
natdrift och en forbattrad leveranssidkerhet. I kostnadsnyttoanalysen bedomdes
kravet vara forknippat med bade kostnader och nyttor, men det fanns storre osa-
kerhet i bedomningen av nyttorna da dessa var svarare att kvantifiera ekonomiskt.
Det rddde ocksa tveksamheter om funktionskravet faktiskt skulle leda till att
nyttorna slar igenom i praktiken. Ei valde dérfor att inte foresla att méataren ska
kunna skicka larm vid avbrott men ansag att fragan borde utredas ytterligare.

Ei har inom ramen for detta uppdrag inte funnit nagot som féranleder en annan
beddémning. For att uppna en hog leveranssakerhet och en eloverforing av god
kvalitet finns idag krav i ellagen och i Ei:s foreskrifter. Av ellagen framgar att
avbrott inte far vara langre &n 24 timmar och att kundavbrottsersattning ska

69



betalas ut for avbrott over tolv timmar. Av ellagen framgar ocksa att néatforetagens
intaktsramar justeras utifran leveranskvaliteten i naten. Dessutom &r dverforingen
av el inte av god kvalitet om en kund har 6ver elva avbrott per &r. Dessa leverans-
kvalitetskrav utgor drivkrafter for nétforetagen att 6ka sin kinnedom om nar de
har avbrott i sitt nat. Ei bedomer att det bor vara upp till natforetagen att avgora
om en larmfunktion dr basta 16sningen eller om det finns béttre satt att uppna
samma fordelar.

4.7 Funktionskrav 6 - Fjarruppgradering

Ei foreslér att det i méatférordningen foreskrivs att elmataren ska gora det
mojligt for natféretagen att uppgradera programvara och dndra instéllningar
i matutrustningen pa distans.

Ei ser i nuldget inte nagot som behover fortydligas i foreskrifter med
anledning av detta funktionskrav. Swedac har foreskrifter om uppgradering
av programvara for elmétare.

Forslag i Ei:s tidigare rapport

Ei foreslog i rapporten Funktionskrav pd framtidens elmitare (Ei R2015:09) att
ndtkoncessionshavaren fjarrledes ska kunna uppgradera programvara och dndra
installningar i matsystemet. Forslaget i den har rapporten 6verensstimmer med
forslaget i den tidigare rapporten.

Syfte med funktionskravet

Funktionskravet innebér att natforetaget kommer att kunna uppgradera elmaétaren
pa distans, exempelvis med nya funktionaliteter eller nya sakerhetsinstallningar.
Darigenom kan ny funktionalitet inforas kostnadseffektivt for att stodja nya behov
eller nya krav. Funktionen innebar ocksa att nédtforetagen kan undvika kostsamma
faltbesok genom att de kan atgarda problem med programvara i elmétaren pa
distans.

EU-kommissionens forslag till nytt elmarknadsdirektiv och kommissionens
rekommendationer

Fjarruppgradering av elmédtaren namns inte i EU-kommissionens forslag till nytt
elmarknadsdirektiv. Av kommissionens rekommendationer fran 2012 framgar att
det ska vara mojligt med tvavagskommunikation mellan det smarta matsystemet
och yttre nat for underhall och tillsyn av matsystemet. Detta kan i praktiken
innebéra fjarruppgradering.

Remissvar pa den tidigare rapporten

I remissvaren till rapporten Funktionskrav pd framtidens elmdtare (Ei R2015:09) var
remissinstanserna positiva till kravet pa att elnatsforetagen ska kunna fjarrupp-
gradera programvara och dndra instéllningar i elmétaren. Nagra remissinstanser,
till exempel Goteborg Energi AB, ansag dock att det kan behova fortydligas vad i
matsystemet som ska vara tillatet att uppgradera. Om natforetaget ska aktivera det
oppna kundgrénssnittet behover det ppna kundgréanssnittet kunna fjarraktiveras.
Fortifikationsverket ndmnde sérskilt att fjarruppgradering bor utredas ur ett
sakerhets- och sekretessperspektiv.
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Synpunkter som framkommit under den nuvarande utredningen

Aktorerna som Ei varit i kontakt med under uppdraget ar positiva till funktions-
kravet. Vattenfall AB 6nskar att det fortydligas vilka installningar som ska ga att
konfigurera respektive vad som ska ga att uppgradera. Kamstrup A/S och Landis
Gyr AB péapekar att kravet mojligen kan kompletteras med att uppgradering ska
ske enligt vedertagna standarder, till exempel Welmec.

Energiforetagen Sverige och Vattenfall AB lyfter fram att 4&ven den metrologiska
delen av métaren bor kunna fjarruppgraderas, givet att det inte paverkar mat-
noggrannheten. Detta kan till exempel handla om att 4ndra instéllningar i elmata-
ren om kunden installerar en mikroproduktionsanldggning. Goteborg Energi AB
anser att den metrologiska delen av maétaren inte ska fa fjaruppgraderas. Lokal-
kraft anser att fjarruppgradering som paverkar matarens formaga att méta energi-
flodet bor vara fysiskt omdjlig att utfora.

Swedac péapekar att det i matinstrumentdirektivet regleras under vilka forutsatt-
ningar forandringar i bland annat programvara far goras. Syftet med reglerna ar
att skydda matvarden som ligger till grund for debitering fran férvanskning. Till-
verkare av méatare maste se till att konstruera mataren péa ett sddant saitt att mata-
ren uppfyller kraven i direktivet. Detta innebér till exempel att tillverkaren tydligt
preciserar vilka delar och funktioner som det pa distans dr mojligt att forandra.

Swedac betonar att kravet pé att mataren ska kunna fjarruppgraderas (till exempel
stdllas om fran matning per timme till matning per 15 minuter) stéller vissa krav
pa maétarens programvara. I Swedacs foreskrifter finns bestaimmelser som ror de
delar av programvaran som &r under reglering (integritetskrav avseende skydd
mot forvanskning av matdata). Har ar det av yttersta vikt att matartillverkare samt
natforetag ar medvetna om att méataren ska vara forberedd for att en sddan
fjarruppgradering ska kunna ske och samtidigt uppfylla kraven i Swedacs
foreskrifter. Om detta krav inte ar uppfyllt ska det inte vara majligt att genomfora
uppgraderingen. Se ytterligare information om detta i Bilaga 1.

Integritets- och sakerhetsaspekter

Funktionskravet att elndtsforetaget pa distans ska kunna uppgradera funktioner i
maétutrustningen &r ett tekniskt krav som inte innebér nagon behandling av per-
sonuppgifter. Nagon integritetsanalys genomfdrs darfor inte.

Funktionskravet skulle kunna innebéra vissa sakerhetsrisker. For en mer ingéende
analys av detta hanvisas till avsnitt 5.2.

Overvaganden

Fjarruppgradering bidrar till kostnadsbesparingar och forlanger

livslangden for méatarna

Kravet pa fjarruppgradering av méatarna innebér bland annat att nya funktioner
kan tillforas kostnadseffektivt, att problem med programvara kan atgardas under
elmatarens livslangd och att elmétaren inte behover vara fysiskt tillganglig for
natforetaget for att gora dessa uppgraderingar. Det mojliggor ocksa for natfore-
tagen att genomfora vissa regelandringar snabbare och billigare. Funktionen okar
mojligheterna att inféra dynamiska tariffer.
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De uppgraderingar som kan bli aktuella kan till exempel syfta till att forbattra
sakerheten i elméataren. Det kan ocksa handla om att dndra avlasningsintervall (till
exempel fran registrering av matvarden per timme till registrering per 15 minuter),
att aktivera eller inaktivera granssnittet samt att stilla om elmaétarens installningar
om kunden installerar en mikroproduktionsanlaggning.

Fjarruppgradering av métare ar en funktionalitet som i stor utstrackning redan
finns i idag. De tillfragade matsystemleverantorerna uppgav i samband med Ei:s
tidigare rapport att funktionskravet inte medfdr nagra merkostnader for elmatare
eller insamlingssystem, men att det kan tillkomma merkostnader beroende pa hur
funktionen anvénds.

Krav pa fjirruppgradering av elmatare finns i flera lander, daribland Osterrike,
Danmark, Frankrike, Ungern, Italien och Spanien. I Norge och Danmark stélls krav
pa att installningen av registreringsfrekvens ska kunna fjarruppgraderas. I Norge
stélls det aven krav pa att natforetaget pa distans ska kunna uppgradera program-
varan fOr att dndra vilka uppgifter som ska kunna tas ut via kundgranssnittet.

Andra krav pa elmétaren

Att en elmdtare ska kunna fjarruppgraderas (till exempel stdllas om fran matning
per timme till matning per 15 minuter) staller vissa krav pa matarens konstruktion.
I Swedacs foreskrifter om maétinstrument framgar att den programvara som ar
vasentlig for matfunktionerna ska kunna identifieras och att den inte pa ett
oacceptabelt satt far paverkas av nagon annan programvarorna i elmataren. I
foreskrifterna finns dven uttryckliga krav vad galler férandringar av elmatarens
programvara. Se aven forklaring i Bilaga 1.

4.8 Funktionskrav 7 - Spanningssattning och frankoppling
pa distans

Ei foreslér att det i méatforordningen foreskrivs att elndtsforetagen via elméta-
ren ska kunna spanningssatta och frankoppla elanldggningar pa distans.

Matare som mats med stromtransformator omfattas inte av kravet.

Forslag i Ei:s tidigare rapport

Ei foreslog i rapporten Funktionskrav pd framtidens elmitare (Ei R2015:09) att
elnétsforetagen fjarrledes via métsystemet ska kunna spanningssatta och
frankoppla elanldggningar. Forslaget i den har rapporten dverensstimmer med
forslaget i den tidigare rapporten.

Syfte med funktionskravet

Genom att mojliggora fran- och tillkoppling av kundanldggningar via insamlings-
systemet kan elndtsforetagen undvika kostsamma faltbesok. Med fjdrrbrytare
installerade pa samtliga kunders elmétare 6kar ocksa sannolikheten for att elnéts-
foretagen stanger av strommen i samband med kundflytt. I forlangningen ger detta
okade incitamenten for kunden att aktivt vélja elavtal vid inflytt, och kan ocksa
bidra till en minskad elanvéndning vid avtalslosa kundanlédggningar.
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EU-kommissionens forslag till nytt eimarknadsdirektiv och kommissionens
rekommendationer

I EU-kommissionens forslag till nytt elmarknadsdirektiv foreslas inte detta som ett
specifikt krav, men i kommissionens rekommendationer om férberedelser f6r upp-
sattning av smarta méatsystem beskrivs att elmétaren bor méjliggora fjarrstyrd

paslagning och avstdangning av tillfdrseln och/eller begransning av flode eller
effekt.

Remissvar pa den tidigare rapporten

I remissvaren till rapporten Funktionskrav pa framtidens elmitare (Ei R2015:09) tyckte
remissinstanserna ¢verlag att kravet ar rimligt. Manga lyfte i sina remissvar att
spanningssattning och frankoppling pa distans kan vara till stor nytta och exem-
pelvis underlattar hantering vid kundflyttar.

Flera aktorer papekade att funktionen kan medfora risker. Riskerna som ndmndes
var dels elsdkerhetsrisker vid spanningsséttning pa distans, dels risker relaterat till
IT-sakerhet. Elsdkerhetsverket nimnde att riskerna vid spanningsséttning kan se
olika ut i det enskilda fallet beroende pa till exempel hur lang tid som gatt sedan
elen brots och hur anldggningsinnehavaren har informerats. Elsakerhetsverket och
flera nétforetag papekade att natforetagen behover ha rutiner for detta for att han-
tera de risker som uppstéar. Nagra natforetag framholl de sakerhetsrisker som ar
forknippade med att en utomstédende aktor via dataintrdng skulle kunna stinga av
strommen for en eller flera anldggningar.

Fortifikationsverket framholl att méjligheten att stinga av strommen pa distans
maste kunna begrénsas med héansyn till rikets sdkerhet samt att samhallskritiska
verksamheter ska kunna fa sarskilt undantag fran kraven.

Synpunkter som framkommit under den nuvarande utredningen

I referensgruppen har det framkommit att om transformatormatta elméatare
(kategori 2-5) ska inkluderas i funktionskraven bor de undantas fran detta krav.
EDF och Tekniska verken Linkdping N&t AB papekar att det ar viktigt att brytarna
ar tillforlitliga. Energiforetagen Sverige papekar att Elsdkerhetsverkets foreskrifter
ar tydliga om vem som dr ansvarig for anldggningen, och att det bor racka med en
riskanalys hos natforetaget for att uppna tillrécklig elsdakerhet vid spannings-
sédttning.

Integritets- och sakerhetsaspekter

Funktionskravet att elnédtsforetagen via elmétaren ska kunna spanningssétta och
frankoppla elanldggningar ar ett tekniskt krav. Nagon integritetsanalys genomfors
déarfor inte.

Funktionskravet skulle kunna innebéara vissa sakerhetsrisker. For en mer ingéende
analys av detta hanvisas till avsnitt 5.2.
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Overvaganden

Kostsamma féltbesok kan undvikas

Genom att mojliggora fran- och tillkoppling av kundanldggningar via elméataren
kan elnatsforetaget undvika kostsamma féltbesdk. Redan idag ar det manga
natforetag som anvander fjarrbrytarfunktion i sina elmatare.

Aven andra lander har infort liknande krav. I Osterrike, Frankrike, Ungern, Norge,
Portugal och Storbritannien stélls krav pa att elmétaren ska ha en brytare som
tillater spanningssattning och frankoppling pé distans.

Stimulerar till 6kad aktivitet bland kunderna

Detta funktionskrav kommer att bli sérskilt viktigt om forslagen i uppdraget Ny
modell for elmarknaden (Ei R2017:05) genomfdrs. Genom att natforetaget enkelt kan
bryta och sla pa elen i en anlaggning undviks situationer dar el forbrukas i en
anldggning dar det inte finns ett avtal. Detta syftar bland annat till att ytterligare
undvika att kunder tilldelas ontdigt dyra sa kallade anvisningsavtal. Om elen ar
avstangd ndr kunden flyttar in behover kunden aktivt kontakta nétforetaget vid
inflyttning. I forlangningen ger detta 0kade incitamenten for kunden att aktivt
vélja elavtal, och kan ocksa bidra till en minskad elanvéndning vid avtalslosa
kundanldaggningar.

Om det i framtiden infors en renodlad elhandlarcentrisk modell dar elhandlaren
star for all kontakt med kunden kommer kunden istallet kontakta elhandlaren.

Rutiner for spdnningsséttning skots av natforetagen

Fragan om det behovs kompletterande rutiner f6r spanningssattning med tanke pé
elsdkerheten har analyserats i dialog med Elsdkerhetsverket och Energiforetagen
Sverige. Enligt 6 § elsdkerhetslagen (2016:732) ar det alltid innehavaren av en
starkstromsanldggning>' som &r ansvarig och ska se till att det fortlopande
kontrolleras att anldggningen ger betryggande sdkerhet mot personskada och
sakskada. Det ar alltsa alltid innehavaren av en anldggning som ansvarar for att
det ar sakert att sl& pa strommen.

Elnédtsforetagen har idag olika rutiner for att hantera riskerna vid spanningssatt-
ning pa distans. Det kan handla om att gora riskbedémningar eller att kommuni-
cera med kunden innan elen slas pa. Ei véljer att inte stdlla kompletterande krav pa
sarskilda rutiner vid tillkoppling utan utgér fran att natforetagen har lampliga ruti-
ner for att det ska ske pa ett sakert satt. Ei ser ocksa gdrna att branschen arbetar
vidare med att ta fram rekommendationer for detta.

Majliggor styrel pa kundanlaggningsniva

Funktionen ger forutsattningar for att utveckla en effektivare och forbattrad hante-
ring av en manuell forbrukningsfrankoppling (MFK), baserad pa underlag fran
styrel. Styrel dr en planeringsprocess dar myndigheter, lansstyrelser, kommuner,
privata aktorer och elnatsforetag samarbetar for att ta fram underlag for att kunna
prioritera samhallsviktiga kunder om MFK behdver anvandas vid eleffektbrist.

51 Med starkstromsanldggning avses en elektrisk anldggning for sadan spanning, stromstyrka eller
frekvens som kan vara farlig f6r manniskor eller egendom.
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Forbrukningsfrankopplingen sker i dagslaget for hela ledningar, dar bdde mer och
mindre samhallsviktiga anlaggningar kan vara anslutna. Genom att istéllet kunna
bryta strommen vid enskilda uttagspunkter kan en mer férfinad prioritering goras
vilket kan vara till nytta for samhallet. Natforetagens skyldigheter kopplat till
effektbrist och styrelsprocessen regleras i foreskrifter utfirdade av Svenska
kraftnét och Energimyndigheten. Det bor dock namnas att funktionskravet i sig
inte medfor en garanterad forbattring for hantering av kortvarig effektbrist. For att
MEK ska kunna genomforas pa anldggningsniva behovs systemstod for att kunna
gruppera kunder. Om effektbristsituation skulle bli langvarig skulle dock fran- och
tillkoppling pa anvandarniva kunna lindra konsekvenserna for samhallet.

Undantag for elméatare med stromtransformator

Nar det géller elmétare med stromtransformator (det vill sdga métare av kategori
2) foreslar Ei ett undantag fran kravet pa spanningssattning och frankoppling pa
distans. For dessa elmétare passerar inte hela kundens elférbrukning genom
mataren utan strommen transformeras ner och méatningen sker via en separat
mitkrets. Aven om elmitaren utrustades med en brytare skulle den alltsa inte
kunna bryta kundens forbrukning, utan det skulle i sa fall behdvas en mer
omfattande och kostsam installation med en separat brytare, vilket gor just detta
krav oldmpligt for transformatormatta matare.

4.9 Funktionskrav 8 - Larm vid nolifel

Ei foreslar att det inte ska stéllas nagra krav pa larm vid nollfel.

Forslag i Ei:s tidigare rapport

Ei foreslog i rapporten Funktionskrav pd framtidens elmitare (Ei R2015:09) att
maétsystemet ska kunna skicka larm vid sa kallade nollfel i kundens elanldggning
for att undvika farliga spanningsnivaer, personskador och brand. Ei foreslar nu att
det inte stélls krav pa att elméatarna maste ha denna funktion.

Syfte med funktionskravet

Det huvudsakliga syftet med funktionskravet skulle vara att ge nitforetaget battre
mojligheter att upptdcka farliga spanningsnivaer hos kunden och déarmed kunna
bidra till att undvika personskador eller brand.

EU-kommissionens forslag till nytt elmarknadsdirektiv och kommissionens
rekommendationer

Larm vid nollfel finns inte med i varken EU-kommissionens forslag till nytt
elmarknadsdirektiv eller i kommissionens rekommendationer fran 2012.

Remissvar pa den tidigare rapporten

I remissvaren till rapporten Funktionskrav pd framtidens elmdtare (Ei R2015:09) var de
flesta remissinstanserna kritiska till att inféra detta krav. Manga framforde att
elnatsforetagens ansvar och skyldigheter behover utredas vidare om kravet ska
stéllas, exempelvis hur elnéitsforetaget skulle agera pa ett eventuellt larm. Eon
Sverige AB ansdg att det inte vore rimligt att natforetagen ska ansvara for nollfel
inne i kundens anldggning och ansag istallet att nollfel ska detekteras av teknisk
utrustning dar kunden sjélv star for installation och ansvar. Vattenfall AB
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ifrdgasatte om det d4r majligt fOr elmétaren att detektera fel i kundens anlaggning
och menar att elméataren enbart kan detektera nollfel som uppstar i elnétet fram till
kundanlaggningen (alltsa fram till elmataren). Det framférdes ocksa att krav pa
skyddsatgarder och larm istéllet bor stdllas av Elsdkerhetsverket och da rikta sig
direkt mot kundens anldggning och dess utformning och inte sjdlva elmataren.

Elsékerhetsverket konstaterade i sitt remissvar att en funktion som larmar vid
nollfel kan medfora en sdkerhetshojning eftersom den typen av fel kan orsaka
brand och trasiga apparater med allvarliga konsekvenser for person och egendom
som foljd.

Synpunkter som framkommit under den nuvarande utredningen

En stor majoritet av de aktdrer som Ei varit i kontakt med under utredningen anser
att detta funktionskrav inte bor stéllas och att det bor vara frivilligt for nétforeta-
gen att anvdnda en sadan funktion.

Elmatartillverkaren Aidon forordar att kravet ska bli kvar i nagon form da det ut-
gor en majlighet att undvika farliga spanningsnivaer. Vattenfall Eldistribution AB
uppger att de jobbar kontinuerligt med nollfel och har ett larm for detta. Det har
ocksa framforts att det i Finland finns elmétare med nollfelsdetektering.

Overvaganden

Nollfel kan fa allvarliga konsekvenser

Ett s& kallat nollfel ar ett fel i elanldggning som kan orsaka farliga spanningsnivéer
och i vérsta fall personskada och brand. Felet &r ovanligt och kan bero pa att den sa
kallade PEN-ledaren (kombinerad jord- och neutralledare) i kundens elcentral
faller bort eller att PEN-ledaren in till kundens anldggning skadas. Detta kan leda
till for hoga spanningsnivaer i kundens viagguttag eller att foremal blir stromfo-
rande via skyddsjorden. Nollfel kan ocksa uppsta i elnatsforetagets nit, till
exempel i nétstationer.

I den tidigare rapporten beddmdes bade merkostnaderna och nyttorna av detta
krav som sma, men pa grund av det beddmt stora vardet i att undvika person- och
sakskador foreslogs anda att nollfelslarm skulle inga som funktionskrav.

Vissa maétare kan idag detektera nollfel i natforetagens anlaggning

Det har ratt en viss oklarhet kring huruvida det ar mojligt for elmétaren att detek-
tera nollfel i kundens anldggning. Ingen av de matartillverkare som deltagit i Ei:s
referensgrupp uppger att deras elmatare har funktionen att kunna detektera fel i
kundens anldggning. Ddremot har ndgra matartillverkare sddan funktionalitet i
sina elmétare som mojliggor att detektera fel i nolledaren i nétforetagets nat, alltsa i
den punkt i ndtet dar elmataren sitter. Detta gors genom att mataren jamfor och
analyserar obalanser i spanningen mellan faserna, dar vissa kombinationer av
obalanser indikerar ett nollfel.

Innehavaren éar ansvarig for sin anlaggning

En svarighet forknippat med att stilla funktionskravet enligt det tidigare forslaget
géller ansvarsfordelningen mellan olika aktorer. Det ar alltid innehavaren av en
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anldggning som &r ansvarig for sin anldggnings2. Kunden ansvarar alltsa for sin
anldggning och natforetaget ansvarar for sin. Detta talar for att det inte bor krdvas
att natforetaget ska detektera och hantera sadana fel som uppstar i kundens
anldggning.

Det saknas standardiserat sétt att detektera nollfel

Aven om det idag finns matare som kan detektera nollfel i elnétsfretagens nit sa
saknas det ett standardiserat satt fOr att gora detta. Utan ett standardiserat sdtt att
detektera nollfelen &r det svart att verifiera funktionen. Darmed vore det ocksa
svart att avgora om en elmatare uppfyller funktionskravet eller inte.

Osédker matmetod

De métmetoder som anvands idag for att detektera nollfel &r férknippade med
vissa osdkerheter. Om det exempelvis dr jamn belastning i de tre faserna kan ett
nollfel existera utan att det upptécks. Att sdga att en elmétare uppfyller kravet att
kunna detektera nollfel riskerar att ge kunden en falsk trygghet.

Riskerar att bli ett sédrkrav for Sverige

Savitt Ei kanner till finns inte motsvarande krav pa larm vid nollfel i andra lander.
Att krava denna funktion riskerar darfor ocksa att bidra till att utbudet av elmatare
som finns tillgéngliga pa den svenska marknaden blir mer begréansat.

Sammantaget gor Ei beddmningen att inte foresla detta funktionskrav. I grunden
ar det positivt med en funktion som kan medfora en sakerhetshojning, men givet
de forutsittningar som framkommit inom detta projekt géallande vad som idag ar
mojligt att mata, avsaknad av standardiserat sétt att méata, samt att det finns
osdkerheter i de mdtmetoder som anvénds, s lampar det sig darfor inte som ett
funktionskrav. Det dr istdllet nagot som blir upp till varje nitforetag att vélja att ha
som funktion.

52 6 § Elsakerhetslagen (2016:732).
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5 Integritets- och sakerhetsanalys
samt forslag pa undantag

Informationssadkerhet och sdkerhetsskydd ar viktiga fragor vid planering och
inférande av funktionskrav pa elmaétare. Att hantera risker kopplade till detta ar
av stor betydelse for att undvika potentiellt oacceptabla konsekvenser for Sveriges
sakerhet.

I det har kapitlet presenteras den integritetsanalys som vi genomfort i syfte att
granska de foreslagna funktionskravens forenlighet med EU:s kommande
dataskyddsforordning. Vi analyserar ocksa de risker som de nya funktionskraven
kan fora med sig och som maste hanteras av elndtsforetag och andra relevanta
aktorer. I anslutning till detta presenterar vi forfattningsforslag som syftar till att
hantera dessa risker. Vi lamnar ocksa forslag rorande de undantag fran
funktionskraven som bor goras for anldggningar som har betydelse for rikets
sakerhet.

5.1 Integritetsanalys

I detta avsnitt analyserar vi de integritetsfragor som blir aktuella med anledning av
de foreslagna funktionskraven. Integritetsanalysen foljer den struktur som beskrivs
i Datainspektionens checklista for att bedoma integritetsrisker vid inférande av ny
eller andrad lagstiftning®. Avsnittet bestar dels av en kartlaggning av bland annat
behovet av att samla in personuppgifter och for vilket &andamal det gors, dels av en
analys over forenligheten med dataskyddsfoérordningen och en proportionalitets-
bedomning. Slutligen analyseras de foreslagna funktionskraven som kraver att
personuppgifter behandlas, det vill siga kraven om utdkade matdata, 6ppet kund-
granssnitt, avlasning pa distans och timregistrering. Ovriga funktionskrav anser Ei
vara tekniska krav som inte innebar nadgon behandling av personuppgifter, varfor
nagon integritetsanalys inte genomfors avseende dem.

Kartlaggning

Behov av och dndamal fér behandlingen av personuppgifterna

Med befintligt matarbestand kan elnétsforetag och energitjansteforetag fa inform-
ation om mangden 6verford el per timme eller manad. Nar elnatsforetagen instal-
lerar elmaétare som uppfyller funktionskraven kommer energiférbrukningen att
mdtas oftare och det tillkommer en mojlighet for elnatsforetagen att kunna avlasa
information om fysiska personers strom, spanning och effektuttag pa distans. Fler
uppgifter utokar elnatsforetagens majlighet till driftévervakning av elnétet och ger
nya forutsittningar for energitjanster till de kunder som &r intresserade av att ex-
empelvis styra sin elforbrukning. Uppgifterna kommer att vara mojliga att avldsa

53 Vagledning for integritetsanalys, Datainspektionen, september 2016, s. 5 f.
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pa distans for elnatsforetagen samt goras tillgangliga for kunden och eventuella
energitjansteforetag som denne anlitar om kunden 6ppnar kundgrénssnittet.

Rattsligt stod for behandlingen av personuppgifter
For att personuppgifter ska fa behandlas kravs réttsligt stod for behandlingen. Ei
identifierar att tre rdttsliga grunder &r aktuella f6r personuppgiftsbehandlingen.

Enligt dataskyddsférordningen dr personuppgiftsbehandling laglig om den
registrerade (det vill sdga kunden) enligt artikel 6.1 a i dataskyddsférordningen
lamnat sitt samtycke till behandlingen av personuppgifter for ett eller flera
specifika andamal, till exempel genom att kunden samtycker till avtalsvillkoren i
sitt elndtsavtal eller avtalet med ett energitjansteforetag.

Artikel 6.1 b &r tillamplig da behandlingen av personuppgifter dr nodvandig for att
fullgdra ett avtal med ett energitjéansteforetag enligt vilket den registrerade
(kunden) &r part. Denna artikel bor ocksé vara det rattsliga stod som energitjénste-
foretagen héanvisar till nar det giller behandling av de métvéarden som tas ut ur
elanvédndarens kundgranssnitt eftersom det kommer att f6lja av anvandarvillkoren
att foretagen far hantera personuppgifter i enlighet med dataskyddsférordningen
nédr de erbjuder energitjanster. For elnétsforetag galler enligt punkt 1.4 i de gal-
lande allminna avtalsvillkoren mellan elnitsforetag och konsumenter NAT 2012 K
(rev) att elndtsforetaget ansvarar for personuppgifter som lamnas till elndtsforeta-
get. Personuppgifterna far anviandas for att kunna fullgéra ingangna avtal eller
skyldigheter som foreligger enligt lag eller annan forfattning. Vidare anges att
personuppgifterna far anvands for marknadsféringsandamal. Behandling av per-
sonuppgifter for direktmarknadsforing utgor enligt artikel 6.1 f ett berattigat
intresse for den personuppgiftsansvarige eftersom det finns ett kundférhéllande
men behandlingen ska upphora om den registrerade med stod av artikel 21 invén-
der mot denna.

I artikel 6.1 c anges att personuppgiftsbehandlingen ar laglig om den ar nédvandig
for att fullgora en réttslig forpliktelse som avilar den personuppgiftsansvarige.
Denna artikel blir tillamplig i och med att det foreslas att det stalls funktionskrav i
matférordningen pa alla elnatsforetags elmétare. De méatvarden som blir resultatet
av att vissa av funktionskraven inférs utgor personuppgifter eftersom matviardena
kan visa pa ett beteendemonster for den eller de personer som tar ut el ur
uttagspunkten i elnétet.

Vem ska utféra personuppgiftsbehandlingen och vem ansvarar for den?

Den som kommer att utfora personuppgiftsbehandlingen ar det elnédtsféretag som
kunden har avtalat om el6verforing med och i forekommande fall det energitjans-
teforetag som kunden har anlitat. Dessa foretag har enligt artikel 24 i dataskydds-
forordningen ansvaret for att personuppgiftsbehandlingen sker i enlighet med
forordningen.

Vilka personuppgifter ska samlas in? Vilka ska ha atkomst till uppgifterna och vilken
spridning kan de fa?

De personuppgifter som kommer att samlas in ar uppgifter om momentant aktivt
och reaktivt effektuttag, energiforbrukning, spanning och stréom. Forutom elnéts-
foretag kan kunden och, i férekommande fall, energitjansteforetag fa atkomst till
uppgifterna.
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Behov av nya sekretessbestdmmelser och sekretessbrytande bestdmmelser?
Offentlighets- och sekretesslagen (2009:400) ar inte tillimplig eftersom de
personuppgifter som elmatarna hanterat inte ska lamnas vidare till nagra
myndigheter. Det finns darfor varken behov av nya sekretessbestimmelser eller
nagra sekretessbrytande bestimmelser.

Vilka sék- och sammanstallningsméjligheter ar nédvéndiga fér @ndamalet och hur
kan de begransas?

Nagra sokmdaijligheter dr inte nddvandiga for &ndamalet. Kunden och eventuellt
det energitjansteforetag som kunden har utsett far ta del av matdata som kommer
att kunna tas ut via elméatarens kundgrénssnitt. Avsikten ar inte att métdata ska
vara sokbart utan att det ska mojliggora en effektivare styrning av kundens
elanldggning. Det kan bli aktuellt att méatdata sammanstélls for att kunden eller ett
energitjansteforetag ska kunna gora analyser som till exempel visar kundens
momentana elanvandning eller att matdata anvands for att styra uppvarmningen
till de timmar da elen ar billigast.

Hur lange behoéver personuppgifterna bevaras?

I métforeskrifterna finns en hanvisning till bokforingslagen (1999:1078) som anger
att matvarden som utgor rakenskapsinformation, det vill sdga den elforbrukning
som kunden faktureras, ska arkiveras till och med det sjunde aret efter utgangen
av det kalenderar da rakenskapsaret avslutades. Lagringen av matvardena géller
endast for den el som elnéatsforetaget overfort i det koncessionspliktiga elnétet.
Nagra andra krav pa lagring av métvarden finns for ndrvarande inte enligt denna
foreskrift. Ei kommer inte att foresla ndgra nya bestammelser f6r hur lange
matvarden ska sparas med anledning av de nu foreslagna funktionskraven pa
elmatare. I Swedacs foreskrifter och allmanna rad (STAFS 2016:4) om matare for
aktiv elenergi finns ocksa regler om att uppgifter om den summerade méangden
energin ska registreras i mataren i fyra manader. Dessutom ska, vid elbortfall i
kretsen, den summerade méangden uppmatt elektrisk energi kunna avladsas under
en period av minst fyra manader.

For uppgifter som kan goras tillgédngliga fér kunden via kundgranssnittet (ndra
realtidsvdarden) galler att dessa personuppgifter inte behdver sparas. Som namnts
ovan kommer de att anvéndas till styrning av kundens elanldggning och for att
gora analyser av kundens forbrukning.

Vilket inflytande kommer kunden att ha 6ver personuppgiftsbehandlingen?
Kunder med ett sakringsabonnemang om host 63 A kommer, liksom idag, att
kunna valja om elférbrukningen ska maétas en gang per manad eller varje timme.

For de uppgifter som kan goras tillgangliga for kunden via kundgranssnittet ar det
kunden som sjalv véljer om kundgrénssnittet ska anvandas eller inte. Om elnéts-
foretaget valjer att anvianda utokade matdata, det vill sdga samma uppgifter som
kunden kan ta ut ur kundgranssnittet, for driftovervakning, har inte kunden nagot
inflytande Over detta sa lange som behandlingen dr nddvandig for driften av
elnitet och sker i enlighet med dataskyddsférordningen.
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Vilken information om behandlingen av personuppgifter kommer de

registrerade att fa?

Den registrerades rattigheter regleras i kapitel III i dataskyddsférordningen. Den
information som elanviandarna har rétt att fa 4r den som foljer av artiklarna 12
(insyn och villkor), 13, 15-22 i dataskyddsférordningen (information och tillgang
till personuppgifter) och, om det uppkommer en personuppgiftsincident, artikel 34
(information vid personuppgiftsincident) i dataskyddsférordningen.

Enligt 1.4 i de gillande allménna avtalsvillkoren for elanvdandare (NAT 2012 K
(rev)) far elndtsforetaget behandla personuppgifter som lamnats till foretaget for
att kunna fullgdra ingangna avtal eller skyldigheter som foreligger enligt lag eller
annan forfattning. Uppgifterna far ocksa anvandas for marknadsanalyser, statistik
och for att utvardera och informera om tjanster och produkter, bade av elnétsfore-
taget och andra foretag som ingar i samma koncern som elnéatsforetaget och deras
samarbetspartner. Elanvandaren kan motsatta sig behandlingen av personuppgif-
ter for marknadsforingsindamal men maste forst meddela elnitsforetaget detta.
Elanvéndaren har ratt att en gdng om aret fa kostnadsfri information om vilka
uppgifter som finns registrerade hos elnatsforetaget. Elanvandaren kan enligt
avtalsvillkoren dven begéra rattelse av felaktiga uppgifter.

Vilka (befintliga eller nya) regler kommer att gélla till skydd for de registrerades
personliga integritet vid den féreslagna personuppgiftsbehandlingen?

Eftersom personuppgiftslagen upphort att gélla nér de foreslagna funktionskraven
for elmatare tratt i kraft hdnvisar vi i denna rapport endast till bestimmelser i den
nya dataskyddsférordningen. Skyddet for elanvandarna finns framst i artiklarna
12,13, 15-22, 25, 32 (sékerhets i samband med behandlingen) och 34 dataskydds-
férordningen.

Analys och proportionalitetsbedémning

Finns det nagra mindre integritetsingripande alternativ for att uppna det avsedda
andamalet an den foéreslagna personuppgiftsbehandlingen?

For att skapa forutséattningar for kunden att delta aktivt pA marknaden samt
mojliggora en effektivare drift av elnédtet och mojliggora styrning av elanviandarnas
elanldggningar kravs att information om strém, spanning, aktiv och reaktiv effekt
och energifdrbrukning kan goras tillgdngliga for kunden i néra realtid via kund-
granssnittet. Det finns en annan metod for att fa ut uppgifter om kundens energi-
forbrukning per timme, sa kallad diodmaétning. Metoden innebar att en ldsare fasts
over elmétarens diod som laser av antalet blinkningar och fran dessa uppgifter
framgar endast den momentana elfdrbrukningen. Den metoden ger dock inte
elanviandaren tillgang till information om strém, spanning, aktiv och reaktiv effekt.

Hur férhaller sig forslagen till ratten till skydd for privatlivet och rétten till skydd fér
personuppgifter enligt regeringsformen, Europakonventionen och EU:s
rattighetsstadga?

Svensk grundlag ger ett grundlaggande skydd for den personliga integriteten.
Enligt 1 kap. 2 § regeringsformen ska den offentliga makten utévas med respekt
for den enskilda ménniskans frihet. Det allménna ska vdrna om den enskildes
privat- och familjeliv. I 2 kap. 6 § regeringsformen anges att var och en gentemot
det allméanna &r skyddad mot betydande intrang i den personliga integriteten, om
det sker utan samtycke och innebar vervakning eller kartlaggning av den
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enskildes personliga forhéllanden. Skyddet far enligt 2 kap. 20 och 21 §§
regeringsformen begransas genom lag, men endast for att tillgodose d&ndamal som
dr godtagbara i ett demokratiskt samhalle. Begransningen far aldrig ga utover vad
som dr nddvandigt med hansyn till det &ndamal som har féranlett den och inte
heller stracka sig sa langt att den utgor ett hot mot den fria asiktsbildningen sasom
en av folkstyrelsens grundvalar. Begransningen fér inte géras enbart pa grund av
politisk, religids, kulturell eller annan sadan askadning.

Enligt 2 kap. 19 § regeringsformen far lag inte meddelas i strid med den europeiska
konventionen for de ménskliga réttigheterna och de grundlaggande friheterna
(Europakonventionen). I artikel 8 Europakonventionen anges att var och en har
ratt till respekt fOr sitt privat- och familjeliv, sitt hem och sin korrespondens.
Vidare anges att offentlig myndighet inte far inskrdnka &tnjutandet av denna
rattighet annat &n med stod av lag och om det i ett demokratiskt samhalle ar
nodvandigt med hansyn till statens sdkerhet, den allménna sakerheten, landets
ekonomiska vilstand eller till forebyggande av oordning eller brott eller till skydd
for hélsa eller moral eller for andra personers fri- och rattigheter. Lydelsen i artikel
7 i EU:s réttighetsstadga liknar ndmnda artikel i Europakonventionen. I artikel 8 i
rattighetsstadgan regleras rétten till skydd av personuppgifter. Uppgifterna ska
behandlas lagenligt for bestaimda dandamal och pa grundval av den berdrda
personens samtycke eller nagon annan legitim och lagenlig grund. Var och en har
ratt att fa tillgang till insamlade uppgifter som rér honom eller henne och att fa
rattelse av dem.

Forslagen dr i linje med bestammelserna i regeringsformen, Europakonventionen
och EU:s réttighetsstadga. For att elndtsforetagen och energitjéansteforetagen ska
kunna hantera elanvandarnas personuppgifter maste foretagen ha kommit 6verens
med elanvandarna till exempel i ett avtal om hur personuppgifterna ska anvandas
och att anvandningen av personuppgifterna ar i linje med géllande lagstiftning
som skyddar den personliga integriteten.

Vad regleras i dataskyddsforordningen och vad far regleras i nationell ratt?

Av artikel 2 i dataskyddsforordningen framgér att forordningen ska tillampas pa
behandling av personuppgifter som helt eller delvis foretas pa automatisk vag
samt pa annan behandling dn automatisk av personuppgifter som ingar i eller
kommer att ingé i ett register.

Dataskyddsforordningen ska inte tillimpas pa:

o personuppgiftsbehandling som sker av en privatperson for rent personligt bruk

o personuppgiftsbehandling som sker i verksamhet som inte omfattas av EU-
ratten (till exempel forsvar och nationell sékerhet)

o personuppgiftsbehandling som sker i brottsbekampande verksamhet, som
exempelvis polisen.

I den foreslagna dataskyddslagen foreslar Sverige att kompletterande bestimmel-
ser infors i enlighet med skal 8 i dataskyddsforordningen som anger att om férord-
ningen foreskriver fortydliganden eller begransningar av dess bestaimmelser
genom medlemsstaternas nationella ratt, kan medlemsstaterna, i den utstrackning
det ar nodvandigt f6r samstammigheten och for att gora de nationella
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bestammelserna begripliga for de personer som de tillimpas pa, inforliva delar av
dataskyddsforordningen i nationell ratt. Ei avser inte att liamna nagra forslag pa
kompletterande nationella bestdmmelser.

Innebér forslagen sadana integritetsrisker att det kréavs sarskild reglering i lag?

De personuppgifter som foreslds behandlas i och med att funktionskraven pa
elmaétare infors ar inte av sddan art att det kravs sarskild reglering i lag. Det
foreslas i utredningen av funktionskraven ska regleras i matférordningen.
Personuppgiftsbehandlingen sker med stod av kundens samtycke (artikel 6.1 a),
for att behandlingen ar nodvéandig for att fullgora ett avtal i vilket kunden ar part
(artikel 6.1 b) eller p& grund av en réttslig forpliktelse (artikel 6.1 c). Person-
uppgiftsbehandlingen ror inte sddana sarskilt kédnsliga uppgifter som namns i
artikel 9 dataskyddsforordningen.

Star integritetsintranget som behandlingen medfér i rimlig proportion till den nytta
som behandlingen innebér for de avsedda dndamalen?

For de kunder som frivilligt véljer att anvianda funktionen i kundgranssnittet
kommer de tjanster som kan utvecklas genom att utokade matdata gors
tillgdngliga i ndra realtid att skapa forutsattningar for kunden att sanka sin
elanvandning och att en elanldggning anvdnds mer effektivt. Detta innebér att
kundens miljopaverkan minskar. For de kunder som viljer att inte anvanda
funktionerna sker ingen forandring.

For elndtsforetagen ar de utokade mojligheterna att fa information om kundernas
forbrukning nédvandiga for att forbattra driften av elnétet.

Konsekvensanalys enligt dataskyddsforordningen

Enligt artikel 35 i dataskyddsférordningen krédvs en konsekvensbeddmning om
det dr aktuellt med en personuppgiftsbehandling som innebaér att ny teknik ska
anvandas. Den personuppgiftsansvarige ska fére behandlingen utfora en bedom-
ning av den planerade behandlingen for skyddet av personuppgifter om det med
beaktande av dess art, omfattning eller, ssmmanhang och &ndamal sannolikt leder
till en hog risk for fysiska personers rattigheter och friheter.

Nedan foljer en analys av de fyra funktionskrav som innebar att personuppgifter
behandlas.

Funktionskravet om utokad matdata

Funktionskravet innebar att elmatarna for varje fas ska kunna mata spanning,
strom, aktiv och reaktiv effekt for uttag och inmatning av el. Médtarna ska dven
kunna maéta och registrera den totala aktiva energin for uttag och inmatning av el.
Uppgifterna ar viktiga bland annat for att kunna integrera mer mikroproduktion i
elndten. I och med att kunden far tillgang till det utokade matdatat genom ett
Oppet kundgréanssnitt framjas ocksa utvecklingen av energitjanster. Syftet med
funktionskravet ar att utoka antalet uppgifter och gora dessa tillgangliga for kund
och for natforetag.

Forslaget géller for alla kunder med lagspanningsmaétare, sammanlagt drygt fem

miljoner elmétare. Med information om en kunds spanning, strom, aktiv och
reaktiv effekt for uttag av el kan man utldsa viss information om en person. Det
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som framst kan utldasas med hjdlp av aktuella uppgifter &r om négon ar i bostaden
eller inte.

Funktionskravet innebar att det enbart ar uppgifterna om kundens energiférbruk-
ning som ska att sparas i elmédtarna. Detta dr dock fallet redan idag och fdljer av
andra regler. Ovriga personuppgifter behover enligt funktionskraven inte sparas i
elméatarna utdver den korta tid (néra realtid) som tekniskt kravs for att kunna lata
uppgifterna tas ut ur gréanssnittet av kunden i de fall kunden sa vill. Nagon
tidsregistrering behover inte heller anges for métarstallningen forutom vad som
foljer av Ei:s géllande métforeskrifter enligt vilka matvardet galler forbrukad el
under en viss tidsperiod. Elnétsforetaget har alltid tillgang till utokade matdata
men det ar forst nadr en kund véljer att anvinda kundgranssnittet som uppgifterna
gors tillgangliga for kunden. Behandlingen av personuppgifterna dr nédvandig for
att kunna erbjuda kunder energitjanster som underlattar styrningen av deras
elanlaggning. Uppgifterna ror inte sddana kénsliga uppgifter som anges i artikel 9
i dataskyddsforordningen.

Funktionskravet om oppet kundgranssnitt

Funktionskravet innebér att elmatarna ska utrustas med ett kundgranssnitt.
Kundgranssnittet ska stodjas av en 6ppen standard. I kundgréanssnittet ska
information avseende spanning, strom, aktiv och reaktiv effekt i varje fas samt
aktuell matarstallning for aktiv energi, bade avseende uttag och inmatning, finnas
tillgangliga fOr att kunna tas ut i néra realtid.

Det far endast vara mojligt att ta ut uppgifter genom kundgranssnittet om elnéts-
foretaget har aktiverat det pa begéaran av kunden. Elnatsforetaget ska kontrollera
identiteten pa den kund som beggr tillgang till granssnittet. For det fall att kunden
begar det eller vid byte av kund i en uttagspunkt ska elnétsforetaget inaktivera
granssnittet. Det ska inte vara mojligt att séinda information till elméataren genom
kundgranssnittet.

Elnétsforetaget ansvarar for att kundgréanssnittet dr sakert s att dataintrang
undviks. Kundgranssnittet kommer troligtvis att endast aktiveras av de kunder
som har behov av att styra sin elforbrukning. Samma uppgifter som anges i
funktionskravet om utokade matdata kommer att kunna tas ut ur granssnittet.

Funktionskravet om avlasning pa distans

Funktionskravet innebar att elmataren ska gora det mojligt for elndtsforetaget att
pa distans avlédsa spanning, strom, aktiv och reaktiv effekt for uttag och inmatning
av el for varje fas, méatarstallning for aktiv energi for uttag och inmatning av el,
samt elavbrott.

Se resonemang under funktionskrav om utékad matdata.

Funktionskravet om timregistrering

Funktionskravet innebér att elmatarna ska kunna registrera mangden overford
aktiv energi per timme och att de ska kunna stéllas om till att kunna registrera per
15 minuter.
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De flesta kunders férbrukning mats en gang per manad men redan idag kan ett
stort antal av de elmétare som finns hos hushéllskunder registrera timméatvarden
for elforbrukningen. Timmatning innebar att kunden far sin férbrukning matt cirka
720 ganger per manad. Om forbrukningen méts var 15:e minut 6kar antalet regi-
strerade matvérden per kund till cirka 2 880 matvarden per manad. Detta innebar
att dataméngden per elanviandare 6kar avsevart, vilket 6kar majligheten att kart-
lagga en kunds beteende.

Sammanfattning

Elmataren &r central i utvecklingen av smarta elnét. For elnatsforetag skapar en
smart matare forutsdttningar for en effektivare natdrift, minskad energianvand-
ning och 6kade mojligheter att integrera mikroproduktion. Elmaétaren &r ocksa en
viktig forutsdttning for korrekt information till kunder om deras energianvand-
ning, vilket kan leda till en mer flexibel elanvandning och ldgre kostnader. For att
kunna gora detta mojligt ar det nodvandigt att elméataren behover mata mer data
och att den mater oftare. Detta kommer att innebéra att en 6kad méangd person-
uppgifter kommer att behdva behandlas av elnatsforetag och energitjansteforetag.
Alternativet till detta dr att kunden dven fortsittningsvis enbart kan ta del av mat-
virden per manad, det vill sédga riskerar att forbli relativt okunnig om sin energi-
forbrukning. Med lag kunskap om elfdrbrukningen genomfor kunderna varken
nagra energibesparingsatgarder eller effektiviseringar. Ei bedomer att de miljo-
vinster som effektiviseringarna innebér i och med att aktérerna pa elmarknaden
far mer kunskap vager tungt och att funktionskraven darfor ska inforas.

Riskerna med utokade matdata ar att obehoriga, om de far tillgang till, matvar-
dena, kan folja kundernas forbrukning och effektuttag och med dessa uppgifter fa
tillgang till information om kunden ar hemma eller inte. For att det inte ska intréffa
krdvs att elndtsforetag och energitjansteforetag vidtar lampliga sakerhetsatgarder
for att skydda atkomsten till data och att de utarbetar rutiner for att sakerstalla
skyddet for personuppgifterna.
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5.2 Sakerhetsanalys

Ei foreslér att det i matforordningen foreskrivs att elnitsforetagen ska
genomfora funktionskraven pa ett sétt som sédkerstéller att obehoriga inte
far tillgang till uppgifter och styrfunktioner i elmatarna.

Ei foreslar att det i matférordningen foreskrivs att Forsvarsmakten,
Forsvarets materielverk och Forsvarets radioanstalt har ratt att, for
byggnader eller andra anldggningar som &gs eller disponeras av dessa
myndigheter, fa elméatare som saknar samtliga eller nagra av de aktuella
funktionerna. Detta géller om myndigheten gor beddmningen att det ar av
vikt for rikets sdkerhet att matutrustningen saknar dessa funktioner.

Ei foreslar att det i ellagen fOreskrivs att en elanvdndare som med stod av
matforordningen begar att en elmatare ska sakna en eller flera funktioner
ska st for den merkostnad detta innebar. Detsamma galler merkostnaden
for matning med dessa elmétare och for rapporteringen av resultaten av
matningen. Tvister i fragor som avser kostnaden provas av Ei.

Forslag i Ei:s tidigare rapport

Ei konstaterade i rapporten Funktionskrav pd framtidens elmitare (Ei R2015:09) att de
foreslagna funktionskraven skulle innebéra att matsystemen kommer att generera
mer data om den enskilda kundens elanviandning. Detta innebér en utmaning for
savél bransch som myndigheter. Branschen maste skydda kundernas integritet i
den dagliga hanteringen av matvarden och det ar upp till myndigheterna att se till
att regelverket utformas sa att informationen skyddas pa ett enkelt sétt.

Ei bedomde i den tidigare rapporten att det sannolikt behovs ndgon form av saker-
hetslosning for att skydda atkomsten av matvarden i det Sppna kundgranssnittet,
till exempel att granssnittet som standardinstdllning &r inaktiverat och att kunden
for att fa atkomst till matvardena kontaktar nitforetaget som i sin tur aktiverar
granssnittet.

Ei foreslog att en ndrmare analys av integritets- och sdkerhetsfragor skulle goras i
samband med att den planerade elmarknadshubben utreds och presenterade inte
nagra detaljerade forslag i detta avseende.

Syfte med kravet

Syftet med att stdlla upp krav pa att funktionskraven ska genomféras pa ett satt
som hindrar att obehoriga fér tillgang till uppgifter och styrfunktioner i elmatarna
ar att se till sa att funktionskraven genomfors pa ett sakert sétt. Syftet med att
medge undantag fran funktionskraven ar att anldggningar som har betydelse for
rikets sdkerhet inte ska utsattas for onodiga risker.

EU-kommissionens forslag till nytt eimarknadsdirektiv och kommissionens
rekommendationer

I forslaget till nytt elmarknadsdirektiv anges i artikel 20 att sakerheten hos
systemen med smarta matare och for datakommunikationen ska sékerstallas i
enlighet med relevant EU-lagstiftning och med vederborligt beaktande av basta
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tillgangliga teknik for att sakerstélla hogsta mojliga niva av IT-skydd. Integritet
och dataskydd for slutforbrukarna ska sékerstallas i enlighet med unionens
lagstiftning om data- och integritetsskydd.

I kommissionens rekommendationer fran 2012 betonas att sdrskild uppmarksam-
het bor dgnas at sakerhet och skydd for de personuppgifter som behandlas med
hjélp av smarta matsystem. Kommissionen anser att medlemsstaterna bor gora
konsekvensbeddmningar av skyddet for dessa uppgifter for att identifiera vilka
risker utvecklingen av smarta nit innebar. Medlemsstaterna bor enligt kommiss-
ionen sdkerstalla att natforetag och andra operatdrer som arbetar med smarta
matsystem vidtar lampliga tekniska och organisatoriska atgarder for att sdkerstalla
skyddet av personuppgifter. Detta bor omfatta atgarder for att skydda personupp-
gifter mot olagliga former av uppgiftsbehandling. Medlemsstaterna bor ocksa se
till att alla komponenter i smarta nét dr forenliga med de sakerhetsrelaterade
standarder som tagits fram av europeiska standardiseringsorganisationer.
Medlemsstaterna bor sakerstalla att natforetagen identifierar sdkerhetsrisker och
vidtar lampliga sdkerhetsatgarder for att garantera adekvat sakerhetsniva for
maétsystemen. Hoga sdkerhetsnivaer dr nodvandiga for all kommunikation mellan
mataren och operatoren.

Remissvar pa den tidigare rapporten

Regeringskansliet skickade ut Ei:s rapport Funktionskrav pd framtidens elmitare (Ei
R2015:09) pé remiss under 2015. I remissvaren till rapporten efterfragar flera av
remissinstanserna, daribland Datainspektionen, Post- och telestyrelsen,
Energidataforeningen, Bostadsrétterna, Forsvarsmakten, Fortifikationsverket och
Dataskydd.net, en ndarmare analys av integritets- och sakerhetsfragor.

Datainspektionen papekade att det dr viktigt att risker kartlaggs i ett tidigt skede.
Exempel pa sadant som bor analyseras ar tidsintervallet for registrering av mat-
varden. Post- och telestyrelsen framholl att det var viktigt att fortsitta analysera
fragorna om integritet och sidkerhet ur olika aspekter och att kunderna far adekvat
information om eventuella risker avseende integritet och sikerhet. Férsvarsmakten
ansag att den tidigare rapporten saknade en analys av konsekvenser for integritet
och sdkerhet och att fokus 1ag pa personuppgiftsbehandling men att skyddsintres-
sena dr mer omfattande &n sa och maste beaktas. Ett par nétforetag patalade pro-
blemet med att elmétare kan vara placerade sa att andra dn kunden har tillgang till
dem och foreslog att nétforetaget pa begaran av kunden ska aktivera kundens
granssnitt. En aktor har ocksa véckt frdgan om vilket ansvar ett elnétsforetag har
for att inte otillborliga ska fa tillgdng till matvarden.

Synpunkter som framkommit under den nuvarande utredningen

Flera i referensgruppen har varit angeldgna om att det inte stélls upp alltfor
langtgaende krav pa aktivering av kundgranssnittet. Att gora det for krangligt for
kunden att aktivera granssnittet riskerar att leda till att kunden avstar fran att
anvanda det. En avancerad autentisering riskerar ocksé att innebara hoga
kostnader for nitforetag och energitjansteforetag. Referensgruppen har ocksa
papekat att férdelen med ett fysiskt granssnitt jamfort med ett virtuellt granssnitt
dr att eventuella olovliga anslutningar ar synliga. De har vidare papekat att det
dven idag finns mojligheter for obehoriga att ldsa av elmétare. Det &r till exempel
mojligt, om man har fysisk tillgang till mataren, att montera en diodmatare pa
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elmaétaren och pa sa sitt fa realtidsnéra information om kundens energiforbruk-
ning. Ytterligare krav som stalls for att skydda kundens integritet tillf6r darfor inte
lika mycket.

Referensgruppen uppger att det ar tekniskt mojligt att gdra méatare som saknar
vissa funktioner. Flera aktorer framhaller dock att undantag riskerar att bli kost-
samma och kan medf&ra besvarligare processer hos natforetaget nar det géller
logistik och hantering. Oberoende elhandlare undrar om inte fragan om undantag
snarast ska inriktas pa hanteringen av databaser.

Tekniska verken Linkoping Nat AB har framfort att det efter begéran fran kund
mojligen kan vara lampligt att funktionskraven rorande granssnitt samt spannings-
sattning och frankoppling pa distans undantas f6r anlaggningar som har betydelse
for rikets sdkerhet. De anser dven att det tydligt maste framga vilka anlaggningar
som kan omfattas av undantaget och menar att alla avsteg fran standardldsningar
kommer att driva kostnader. De framfor ocksa att de helst inte vill ha ndgra undan-
tag alls d det riskerar leda till att de inte kan uppfylla lagkraven avseende in-
samlingsfrekvens och hantering av avbrottsinformation pa kundniva.

Vattenfall AB vill klargora att kravet pa mojlighet till undantag medfor ckade
kostnader da andra matare maste inforskaffas och separata rutiner och processer
maste inforas. Vattenfall AB anser att regleringen endast bor ge berérda anlagg-
ningsinnehavare valméjlighet till en matare utan samtliga foreslagna nya funkt-
ioner. I annat fall kommer antalet varianter pa olika matare att bli alltfor stort.

Eon Elnat Sverige AB har framfort att de anser att en ansvarig central myndighet
bor definiera de undantag som ska foljas, bade avseende typer av anlaggningar
och vilka funktioner som undantas, forslagsvis Ei eller Svenska kraftnat. Antalet
mojliga matartyper bor begransas sa mycket som mojligt, forslagsvis till en typ for
anldggningar utan restriktioner och en typ for anldggningar med begransad
funktionalitet. Detta for att underldtta natforetagens underhallsarbete,
lagerhallning, dokumentation m.m.

Forsvarsmakten framfor att det &r viktigt att deras, Forsvarets materielverks och
Forsvarets radioanstalts, rétt att fa elmaétare utan de specificerade funktionskraven
sdkerstalls. Natforetagen bor vara skyldiga att folja en begaran frdn dem om att fa
sddana elmaétare. Sdkerhetspolisen framfor att mojligheten till undantag bor formu-
leras sa att Forsvarsmakten, Forsvarets materielverk och Forsvarets radioanstalt
samt Ovriga innehavare av anldggningar som ar av vikt for rikets sakerhet eller
som sarskilt behover skyddas mot terrorism ska ha ratt att fa elméatare som saknar
de funktioner som specificeras i funktionskraven.

Arbetsgruppen for energibranschens informationssakerhet - en arbetsgrupp
under Energiforetagen Sverige

Energifdretagen Sverige har en arbetsgrupp for informationssakerhet i energibran-
schen (EBITS). De har tagit fram ett dokument dar de ger exempel pa de risker som
kan uppsta i en miljo med smarta elnat>. Elmatare med smarta funktioner ar en

54 Smartgrid — risker och sarbarheter, Energiforetagen Sverige, 2015-10-01.
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del av en sadan miljo. Nedan fdljer en sammanfattning av dokumentet som EBITS
tagit fram.

Tillganglighet av elleverans

I EBITS dokument beskrivs risken med att ha funktioner for till- och franslag av
elleveransen pa distans. Det finns enligt rapporten flera angreppsytor (métare,
kommunikation, centrala system etc.) som skulle kunna anvéndas for att stinga av
strommen for antingen en enskild anldggning eller for en stor méngd olika
produktions- eller forbrukningsanlaggningar.

Overvakning och fjérrstyrning

I takt med att anldggningar alltmer kan 6vervakas och till stora delar styras pa
distans &r det troligt att natforetagens organisationer kommer anpassas till en mer
central bemanning och en mindre faltbaserad bemanning. Fragan som nétforeta-
gen bor stalla sig i samband med detta dr hur de kan hantera den eventuella situat-
ionen att de tappar formagan att centralt 6vervaka och fjarrstyra det smarta elnétet.

Personuppgifter

I ett smart elndt kommer allt fler personuppgifter att behandlas, bland annat som
ett resultat av 6vergangen fran manadsvisa matarldsningar till timavldsningar. Det
kommer dven finnas mojlighet till realtidsmétningar. Detta gor att informationen
kan anvandas pa ett nytt satt och ge ny information om kunders konsumtions-
monster och beteenden. Det kan till exempel bli méjligt att avldsa nér en person ar
hemma eller inte. Elnatsforetagen maste hantera risken att informationen hamnar i
fel hander. Den hér typen av information kan missbrukas och anvéndas i illegala
syften.

Matvarden och fakturering

I EBITS dokument beskrivs dven de risker som kan uppsta i samband med matvar-
den och fakturering i ett smart elndt. Métning av elférbrukning ar det forsta steget
i faktureringsprocessen. Det dr darfor av stor betydelse att det gar att lita pa att
matvardena ar korrekta och inte har manipulerats i ndgon del av kedjan fram till
faktureringen.

Den fysiska miljon

Dokumentet tar upp ett antal srbarheter som ar specifika for ett smart elnat.
Nagot som &r utmarkande for ett smart elndt ar den fysiska miljon. Utrustningen
befinner sig rent fysiskt i bade tatbefolkade omraden och i glesbygdsomraden. Det
kan vara mycket svart att kontrollera den fysiska atkomsten till utrustningen. En
angripare som har fysisk atkomst till utrustningen kan ga forbi de sakerhetsar-
rangemang som skyddar utrustningen. Utover det dr det ofta mdjligt att uppdatera
programvara pa distans men skyddet mot obehorig forandring ar enligt EBITS ofta
bristfalligt. Denna sarbarhet 6ppnar for mojligheten att en angripare tar kontroll
over utrustningen och till exempel sprider skadlig kod.

Att stélla ratt krav ndr smarta elmétare ska képas in

EBITS avslutar dokumentet med att framhalla vikten av att stélla krav pa en
lamplig niva av informationssdkerhet vid inférande av smarta elnét. For att
underlatta detta bor nédtforetagen genomfdra en riskanalys.
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Overvaganden

Allmént om riskerna med funktionskraven

De foreslagna funktionskraven innebér bland annat att elmatarna kommer att
kunna generera mer data om enskilda kunders elanvandning. Den utokade
informationen och ovriga funktioner som Ei foreslar i den har rapporten medfor
risker genom den elektroniska kommunikation och den tekniska infrastruktur som
ar nodvandig for att genomfora funktionskraven. Ei vill dock poangtera att manga
av de funktioner som myndigheten foreslar redan finns och anvéands pa elmaétare
idag. De sdkerhetsrisker som vi pekar ut &r saledes redan ett faktum pa manga hall
idag. Risker ar darfor inte nagot som enbart kommer att uppsta pa grund av att
funktionskraven faststélls. Eftersom funktionerna nu kommer regleras i en
forordning ar det dock av vikt att gora en sammanhallen bedomning av vilka
risker de kan medféra.

Elforsorjningen ar en samhallsviktig verksamhet som &r helt avgorande for sam-
hallets funktionalitet. Ett elavbrott paverkar bland annat elektroniska kommunika-
tioner, transporter och vard och omsorg. Detta utvecklas i Svenska kraftnits
rapport Risk- och sdrbarhetsanalys®. I rapporten gors en hotbildsanalys dar bland
annat cyberattacker lyfts fram som ett potentiellt hot mot elsystemet och som nagot
som ansvariga for viktig elinfrastruktur maste ta hansyn till nar de utformar
informations- och IT-sédkerhetsfunktioner. Matartillverkare och elnétsforetag maste
sdledes beakta IT-sdkerhetsstrukturen néar de konstruerar och kdper in elmétare
och andra system for att uppfylla funktionskraven, lampligen genom att
genomfora en riskanalys. Lds mer om risk- och sérbarhetsanalyser i avsnitt 2.5.

Sédkerhetsrisker som maste hanteras nér funktionskraven genomférs

Ei foreslar att elndtsforetagen via elmétaren ska kunna spanningssatta och fran-
koppla elanldaggningar pa distans. Denna funktion skulle kunna anvéndas av
obehdriga for att stinga av strommen for en eller flera anldggningar. Da ett miss-
bruk av den héar funktionen skulle kunna fa allvarliga konsekvenser, bade for den
enskilda kunden och f6r samhallet i stort, dr det av stor vikt att néatforetagen
genomfor funktionen pa ett satt som hindrar oonskad tillgang till funktionen. Ei
foreslar darfor att det infdrs ett krav i méatforordningen pa att néatforetagen ska
genomfora funktionskraven pa ett sdtt som séakerstéller att obehoriga inte far
tillgang till styrfunktioner i elmatarna. Ei ser det som den enskilt storsta risken
med funktionskraven.

En naturlig f6ljd av den tekniska utvecklingen ar att natforetagens organisationer
anpassas till en central bemanning. Det ar dock viktigt att natforetagen gor detta
med bibehallen kontroll 6ver natet. Natforetagen behover veta hur de ska hantera
situationen om de skulle tappa férmégan att centralt 6vervaka och fjarrstyra natet.
Att Ei foreslar att elmétarna ska kunna avlasas och styras pa distans ar i enlighet
med den tekniska utvecklingen.

Som en foljd av kravet pa utokad matdata och tétare registreringsfrekvens kommer
fler personuppgifter att behandlas. Dessa funktioner tillsammans med kravet pa
avlasning pa distans kommer att ge nétforetagen tillgang till bade mer information
och mer aktuell information. Saledes kommer alltmer personlig information att

% Risk- och sarbarhetsanalys, 2015/1294, 2016-10-31.
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kunna behandlas och ge ny information om kunderna. Det kan till exempel bli
mojligt att avldsa nér en person dr hemma. Natforetag och elhandelsforetag maste
dels se till sa att de sjdlva anvidnder informationen pa ett sitt som uppfyller de
regelverk som finns pa omradet, dels forsdkra sig om att informationen inte nar fel
mottagare. Ei foreslar darfor att det infors ett krav i matfdrordningen pa att
funktionskraven ska genomforas pa ett satt som sdkerstaller att obehoriga inte far
tillgang till uppgifterna i elmétarna.

Vissa elmaétare befinner sig pa platser dar det inte gar att ha konstant kontroll 6ver
den fysiska atkomsten till mataren. Kommunikationen mellan elmétaren och nat-
foretaget kan vidare vara tradbunden eller tradlos. Oavsett den fysiska placeringen
och oavsett hur natféretaget kommunicerar med métaren maste elmétaren vara
skyddad mot angrepp. Detta dr nagot som maste beaktas av natforetagen bland
annat da de genomfor kravet pa fjarruppgradering. Det &r inte sdkert att det ar
informationen i elmétarna som ar det intressanta for en utomstédende part utan
mojligheten att via elmadtaren ta sig in i det elektriska systemet och kunna styra det.
Den utomstaende parten skulle till exempel genom intrdng i systemet eventuellt
kunna stdnga ner valda delar av det eller anvdnda det f&r hackerattacker. Detta ar
ocksa anledningen till att Ei foreslar att granssnittet enbart far stodja envags-
kommunikation, det vill sdga att det inte ska vara mojligt att sainda information till
elmataren via granssnittet utan enbart att ta ut information fran den. Fjarrupp-
gradering i form av sdkerhetsuppdateringar ar en viktig del i att behélla en hog
sakerhetsniva som star emot intrangsforsok och ocksa en anledning till att fjarr-
uppgradering bor stéllas som ett funktionskrav.

Fragan om var elmatarna fysiskt ar placerade ar ocksa viktig att beakta nar det
galler kravet pa att elmétarna ska ha ett 6ppet kundgranssnitt. Ei foreslar darfor att
det endast ska vara mdjligt att ta ut information ur granssnittet efter att natforeta-
gen har aktiverat granssnittet pa begédran av kunden. D& manga elmaétare befinner
sig utanfor kundens fysiska kontroll, i exempelvis matarrum i ldgenhetsfastigheter
eller utanfér huset da kunden bor i ett separat hus, maste kunden sjilv fa véilja om
den vill aktivera granssnittet.

Bedbémning av hur sékerheten bér regleras

IT-sdkerhet ar ett omrade dar det sker en snabb utveckling. Ei gor darfér beddm-
ningen att det vore olampligt att exakt specificera hur aktdrerna ska gora och
vilken teknik de ska anvanda sig av for att se till s& att elmétare och andra nédvan-
diga system ar sakra. En utpekad teknisk 16sning riskerar att snabbt bli omodern
och 0ppna for nya sdkerhetsrisker. Utover detta sa &r det inte heller mojligt att fullt
ut Overblicka den lagstiftning som kommer framover, bland annat som en {5ljd av
det kommande nya elmarknadsdirektivet. Av dessa anledningar bér myndighets-
regleringar i majligaste man vara teknikneutrala.

Ei vill darfor inte peka ut den teknik som ska anvéndas for att upprétthalla
sakerheten i elmatarna utan mer allmént foreskriva att det ska vara tillrackligt
sakert sa att inte information kan hamna i fel hdander och sa att styrfunktionerna i
elmatarna inte kan anvandas av obehoriga personer.

Ei vill i sammanhanget ndmna att artikel 32 i dataskyddsférordningen ar tillamplig
pa hanteringen av de vdrden som anses vara personuppgifter, till exempel upp-
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gifter om forbrukning av el. Av artikeln framgar bland annat att den personupp-
giftsansvariga ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstélla en sdkerhetsniva som &r lamplig i forhallande till risken.

Vid bedémningen av lamplig sdkerhetsniva ska sarskild hansyn tas till de risker
som behandling av personuppgifter medfor. Det giller i synnerhet risk for oavsikt-
lig eller olaglig forstoring, risk for forlust eller dndring och risk for obehorigt
rojande av eller obehdrig atkomst till de personuppgifter som dverforts, lagrats
eller pa annat sitt behandlats. Aven dataskyddsférordningen stéller alltsa upp
krav pa hur de personuppgiftsansvariga, i detta fall natforetagen, ska skydda
personuppgifter.

Ei vill &ven uppmaédrksamma kraven i det sa kallade NIS-direktivet om att de utpe-
kade aktorerna, bland annat elnétsforetag, ska vidta sakerhetsatgarder for att han-
tera risker samt forebygga och hantera incidenter i natverk och informationssystem
som de dr beroende av for att tillhandahalla sina tjanster. Las mer om detta i
avsnitt 2.5.

Undantag for anlaggningar som har betydelse for rikets sakerhet

I Ei:s uppdrag har det ingatt att dvervaga vilka undantag fran funktionskraven
som bor goras for anldggningar som har betydelse for rikets sakerhet. Ei har efter
samrdd med Forsvarsmakten och Sakerhetspolisen valt att foresla att vissa utpe-
kade myndigheter ska ha ritt att begdra elmatare som saknar samtliga eller vissa
av de funktioner som specificeras i funktionskraven. De aktuella myndigheterna ar
Forsvarsmakten, Forsvarets materielverk och Forsvarets radioanstalt och undan-
taget ar beroende av om den berérda myndigheten gér bedomningen att det ar av
vikt for rikets sdkerhet att elméatarna saknar dessa funktioner. Ei foreslar att natfo-
retagen ska vara skyldiga att folja en sddan begdran fran dessa myndigheter. Ei gor
beddmningen att det &r andamalsenligt att peka ut de myndigheter som ska ha
denna rattighet i forordning for att det inte ska rdda nagot tvivel om vilka de ar.
Detta &dr ocksé en synpunkt som framforts fran flera externa aktorer under utred-
ningens gang.

Ei har utrett majligheten att foresla en bredare undantagsmoijlighet dér alla inneha-
vare av anldggningar som ar av vikt for rikets sdkerhet eller som sarskilt behover
skyddas mot terrorism skulle kunna fa elmaétare som saknar de funktioner som
specificeras i funktionskraven. Fordelen med en sddan 16sning ar att den skulle
kunna vara flexibel 6ver tid. Ei beddmer dock att det skulle vara svart att tillampa
en undantagsbestimmelse som ar sa Sppen. Nagon maste med en sddan 16sning
ansvara fOr att bedoma om en sdkande part kan anses omfattas av undantagsbe-
stimmelsen. Om denna beddmning gors av nitforetagen riskerar det att leda till
olika bedomningar hos olika nitforetag. En sddan ordning riskerar ocksa att bli
administrativt betungande och medféra hoga kostnader om manga aktorer som
inte kan anses omfattas av undantagsbestimmelsen begér matare utan de aktuella
funktionerna. Flera natforetag har ocksa efterfragat en undantagsbestimmelse dér
det tydligt framgéar vilka aktorer som har ratt till undantag.

Négra aktorer, framst elndtsforetag, har under utredningens géng framfort att de
utpekade myndigheterna enbart bor kunna valja pa elmétare som har alla eller
inga av funktionerna. Dessa aktOrer menar att mdjligheten att enbart vélja bort
vissa funktioner riskerar att leda till en stor méngd olika kombinationer av
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funktioner, nagot som skulle bli kostsamt och tekniskt komplicerat. Efter att ha fort
en dialog med Forsvarsmakten bedomer Ei att de utpekade myndigheterna sanno-
likt enbart kommer att begéra ett fatal olika varianter av elmaétare. Ei gor ocksa
bedémningen att det mest &andamalsenliga ar att lata de aktuella myndigheterna
sjdlva gora beddmningen av vilka varianter av elmétare som passar deras
verksamhet. Att reglera exakt vilka funktionskrav som ska undantas riskerar att bli
alltfor stelbent och leda till att syftet med undantaget inte uppnas.

Ei foreslar att de merkostnader som ett undantag fran funktionskraven orsakar ska
béras av den myndighet som begar undantaget. Det &r i linje med hur ellagen i
Ovrigt reglerar sirskilda kostnader till f6ljd av att en kund vill att matning ska
utforas pa ett sarskilt satt. Forslaget foljer befintlig reglering i 3 kap. 11 § ellagen. Ei
foreslar vidare att eventuella tvister med anledning av fragan om kostnader ska
provas av Ei. Aven det ar i linje med hur ellagen normalt sett reglerar tvister av
liknande slag. Av regleringstekniska skal bor frdgan om kostnader regleras i lag
och inte i forordning. Ei foreslar darfor att fragan om kostnader regleras i ellagen.

Ratten till undantag ska enligt Ei:s forslag borja gélla i och med att forfattningsand-
ringarna trader ikraft, det vill sdga den 1 juli 2018.
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6 Tillsyn

Ei utdvar tillsyn enligt ellagen och de foreskrifter som meddelats med stod av
ellagen. Det innebéar bland annat att vi kontrollerar att elndtsforetagen fullgor sina
skyldigheter enligt lagen. Ei har i sin roll som tillsynsmyndighet rétt att pa begaran
fa de upplysningar och ta del av de handlingar som behovs for tillsynen. Vi far
ocksa meddela de foreldgganden som behovs for att trygga efterlevnaden av
bestammelser som omfattas av tillsynen. Ett forelaggande far férenas med vite.

Det innebidr att Ei antingen efter anmalan fran tredje part eller pa eget initiativ far
utova tillsyn 6ver att elnatsforetagen foljer kraven rérande funktionskrav pa elma-
tare. For det fall ett natforetag inte gor detta, till exempel genom att inte installera
elmatare med de funktioner som kravs enligt de féreslagna funktionskraven eller
genom att inte folja en begdran om undantag fran funktionskraven enligt den fore-
slagna undantagsbestimmelsen, har Ei mojlighet att foreldgga nétforetaget, vid
vite, att f0lja bestammelserna.

Under utredningens gang har fragan uppkommit vad som héander om exempelvis
informationen i gréanssnittet ar felaktig och darmed orsakar anvandaren 6kade
kostnader for sin elanvandning om denne till exempel anvander informationen i
granssnittet for att styra en varmepump eller annan elektronik. Ei gor bedom-
ningen att detta bor hanteras i enlighet med ordinarie civilrittsliga regler. Ei fore-
slar darfor inte nagra sarskilda forfattningsforslag med anledning av denna fraga.
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7 HKonsekvensanalys av
forfattningsforslag

Ei foreslar i rapporten att det infors funktionskrav pa elmaétare. Funktionskraven
bygger pa de funktionskrav som Ei foreslog i rapporten Funktionskrav pd framtidens
elmitare (Ei R2015:09), dér ocksa en kostnadsnyttoanalys genomfordes. %

De foreslagna funktionerna kommer att ge forutsattningar for att slutkunden pa ett
enkelt satt far tillgang till uppgifter som gor det enklare for kunden att agera pa
marknaden. Funktionskraven framjar dven en tillforlitlig och effektiv natdrift och
mojliggdr en 6kad integration av mikroproduktion. Elmaétaren ar central i utveckl-
ingen av smarta elndt. Funktionskraven &ar utformade sa att de &r i linje med de
krav p& smarta métare som finns i EU-kommissionens tidigare rekommendat-
ioner¥, samt nuvarande elmarknadsdirektiv>® och kommissionens forslag till nytt
elmarknadsdirektiv®. I det har kapitlet beskrivs de konsekvenser som funktions-
kraven beddms fa for olika aktdrer.

7.1 Foreslagna funktionskrav

Ei foreslar sju funktionskrav som elmatare ska uppfylla. Ei foreslér att funktions-
kraven ska omfatta samtliga lagspanningskunder. De sju funktionskraven beskrivs
kortfattat nedan. For kunder med transformatormaétta métare foreslar Ei ett undan-
tag fran kravet pa spanningssattning och frankoppling pa distans (funktionskrav 7
i tabellen nedan).

% For mer detaljer om kostnadsnyttoanalysen, se kapitel 5 i rapporten Funktionskrav pd framtidens
elmiitare (Ei R2015:09).

5 Kommissionens rekommendation av den 9 mars 2012 om forberedelser for uppséttning av smarta
matsystem 2012/148/EU.

58 Europaparlamentets och radets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma regler for
den inre marknaden f6r el och om upphévande av direktiv 2003/54/EG.

5 http://ec.europa.eu/energy/en/news/commission-proposes-new-rules-consumer-centred-clean-energy-

transition.

95


http://ec.europa.eu/energy/en/news/commission-proposes-new-rules-consumer-centred-clean-energy-transition
http://ec.europa.eu/energy/en/news/commission-proposes-new-rules-consumer-centred-clean-energy-transition

Tabell 3 Kortfattad beskrivning av funktionskrav pa elmatare

Nr Funktionskrav Syfte

1 Elmaétaren ska for varje fas kunna méata spanning,  Framjar en effektiv natdrift
strom, aktiv energi samt aktiv och reaktiv effekt Undetlattar integrering av mer mikroproduktion i
for uttag och inmatning av el elnatet

2 Elmataren ska utrustas med ett kundgranssnitt som Skapar forutsattningar for utvecklad
stods av en 6ppen standard som mdjliggor for energitjanstemarknad
kunden att ta del av matuppgifterna i nara realtid Framjar efterfrageflexibilitet och

energieffektivisering
Okar kundinflytandet

3 Elmataren ska mojliggora avlasning av matdata Framjar effektiv insamling av méatdata
och uppgifter om elavbrott pa distans

4 Elmaétaren ska kunna registrera mangden éverford  Okar kundernas méjligheter att vara aktiva pa
energi per timme och kunna stéallas om till att marknaden
registrera per 15 minuter

5 Elmataren ska kunna registrera uppgifter om Underlattar vid foretagens utbetalning av
tidpunkt foér borjan och slut pa elavbrott langre avbrottsersattning och rapportering till Ei
an tre minuter Starker kundens stéllning

6 Det ska vara mojligt for elnatsforetaget att Mojliggor att ny funktionalitet kan inforas
uppgradera och andra installningar i elmataren kostnadseffektivt
pa distans Kostsamma faltbesok kan undvikas

7 Det ska vara mojligt for elnatsforetaget att via Underlattar for elnatsforetagen att stanga av
elmataren kunna spanningssatta och frankoppla strommen i samband med kundflytt, vilket gor
elanlaggningar pa distans att flera kunder kommer att valja elavtal vid flytt

Kostsamma faltbesok kan undvikas

7.2 Kostnadsnyttoanalys gjord i férra rapporten

Den kostnadsnyttoanalys som Ei genomforde i rapporten Funktionskrav pd
framtidens elmitare (Ei R2015:09) utgick fran EU-kommissionens rekommenderade
metod for kostnadsnyttoanalys®. Nollscenariot i analysen var att det i Sverige vid
tillfallet delvis redan fanns smarta elmatare i de svenska elnéten. Dérfor utvardera-
des enbart vad de foreslagna funktionskraven skulle medfora vad géller merkost-
nader och tillkommande nyttor. I kostnadsnyttoanalysen togs hansyn till de delar
av kommissionens rekommenderade metod som var méjliga att anvanda for att
analysera hur de foreslagna funktionskraven kunde inforas. For fler detaljer om
analysen, se den tidigare rapporten (kapitel 5).

7.3 Alternativ som Ei har analyserat

De foreslagna funktionskraven skapar forutsattningar for en tillforlitlig och effek-
tiv natdrift samt en 6kad integration av mikroproduktion och underlattar for kun-
derna att svara pa marknadens prissignaler genom att de far enkel tillgang till de
uppgifter som registreras i métaren. Genom att en minimifunktionalitet regleras
kan alla kunder och aktdrer pa den konkurrensutsatta marknaden nyttja samma
funktionalitet. Om de forslag som Ei presenterar i denna rapport inte genomfors
forsvaras mojligheterna for kunderna att fa tillgang till uppgifter pa ett enkelt satt
och utvecklingen av energitjanster och tjanster for efterfrageflexibilitet riskerar att
forsvaras.

¢ Kommissionens rekommendation av den 9 mars 2012 om forberedelser for uppséttning av smarta
matsystem (2012/148/EU).
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Ei har analyserat olika alternativ avseende vilka elmétare som ska omfattas av
funktionskraven och vid vilken tidpunkt kraven ska borja galla. De 6vervaganden
som ligger bakom de forslag som Ei lamnar i denna del presenteras i kapitel 3 i den
hér rapporten.

Ei har analyserat alternativa mojligheter vad galler det 6ppna kundgrénssnittet, till
exempel att det i forordningen tydligt skulle kunna framga vilka standarder som
elmitaren ska uppfylla. Ei anser att det inte dr lampligt att en myndighet i detta
fall reglerar i detalj vad géller standarder och tekniska krav. Detta eftersom detalj-
reglering i detta fall riskerar att motverka utveckling av standarder och ny teknik.

Ett av funktionskraven som Ei foreslar ar att det via elmétaren ska vara mojligt att
spanningssatta och frankoppla elanldggningar. Denna funktion &r viktig for info-
randet av en ny elhandlarcentrisk elmarknadsmodell, da denna modell forutsétter
att elnatsforetagen ska stanga av elen i uttagspunkter som inte har ndgon abonnent
(las mer i Ei:s rapport Ny modell for elmarknaden, Ei R2017:05). Om inte denna
funktion finns sa kommer inférandet av en elhandlarcentrisk modell att forsvaras.

Ei har analyserat ett funktionskrav om larm vid nollfel. Den analys som Ei genom-
forde avseende detta funktionskrav i rapporten Funktionskrav pd framtidens elmitare
(Ei R2015:09) visade att ett sddant krav skulle medféra sma kostnader och nyttor.
De osékerheter som finns kring hur en elmétare faktiskt kan upptacka nollfel samt
att det riskerar att bli ett sarkrav for Sverige gor att Ei inte foreslar det funktions-
kravet.

7.4 Sakerhet och integritet

De foreslagna funktionskraven innebar att elmétaren kommer att producera fler
uppgifter om den enskilda kundens elanvandning. Det ar av storsta vikt att
elkunders personuppgifter skyddas och att elsystemets sdkerhet halls pa en hog
niva. Ei har darfor analyserat de risker som de nya funktionskraven kan féra med
sig och som maste hanteras av elndtsféretag och andra relevanta aktorer och
presenterat forfattningsforslag som syftar till att hantera dessa risker. Ei foreslar att
det regleras att funktionskraven ska genomforas pa ett sédtt som sékerstaller att
obehdriga inte far tillgang till uppgifter och styrfunktioner i matutrustningen. Ei
har gjort en integritetsanalys dar vi granskat de foreslagna funktionskravens
forenlighet med EU:s kommande dataskyddsforordning. Ei lamnar ocksa ett
forslag rorande de undantag fran funktionskraven som bor goras for anlaggningar
som har betydelse for rikets sidkerhet. Ei:s utredning visar att integritetssakerhet
och siakerhetsskydd kan mojliggdras genom att stélla krav enligt vara forfattnings-
forslag.

7.5 Berorda aktorer

De forandringar som Ei foreslar berdr elnétsforetag, elhandelsforetag,
elproducenter inklusive mikroproducenter, elkunder, energitjansteforetag,
elmatartillverkare, Swedac och Ei.
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Det finns idag cirka 5,4 miljoner® elkunder med ldgspanningsabonnemang, drygt
170 elnatsforetag och cirka 130 elhandlare pa den svenska elmarknaden. Dessutom
berdrs ett antal energitjansteforetag (Ei gor en forsiktig bedomning att det finns
cirka ett femtontal energitjansteforetag i Sverige samt givetvis ett antal fler i
Norden och Europa). Forandringarna berdr dven elmétartillverkare, Ei gor en upp-
skattning att det finns mellan fem och tio matartillverkare pa den svenska mark-
naden som berdrs. Dessutom finns det flera internationella foretag som kan vara
intresserade av den svenska marknaden. Ei har inga uppgifter om hur manga stora
elproducenter som finns pa den svenska marknaden som kan berdras av Ei:s for-
slag. Ei bedomer dock att de stora elproducenterna berors i mycket begransad om-
fattning och de beddms inte f& ndgra 6kade kostnader som en f6ljd av forslagen.
Den foreslagna regleringen bedoms inte fa nagra konsekvenser for kommuner eller
landsting.

Nedan beskrivs de konsekvenser funktionskraven har for de olika aktorerna.

Gemensamma konsekvenser for berorda aktorer

Ei bedomer att forfattningsforslagen om funktionskrav pa elmatare (matutrustning
och métsystem) medfor konsekvenser for flera av de berdrda aktorerna, i forsta
hand elnétsforetag och kunder.

En analys av de kostnader och nyttor som véntas uppsta av dessa forfattningsand-
ringar framgar av Ei:s rapport Funktionskrav pd framtidens elmitare (Ei R2015:09). De
funktionskrav som foreslas i den hér rapporten bygger pa den kostnadsnyttoana-
lys som genomfordes i den rapporten.

Elnatsforetag

De foreslagna forordningséndringarna avseende funktionskrav pa elmatare (maét-
utrustning och matsystem) medfor konsekvenser for elnatsforetagen. Funktions-
kraven innebér en skyldighet for nétforetagen att se till att deras elmétare upp-
fyller kraven senast vid genomfdrandetidens slut. Aven nitforetagens system for
kommunikation och insamling paverkas av kraven.

Byte av elmétare hos kunden innebér kostnader och nyttor for nitforetaget.
Kostnaderna kommer i slutdndan att betalas av kundkollektivet via nattariffen.
Byte av elméatare kommer behdva goras med jamna mellanrum oavsett om det
stélls funktionskrav eller inte. Det &r alltsa enbart den eventuella merkostnaden for
att elmatarna ska uppfylla funktionskraven som utgor den egentliga kostnaden for
kunden jamf6rt med om funktionskraven inte infors.

Kostnader fér att byta ut elmétare innan deras ekonomiska livslangd &r slut

Ei bedomer att en mindre del av elmatarna kommer behova bytas ut innan deras
ekonomiska livslangd dr uppnadd for att de ska uppfylla funktionskraven i tid.
Nar det géller elmatare av kategori 1 med en sakring 6ver 63 A och elmdtare av
kategori 2 foreslar Ei en senare genomforandetid med avsikten att undvika att
alltfér ménga av dessa elmétare maste bytas ut i fortid.

o1 http://www.ei.se/sv/Publikationer/Arsrapporter/elnatsforetag-arsrapporter/ Sirskilda rapporten —
teknisk data
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Elmatarna utgor cirka tva procent av elnétsforetagens totala kapitalbas. De ekono-
miska konsekvenserna av att méatare behover bytas ut i fortid utgors av férlorad
ersdttning for avskrivning samt forlorad avkastning. Elndtsregleringen ar dock
utformad sa att natforetagen far storre ersdttning for sina kostnader i borjan av en
avskrivningsperiod eftersom avkastningen berdknas pa en aldersjusterad kapital-
bas. Natforetagen kommer dérfor endast mista en mindre del av den totala avkast-
ningen pd en elméatare som behover bytas ut i fértid. Sammantaget gor Ei bedom-
ningen att de ekonomiska konsekvenserna av att ett fatal elmatare behover bytas
ut i fortid inte blir sa stora och att nyttan med att alla berdrda elmétare uppfyller
funktionskraven dvervéger.

Kostnader fér upphandling

Den upphandling som elnéatsforetagen behover gora for att inforskaffa nya elma-
tare och eventuellt nya system f6r kommunikation och insamling blir troligen mer
komplicerad dn den &r idag, eftersom méatarna kommer behéva uppfylla fler krav
an idag.

Kostnader for mer avancerade elmétare

De krav som fOreslas innebaér att vissa funktioner ska finnas i mataren. Det f6ljer
dock inte av kraven pa vilket satt funktionerna ska anvéandas. Det kan finnas mer-
kostnader forknippade dels med att funktionen finns (exempelvis att se till att
mataren &dr utrustad med ett kundgranssnitt och en brytare eller att det finns
systemstod for en viss funktion), och dels med att funktionen anvinds (exempelvis
kostnader for datatrafik i samband med att uppgifter skickas eller att uppgrade-
ringar utfors, eller kostnad f6r administration/arbetstid for till/frankoppling eller
aktivering av kundgranssnittet).

1 Ei:s tidigare rapport Funktionskrav pd framtidens elmitare (Ei R2015:09) gjordes en
kostnadsnyttoanalys. Nollscenariot i analysen var den marknadsutveckling som
beddms ske om funktionskraven inte infors. Darfor utvarderades enbart vad de
foreslagna funktionskraven skulle medfora vad galler merkostnader och tillkom-
mande nyttor. Enligt kostnadsnyttoanalysen forvantades ett antal funktionskrav
(avldsning pa distans, timregistrering av mangden overférd energi, avbrotts-
registrering och fjarruppgradering) medfora ingen eller véldigt begrédnsad mer-
kostnad for elmatarna. Nagra funktionskrav forvantades enligt analysen medfora
kostnader for nétforetagen avseende elmataren:

o Merkostnad f6r utdkade métdata har berdknats till 0-30 kronor per elmétare. I
kombination med antagandet att mellan 5-40 procent av elmétarna annars inte
skulle ha haft denna funktion ger det en samlad merkostnad pa 0—-65 miljoner
kronor for elmaétarna.

o Merkostnad for att métaren utrustas med brytare har beraknats till 100-200
kronor per elmaétare. I kombination med antagandet att mellan 5-20 procent
av elmdtarna annars inte skulle ha haft denna funktion ger det en samlad
merkostnad pé 27-212 miljoner kronor for elmatarna.

o Kostnad for kundgréanssnitt har uppskattats till 20-50 kronor per matare. Detta
medfor en samlad merkostnad pa mellan 107-270 miljoner kronor for
elmatarna.

Det kan tillkomma en administrativ arbetskostnad for natforetaget vid aktivering
av granssnittet. Tidsatgangen kan antas bli 0-10 minuter {or att aktivera
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granssnittet, beroende pa vilken systemldsning elnatsforetaget anvéander sig av.
Detta motsvarar en administrativ kostnad pa 0-44 kronor per aktivering baserat pa
en manadslon pa 30 000 kronor. For att granssnittet ska kunna aktiveras behdvs
dven systemstdd for detta. Funktionskravet om fjarruppgradering eller att dndra
instéllning i systemet har tidigare bedomts inte medfora nagon merkostnad.
Aktivering av porten kan likstallas med att dndra en instéllning i mataren. Ei har
overvagt alternativet att dessutom krava kryptering av uppgifterna i kundgrans-
snittet men funnit att det inte dr lampligt att krava detta. Att inte stdlla nagot krav
pa aktivering alls skulle ddremot kunna leda till 6kad risk for att obehoriga far
tillgéng till kundernas personuppgifter. Natforetagen &dr ocksa skyldiga att folja
dataskyddsforordningens regler om skydd for kundernas uppgifter. Om de inte
gor det sa riskerar de sanktionsavgifter enligt dataskyddsforordningen.

Utover dkade kostnader for sjdlva elméataren fann Ei i den tidigare kostnadsnyttoa-
nalysen att kravet pa timvardesregistrering kunde innebara utdkade kostnader for
insamlings- och kommunikationssystem da det skulle innebara timvis registrering
med manadsvis insamling av méatvarden. Ei fann att merkostnaden f6r kommuni-
kations- och insamlingssystem var 23-73 kronor per matare. I Ei:s rapport
Uppfoljning av timmitarreformen®? fran 2014 anges att drygt tjugo procent av uttags-
punkterna mats per timme pa elnatsforetagens egna initiativ. Andelen &r troligtvis
storre idag men det saknas uppgifter om detta. Utifran denna, troligtvis nagot
underskattade, siffra skulle ett funktionskrav pa timvardesregistrering innebara
utdkade kommunikationskostnader for knappt attio procent av uttagspunkterna
(4,3 miljoner uttagspunkter). Detta blir en total summa om 99-315 miljoner kronor.
Funktionskravet som Ei nu foreslar ar dock enbart att elmatarna ska kunna méta
per timme, inte att de ska gora det. Det ar darfor osakert om de utékade kostna-
derna for insamlings- och kommunikationssystem verkligen ska anses vara en
kostnad for funktionskravet eller om det istillet bor ses som en kostnad for ett
eventuellt framtida krav pa timmatning och timavréakning.

Nyttor med mer avancerade elmétare

Natforetagen kommer ocksa att dra nytta av de nya funktionerna. Exempelvis
kommer tillgangen pa utokade méatdata ge natforetagen majlighet att fa mer
information om driftlaget i elnatet vilket kan effektivisera driften av elnétet. Det
kan ocksa ge battre mojlighet att identifiera kunder med sned fasbelastning eller
felkopplade métare. Genom att alla métare kommer vara forberedda for att mata i
tva riktningar undviks att nétforetaget behdver byta elmétare i det fall da kunden
vill borja producera sin egen el. Dessa nyttor ar svéra att kvantifiera.

Elnatsforetaget kan ha nytta av en 6kad tillgéng till timvarden, da det kan under-
latta for kundtjansten och forenkla drift- och investeringsplanering. Den nyttan for
elnatsforetaget uppskattas till 15 kronor per kund och ars vilket motsvarar 80
miljoner kronor samlat for alla elnatsforetag.

Négra andra viktiga nyttor med funktionskraven ar att elméataren kan avldsas och
utfora olika kommandon utan att elnatsforetaget maste gora besok pa plats hos
kunden. Faltbesok ar kostsamma, kostnaden for ett faltbesok for att uppgradera

2 Ei R2014:05 Uppfoljning av timmitareformen.
63 Ei R2010:22 Okat inflytande for kunderna pd elmarknaden.
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maétaren kan uppskattas till 300 kronor och kostnaden for ett faltbesok for att span-
ningssatta och frankoppla elanldggning kan uppskattas till 600 kronor®. Kostnads-
besparingen forknippad med att kunna uppgradera, avlédsa, spanningssatta och
frankoppla elmétarna pa distans dr darfor potentiellt sett valdigt stor jamfort med
om dessa funktioner inte hade funnits, men blir i praktiken mer begransad
eftersom en stor del av dagens elmatare har dessa funktioner redan idag.

Elhandlare

Ei bedomer att de foreslagna férordningsiandringarna om funktionskrav pa elma-
tare (matutrustning och métsystem) inte medfor négra kostnader for elhandlare.
De nya smarta elmétarna med fler funktioner kommer dédremot att 6ka mojlighet-
erna for elhandelsforetagen att utveckla nya avtal och nya tjanster for sina kunder.

Energitjansteforetag

Ei bedomer att de foreslagna forordningsandringarna om funktionskrav pa elma-
tare (matutrustning och matsystem) inte medfor nagra kostnader specifikt for ener-
gitjansteforetagen. Det faktum att slutkunder pa ett enkelt sétt har mojlighet att ta
del av uppgifter om sin elférbrukning bér dock medfora betydande méjligheter for
energitjansteforetagen att ta fram nya produkter och tjanster som kan medfora
nyttor for bade kunder och elnitsforetag.

Elmatartillverkare

Ei bedomer att de foreslagna férordningsiandringarna om funktionskrav pa elma-
tare (matutrustning och métsystem) far konsekvenser for foretag som tillverkar
elmatare. Elmédtare omfattas idag av en relativt omfattande lagstiftning, olika
standarder, branschstandarder och nationella regler. De funktionskrav som Ei
foreslar kommer dels paverka vilka elmétare som elnétsforetagen behover, dels
fortydliga for tillverkare hur elmétaren ska fungera och vara konstruerad for att
kunna fungera pé den svenska elmarknaden.

Sma foretag

Ei bedomer att de foreslagna férordningsiandringarna om funktionskrav pa elma-
tare (matutrustning och métsystem) inte medfor nagra sarskilda kostnader for sma
foretag. Dock far dven sma foretag, bade elkunder med elmétare av kategori 1 och
kategori 2, genom det 6ppna kundgrénssnittet mojlighet till battre och snabbare
tillgéng till information om sin elférbrukning vilket gor det enklare f6r dven dessa
kunder att reagera pa prissignaler, effektivisera sin elanvandning m.m.

Kunder pa elmarknaden

Ei bedomer att de foreslagna forordningsandringarna om funktionskrav pa
elmétare (matutrustning och métsystem) medfor konsekvenser f6r slutkunderna
pa elmarknaden.

Forslaget om ett 6ppet kundgréanssnitt innebér att kunderna far majlighet till
tillgang till uppgifter om sin elférbrukning i néra realtid. Redan idag finns krav pa
att elnatsforetag ska ge kunden information om elférbrukningen. Att fa tillgang till
fler uppgifter och att fa tillgang till dem i néra realtid medfor nya méjligheter for

¢ Kostnader hamtade fran Funktionskrav Métsystem — En rapport till Energimarknadsinspektionen,
Sweco (9 mars 2015)
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kunden. Kunden far med forslaget snabbare tillgéng till uppgifter om sin elfor-
brukning vilket skapar forutsattningar for kunden att anpassa sin forbrukning

efter exempelvis prissignaler och ddrigenom minska sina kostnader. Dessutom
underléttas integrering av mikroproduktion hos kund eftersom métaren redan
ar forberedd att kunna méta el som matas in pa natet.

En nytta for kunderna ar 6kad mdajlighet till energieffektivisering genom att via
kundgranssnittet ta del av uppgifter som kan anvandas for att visualisera sin
energiforbrukning i ndra realtid. Om mellan 10 000 till 1 miljon kunder effektivise-
rar sin energianvandning med fem procent berdknas det bidra till en kostnads-
besparing for kunderna pa mellan 1,7 och 173 miljoner kronor per ar.

Information fran kundgrénssnittet kan d@ven med hjalp av styrutrustning anvédndas
till att styra exempelvis kundens varmesystem pa ett sadant satt att kunden kan
sanka sin sakringsstorlek och fa en ldgre natavgift. Den summerade nyttan for
kunderna under matarens forvantade livslangd (12 ar) berdknas till mellan 165 och
4118 miljoner kronor i rapporten Funktionskrav pd framtidens elmitare (Ei R2015:09).

Funktionskraven kommer alltsa att medfora betydande nyttor for kunderna. Man
ska samtidigt komma ihag att det &r kunderna som kommer att sta for de
kostnader som det innebér att investera i mer avancerade elmaétare. Kostnaderna
for detta presenteras under rubriken Elnatsforetagen.

Mikroproducenter

Mikroproducenter berdrs indirekt genom att uppgifterna som finns tillgéngliga i
och med utdkade métdata &r viktiga bland annat for att kunna integrera mer
mikroproduktion i elnaten.

Kravet pa att alla elmétare ska kunna méta bade uttag och inmatning av el ar
viktigt for mikroproducenter. Installation av fornybar produktion underlattas
genom att mataren redan ar forberedd for detta och inte behover bytas ut.

Elmétarens konfiguration har betydelse for matresultatet i de fall det férekommer
bade uttag och inmatning i anldggningspunkten, vilket blir allt vanligare i takt
med att fler kunder blir mikroproducenter. Swedac avser att efter samrad med
berérda myndigheter utreda om det finns behov av att i Swedacs foreskrifter
reglera hur matning ska ga till i det fall det 4r bade inmatning och uttag i
uttagspunkten.

Energimarknadsinspektionen

Den foreslagna forordningen om funktionskrav pa elmatare (matutrustning och
maétsystem) medfor konsekvenser for Ei i form av arbetsinsatser for att ta fram
ndrmare foreskrifter kring de funktionskrav som ska stéllas pa elmétare och

relaterade system. Den totala kostnaden for detta arbete uppskattas i rapporten
Funktionskrav pd framtidens elmitare (Ei R2015:09) till 300 000-500 000 kronor.
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Naétforetaget ar skyldigt att informera kunden om elmaétaren innan maétarbyte,
detta framgar i 11 kap. § 21 ellagen®. I samband med att ndtféretagen ger denna in-
formation till sina kunder, kommer Ei troligen att fa fler fragor om elmaétare. Nagra
av fragorna kan tankas resultera i tillsyn. Antalet fragor har Ei i samma rapport
uppskattat till cirka 70-1 400 fragor per ar under en tioarsperiod (genomforandeti-
den). Fragorna kan forvantas handla framfor allt om grénssnittet, timmatvarden
och avbrottsregistrering och dven négra om till exempel frankoppling. Detta mots-
varar en kostnad pa cirka 32 000-540 000 kronor per ar under genomforandetiden.
En viss 6verlappning mellan fragorna kan forvantas, varfor 540 000 kronor per ar
kan anses vara for hogt. Funktionskraven kan ocksad mojliggora forbattrad eller
okad tillsyn av exempelvis avbrott.

Swedac

Den foreslagna férordningen om funktionskrav pa elmétare (méatutrustning och
maétsystem) innebdr inte konsekvenser i sig for Swedac. Swedac har dock meddelat
att de avser att komplettera sina foreskrifter for att regelverket om elmatare ska
vara komplett (se avsnitt 1.3 i rapporten). Detta beror bland annat regler om konfi-
gurering av elmétaren for att klara bade uttag och inmatning i det fall slutkunden
har egen produktion av el, kravet pé en tatare registreringsfrekvens av mangden
overford energi (krav avseende energiupplosning och tidsangivelse kan behova
justeras) samt kompletteringar med anledning av att funktionskraven eventuellt
ska omfatta alla elméatare av kategori 1 och 2. Den totala kostnaden for foreskrifts-
arbetet uppskattas av Swedac till 300 000-500 000 kronor.

Forsvarsmakten, Forsvarets materielverk och Forsvarets radioanstalt

Ei bedomer att den foreslagna forordningen om funktionskrav pa elmatare (matut-
rustning och métsystem) medfor vissa konsekvenser for Forsvarsmakten,
Forsvarets materielverk och Forsvarets radioanstalt. Det beror pa att dessa myn-
digheter enligt forslaget far mojlighet att begara undantag fran funktionskraven
och darmed fa elmétare som béttre passar for deras verksamhet. Eventuella mer-
kostnader som uppstar med anledning av ett sddant undantag bekostas av den
myndighet som begért undantaget.

% Natkoncessionshavare ska se till att konsumenterna far lamplig information i samband med
installation av nya maétare.
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8 Forfatthingskommentarer

8.1 Forslag till lag om andring i ellagen (1997:857)

3 Kap. Natverksamhet m.m.

Kostnader for matutrustning, matning och berakning

12 § En elanvindare som med stéd av foreskrifter som har meddelats med stéd av
10 b § begiir att mitutrustningen i en uttagspunkt ska sakna en eller flera
funktioner ska av nitkoncessionshavaren debiteras merkostnaden for mitaren
med tillhérande insamlingsutrustning och for dess installation i uttagspunkten.
Elanvindaren ska dven debiteras merkostnaden for mitningen med denna
mdtutrustning och for rapporteringen av resultaten av dessa mitningar.

Tvister i fragor som avses i forsta stycket prévas av nitmyndigheten. En tvist
provas dock inte om det visas att ansékan om prévning kommit in till
nitmyndigheten senare dn tvd dr efter det att nitkoncessionshavaren sint ett
skriftligt stillningstagande till berord part under dennes senaste kiinda adress.

Bestimmelsen reglerar hur de merkostnader hanteras som kan uppkomma om
vissa i foreskrifter utpekade myndigheter begéar att matutrustningen ska sakna
samtliga eller vissa av de funktioner som funktionskraven specificerar. 1 32 § i
forslaget till andring av matforordningen anges att de aktuella myndigheterna &r
Forsvarsmakten, Forsvarets materielverk och Forsvarets radioanstalt. Undantaget
kan aberopas om berérda myndighet gor bedomningen att det &dr av vikt for rikets
sakerhet att matutrustningen saknar dessa funktioner. Natkoncessionshavare ska
vara skyldiga att folja en sddan begaran fran dessa myndigheter. I forsta stycket
regleras att myndigheterna far sta for de merkostnader som kan uppkomma for
natkoncessionshavaren om undantaget dberopas av angivna myndigheter.

I andra stycket regleras att ndtmyndigheten ska prova eventuella tvister rorande
fradgor om merkostnader. Tidsfristen for provningen ar tva ar fran det att
ndtkoncessionshavaren sént ett skriftligt stéallningstagande till berord myndighet.

8.2 Forslag till forordning om andring i forordningen
(1999:716) om matning, berakning och rapportering
av overford el

Funktionskrav for matsystem och matutrustning

23 § Mitutrustning och mitsystem utan spdinningstransformator ska uppfylla

funktionskraven enligt 25-30 §§. Mitutrustning och mitsystem utan

stromtransformator ska dessutom uppfylla funktionskrav enligt 31 §.
Funktionskraven omfattar dven 6vriga system som behdvs for att kunna

uppfylla funktionskraven i méitutrustningen.
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Det forsta stycket reglerar vilken méatutrustning och métsystem som omfattas av
funktionskraven. Den métutrustning som ska omfattas dr den utan spannings-
transformator, det vill sdga det som brukar bendmnas lagspanningsmadtare.
Swedac har i sina foreskrifter en fordelning av matutrustning i fem kategorier®®.
Utifran den definitionen ar det kategorierna 1 och 2 som omfattas av funktionskra-
ven enligt 25-30 §§ och kategori 1 aven enligt 31 §. Det ar dock inte mojligt att i en
férordning hanvisa till en definition gjord i en foreskrift och dérfor bor paragrafen
formuleras sa har. Det som brukar bendmnas hdgspanningsmatare, det vill sdga
kategorierna 3-5 i Swedacs foreskrift, ska inte omfattas av funktionskraven.

Det andra stycket reglerar att funktionskraven dven omfattar ovriga system som
behovs for att matutrustningen ska kunna uppfylla funktionskraven. Att dven
exempelvis insamlingssystem &r uppdaterade dr nddvandigt for att de funktioner
som nu kravs ska kunna anvéndas fullt ut.

Fragan behandlas i avsnitt 3.1.

24 § Niitkoncessionshavaren ska genomfora funktionskraven enligt 25-31 §§ pad ett
sdtt som sikerstiller att obehériga inte far tillgang till uppgifter och
styrfunktioner i mitutrustningen.

Paragrafen staller krav pa natkoncessionshavarna att de ska genomfora funkt-
ionskraven pa ett sitt som sakerstéller att obehoriga inte far tillgang till uppgifter
och styrfunktioner i matutrustningen. Det innebar att natkoncessionshavarna
maste ha teknik och rutiner som férhindrar att obehoriga kan ta del av uppgifter i
matutrustningen eller i omkringliggande system samt forhindrar att obehoriga far
mojlighet att exempelvis stdnga av méatutrustningen pa distans. I avsnitt 5.2
beskrivs de risker som &r forenade med funktionskraven. Det &dr dessa risker som
ar anledningen till att detta krav stélls. I avsnitt 2.5 beskrivs regler och vagled-
ningar som ror risk- och sarbarhetsanalyser och sdkerhetsanalyser som kan vara
relevanta vid genomfdrandet av funktionskraven.

25 § Miitutrustningen ska for varje fas kunna mdita spinning, strom, aktiv och
reaktiv effekt for uttag och inmatning av el. Den ska dven kunna mita och
registrera den totala aktiva energin for uttag och inmatning av el.

Paragrafen anger krav pa vilka storheter métutrustningen ska kunna maéta. Fragan
behandlas i avsnitt 4.2.

26 § Mitutrustningen ska ha ett kundgrinssnitt som stdds av en oppen standard. I
kundgrinssnittet ska information avseende spinning, strom, aktiv och reaktiv
effekt i varje fas, bade avseende uttag och inmatning, samt aktuell mitarstillning
for aktiv energi, bdde avseende uttag och inmatning, finnas tillgingliga for att
kunna tas ut i nira realtid. Det ska inte vara mojligt att genom kundgrinssnittet
sdnda information till méitutrustningen.

De uppgifter som anges i forsta stycket ska endast kunna tas ut genom
kundgrinssnittet om nitkoncessionshavaren har aktiverat det pd begiran av
elanvindaren. Nitkoncessionshavaren ska kontrollera identiteten pd den
elanvindare som begir tillgdng till grinssnittet.

02 § STAFS 2009:8.
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Nitkoncessionshavaren ska inaktivera grinssnittet vid byte av elanvindare i en
uttagspunkt, om elanvindaren begir det eller om en uttagspunkt saknar
elanviindare.

I forsta stycket slas det fast att métutrustningen ska ha ett kundgranssnitt som
stods av en Oppen standard. Det innebér att kundgranssnittets utformning ska folja
de standarder som finns pa omradet. Det far inte heller vara utformat sé att det till
exempel enbart gar att koppla enheter av ett visst fabrikat till granssnittet. I forsta
stycket anges dven vilka uppgifter som det ska ga att ta ut fran kundgranssnittet,
det vill sdga spanning, strom, aktiv och reaktiv effekt i varje fas samt aktuell
matarstallning for aktiv energi, bdde avseende uttag och inmatning. Har stélls det
aven ett krav pa att informationen ska kunna tas ut i néra realtid. Den ndrmare
definitionen av detta kommer att specificeras i foreskrift av Ei. Det kommer
definieras som ett visst antal sekunder. Slutligen anges att det inte far vara mojligt
att sanda in information till matutrustningen via kundgranssnittet. Enbart
envagskommunikation ar saledes tillaten. Syftet med detta ar att undvika att
nagon kan sanda in exempelvis skadlig kod i matutrustningen eller via granssnittet
manipulera matarstéllningen.

I andra stycket anges att det enbart ska vara majligt att ta ut uppgifter via grans-
snittet om natkoncessionshavaren har aktiverat det pa begaran av elanvandaren.
Granssnittet ska alltsa i sitt grundutférande vara last. Elanvdndaren maste
kontakta sin ndtkoncessionshavare for att kunna fa ut uppgifter ur granssnittet.
Syftet med detta krav ar att forhindra att andra &n elanvandaren kan fa ut
uppgifter ur granssnittet, till exempel om matutrustningen ar lokaliserad utanfor
elanvidndarens bostad och darmed utanfor elanvandarens kontroll. I stycket anges
dven att ndtkoncessionshavaren ska kontrollera identiteten pa den elanvandare
som begar tillgang till informationen i granssnittet. Exakt hur det ska goras &r inte
lampligt att specificera i en forordning.

I tredje stycket anges att ndtkoncessionshavaren ar skyldig att inaktivera gréns-
snittet i vissa fall, vid byte av elanvandare i en uttagspunkt, om elanvandaren
begér det eller om en uttagspunkt saknar elanvédndare. Den forsta och andra
punkten &r viktig for att elanvandaren sjalv alltid ska kunna avgdra om denne vill
att granssnittet ska vara aktiverat. Den sista punkten avser till exempel situationen
da en elanvandare flyttar och det inte tilltrader ndgon ny elanvéndare.

Detta funktionskrav behandlas i avsnitt 4.3.

27 § Mitutrustningen ska gora det mojligt for nitkoncessionshavaren att avlisa

fdljande uppgifter pa distans:

1. spinning, strém, aktiv och reaktiv effekt for uttag och inmatning av el for
varje fas,

2. mitarstillning for aktiv energi for uttag och inmatning av el, samt

3. elavbrott.

Paragrafen anger vilka uppgifter som nédtkoncessionshavaren ska kunna avldsa pa
distans. Paragrafen ar uppdelad i tre punkter. I den forsta raknas foljande varden
upp: spanning, strom, aktiv och reaktiv effekt for uttag och inmatning av el for
varje fas. I den andre punkten anges matarstallning for aktiv energi for uttag och
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inmatning av el. I den tredje punkten star elavbrott. Paragrafen syftar inte till att
krdva att ndtkoncessionshavarna ska avlasa dessa uppgifter kontinuerligt utan
enbart att det ska vara mojligt for ndtkoncessionshavarna att avldsa dessa
uppgifter pa distans. Paragrafen innebar inte heller krav pa att natkoncessionsha-
varen ska registrera dessa uppgifter lokalt i matutrustningen eller centralt hos
natkoncessionshavaren. Det finns andra regler som avser hur lange matvéarden ska
sparas lokalt i métutrustningen. Andra funktionskrav innehaller krav pa att
maétutrustningen ska kunna registrera vissa elavbrott, se 29 §.

Detta funktionskrav behandlas i avsnitt 4.4.

28 § Mitutrustningen ska kunna registrera mingden 6verford aktiv energi per
timme och ska kunna stillas om for att kunna registrera per 15 minuter.

Paragrafen stiller krav pa att matutrustningen ska kunna registrera mangden
overford aktiv energi for varje timme. Matutrustningen ska dven kunna stélls om
fran timregistrering av 6verford energi till registrering for varje kvart.

Detta funktionskrav behandlas i avsnitt 4.5.
29 § Miitutrustningen ska kunna registrera uppgifter om tidpunkt for borjan och
slut pd varje elavbrott i en eller flera faser om avbrottet varar lingre din tre

minuter.

Paragrafen stéller krav pa att matutrustningen ska kunna registrera elavbrott som
varar langre dn tre minuter. Ett elavbrott kan uppkomma i en eller flera faser.

Detta funktionskrav behandlas i avsnitt i 4.6.

30 § Mitutrustningen ska géra det mojligt for nitkoncessionshavaren att
uppgradera programvara och dndra instillningar i méitutrustningen pd distans.

Paragrafen stiller krav pa att natkoncessionshavaren ska kunna fjarruppgradera
programvara och installningar i matutrustningen.

Detta funktionskrav behandlas i avsnitt 4.7.

31 § Mitutrustningen ska gora det mojligt for nitkoncessionshavaren att
spinningssitta och frankoppla elanliggningar pd distans.

Paragrafen stdller krav pa att natkoncessionshavaren ska kunna spanningssétta
och frankoppla elanldaggningar fjarrledes med hjalp av matutrustningen.

Detta funktionskrav behandlas i avsnitt 4.8.

32 § Forsvarsmakten, Forsvarets materielverk och Forsvarets radioanstalt har ritt
att, for byggnader eller andra anliggningar som dgs eller disponeras av dessa
myndigheter, pd begdran fa mitutrustning eller mitsystem som saknar samtliga
eller ndgra av de funktioner som anges i 25-31 §§. Detta giller om myndigheten
gor bedomningen att det dr av vikt for rikets sdkerhet att mditutrustningen saknar
dessa funktioner.
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Paragrafen anger att angivna myndigheter har en réttighet att pa begéran fa
matutrustning eller métsystem som saknar alla eller endast har vissa funktioner.
Detta kan ske efter att en myndighet gor beddmningen att det ar av vikt for rikets
sakerhet att begransa de funktioner som ska finnas tillgangliga i natkoncessions-
havarnas matutrustning eller métsystem.

Detta behandlas i avsnitt 5.2.

33 § Nitmyndigheten far meddela nirmare foreskrifter om funktionskrav for
mdtsystem och métutrustning.

Bemyndigandet ger ndatmyndigheten mojlighet att meddela detaljféreskrifter
avseende matsystem och matutrustning.

Overgdngsbestimmelser
1. Denna forordning trider i kraft den 1 juli 2018.

2. For mdtutrustning och mitsystem utan strom- och spinningstransformator, i en
uttagspunkt som har en sikringsstorlek om hégst 63 ampere, ska bestimmelserna i
25-31 §§ vara uppfyllda senast den 1 januari 2025.

3. For mdtutrustning och mitsystem utan strém- och spinningstransformator, i
en uttagspunkt som har en sikringsstorlek dver 63 ampere, ska bestimmelserna i
25-31 §§ vara uppfyllda senast den 1 januari 2030.

4. For matutrustning och mdtsystem utan spdnningstransformator men med
stromtransformator ska bestimmelserna i 25-30 §§ vara uppfyllda senast den
1 januari 2030.

5. For mitutrustning och mitsystem som omfattas av punkterna 3 och 4 ska
funktionskraven i 25-31 §§ respektive 25-30 §§ vara uppfyllda fran och med den
1 januari 2025 om elanvindaren begir det.

I den forsta punkten anges att forordningsandringarna trader i kraft den 1 juli
2018. Efter detta datum har Ei m&jlighet att ta fram néarmare foreskrifter med det
bemyndigande som finns i forordningen. Ratten till undantag trader ocksa i kraft
vid detta tillfdlle. Den matutrustning och de méatsystem som omfattas av férord-
ningsandringarna behover dock inte uppfylla funktionskraven férran vid ett
senare tillfdlle.

Genomforandetiden &r i bestimmelsen beskriven utifran tre grupper av matutrust-
ning. Genomforandetiden for respektive grupp presenteras i en egen punkt.

I den andra punkten beskrivs den forsta gruppen. Det dr métutrustning och matsy-
stem utan vare sig stromtransformator eller spanningstransformator och som har
en sakringsstorlek om hogst 63 A, det vill sdga direktmatt matutrustning med en
sdkringsstorlek om hogst 63 A. Detta innebar matutrustning av kategori 1 om
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hogst 63 A utifran definitionen i Swedacs foreskrifter®”. Denna grupp ska uppfylla
funktionskraven senast den 1 januari 2025.

I den tredje punkten beskrivs den andra gruppen. Det dr méatutrustning och maétsy-
stem utan vare sig stromtransformator eller spanningstransformator och som har
en sakringsstorlek dver 63 A, det vill sdga direktmatt matutrustning med en
sakringsstorlek 6ver 63 A. Detta innebar métutrustning av kategori 1 ver 63 A
utifran definitionen i Swedacs foreskrifter. Denna grupp ska uppfylla
funktionskraven senast den 1 januari 2030.

I den fjarde punkten beskrivs den tredje gruppen. Det dr méatutrustning och
matsystem med stromtransformator men utan spanningstransformator. Detta
innebdr matutrustning av kategori 2 utifran definitionen i Swedacs foreskrifter.
Denna grupp ska uppfylla funktionskraven senast den 1 januari 2030.

Den femte punkten innebar att matutrustning i kategori 1 6ver 63 A och matutrust-
ning i kategori 2 ska uppfylla funktionskraven frdn och med den 1 januari 2025 om
elanvédndaren sa begér. Detta ska vara utan kostnad for elanvandaren. Fragan om
kostnaden berors inte i sjdlva paragrafen men det faller sig naturligt att detta ska
vara utan kostnad for elanvandaren dé elanvandaren redan idag har mojlighet att,
mot att denne betalar kostnaden for detta, begdra métning pa annat sétt &n som
meddelats i foreskrifter, och darmed att f& den méatutrustning som behovs for detta
(ellagen 3 kap 11 §). Mojligheten att fa en elméatare som uppfyller funktionskraven
efter den 1 januari 2025 dr utdver denna regel.

672 § STAFS 2009:8.
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Bilaga 1 Mer om regler om skydd
mot forvanskning av matvarden

Vissa av de foreslagna funktionskraven staller krav pa att fjarruppgradering av
programvara och parametrar ska vara mojlig. Det géller speciellt funktionskravet
om timregistrering av matviarden med mdjlighet till matvarden per 15 minuter, dar
tanken dr att métaren ska kunna stéllas om fran matning per timme till métning
per 15 minuter, samt funktionskravet om fjarruppgradering. Har kan dven fram-
tida behov av omkomfigurering av trefas-matare f6r mikroproduktion komma att
bli aktuellt.

I méatinstrumentdirektivet finns bestimmelser som reglerar under vilka forut-
sattningar forandringar i bland annat programvara far goras. Syftet &r att skydda
matvarden som ligger till grund f6r debitering frén forvanskning — avsiktlig eller
oavsiktlig — genom forseglingar och skydd av programvara. Tillverkaren av
mataren maste alltsa se till att konstruera métaren sa att den ar forberedd for att de
behov av fjarruppgraderingar som kan forutses pa ett sddant sétt att métaren
uppfyller kraven i matinstrumentdirektivet. For att bedéma om kraven ar upp-
fyllda dr det alltsa viktigt att tillverkaren tydligt har preciserat vilka delar och
funktioner som det dr mdajligt att fordndra fjarrledes.

Bestammelser som giller skydd av métdata finns bland annati?7.1, 7.6, 8.1 — 8.5
STAFS 2016:1 bilaga 1. Det finns dven bestdimmelser i 4 kap 5 - 9 §§ som stéller krav
pa tillverkarens tekniska dokumentation om maétaren.

7.1 Mitinstrumentet fiir inte ha egenskaper som sannolikt underlittar bedriglig
anvindning, samtidigt som mdajligheterna till oavsiktligt felaktig anvindning ska vara
minimala.

7.6 Mitinstrumentet ska vara konstruerat sd att det gdr att kontrollera mitfunktionerna
efter det att instrumentet har slippts ut pd marknaden och tagits i bruk.

Vid behov ska siirskild utrustning eller programuvara for denna kontroll ingd i instrumentet.
Provningsforfarandet ska beskrivas i instruktionsboken.

Nir ett mitinstrument dr forsett med flera programvaror som erbjuder andra funktioner in
mitfunktionen, ska den programvara som dr visentlig for mitegenskaperna kunna
identifieras och fir inte pd ett oacceptabelt sitt pdverkas av ndgon av de andra
programvarorna.

8.1 Mitinstrumentets metrologiska egenskaper fir inte pd ett oacceptabelt sitt pdverkas av
att ndgon annan anordning ansluts till méitinstrumentet, av nigon egenskap hos den
anslutna anordningen i sig eller av ndgon ldngre bort beldgen anordning som
kommunicerar med mitinstrumentet.
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8.2 Komponenter i mitinstrumentet som har avgorande betydelse for de metrologiska
egenskaperna ska vara skyddade frdn yttre och inve pdverkan. Eventuell pdverkan pd
skydden ska kunna pdvisas.

8.3 Programvara som dr av avgorande betydelse for de metrologiska egenskaperna ska bira
identifikation som sddan och vara skyddad.

Programvarans identifikation ska litt kunna tillhandahdllas genom mdtinstrumentet.
Tecken pd gjorda ingrepp ska vara tillgingliga under en rimligt lang tidsperiod.

8.4 Miitdata, programuvara som dr av avgérande betydelse for mitegenskaperna och
metrologiskt viktiga parametrar som lagras eller dverfOrs ska vara skyddade pad limpligt sitt
mot oavsiktlig eller avsiktlig forvanskning.

8.5 For mitinstrument som anvinds vid leverans av el, gas, virme eller vatten ska
mitvirdesvisaren for totalt levererad kvantitet inte kunna nollstillas dd de dr i bruk.
Detsamma giiller de mitvirdesvisare frdn vilka man kan avldsa den totalt levererade
kvantiteten och vars virden helt eller delvis ligger till grund for avgiftsdebitering.

For att visa att en elmdtare uppfyller kraven i matinstrumentdirektivet kan
tillverkaren valja att anvanda harmoniserade standarder (4 kap 1, 3 - 4 §§ STAFS
2016:1). Det galler ocksa vagledningar som den europeiska samarbetsorganisa-
tionen Welmects har tagit fram med syfte att harmonisera tillimpningen av EU-
direktiv pa omradet legal metrologi. Pa EU-kommissionen webbplats finns
referenser till vigledningarna® . De anmélda organen som ska vara involverade i
godkdnnandeprocessen forvantas anvanda dessa vid beddomning av en matares
konstruktion.

Nar det géller programvara finns Welmec 7.2 Software och {or forseglingar finns
Welmec 11.3 Guide for sealing of utility meters.

Welmec 7.2 ar tillamplig for alla matinstrument som omfattas av matinstrument-
direktivet varfor det &dr viktigt att identifiera de delar i viagledningen som &r
tillampliga for elmatare och den aktuella programvarans egenskaper. Vdgled-
ningen innehéller bland annat krav avseende langtidslagring, 6verforing av
matdata, nedladdning samt separation av programvara (separationen mellan
programvara som paverkar de legala delarna i mataren och annan programvara).
Welmec 11.3 ar tilldmplig endast for forsdrjningsmatare. Har finns kravelement
avseende bade hardvaru- och mjukvarumaissiga forseglingar.

68 http://www.welmec.org/
69 https://ec.europa.eu/growth/single-market/goods/building-blocks/legal-metrology/measuring-
instruments/guidance-standards en
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Bilaga 2 Konfiguration av matare
vid matning av produktion

Nér elméataren summerar energin som flodat at vartdera héllet kan elmétaren vara
konfigurerad, alltsé installd, att gora detta pa olika satt. Det har att gora med att
energin flodar i tre faser. Elmataren kan antingen momentant registrera summan
av de tre faserna, eller sd kan mataren registrera energin individuellt for varje fas
och darefter summera for en lamplig tidperiod. Elméatarens konfiguration har
betydelse i det fall det forekommer bade uttag och inmatning av ungeféar samma
storleksordning i anldggningspunkten, vilket blir allt vanligare i takt med att fler
kunder blir mikroproducenter. Konfigurationen paverkar mangden energi som
registreras i matarstéllningen.

Figur 4 Olika matning av samma inmatning och uttag av el

Uttag Fas 1 Uttag Fas 2 Uttag Fas 3
ZKkW 2KW
2 kWh 1kWh
1h
1h
-2 kW 4
-3 kW
Inmatning Inmatning Inmatning

uttag Vektor/fas-summa

1 4 Exempel pa ollka satt att i
0,5KWh 1h registrera samma energiflide
Uttag RLTLELGTT
(kWh}
Individuell fas 3
Vektor/fas-ssumma 0,5
-3 KW Tim-netto 0
Inmatning

I Figur 4 visas ett exempel pa en situation som skulle kunna uppsta hos en kund
som bade har produktion och férbrukning. I figuren visas energiflodet i de tre
faserna under en timmes tid. I exemplet sker alltsa uttag (import) och inmatning
(export) av el samtidigt, men pa olika faser. Pa en av faserna véxlar det mellan
inmatning och uttag 6ver timmen. P4 fas 1 sker uttag av el (2 kW), och pa fas 2
matas el in pa natet (3 kW). Pa fas 3 ar det 2 kW uttag forsta halvtimmen och 2 kW
inmatning andra halvtimmen. Om import och export summeras for varje
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individuell fas, det vill sdga summerar de ljusbla respektive morkbla filten, blir det
totalt 2+1 =3 kWh for uttag och 3+1 = 4 kWh f0r inmatning, se rad 1 i tabellen.

Om flodet i de tre faserna istéllet summeras varje 6gonblick i elmétaren, sa kallad
vektorsummering, kommer det totala uttaget och inmatningen att se ut enligt den
fjarde grafen (vektor/fassumma). Med 2 + 2 kW uttag och 3 kW export forsta halv-
timmen blir resultatet 1 kW uttag, dvs. 0,5 kWh. Motsvarande 2 kW uttag samti-
digt som 3 + 2 kW import andra halvtimmen ger 3 kW inmatning, dvs. 1,5 kWh, se
rad 2 i tabellen. Bada sétten att méta (individuell fas respektive vektor/fas-summa)
foljer befintlig lagstiftning.

En annan méjlighet att méta dessa energifloden skulle kunna vara att titta pa
nettovardet Over en viss tidsperiod, alltsa skillnaden mellan uttag och inmatning.
Det innebér att nagot av vardena for uttag eller inmatning alltid blir noll, se rad 3
som kallas tim-netto i figuren. Tim-nettot kan berdknas oavsett vilken av
konfigurationerna ovan som anvéands.

Att bestimma pa vilket sdtt métning ska ske skulle ge samma forutsattningar for
kunder/mikroproducenter oberoende av vilket nétféretag de har och vilken konfi-
guration nétforetaget valt till sina matare. Troligtvis skulle det framja installat-
ionen av fornybar produktion och bidra till storre tydlighet pd marknaden. Denna
problematik med att méataren kan maét pa olika satt kan komma att bli mer bety-
dande i framtiden om fler och fler blir mikroproducenter och producerar sin egen
solel. Det har dock inte varit mojligt att inkludera en mer fullstindig utredning av
detta inom ramen for detta projekt.
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