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Remissyttrande dver SOU 2023:78, Hemlig dataavlisning - utvirdering och permanent
lagstiftning"', Ju 2023/02690

Inledning

Bahnhof AB (Bahnhof) dr en av Sveriges storsta Internetoperatorer och tillhandahéller
bredbandstjanster till mer dn 450 000 privatkunder. Bahnhof har varit och ar part i rittsliga
processer mot Post- och telestyrelsen som ror datalagring och myndigheters tillgéng till lagrade data.
Efter inledande allménna synpunkter pa utredarens forslag kommenterar Bahnhof enskilda delar 1
utredningen som Bahnhof anser sirskilt anmérkningsvérda.

Allmént

Bahnhof anser givetvis att de brottsbekdmpande myndigheterna (BBM) ska ha de verktyg som
kravs for att effektivt bekdmpa brottslighet. Samtidigt ska verktygen inte kunna leda till
massovervakning av allminheten med risk for att insamlade uppgifter missbrukas t.ex. genom att
uppgifterna kommer 1 fel hander eller anvénds 1 illegitima syften. Hemlig dataavldsning (HDA) ar
ett av flera hemliga tvingsmedel som BBM har mojlighet att nyttja. Vid anvdndning av sddana
tvangsmedel finns risk for att oskyldiga kan drabbas, sérskilt i de fall dar tvangsmedlen anvinds av
BBM i rent underrittelsesyfte utan att brott har begatts och ndr BBM letar efter nagon som skéligen
kan misstdnkas for brott inom ramen for en forundersokning. I en réttsstat dr det dérfor av storsta
vikt att BBM:s anvindning av hemliga tvangsmedel ar foremél for en effektiv kontroll. Behovet av
kontroll nér det giller HDA ér sdrskilt stort eftersom BBM hir anvédnder sig av metoder som 1
lonndom utnyttjar svagheter i informationssystem, t.ex. ett operativsystem i en mobiltelefon eller
dator, for att bryta sig in 1 dessa system och avlyssna eller inhdmta meddelanden och andra
uppgifter. Risken dr da bl.a. att BBM:s metoder kan spridas till obehdriga som utnyttjar metoden 1
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utpressningssyfte eller for att forstora information pa liknande sdtt som i fallet EternalBlue, se
https://nordvpn.com/sv/blog/what-is-eternalblue/ och https://en.wikipedia.org/wiki/EternalBlue.

Bahnhof anser inte att utredningen med sitt forslag om permanentande av HDA innehaller
tillrackliga forslag om tillsyn och kontroll av anvdndningen av HDA {or att uppfylla de krav pa
rittssdkerhet som bor gélla i en rittsstat. Bahnhof avstyrker déarfor forslaget om permanentande av
HDA av de skél som redovisas nedan.

Bahnhof konstaterar vidare att forslaget om ett permanentande av HDA ér bara ett ytterligare led i
mangden av de lagar och forslag som de senaste aren har genomforts eller lagts fram 1 accelererande
takt med syfte att ge BBM ytterligare befogenheter framfor allt nér det géller de hemliga
tvingsmedlen. Utmérkande for de nya reglerna dr att kraven for anvéndning av de hemliga
tvangsmedlen gradvis sdnks med motiveringen att intresset av brottsbekdmpning dverviger intresset
skyddet for enskildas integritet. Integritetsintresset avfardas ndrmast standardmaéssigt med
formuleringar som "Vid en samlad intresseavvigning framstir behovet och nyttan av att kunna
utoka tillampningsomrédet pa foreslaget sitt som sé pdtagligt att det integritetsintrang som forslaget
kan innebéra bedoms som forsvarligt." (sid. 223 1 utredningen). Bahnhof ser en risk med att kraven
for anvindning av hemliga tvingsmedel sdnks ytterligare till en niva dir hemliga tvangsmedel blir
BBM:s normala arbetsverktyg for bekdmpning av alla typer av brott. Ett annat utméarkande drag for
den nya lagstiftningen &r sndrigheten och svarigheten att f4 6verblick nér det géller de hemliga
tvangsmedlen eftersom de regleras av flera olika lagar som dndras i en allt snabbare takt utan synbar
samordning sinsemellan. Bahnhof anser att snarigheten och lagstiftningstakten i sig innebar
rattsosékerhet och en anledning till avsaknaden av debatt 1 politik och media om granserna for
anviandning av hemliga tvangsmedel.

Medverkansskyldigheten for telekomoperatorer
Bahnhof noterar att medverkansskyldigheten i 24 § lagen om HDA foreslés bli ofordndrad.

Bahnhof har ingen egen erfarenhet av att medverka vid verkstéllighet av ett beslut om HDA. I takt
med att BBM ges allt storre befogenheter att utnyttja HDA 6kar forstas sannolikheten for att
Bahnhofs medverkansskyldighet aktualiseras. En begdran om medverkan fran BBM skulle mojligen
kunna gé ut pa att BBM installerar programvara eller utrustning pa datorutrustning som anvéinds av
Bahnhof eller av Bahnhofs kunder. Eftersom det da ar friga om installation av fér Bahnhof oprévad
och okénd programvara eller utrustning finns risk for att metoden leder till att information som
Bahnhof behandlar for egen eller for kunders rakning forstors, forvanskas eller hindras fran att
komma fram. I ett sddant fall mdste Bahnhof ges tillfélle att forhindra eller minska méjligheterna
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for att dessa risker forverkligas innan verkstéllighet sker. Under alla forhdllanden méste BBM ha ett
strikt skadestdndsansvar gentemot telekomoperatorer och tredje man for skada som orsakas genom
den metod som BBM anvinder. Bahnhof foreslas att ett sddant strikt skadestandsansvar infors i 24
§ lagen om HDA.

En telekomoperatér som medverkar vid verkstéllighet av HDA maste tillforsdkras ritt till ersattning
for sina kostnader. En sddan rétt till erséttning finns i 24 § andra stycket lagen om HDA och
foreslés bli ofordndrad. Bahnhof anser emellertid att denna rétt till ersdttning har urholkats genom
att Post- och Telestyrelsen med stod av bemyndigande i forordningen om HDA har utférdat
foreskrifter om timtaxa vid operatdrernas medverkan. PTS foreskrifter dr en klafingrig
skrivbordsprodukt som tycks ha till syfte att forsdkra BBM om laga kostnader mer &n att
operatdrerna ska ges skilig ersdttning fOr sin insatser. Bahnhof kan inte se att PTS foreskrifter ar
motiverade i sak. Bahnhof anser det vara sjélvklart att operatdrerna ska ges erséttning for skéliga
verkliga kostnader for sin medverkan. D4 racker det med den regleringen som finns i 24 § lagen om
HDA. Mgjligheten for PTS att utfarda foreskrifter om erséttning bor darfor tas bort.

Rittssikerheten och den verksamhet som bedrivs av Sidkerhet- och integritetsskyddsnimnden
(SIN)

For att uppfylla kravet pa réttssdkerhet krivs att anvindningen av HDA kan kontrolleras pa ett
objektivt och effektivt sétt. Utan en effektiv tillsyn av att HDA och andra hemliga tvdngsmedel
anvinds pa ett korrekt sétt riskerar dven tilltron till BBM att ta skada. Den myndighet som har till
uppgift att utdva tillsyn dver BBM:s anvéndning av hemliga tvdngsmedel inkl. HDA dr Sdkerhets-
och integritetsskyddsndmnden (SIN). Utover tillsynen som giller hemliga tvdngsmedel har SIN till
uppgift att utdva tillsyn dven pé en rad andra omrdden som réor BBM:s verksamhet.

Enligt SIN:s arsberittelse for 2023 har SIN 18 anstéllda och en organisation som &r ofordndrad
sedan den infordes for cirka 15 ar sedan. Av drsberittelsen framgar vidare att man under 2023
mottagit 849 underrittelser om beslut om HDA och att ndimnden tagit initiativ till tillsyn i 24
drenden avseende hemliga tvangsmedel totalt. Hur minga drenden som rérde HDA framgér inte av
redovisningen. En kvalificerad gissning dr att det rérde sig om hogst tio drenden som rérde HDA.

Trots det ringa antalet &renden som géller HDA redovisar nimnden i sin arsberéttelse ett antal
drenden dar anmérkningar har riktats mot BBM for felaktigheter 1 samband med anvdndningen av
HDA. Detta tyder pa att morkertalet nir det géller felaktigheter &r stort och att behovet av 6kad
tillsyn &r stort. Utredningen uttalar ddremot "Av den allménna efterhandskontroll som sker 1 form
av SIN:s tillsynsverksamhet har emellertid annat inte framkommit &n att bestimmelserna om
genomforande av hemlig dataavldsning uppfyller de krav pa réttssékerhet och informationssidkerhet
som stélls (se avsnitt 8.5.1).", (sid 344). Mot bakgrund av de fa tillsynsdrenden avseende HDA som
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genomforts och de anmérkningar som SIN @nda riktat i de fa tillsynsdrenden som genomforts
framstar utredningens slutsatser som ogrundade. Utifran det underlag som SIN redovisat skulle man
lika gérna kunna komma till motsatt slutsats nimligen att "inget annat framkommit &n att
bestimmelserna om genomforande av hemlig dataavldsning inte uppfyller de krav pa rattssékerhet
och informationssékerhet som stélls".

Utan att SIN tillfors betydande resursforstiarkning och befogenheter i sin tillsyn anser Bahnhof inte
att HDA uppfyller kravet pa rattssékerhet och dérfor inte bor permanentas. Nar det géller
resursforstarkningen kan ett riktmérke vara att SIN ska ha mdjligheter att granska minst tio procent
av de arliga besluten om HDA och den efterfoljande verkstélligheten och behandlingen av inhdmtad
information.

SIN ska vidare inte bara ha rétt att utva tillsyn i efterhand utan dven under verkstélligheten. SIN
ska dessutom ha ritt att avbryta verkstillighet som man anser vara felaktig. I SIN:s befogenhet ska
dven inga att SIN ges ritt att granska och kriva certifieringar eller motsvarande av de metoder som
BBM anvinder for att sdkerstélla sdkerheten 1 dessa, samt vid behov férbjuda anvdndning av vissa
metoder.

De utdkade dokumentationskrav som utredning foreslér bor underlitta tillsynen. I
dokumentationskraven ska dven framgd vilken metod som BBM avser att nyttja for HDA.

Forst efter att SIN tillforts befogenheter och resurser av det slag som Bahnhof nu foreslar och haft
mojlighet att utdva en verkligt effektiv tillsyn kan vélgrundade slutsatser dras om HDA ska
permanentas eller inte.

Bahnhof AB
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Jon Karlung, VD




