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INLEDNING

Centrum for rittvisa dr en ideell och oberoende stiftelse med
uppdrag att virna enskildas grundliggande fri- och rittigheter i
Sverige genom rattsprocesser, utbildning och opinionsbildning.
Som ett led 1 detta avger Centrum for réttvisa remissyttranden
over lagforslag som kan paverka enskildas grundldggande fri- och

rittigheter och rattssikerhet.

Centrum for rittvisa har som remissinstans inbjudits att lamna
synpunkter pé forslagen 1 rubricerat betdnkande. Centrum for

rittvisa har sammanfattningsvis foljande synpunkter:

(1) De utdkade mojligheterna till hemlig
kameradvervakning genom dataavldsning avstyrks pa
grund av risken for oproportionerliga ingrepp i skyddet

for enskildas hem och privat- och familjeliv enligt



1.3

2.1

2.2

artikel 8 1 Europakonventionen (se avsnitt 7.4.4 i

betinkandet);

(i1) den foreslagna regleringen av anviandning av
Overskottsinformation avstyrks pa grund av att den inte
ar forenlig med Europakonventionens och EU-rittens

krav péa legalitet (se avsnitt 8.5.3 i betdnkandet);

(i11)) Centrum for rattvisa delar utredningens bedomning av
att det finns ett behov av en samlad Gversyn av

tvangsmedelsregleringen (se avsnitt 9.2 1 betankandet).

I det foljande redogor Centrum for rattvisa ndrmare for sina

synpunkter i dessa avseenden.

UTOKADE MOJLIGHETER TILL HEMLIG
KAMERAOVERVAKNING GENOM DATAAVLASNING
AVSTYRKS (AVSNITT 7.4.4)

Utredningen foreslar att mdjligheterna till hemlig dataavldsning
avseende kameradvervakningsuppgifter ska utdkas. Rent konkret
innebdr det att myndigheterna ska fa hacka sig in 1 enskildas
mobiler eller datorer och dérefter aktivera kamerafunktionen for
att utreda vem som kan missténkas for brott (det vill sidga utan att
det finns en konkret misstanke om att den som dvervakas har
begétt nagot brott). Detta ska under vissa forutséttningar dven fa

ske nér den som dvervakas befinner sig i sitt hem.

Utvidgningen innebér att en avsevért storre och mer obestamd
krets av personer kommer att bli foremal for dvervakning.
Personer utan koppling till brottslighet kommer darfor att

Overvakas 1 storre utstrackning.
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2.5

De skil som utredningen anfor till stod for utvidgningen framstar
inte som dvertygande. Centrum for rittvisa anser till skillnad fran
utredningen att risken for oproportionerliga ingrepp i1 skyddet for
enskildas hem, privat- och familjeliv enligt artikel 8 i

Europakonventionen ar alltfor stor och avstyrker darfor forslaget.

Detta av foljande skal.

For det forsta medfor utredningens forslag betydligt storre risker
for integritetsintrang &n vid hemlig kameradvervakning, vilket
forutsétter montering av en dold kamera pa en viss plats.
Eftersom hemlig dataavldsning innebér att kamerafunktionen pa
t.ex. en telefon kan aktiveras i realtid, utan att myndigheterna vet
om exakt var enheten befinner sig, dr risken for att den som
overvakas befinner sig i en sérskilt integritetskédnslig situation
(exempelvis pé toaletten, 1 duschen eller i séngen med sin partner)
storre vid hemlig dataavldsning @n vid hemlig
kameradvervakning. Centrum for rittvisa delar dérfor inte
utredningens bedomning att riskerna dr mindre &n vid hemlig

kameradvervakning (se s. 228 1 betidnkandet).

Mojligheten att kartldgga en individ ar ocksé betydligt storre 4n
vid traditionell kameradvervakning. Eftersom myndigheterna
genom hemlig dataavlisning kan bereda sig tillgéng till en
enskilds mobila enheter dr det mdjligt att Gvervaka varje steg
personen tar och kartligga hela dennes vardag och privatliv. I takt
med den tekniska utvecklingen kommer dven mojligheterna till
ingdende kartldggning och analys av inhdmtade uppgifter bli allt
storre, allt billigare och mindre arbetskravande. Utvidgningar av
det slag som nu foreslds bor darfor endast ske om det finns

sarskilt tungt vagande skal.
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2.7

2.8

For det andra ar kameradvervakning genom hemlig
dataavldsning relativt enkelt att vérja sig mot. Det dr rimligt att
anta att de som begar brott i flertalet fall kommer att ticka for
kameran pa sina mobila enheter for att undvika
kameradvervakning. De brottsbekdmpande myndigheterna
riskerar darfor att i stor utstrdckning spana pa laglydiga invanare
istillet for pa kriminella. Denna omstandighet underminerar
effektiviteten i dvervakningen och gor att den foreslagna

utvidgningen inte framstar som dndamalsenlig.

For det tredje ar utredningens forslag dgnat att pdverka dven hur
laglydiga beter sig. Forslaget utgor déarfor potentiellt sett ett
ingrepp 1 samtliga invénares privatliv, oavsett om de faktiskt
overvakas eller inte (jfr t.ex. Klass and Others v. Germany, 6
September 1978, § 34, Series A no. 28 dir Europadomstolen
redan ar 1978 uttalade att existensen av en viss lagstiftning om
hemlig 6vervakning i sig kan utgora ett ingrepp 1 enskildas skydd
for sitt privatliv). Trots att risken for att bli 6vervakad 1 allménhet
ar liten for den som inte uppehaller sig i kriminella kretsar, kan
utredningens foreslag medfora att &ven den som har “’rent mjol i
pasen” kan komma att uppleva obehag av att befinna sig inom
synhéll fran sin mobil- eller datorkamera, &tminstone i

integritetskinsliga situationer.

Centrum f0r réttvisa ifrdgasétter inte att det finns ett tungt
vigande behov av effektiva overvakningsverktyg for att kunna
utreda och lagfora brott. Det dr dock tveksamt om detta intresse
tillgodoses 1 tillracklig utstrackning genom utredningens forslag i
denna del. Vid en sammanvéigd bedomning kan det ifragasittas

om fordelarna for brottsbekdmpningen viger upp mot det intrdng



3.1

3.2

som kameradvervakning genom hemlig dataavlisning innebér.
Utredningens forslag riskerar darfor att medfora
oproportionerliga ingrepp 1 skyddet for enskildas hem och i deras
privat- och familjeliv enligt artikel 8 i Europakonventionen.

Centrum for rittvisa avstyrker forslaget i denna del.

DEN FORESLAGNA REGLERINGEN AV
ANVANDNINGEN AV OVERSKOTTSINFORMATION
AVSTYRKS (AVSNITT 8.5.3)

Utredningen foreslér en ny reglering avseende anvindning av s.k.
overskottsinformation. Utredningen foreslér att ”’[a]klagare ska,
utan négra sirskilt stadgade begridnsningar och i likhet med vad
som sedan den 1 oktober 2023 giller for de bakomliggande
tvangsmedlen, fa besluta att uppgifter som har kommit fram vid
anvindning av hemlig dataavldsning under férundersdkning och i
preventivlagsfallen far anvédndas for ett annat &ndamal &n det som
har legat till grund for atgérden” (se avsnitt 8.5.3, s. 290 1
betdnkandet). Utredningen foreslar ocksa att de
brottsbekdmpande myndigheterna i vissa fall — de s.k.
inhdmtningslagsfallen — sjédlva ska fa besluta om anvindning av
overskottsinformation (se s. 290 1 betdnkandet). Centrum for

rattvisa avstryker utredningens forslag i dessa delar.

Centrum for rittvisa avstyrker till att borja med forslaget om att
de verkstéllande myndigheterna i inhdmtningslagsfallen sjdlva
ska fa besluta om anvindning av dverskottsinformation. Som
huvudregel bor anvéndning av overskottsinformation vara
foremal for domstolsprovning, i synnerhet om uppgifterna kan

anvéndas i andra syften dn for att bekdmpa brott (jfr s. 295 i
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betinkandet, se vidare dven Centrum for réttvisas remissyttrande
avseende SOU 2023:60 s. 10 f., jfr 4ven Lagrédets yttrande av
den 6 mars 2024 s. 14 f.). Att de verkstidllande myndigheterna
sjdlva ges ritt att besluta hur overskottsinformation ska anvindas,
ger enligt Centrum for rittvisa ett alltfor stort utrymme for
godtycke och missbruk (se t.ex. Malone v. the United Kingdom,

2 August 1984, § 68, Series A no. 82 dédr Europadomstolen
etablerade att begransningarna av myndigheternas
overvakningsbefogenheter och hur dessa far utovas maste tydligt

framga av lag).

Generellt sett uppfyller varken den nuvarande eller den
foreslagna regleringen av dverskottsinformation de krav pa
tydlighet och forutsebarhet som foljer av Europakonventionen (se
dven s. 6 ff. 1 Centrum for rittvisas remissyttrande avseende SOU
2023:60). Enligt utredningens forslag ska aklagare alltsa fa
besluta “utan ndgra sérskilt stadgade begrinsningar”. Den enda
begransning som foreslas ar att dklagaren ska gora en fri
proportionalitetsbeddmning, som inte framgéar direkt av lagen.
Om proportionalitetsavviagningen dr den enda begransningen ar
utrymmet for kontroll mycket litet. I praktiken kommer
aklagaren, eller myndigheten sjilv, fa ett betydande diskretionért
utrymme att bedoma vad som &ir proportionerligt i det enskilda
fallet. Enligt Centrum f0r réttvisas bedomning foreligger darfor
inte ett sddant skydd mot godtycke och missbruk som

Europakonventionen kréver.

Som redogjorts for ovan ska begrinsningar av myndigheternas
overvakningsbefogenheter och hur dessa far utovas tydligt framga

av lag. Darutéver foljer av Europadomstolens praxis att det maste
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framgé av lag vilka forsiktighetsatgirder som ska vidtas nir
myndigheterna delar information som hérrér frén anvandningen
av hemliga tvingsmedel (se prop. 2013/14:237 s. 52 f. och
Europadomstolens dom i malet Uzun v. Germany, no. 35623/05,
§ 65, ECHR 2010 [extracts], jfr &ven Weber and Saravia v.
Germany (dec.), no. 54934/00, §§ 119-122, ECHR 2006-X1).
Den foreslagna regleringen stéller inte upp nagra specificerade
krav pa att forsiktighetsatgirder ska vidtas. I den utstridckning
séddana krav foljer av annan lagstiftning bor det tydligt hdnvisas
till den andra lagstiftningen i reglerna om anvindningen av
overskottsinformation. Det bor redan 1 lagtexten tydliggoras vilka

begrinsningar som géller.

I sammanhanget vill Centrum for réttvisa ocksd patala att det den
6 mars 2024 holls forhandling 1 Europadomstolens Grand
Chamber i ett mél som ror overforingen av uppgifter som hérror
frdn hemliga tvingsmedel. Malet ror uppgifter om kartellbildning
mellan foretag 1 sjofarts- och miljoskyddsbranschen som
overfordes mellan brottsbekdmpande myndigheter och
konkurrensmyndigheter (se Ships Waste Oil Collector B.V. and
Others v. the Netherlands, nos. 2799/16, 2800/16, 3124/16 and
3205/16). Europadomstolen kommer sannolikt att komma med
ytterligare klargéranden avseende hur lagstiftning som reglerar
overforingen av dverskottsinformation mellan myndigheter ska
utformas for att vara forenliga med de krav som stills enligt
Europakonventionen. Departementet bor bevaka domen i det

fortsatta lagstiftningsarbetet pa omradet.

Niér det géller de syften for vilka 6verskottsinformation far

anvéndas strider forslaget dven mot EU-rétten. Utredningen har
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inte identifierat eller analyserat avgdrandet fran EU-domstolen
den 7 september 2023 i malet A.G. v Lietuvos Respublikos
generaliné prokuratira, C-162/22, EU:C:2023:631. Malet ror
overforing av dverskottsinformation i datalagringssammanhang,
och ror uppgifter om att en &klagare allvarligt asidosatt sina
tjansteplikter. Uppgifterna dverfordes frn en brottsutredning till
ett disciplinférfarande. I domen klargér EU-domstolen att
anviandning av lagrade uppgifter endast ar tillaten i syfte att
bekédmpa grov brottslighet och att skydda allméan sdkerhet” (se
punkterna 37 och 41 i domen). Det var alltsa inte tillatet att
anvinda sig av dverskottsinformationen 1 syfte att utreda om
aklagaren skulle avskedas for att allvarligt ha asidosatt sina

tjéansteforpliktelser genom korruption.

Nér EU-rétten dr tillamplig, vilket ofta &r fallet nar
inhdmtningslagen tillimpas och vid verkstéllighet av hemlig
dataavldsning dir operatérerna medverkar (se SOU 2023:60
s. 193 1), ar det med andra ord inte tillatet att anvidnda
Overskottsinformation i andra syften &n for att forhindra grov
brottslighet och att skydda allmén sdkerhet. Detta bor framgé

direkt av lagstiftningen.

Centrum f0r réttvisa anser dven att det vore lampligt att tillimpa
EU-réttens krav pa all 6verskottsinformation. I annat fall méste
aklagaren eller den verkstédllande myndigheten i det enskilda
fallen bedoma for vilka syften overskottsinformation far
anvéndas, beroende pa om den verkstéllighetsmetod som har
tillimpats gor EU-rétten tillimplig. Detta framstar som en

onddigt invecklad ordning.
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Centrum f0r réttvisa foreslar sammantaget, sdrskilt mot bakgrund
av intresset av en enhetlig reglering i de olika hemliga
tvangsmedelslagstiftningarna, att det tydliggors i lag vilka typer
av uppgifter som far respektive inte far lamnas over, till vilka
myndigheter uppgifterna far lamnas och for vilka syften. Det bor
ocksa utredas vidare och klargoras i lag i vilka fall EU-rétten &r
tillamplig, och 6verforing av overskottsinformation for andra
syften dn for att bekdmpa grova brott ddrmed &r forbjuden. Dessa
foreslagna dndringar bor inféras generellt avseende all
anvindning av overskottsinformation hirrérande frdn hemliga
tvangsmedel, sdvil 1 inhdmtningsfallen som 1 preventivfallen och

forundersokningsfallen.

Om utredningens forslag antas kommer anvindningen av
overskottsinformation medfora betydande risker for enskildas
rattigheter, och mojligheten till ansvarsutkravande och kontroll
kommer att vara mycket begrdansad. Det ar darfor angelédget att
fragan bereds vidare och blir foremal for ytterligare

overvédganden 1 det fortsatta lagstiftningsarbetet.

DET FINNS ETT BEHOV AV EN SAMLAD OVERSYN AV
TVANGSMEDELSREGLERINGEN (AVSNITT 9.2)

Centrum for rittvisa delar utredningens bedomning att det finns

behov av en samlad 6versyn av tvangsmedelsomradet (se avsnitt

9.2 i betdnkandet).

Det framstar som angeldget att harmonisera och forenkla de olika
regelverken for att sékerstélla en effektiv och réttssaker
tillimpning. Utredningen ndmner flera risker med den befintliga

lagstiftningsstrukturen — inte minst att ett svardverskadligt och
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svartillimpat regelverk okar risken for felaktigheter pa
tillampningsstadiet (se t.ex. betinkandet s. 252 f.). Dessa risker
avspeglas ocksé i Sékerhets- och integritetsskyddsndmndens
tillsyn av anvindningen av hemlig dataavldsning. Ndmnden har
t.ex. konstaterat att aklagare som ndmnden varit i kontakt med 1
sin tillsynsverksamhet uppvisat bristande kunskaper om

tvangsmedlet och dess reglering (se SIN dnr 161-2022 s. 13 f.).

En samlad dversyn av regelverket bor ocksa i synnerhet analysera
konsekvenserna for enskildas grundlaggande fri- och réttigheter.
Lagstiftningstakten pd omradet har de senaste &ren varit mycket
hog. Flera parallella lagstiftningsprojekt har pagatt och den allt
mer komplexa regelstrukturen har gjort det svart for enskilda
utredningar att bedoma grundlagens, EU-rdttens och
Europakonventionens krav samt om Sveriges dvriga
internationella atagande ar uppfyllda. Utvecklingen i
Europadomstolens och EU-domstolens praxis de senaste dren
utgor ytterligare skél for att det behdvs en dversyn. Centrum for

rittvisa vilkomnar att en utredning tillsdtts sd snart som mojligt.

Som ovan,

e

77—

Fredrik Bergman Evans

Chef for Centrum for rattvisa

Foredraget av juristerna Emanuel Klerfelt Johansson och

Alexander Ottosson
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