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Hemlig dataaviasning

Remissyttrande fran ECPAT Sverige

ECPAT Sverige (nedan ECPAT) dr en barnrittsorganisation som arbetar mot alla former av sexuell
exploatering av barn. ECPAT har beretts tillfille att yttra sig Over betinkandet Hemlig
dataavlasning (SOU 2023:78) och vill utifran sitt uppdrag lamna foljande yttrande.

Sammanfattning

Remissyttrandet inleds med en forklaring av vad hemlig dataavldsning dr, foljt av generella
kommentarer pa betidnkandet i allménhet. Darefter redogors det for synpunkter pa utredningens
beddmning om att hemlig dataavlasning ska permanentas och pé forslaget om utokade mojligheter
att anvinda hemlig dataavlasning for vem som skéligen kan missténkas. Avslutningsvis presenteras
hur ECPAT ser att utredningens forslag kan bidra till att forebygga och forhindra sexualbrott mot
barn.

Sammantaget tillstyrker ECPAT utredningens forslag om att permanenta hemlig dataavldsning som
tvangsmedel, med vissa synpunkter.

Vad ar hemlig dataaviasning?

Hemlig dataavldsning &r ett hemligt tvangsmedel som anvénds av brottsbekdmpande myndigheter
for att kunna komma at annars svartillgdnglig information, sdsom krypterad information i en dator,
mobiltelefon eller pé internet. Hemlig dataavldsning far anvindas forst nir andra tvangsmedel eller
metoder inte dr framkomliga alternativ. Det krévs ocksé att brottsligheten ar av allvarlig art for att
hemlig dataavldsning ska f& anvéndas.

Brottsbekdmpande myndigheter har anvént hemlig dataavldsning i stor omfattning, och med goda
erfarenheter, under de cirka 3,5 &r som mgjligheten har funnits.

Hemlig dataavldsning far enligt nuvarande lagstiftning avse sju olika uppgiftstyper:
1. kommunikationsavlyssningsuppgifter,

2. kommunikationsdvervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade i ett avlasningsbart informationssystem men som inte avses i

de tidigare ndmnda, samt
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7. uppgifter som visar hur ett avldsningsbart informationssystem anviands men som inte avses
1 de tidigare punkterna.

Om betéinkandet | allmanhet

I betidnkandet foreslés att lagstiftningen om hemlig dataavldsning bor permanentas, med forslag om
atgirder och dndringar. I huvudsak handlar dndringsforslagen om fortydliganden i lagstiftningen 1
syfte att uppna de krav pa réttssdkerhet som utredningen anser dr nodvéndiga for att kunna motivera
ett permanentande av lagstiftningen. ECPAT delar i denna del utredningens bedémning, och anser
att det ar nodvéndigt att lagstiftningen atgirdas och fortydligas i delar som géller exempelvis
tillimpningsomrade, verkstillighet, forutsittningar, hantering m.m. Vad avser utredningens forslag
om att dndra definitionen av hemlig dataavldsning har ECPAT inga synpunkter. Detsamma giller
for fortydligandet avseende de olika uppgiftstyperna som hemlig dataavldasning omfattar.

Frdn och med 1 oktober 2023 utvidgades tillimpningsomradet for hemlig avlyssning, hemlig
overvakning av elektronisk kommunikation och hemlig kameradvervakning till att 4&ven omfatta
sexualbrott mot barn och barnpornografibrott. Som konsekvens blev hemlig dataavldsning med
undantag for rumsavlyssningsuppgifter tillimpligt p4 samma brottskatalog. ECPAT vill darfor
betona vikten av att hemlig dataavldsning dven fortsatt ska vara ett alternativ vid forundersokningar
som ror sexualbrott mot barn, barnpornografibrottet inkluderat.

En permanent lagstiftning - avvagningar om behov, effektivitet och integritet
Tillvigagangssattet vid grov brottslighet i allmdnhet och sexualbrott mot barn i synnerhet ar i
pagaende fordndring som illustreras i scenariona ovan, vilket till stor del beror pé den digitalisering
som har skett och fortsatt sker. Forovare har genom detta utvecklat sétt att kommunicera i syfte att
undga brottsbekdmpande myndigheter, bland annat genom krypterade tjanster. Internetrelaterade
sexualbrott mot barn 6kar i omfattning och ér gransdverskridande till sin natur. Det hér stéller nya
och hogre krav pa de verktyg brottsbekdmpande myndigheter har till sitt forfogande for att utreda
brott, dar hemlig dataavldsning innebdr en mdjlighet att ta del av information som inte ldngre gér
att nd genom traditionella tvdngsmedel.

Hemlig dataavldsning innebér emellertid en inskrankning i individens rétt till integritet. For att en
sddan inskrankning ska vara tillaten i ett demokratiskt samhélle krdvs utdver stod 1 rittsordningen
att nyttan och behovet av inskrankningen vager tyngre én de risker atgarden innebdr for enskildas
fri- och réttigheter. D4 utredningen foreslar att hemlig dataavldsning ska permanentas som hemligt
tvangsmedel genom lag dr kravet pd stdd i rattsordningen uppfyllt. Frdgan blir snarare huruvida
utredningen pa ett adekvat sitt redogjort for att behovet och nyttan dvervager ritten till integritet.

Utredningen framhaller sérskilt den betydelse hemlig dataavldsning har haft for
brottsbekdmpningen sedan det inférdes samt att det anvints 1 betydligt hdgre utstrackning én vad
som forutsags vid inforandet. Hemlig dataavldsning har dessutom visat sig vara ett effektivt medel
1 det brottsbekdmpande arbetet. ECPAT vill 1 denna del sdrskilt uppmérksamma betydelsen som
hemlig dataavldsning kan ha 1 forundersdkningar om sexualbrott mot barn eller barnpornografibrott.
Sérskilt med beaktande av skiftet i kommunikationssatt mellan forovare dar krypterade tjanster ar



alltmer vanligt forekommande. Betydelsen av att svenska brottsbekdmpande myndigheter ges
mojlighet att anvdnda hemlig dataavldsning dr darutover avgorande sett till det internationella
rattsliga samarbetet. I denna del bor det beaktas att néstan samtliga EU-lander, USA och Kanada
har mojlighet att anvdnda hemlig dataavldsning.

Darutover innebir de dtgarder som utredningen foreslar i1 lagstiftningen om hemlig dataavldsning
starkta réittssdkerhetsgarantier, som minskar intrdnget i den enskildes rétt till integritet. Till detta
hor att hemlig dataavldsning endast aktualiseras nir andra hemliga tvangsmedel inte &r tillimpliga
och har hoga kvalifikationskrav i 6vrigt for att tillimpning ska aktualiseras. Samtidigt som hemlig
dataavldsning innebdr en inskrankning i enskildas rétt till integritet innebér det & andra sidan en
starkt ratt till integritet i den bemérkelsen som avser att inte utsittas for brott. Sdrskilt for barn
innebér det en stéirkt ritt att inte utsattas for sexualbrott som kan komma att dokumenteras och som
sedermera sprids vidare pa savél 6ppna nétet som Darknet.

Sammantaget delar ECPAT utredningens beddmning om att permanentandet av hemlig
dataavldsning utgor en proportionerlig och nodvéndig atgird for att forebygga och forhindra grov
brottslighet, dér sexualbrott mot barn och barnpornografibrott dr inkluderat. ECPAT 6nskar dock
pdminna om behovet av att sirskilt beakta barnets réttigheter 1 de fall hemlig dataavldsning kan
komma att tillimpas mot ett barn eller nagon narstaende till barnet. I denna del hade det varit
formanligt med tydligare végledning frdn utredningen till réttstillimparen om hur
proportionalitetsbedomningen ska goras och att konsekvenserna for samtliga barn som berors av
beslutet ska analyseras och tas hansyn till.

Sarskilt om nya mojligheter att utreda vem som skaligen kan misstankas
ECPAT stiller sig sérskilt positiva till utredningens forslag om nya mojligheter att anvéinda hemlig
dataavldsning for att utreda vem som skéligen kan missténkas. Som redogors for i kommande del
ser vi att detta forslag kan forvéntas ha sirskild betydelse for utredningar som ror sexualbrott mot
barn inklusive barnpornografibrott.

Utredningens forslag innebdr en mdjlighet att anvinda hemlig dataavldsning avseende fler
uppgiftstyper for att utreda vem som skaligen kan misstdnkas. Det medfor som utredningen ocksé
nidmner en Okad inskrinkning i den personliga integriteten mot bakgrund av det utdkade
tillimpningsomradet. ECPAT instdimmer dock i1 den slutsats som utredningen gor om det stora
behov som finns avseende att kunna anvénda hemlig dataavlisning pa det har sittet. Sarskilt vad
giller kameradvervakningsuppgifter, ser vi precis som utredningen, att de internetrelaterade
sexualbrotten som begds mot barn nistan uteslutande sker fran forovarens bostad.
Undantagsmojligheten att 1 dessa fall didrfor kunna rikta hemlig dataavldsning avseende
kameradvervakningsuppgifter till nigons stadigvarande bostad, ser vi som avgodrande for det
brottsbekdmpande arbetet. De sidkerhetsventiler som foreslas och begransar mojligheterna till att
anvinda atgiarden, menar vi ar tillrdckliga for att inforandet ska anses std i proportion till den
inskridnkning dtgérden innebdr.



Praktisk tillampning av utredningens forslag

| var verksamhet ser vi regelbundet hur de som begar internetrelaterade sexualbrott mot barn
utnyttjar det skydd som anonymisering och krypterade tjanster erbjuder, i syfte att d6lja sin identitet.
Genom det arbete ECPAT bedriver som nationell hotline nér det kommer till misstankt sexuell
exploatering av barn ser vi hur bilder och filmer som skildrar det sexuella évergreppet sprids pa
internet artionden efter att det fysiska Gvergreppet skedde. Nagot som brottsoffret ofta lever med
vetskapen om och som medfor en langsiktig och allvarlig skada. Situationen ar med andra ord sa
att den som begar brott har goda mojligheter att skydda sig medan den brottsutsatta far leva med
konsekvenserna.

Utredningens forslag om permanentande av hemlig dataavlasning ser vi kan gora stor skillnad i
arbetet med att upptdcka och férhindra sexualbrott mot barn. Nedan presenteras darfor olika
scenarion baserat pa det vi ser i var verksamhet dar anvandandet av hemlig dataavlasning kan gora
skillnad.

Scenario 1 - Underlatta for det gransoverskridande brottsforebyggande

samarbetet

Internetrelaterade sexualbrott mot barn dr ofta granséverskridande brottslighet. Det kan ta sig
uttryck genom att forévare fran olika lander samverkar i sin brottslighet, eller att férévare och
brottsoffer befinner sig i olika lander. En forévare kan ocksa flytta runt évergreppsmaterial mellan
krypterade lagringsplatser i olika l&nder. Vi ser darfor att det faktum att svenska brottshekdmpande
myndigheter ges mojlighet att tillampa hemlig dataavlasning kan bidra till den internationella
rattsliga samverkan som krdvs for att bedriva utredningar i dessa fall. Denna typ av kriminella
natverk kan ha manga, ibland tusentals, aktiva personer knutna till sig och den férebyggande
effekten nar det géller att stoppa vidare brottslighet blir ddrmed mycket stor.

Scenario 2 - Identifiera forovare och utreda brottslighet pa Darknet

I var hotline far vi tips som ror anonymiserade forum pa Darknet dar férévare bade publicerar grovt
barnpornografiskt material samt diskuterar brotten. Brottshekdmpande myndigheter kan i dagsléget
inte se vem som ligger bakom ett visst anvandarkonto med hjalp av traditionella tvangsmedel. Med
hjalp av hemlig dataavlasning kan polisen fa atkomst till materialet, ges majlighet att identifiera
misstankta och sakra bevis. Det kan leda till att personer atalas och lagfors for brotten, samt
forebygger vidare planerad brottslighet. Motsvarande mojligheter gar ocksa att tillampa i andra
krypterade miljéer som erbjuder férévare anonymisering.

Scenario 3 - ldentifiera forovare och utreda brottslighet vid live-streamade
overgrepp

Ett annat scenario som vi ser i var verksamhet ar nar forévare i Sverige bestaller sexuella 6vergrepp
pa barn pa annan plats, ofta i andra lander mot betalning. Férévaren kan darefter titta pa 6vergreppet
live via webbkamera, oftast fran sin bostad. Denna brottslighet ar i manga fall svarutredd. Dels pa
grund av att férévaren som bestallt dvergreppet kan vara anonym eller ga under olika alias, dels da
overgreppet sker i ett annat land vilket kan gora det svart for svensk polis att fa kannedom om att



brottet har &gt rum. Har ser vi pd ECPAT hur hemlig dataavlasning kan gora skillnad i det
brottsutredande arbetet samt hur det foreslagna undantaget att kunna rikta hemlig dataavlasning
avseende kameradvervakningsuppgifter till nagons stadigvarande bostad, i syfte att utreda vem som
skaligen kan misstankas, kan bidra till att identifiera den som bestallt 6vergreppet.

Scenario 4 - Utreda brottslighet som sker pa sociala medieplattformar

Vidare skulle mojligheten att anvénda hemlig dataavlasning kunna underlatta att utreda sexualbrott
som begas pa sociala medieplattformar som tillampar totalstrackskryptering. | dagslaget anvander
i princip samtliga stora sociala medieplattformar sig av totalstrackskryptering pa sina tjanster, vilket
innebar att endast de som kommunicera med varandra kan se innehallet och inte exempelvis
tillhandahallaren av plattformen. | var verksamhet ser vi att det ar vanligt att brott som
barnpornografibrott, utnyttjande av barn genom sexuell posering och valdtékt mot barn sker pa och
mojliggors genom olika sociala medieplattformar. Hemlig dataavl&sning skulle i dessa fall kunna
vara en viktig del i en forundersokning for att sékra bevisning, utan att forst behtva vénda sig till
plattformen som till f6ljd av totalstrackskrypteringen inte kan bereda sig information om innehallet
i meddelandet.

Foredragande i drendet har varit juristen Nelly Corneteg och utredaren Thomas Andersson.
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