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Remiss av betinkandet Hemlig dataavlasning — utvardering och permanent
lagstiftning SOU 2023:78 (Ju2023/02690)

Foreningen for digitala fri- och rdttigheter har beretts tillfdlle att yttra sig éver SOU 2023:78.

Vi avrader fran att gora lagen permanent, och vill tillagga f6ljande synpunkter:

Forslaget innebar att gora omfattande utokningar av statens maktbefogenheter permanenta. Sadana initiativ
maste hanteras med stor omsorg och 6vervigas noggrant med hénsyn till grundlagens bestimmelser och
forpliktelser till ménskliga rattigheter. En sddan bedémning maste utga frén behovet av proportionalitet och
vadga individens rattigheter mot samhéllets intresse av sdkerhet. I kontexten évervakning sa har det under de
senaste aren bade pa nationell niva och inom unionsratten skett manga férandringar pa omradet 6vervakning
och tvangsmedel. Samtliga av dessa forslag samverkar och adderar till varandra, vilket innebér att
nettopaverkan pa individuella fri- och rattigheter blir svaréverskadliga. Utredningen har identifierat behovet
av en samlad 6versyn over omradet for tvangsmedel. Med anledning av att det idag saknas en sddan samlad
bedomning konstaterar vi att en samlad bedémning av den inskréankning som forslaget utgor tillsammans
med &vriga lagar saknar, och proportionalitets- och legalitetsbedémningen av forslaget kan darfor inte
genomforas pa ett meningsfullt satt. Vi vill ddarfér med utgangspunkt i den nuvarande komplexiteten pa
omradet och kravet pa proportionalitet avrada fran att gora lagen permanent utifran forsiktighetsprincipen.

Aven om lagforslaget inkluderar vissa rittssikerhetsgarantier, kan dessa anses otillrdckliga for att
effektivt skydda mot missbruk. Det &r svart att garantera att endast "nédvandig" information samlas
in och att ingen irrelevant eller kinslig information missbrukas eller hanteras felaktigt. Vi saknar
aven en tydlig process for hur rattsdkerhetsgarantierna i praktiken ska forverkligas. Det finns ocksa
en brist pa transparens kring hur den hemliga dataavldsningen praktiseras, vilket gor det svart for
allménheten att forsta och granska processen. Vidare saknar vi i utredningen uppstéllda garantier for
vad som héander nér en individs réttigheter kranks. Det saknas i utredningen tillfredsstédllande
procedurer och foreslagen praxis for viten, rétt till skadestand, och andra reparativa atgarder for de
som felaktigt drabbas av tvangsmedel.
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Det har framkommit en tydlig efterfragan pa ett mer systematiskt tillvigagangssatt fran lagstiftarens
sida nar det géller att bedoma proportionaliteten for varje férslag. Det dr avgorande att varje atgard
ar rattfardigad och inte leder till 6verdrivna eller obalanserade ingrepp i individens fri- och
rattigheter. Vi stéller oss darfor endast positiva till utredningens konstaterande att det behdvs en mer
enhetlig och vélgrundad lagstiftning som béttre balanserar samhaéllets sdkerhetsbehov mot skyddet
for individens fri- och rattigheter.

I tidigare remissvar till SOU 2023:22 har vi uttryckt var asikt om anpassningsskyldigheten for
totalstrackskrypterade tjanster. Vi noterar nu att utredningen i likhet med vara tidigare kommentarer
drar en slutsats som vi anser vara felaktig. Utredningen argumenterar for att tjanster bor anpassas sa
att hemliga tvangsmedel alltid blir mojliga, vilket vi starkt motsatter oss.

Kryptering fyller en mycket viktig funktion for att skydda kommunikation i férhdllande till
externa aktorer, men de tekniska l6sningarna far inte utformas pa ett sddant sdtt att de
omdjliggor anvindningen av hemliga tvdngsmedel.

(SOU 2023:78, ss. 101-102)

Vi haller fast vid den strikta standpunkten att system och tjanster aldrig medvetet skall utrustas med
bakdorrar, oavsett intentionerna bakom detta. Utifran ett globalt perspektiv pa massévervakning och
dataskydd ar det inte mojligt att fora den typen av resonemang, sarskilt med tanke pa vérldens
sdkerhetsldge och hotet mot méanskliga fri- och rattigheter. En bakdérr som kan anvédndas av svensk
polis for att bekdmpa brottslighet kan lika gdrna exploateras av makthavare i andra lander for att
undertrycka demokratiska rorelser. Eftersom kommunikationssystem och tjdnster idag &r globala
och sdllan begrdnsas av nationella jurisdiktioner, dr risken for missbruk av sddana bakdorrar
betydande.

Personlig integritet, dataskydd och rétten till siker kommunikation pa ett 6ppet Internet ar
samhdllsbdrande fundament, ovéarderliga fér demokratin.
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