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Sammanfattning

Myndigheten for samhillsskydd och beredskap (MSB) stiller sig 6verlag positiv till det
som skrivs fram 1 Trafikverkets rapport Inriktningsunderlag infor
transportinfrastrukturplaneringen fér perioden 2022-2033 och 2022-2037 (2020:186). MSB
anser att det dr bra att Trafikverket tydligt beaktar perspektiven krisberedskap, civilt
forsvar och totalférsvar i rapporten. MSB menar dock att i kommande inriktningsunderlag
bor beredskapsfragor beaktas inom varje enskilt omrade da de utgor ett viktigt
samhallsintresse.

MSB anser vidare att det dr viktigt att Trafikverket vidtar atgirder for generell 6kad
robusthet i infrastrukturen parallellt med 6vrig totalférsvarsplanering for att undvika
onddig fordrojning. MSB menar dven att det vore 6nskvirt om Trafikverket 1 sitt
inriktningsunderlag beaktar hur de avser arbeta med att identifiera och sakra upp
radigheten 6ver samhillsviktig infrastruktur och kritiska noder. MSB saknar en beskrivning
av samverkansarbetet som bedrivs inom ramen fér TP SAMS. Inriktningsunderlaget skulle
dven kunna nimna nagot om Trafikverkets ansvar inom transportfragorna kopplat till det
civila beredskapsarbetet inom Nato.

MSB tillstyrker Trafikverkets beskrivning av att det finns ett behov av en ny “basplatta”
for sikerhetsskyddet innefattande personsikerhet, fysisk sikerhet och
informationssikerhet for sikerhetsklassificerad information och verksamhet.

MSB avstyrker rekommendationen att risknivaer som ligger inom det sa kallade ALARP-
omradet bor kunna hanteras med rimliga riskreducerande atgirder snarare dn att elimineras
helt genom stora sikerhetsavstand.

MSB instimmer om vikten av standardiserade data och utbyte av dessa f6r den fortsatta
digitaliseringen och ser positivt pa att Trafikverket och trafikdominen ansluter sig till
DIGG:s ramverk for nationella grunddata.

MSB vill uppmarksamma att hinsyn till klimatférindring, miljéolyckor och
naturkatastrofer ar centrala delar av TEN-T férordningen och att flera av principerna i
TEN-T ir tillimpbara for infrastrukturplanering generellt och bor beaktas.
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I vilken utstrickning de forslagna inriktningarna kommer att bidra till de mal, eller uppfylla
de krav, som giller for klimatanpassning anser MSB dr svart att utldsa fran
inriktningsunderlaget. Vidare anser MSB att malsittningar inom Sendairamverket och
Agenda 2030 dr hogst relevant for transportinfrastrukturplanering och bor tas i beaktande.

Trafikverket 6nskar gi vidare med pilotstrickor for elvig. Det dr da viktigt att beakta att
bade konduktiva och induktiva elvigar riskerar att allvarligt paverka samhillsviktig
radiokommunikation.

I rapporten beskrivs ett antal satsningar pa sjoéfart och hamnar med syftet att 6verféra mer
transporter fran vig till sjofart. MSB ir positiva till utvecklingen 6verlag men saknar ett
resonemang om risker kopplat till 6kad sjofart.

Digitalisering dr genomgaende for trafiknitets framtida utveckling, med Intelligenta
Transport System (ITS), autonoma fordon pa vig och vatten, fjarrstyrning av flygplatser
mm. MSB anser att ur ett totalforsvarsperspektiv ar det av vikt att cybersikerhet tas i
beaktande tidigt i allt arbete med digitalisering. I arbetet med automatiserad och autonom
sjofart bor Trafikverket beakta hot mot satellitbaserade positioneringssystem fran
storsindare och fran vilseledande sindare och eventuellt dven sikerstilla tillgang till
alternativa system.
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Myndighetens svar

Forvaltning och utveckling av transportinfrastruktur dr av stor vikt for att uppna Sveriges
mal f6r krisberedskap, dvs. minska risken for olyckor och kriser som hotar vir sikerhet,
virna manniskors liv och hilsa, uppritthalla samhallsviktig verksamhet och hindra eller
begrinsa skador pa egendom och miljé da olyckor och krissituationer intriffar.

I den senaste nationell risk och férmagebedémningen gjorde Myndigheten fér
samhillsskydd och beredskap (MSB) bedémningen att Sveriges f6rmaga att motsta och
hantera kriser och krig dr eftersatt, att den statliga styrningen tydligare behéver prioritera
sikerhet, robusthet och motstandskraft och att arbetet behéver priglas av mer
langsiktighet.

Okad robusthet i infrastruktur sisom broar, hamnar, jirnvigsknutpunkter, depier,
elforsorjning och elektroniska kommunikationer, samt atgirder for att anpassa samhillet
till klimatférandringarna pekas ut som sirskilt nodvandiga.

MSB vilkomnar dirfor Trafikverkets rapport Inriktningsunderlag infor
transportinfrastrukturplaneringen fér perioden 2022—-2033 och 2022—2037.

Krisberedskap och civilt forsvar

6.2.3. Starkt krisberedskap och civilt forsvar for samhalisviktiga transporter

MSB anser att det dr mycket positivt att Trafikverket valt att lyfta fram och prioritera
krisberedskap och civilt férsvar i inriktningsunderlaget. Trafikverket har i rapporten fatt
med ett brett perspektiv pa fragor rorande krisberedskap, civilt férsvar och totalforsvar.
Trafikverket podngterar dessutom vikten av robusta transportsystem, robusta
kommunikationssystem och formaga att dela sikerhetsskyddsklassificerad information
dven under stérda forhallanden. Det dr viktigt att dessa fragor adresseras och kopplas till
Trafikverkets uppdrag.

Trafikverket har en stor investeringsbudget for transportsystemen. Om hinsyn tas tidig till
beredskap och totalférsvarets krav far det mycket stor betydelse for férmagan inom
totalférsvaret och troskeleffekter. MSB anser att i kommande inriktningsunderlag bor
beredskapshinsyn tas upp i varje sakkapitel. Beredskapsfragorna dr ett viktigt
samhillsintresse som borde behandlas i samtliga kapitel. Ett exempel dr hur
beredskapshinsyn ska tas i omstillningen till fossilfria brinslen och drivmedel.

Vid storre infrastrukturprojekt inom Trafikverkets ansvarsomrade bor beredskapshinsyn
och totalférsvarets krav och intressen beaktas tidigt. Det dr sirskilt viktigt vid val av
alternativ. Det fran beredskapssynpunkt bista alternativet blir inte nédvindigtvis dyrare
om intresset beaktas tidigt i planerings- och projektfasen. Sa skede regelmissigt fére och
under det kalla kriget. Beredskapshinsyn och beaktande av totalférsvarets krav bor beaktas
i alla drenden vid Trafikverket. Det giller saledes all relevant personal dven om deras
huvudsyssla r6r fredstida trafikfragor. De resonemang som Trafikverket for i rapporten
Sdrskild redovisning om krisberedskap och totalférsvar - underlagsrapport till Nationell
plan for transportsystemet 2018-2029 (2017:166) om bland annat en bred insats for att
medvetandegora personalen brett om beredskapsfragor ar fortsatt giltig och av vikt.
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Under en period har inte beredskapsfragorna varit i fokus nir infrastrukturerna byggts ut i
Sverige. Det finns sdledes en aterstillandeskuld darvidlag. Av de miljarder som nu avsitts
for det civila forsvaret bor en post vara aterstillande med hinsyn till den civila
beredskapens och totalforsvarets behov. Fragan ror likformighet och enhetlighet i
exempelvis transportinfrastrukturen.

Trafikverket uppger att arbetet med den sa kallade dtgirdsplaneringen inte har kunnat
paborijas eftersom arbetet med att planera f6r hojd beredskap inte natt tillricklig
mognadsgrad. Det ar delvis riktigt att samhillets ssmmanhingande planering dnnu inte ar
sarskilt utvecklad och att det t.ex. kan paverka sirskilda infrastruktursatsningar till
militdrstrategiskt viktiga omriden. Diremot anser MSB att det torde vara fullt mojligt att
redan idag planera for en generellt 6kad robusthet i infrastrukturen t.ex. genom att satsa pa
6kad férmaga att reparera skadad infrastruktur. Inom omréidet informations- och
cybersikerhet kan dven ett systematiskt och riskbaserat arbete med grundlidggande atgirder
vara en viktig férutsittning for det utékade sikerhetsarbete som bland annat krivs inom
totalférsvaret. Overhuvudtaget bor Trafikverket forsoka hitta mojligheter till att, parallellt
med 6vrig totalforsvarsplanering i samhallet, hitta sidana atgirder som behéver vidtas for
krig och fredstida kriser for att undvika onédig f6rdr6jning och hitta synergier for en
effektiv planering. Att Trafikverket stirker sin egen ledningsférmaga under stérda
forhallanden dr ett sidant exempel.

Det samlade utvecklingen av totalforsvaret dr beroende av aterkoppling och
forutsittningar fran samhillets olika omraden bl.a. genom de bevakningsansvariga
myndigheterna. MSB menar dérfor att myndigheterna inte kan inta en avvaktande hallning
till férekomsten av inriktning och planering utan maste sjilva forsoka se vilka behov av
beredskapsitgirder som ska lyftas upp till regeringen och till andra aktorer for att bli en
del av en kommande planering och inriktning. Utvecklingen av totalférsvaret kan alltsa
inte enbart vara en friga om planeringsinriktning som ges “uppifrin och ner” utan maste
ocksa bygga pa att olika aktorer proaktivt ger 6vriga i systemet de fakta och férutsittningar
som behovs for utvecklingen.

Vidare anser MSB att det finns ett behov av att medvetandegora, utbilda och 6va statliga
myndigheters personal. Kunskapséverforing mellan totalférsvarskunnig personal och
yngre medarbetare bor méjliggéras som en tidig atgird hos Trafikverket.

MSB menar att det vore 6nskvirt om Trafikverket i sitt inriktningsunderlag beaktar hur de
avser arbeta med att identifiera och sikra upp radigheten 6ver samhillsviktig infrastruktur
och kritiska noder. Att utlindska foretag képer upp viktig infrastruktur (s.k.
direktinvesteringar) i Sverige kan utgora ett hot mot rikets sakerhet.

Vad giller samverkan inom transportsektorn med fokus pa krisberedskap och civilt forsvar
sa nimns kort myndighetens planeringsansvar pa omradet och att en samverkan inom
sektorn med detta fokus maste komma till stind for att beredskapen ska kunna starkas.
Trafikverket utelimnar helt den samverkan med fokus pa krisberedskap och civilt férsvar
som paborjats inom ramen f6r TP SAMS, vilken delvis har finansierats av MSB med detta
syfte. FOr detta arbete har myndigheten fitt ett utkat ansvar 1 relation till andra centrala
myndigheter fran regering (med viss finansiering) samt ekonomiskt stéd fran MSB.
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MSB saknar dven skrivningar om hur Trafikverket avser beakta virdlandstdd (HNS) och
det civila stdd som beh6vs inkluderas i planeringen f6r de kommande éren.

Inriktningsunderlaget skulle dven kunna nimna nagot om Trafikverkets ansvar inom
transportfragorna kopplat till det civila beredskapsarbetet inom Nato. I den kommande
raminstruktionen for det svenska civila beredskapsarbetet inom ramen f6r Nato/PFF
foreslas att Trafikverket far en samordnande roll inom planeringsgrupperna for transport
(land-, sj6- och flygtransport). Arbetet inom planeringsgrupperna avser stirka resiliens
utifran de sa kallade Baseline Requirements. Det svenska deltagandet i Nato kan ge ett
mervirde till arbetet inom transportomradet till Sverige som partnerland (t.ex. riktlinjer,
vigledningar och utvirderingskriterier). Exempelvis genom att utveckla uppdateringar till
Baseline Requirements.

6.2.3.3. Osakerheter

MSB anser att Trafikverkets redovisning av férekomsten av osakerheter och deras
konsekvenser ir riktig men menar att detta inte far tas till intakt for att avvakta med
atgirder. Som nimns ovan maste aven Trafikverket forsoka hitta de atgirder som ar
generella och inte beroende av andras inriktning eller planering. Dessa dterfinns bland
annat inom det bredare omradet av systematisk och riskbaserat informations- och
cybersikerhetsarbete. MSB menar att som beslutsunderlag hade rapporten dragit nytta av
att presentera samtliga risker och osikerheter i en samlad riskbedémning eller ett sarskilt
avsnitt om risker och osikerheter.

6.2.3.4. Samhadlisskydd, kontinuitet samt risk- och sarbarhetsanalys

Trafikverkets beskrivning av att det finns ett behov av en ny ”basplatta” fér
sikerhetsskyddet innefattande personsikerhet, fysisk sikerhet och informationssikerhet
for sikerhetsklassificerad information och verksamhet menar MSB ir riktig. Det finns ett
stort behov av att héja férmagan att skydda olika informationstillgangar. Samtidigt 4r det
viktigt att utvecklingen av en ny “basplatta” ser till att olika informationstillgangar ges ritt
klassning och att exempelvis 6ppen information inte i onédan hanteras med ett hogt
sikerhetsskydd eftersom det kommer att medféra bade hinder i informationsdelningen
och medféra kostnadsokningar.

MSB anser att Trafikverket, vid effektivisering och centralisering av it-system, bor verka
for att detta inte sker pa bekostnad av méjligheten till dtergang till lokal eller regional drift.
Landets infrastruktur maste kunna fungera dven om exempelvis Stockholmsregionen blir
avskuren frin resten av landet.

En dtgird Trafikverket skriver fram avseende en bredare transportplanering gallande
infrastruktur ar att ”Trafikverkets ansvar vad giller terminaler och noder fortydligas till att
inbegripa ett samordningsansvar” (s. 39). MSB anser att detta bor inbegtipa
informationsdelning gillande incidenter (inklusive men ej enbart — it-relaterade) pa s vis
att information skyndsamt kan dtermatas till aktorer sa de har tillgang till ligesbild dven 1
angrinsande terminaler som driftas av annan operator.

3.1.1. Styrmedel och regleringar
MSB har inga synpunkter pa avsnittet med men konstaterar att Trafikverkets forslag om
sanktionsvixling, dvs. sanktioner riktade mot foretag istillet for straff for individer, ar i
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linje med MSB:s tidigare stod for sanktionsvixling avseende brott vid transporter av farligt
gods eftersom sanktioner mot féretag antas ge dem ett starkare incitament for systematiskt
sikerhetsarbete.

3.1.3 Infrastruktur

MSB anser att det dr positivt att skydd av dricksvattenférsorjningen har identifierats som
ett prioriterat omrade.

3.2. Samordnad bebyggelse- och infrastrukturplanering

MSB avstyrker rekommendationen att risknivaer som ligger inom det sd kallade ALARP-
omradet bor kunna hanteras med rimliga riskreducerande atgirder snarare dn att elimineras
helt genom stora sikerhetsavstind (s. 40).

MSB anser att i bebyggelse- och infrastrukturplanering ar det viktig att arbeta med bade
olyckstorebyggande atgiarder som leder till minskad sannolikhet for olycka, och
skadebegrinsande dtgirder som leder till minskade konsekvenser. Riskhanteringsprocessen
ska alltid ta hiansyn till ett projekts sdrskilda egenskaper samt lokala forutsittningarna, t.ex.
vilka skyddsobjekt finns i nirheten, samhallsviktig verksamhet som kan paverkas, Gvriga
riskkallor etc. I riskanalyser kan bade kvantitativa och kvalitativa metoder vara limpliga
och olika atgirdsalternativ vad giller markanvindandet, skyddsavstand, skydd eller
konsekvensreduceringsatgirder ska kunna tillimpas i olika sammanhang. Viktig ér att val
av atgarder utgar fran en helhetsbild av riskerna, frin samtliga riskkillor, och ger effekt
over tid.

MSB vill vidare uppmarksamma om artikel 13 i Seveso direktivet som kriver att strategier
for markanvindning ska beakta behovet av att, pa lang sikt, uppritthalla tillborliga
sikerhetsavstind mellan verksamheter som omfattas av direktivet och bostadsomraden,
byggnader och omriden som anvinds av allmdnheten, rekreationsomraden och, sd lingt
det dr mojligt, storre trafikleder.

3.4 Forutsattningsskapande atgdrder for digitalisering

MSB anser att Trafikverket dven bor inkludera robusthet och tillginglighetsperspektivet i
de it-tjanster som myndigheten tillhandahaller till andra myndigheter. MSB menar dven att
Trafikverkets strategier och langsiktiga planer bor innefatta att de ska bidra till statens
sikra kommunikationer.

3.4.1. Tillgang till data och behov av standardisering

MSB instimmer om vikten av standardiserade data och utbyte av dessa f6r den fortsatta
digitaliseringen. MSB ser positivt pa att Trafikverket och trafikdominen ansluter sig till
DIGG:s ramverk for nationella grunddata.

MSB vill sdrskilt lyfta vikten av att ett anpassat och dimensionerat
informationssikerhetsarbete foljer denna utveckling. Om Trafikverket blir
grunddatadominansvariga, sa som kommande ramverk definierar rollen, behdver sirskilt
tid och kompetens avsittas for en utékad samverkan inom informationssikerhetsomradet.
Okad samverkan kan antas behova ske med savil producenter av grunddata som
konsumenter av den samma och 6vriga grunddatadomanansvariga (angivna i ramverket).
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Det dr ocksa viktigt att tid resurser avsitts for att hantera eventuella behov av samverkan
med DIGG och de andra myndigheter som parallellt arbetar for att ta fram en
forvaltningsgemensam digital infrastruktur f6r informationsutbyte, dir (nationella)
grunddata utgér en delkomponent.

3.4.2 It- och kommunikationsinfrastruktur

Trafikverket framhaller att det beh6vs investeringar i it- och
kommunikationsinfrastrukturen for att moéjligeéra uppkoppling av
transportinfrastrukturen for samtliga trafikslag. MSB tillstyrker det och anser att det bor
vara staten som styr och har radighet 6ver it- och kommunikationsinfrastrukturen for att
kunna sikerstilla tillginglighet, robusthet och kapacitet. MSB vill 4ven framhalla vikten av
ett systematiskt och riskbaserat informations- och cybersikerhetsarbete kopplat till
utvecklingen inom IKT-omradet av infrastrukturen samt att kostnader for detta 6ver tid
tas med 1 investeringsberdkningarna.

3.4.3. Juridiska aspekter

Generellt sett anser MSB att det 4r 6nskvart med en proaktivitet avseende den rittsliga
regleringen av omraden som ir under forindring.

3.8. Okad internationalisering

I rapporten lyfts att Sverige har atagit sig att utveckla nitet och genomféra limpliga
atgirder sa att natet uppfyller TEN-T férordningens riktlinjer under forutsittning att det
ryms inom tillgingliga ekonomiska resurser. MSB vill uppmirksamma att hansyn till
klimatférindring, miljéolyckor och naturkatastrofer dr centrala delar av TEN-T
férordningen. Vidare anser MSB att flera av principerna i TEN-T ir tillimpbara fér
infrastrukturplanering generellt och kan beaktas i inriktningen for
transportinfrastrukturplaneringen.

Enligt férordningen ska TEN-T nitet:

e Uppritthalla rorlighet ocksa vid naturkatastrofer och katastrofer som orsakas av
minniskor och att sikerstilla tillganglighet for utrycknings- och riddningstjansten
(artikel 4).

e Beakta transportinfrastrukturens sarbarhet med hansyn till klimatférindringar
samt naturkatastrofer eller katastrofer som orsakas av minniskor f6r att hantera
dessa utmaningar (artikel 5).

o Oka eller uppritthalla infrastrukturstandarden i friga om sikerhet, effektivitet,
motstandskraft mot klimatférindringar och i tillimpliga fall katastrofer,
miljoprestanda, sociala férhallanden, tillganglighet for alla anvindare, bland annat
aldre personer, personer med nedsatt rorlighet och passagerare med
funktionsnedsittning, och kvaliteten pa tjanster och trafikflédenas kontinuitet
(artikel 10).

e [orbattra sikerheten vid jarnvagsplankorsningar (artikel 13).

e Under infrastrukturplaneringen ta vederbérlig hansyn till behovet av att forbittra
motstandskraften mot klimatférindringar och miljokatastrofer (artikel 35).
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¢ Genomf6ra miljébedémningar av planer och projekt i enlighet med unionens
milj6lagstiftning, bland annat direktiven 92/43/EEG, 2000/60/EG,
2001/42/EG, 2009/147/EG och 2011/92/EU (artikel 30).

3.8.1 Det transeuropeiska transportndtet - TEN-T

I kapitel 3.8.1 nimns rastplatser lings motorvigar. MSB vill hir understryka vikten av att
uppstillningsplatser (rastplatser och parkeringsplatser) beaktas i detta uppdrag, och da
aven moijlighet till uppstillning lings vigar som inte utgor motorvig. Trafikverkets
"Uppdrag att gora en dversyn av hur bristen pa sikra uppstallningsplatser for yrkestrafiken lings stirre
vdgar kan avljilpas”, har en stark koppling till uppdraget att ta fram inriktningsunderlag for
den langsiktiga infrastrukturplaneringen eftersom detta ska utgora ett underlag f6r
bedémning av ekonomiska ramar for atgirder i transportinfrastrukturen. Vad betriffar
transporter av farligt gods deltar MSB som samradspart i det uppdrag gillande
uppstillningsplatser som nimns ovan. Ur savil olyckssynpunkt som ur
brottsskyddssynpunkt finns ett mycket stort behov av tillgang pa sikra uppstillningsplatser
for farligt godstransporter.

6.2.1 Forskning och innovation

MSB anser att ett av de forskningsomraden som bor ha starkt fokus dr informations- och
cybersikerhet for transportsektorn som en konsekvens av den lingtgaende digitalisering
som pagar.

Klimatanpassning (kapitel 2.4.2, 6.2.2, 6.2.4, 6.2.6)

Malet f6r klimatanpassning ar att utveckla ett langsiktigt, hallbart och robust samhille som
aktivt méter klimatférindringar genom att minska sarbarheter och ta tillvara mojligheter.
Klimatanpassning ir sirskilt viktigt vid investeringar som har ling livslingd inom sektorer
som bed6éms som sarbara och kritiska.

En klimatanpassad infrastruktur innebér en sikrare, mer tillforlitligt och robust
transportsystem men ger ocksa fordelar i forlingd livslingd och minskade kostnader fér
reparation, underhall och aterstillning eller ersittning av skadade anliggningar. MSB delar
slutsatsen i rapporten att om infrastrukturen inte anpassas i tillricklig omfattning riskerar
funktionaliteten att férsdmras och kostnaderna for akuta atgirder att 6ka (s. 25).

MSB anser att det dr svart att utldsa fran inriktningsunderlaget i vilken utstrickning de
forslagna inriktningarna kommer att bidra till de mal, eller uppfylla de krav, som giller f6r
klimatanpassning. Klart r att en méingd atgiarder som ryms under kapitlen 6.2.2
Vidmakthallande, 6.2.4 Trimnings- och miljéatgirder och dven 6.2.6 Namngivna
investeringar i faststilld nationell plan, ér av stor betydelse for klimatanpassning av
transportsystemet.

MSB vill understryka att de atgirder och omfattande investeringar som behandlas i
inriktningsunderlaget utgor en betydande del av de statliga insatserna for klimatanpassning,
och ir av stor vikt for att hantera riskerna och minimera de negativa effekterna av
klimatférindringar.
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Nationella och internationella mal (kapitel 2.2, 7.2.4)

Rapporten beskriver mal for transportsystemet (kapitel 2.2) och kort nimna dven
malkonflikter och malsynergier (kapitel 7.2.4). MSB vill lyfta att inriktningsunderlaget
ber6r flera mal inom MSB:s verksamhetsomraden som inte framgar tydligt av de
transportpolitiska mal eller Trafikverkets rapport Tillginglighet i ett hallbart samhille -
Malbild 2030 (2019:187). Regeringens mal f6r krisberedskap samt Nationell strategi for
klimatanpassning Prop. 2017/18:163 nimns ovan men i sammanhanget vill MSB dven
hinvisa till Sendairamverket och Agenda 2030 mal som Sverige har undertecknat.

Sendairamverket for katastrofriskreducering 2015-2030 antogs vid FN:s tredje
vitldskonferens i Sendai, Japan 2015. Sendairamverket har fyra sirskilda fokusomraden
som syftar till att 1. utveckla forstaelsen fér och bedémningen av risker, 2. stirka formaga
for katastrofriskreducering, 3. investera i férebyggande atgirder for att skapa resiliens och
4. stirka beredskapen och ateruppbyggnaden efter en katastrof. Malsittningarna for
Sendairamverket ar bland annat att visentligt minska dédligheten och antalet personer
som paverkas negativt av katastrofer, minska ekonomiska forluster och skador pa kritisk
infrastruktur, 6ka antalet nationella och lokala strategier for katastrofriskreducering, samt
6ka anvindningen av system for tidig varning och krisinformation.

Agenda 2030 Mal 11: Hallbara stider och sambhillen syftar till att gora stider och
bosittningar inkluderande, sikra, motstandskraftiga och hallbara. Delmalen 11.B och 11.5
ar sirskilt betydelse for infrastrukturplanering. Mal 6: Sikerstilla tillgang till och hallbar
vatten- och sanitetsférvaltning bedéms ocksa relevant for infrastrukturplanering.

MSB anser att de malsittningar som beskrivs ovan ar hogst relevant for
transportinfrastrukturplanering och bor tas i beaktande. Vad giller Sendairamverket finns
det vissa atagande som ber6r transportinfrastruktur som har skrivits in i EU-direktiv och
sedan inforlivats i Svensk lagstiftning.

Green deal (kapitel 2.2, 3.8)

I inriktningsunderlaget (s. 22, 63 ) nimns den europeiska grona given (The European
Green Deal). MSB vill lyfta att enligt EU kommer klimat- och miljorisker att hanteras och
integreras i det finansiella systemet samt EU:s tillsynsregelverk. EU kommer att underséka
hur det finansiella systemet kan bidra till att 6ka motstindskraften mot klimat- och
miljorisker, sirskilt nir det géller fysiska risker och skador som uppstar vid
naturkatastrofer.

Elektrifiering (kapitel 2.4.7, 3.1.2, 3.7)

Trafikverket 6nskar ga vidare med pilotstrickor for elvig. Elvigar, bade konduktiva och
induktiva, riskerar att allvarligt paverka samhallsviktig radiokommunikation. MSB anser att
Trafikverket i detta arbete bor beakta Forsvarets materielverks (FMV) rapport
Elektrifiering av vagar och eventuell elektromagnetisk paverkan pa svensk forsvarsférmaga
(LedM Trans 20FMV5518-5:1), bilaga i férsvarsmaktens utredning av elektromagnetiska
storningars férsvarande for totalférsvarets intressen eller anlidgeningar (FM2020-22728:0),
1 syfte att minimera eller helt eliminera sadan paverkan.
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MSB vill vidare ndimna att det inom omradet transport av farligt gods, pagar ett
internationellt arbete vad giller sikerhetsaspekter kopplat till elfordon (BEV) och
vitgasfordon (HFCV), och huruvida denna typ av fordon ir limpliga fér transport av
farligt gods. Arbetet har precis inletts och det dr dirfor f6r tidigt att siga 1 vilken man
sikerheten skulle kunna paverkas.

Sjofart (kapitel 3.2.3, 3.8.1, 6.2.7.5)

Rapporten beskriver ett antal satsningar pa sjofart och hamnar med syftet att 6verféra mer
transporter fran vig till sjofart. MSB ér positiva till utvecklingen 6verlag men det dr viktigt
att poingtera att man samtidigt 6verfor olycksrisker fran vig till sjofart. MSB saknar ett
resonemang om risker kopplat till 6kad sjofart.

Nir kustnira sjofart 6kar behéver ocksa formagan att hantera olyckor hinga med, annars
Okar risken for allvarliga konsekvenser av fartygsolyckor. MSB och andra aktorer som
bidrar till den samlade férmagan att bekimpa oljeutslipp (Kustbevakningen, regionerna,
frivilligorganisationer, hamnar m.fl.) kan darfér behéva se 6ver hur befintliga resurser
dimensioneras och placeras utmed kusterna for att mojliggéra omhindertagande av
utslipp innan de nar strinderna.

Overféringen av transporter frin land till sjé anses paverka risken for oljeutslipp negativt,
aven om infrastrukturen forbittras och sikerhetsh6jande atgirder infors, eftersom
olycksrisken korrelerar med sjotrafikens omfattning och karaktir. Sérskilt inre vattenvigar
och sjofarten i de stora insjéarna (dricksvatten) utgdr en sirskild utmaning for svenskt
oljeskadeskydd. MSB har 2016 tagit fram en rapport om riskbild f6r oljeolyckor.!

Digitalisering (kapitel 3.3, 3.4, 6.2.1.1)

Digitalisering dr genomgaende for trafiknitets framtida utveckling, med Intelligenta
Transport System (I'TS), autonoma fordon pa vig och vatten, fjirrstyrning av flygplatser
mm. MSB anser att ur ett totalférsvarsperspektiv dr det av vikt att cybersikerhet tas i
beaktande tidigt i allt arbete med digitalisering.

Sambhillskonsekvenser for det fall att digitala stodsystem skulle sluta fungera i ett lige dar
samhillsaktorer gjort sig beroende av dessa maste dven beaktas och hanteras. MSB menar
att dven riskanalyser bor ske, exempelvis for att beakta behov av reservférmaga till lokal
ledning for det fall att telekommunikation ej lingre kan uppritthallas med fjarrstyrd
flygplats.

Digitalisering (och fjirrstyrning) ir ofta beroende av méjlighet till tradlés kommunikation,
denna kan paverkas av oavsiktliga storningar, som exempelvis de som identifierats fran
solenergianlidggningar, men dven av antagonistiska hot. Riskanalyser bor ddr sa dr limpligt
goras avseende elektromagnetiska hot. Pa samma sitt beh6ver eventuella it-sikerhetsrisker
kopplat till exempelvis industriella kontroll- och styrsystem, internetexponering av system
samt robusthet i kommunikationsinfrastrukturer och tjanster fortsatt arbetas med.

I samband med digitaliseringen 6kar behovet av grunddata samt siker och robust
hantering av dessa. Trafikverkets data samt hog aktualitet av denna spelar en viktig roll

! Riskbild f6r oljeolyckor till sj6ss, MSB1643 — november 2020. https://rib.msb.se/filer/pdf/29425.pdf
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inom navigering och positionering inom bland annat bliljusverksamhet och projektet
kartor for krisberedskap. Standardisering och méjliggérande av utbyte av data bér hanteras
myndighetsévergripande.

UNECE och Europeiska kommissionen driver arbete med en digitalisering av
godsinformation kommer att férenkla for transportindustrin, men leder till fragestillningar
for totalférsvaret da aggregerade miangder information om transporter av bl.a. farligt gods
riskerar komma vara atkomliga fran internet.? 3

For att vidare underlitta multimodala transporter anser MSB att regelverk och tekniska
l6sningar bor utredas f6r hur de olika tillsynsmyndigheterna ska kunna samverka vad giller
informationsdelning, exempelvis rérande fordonsinspektioner.

Autonoma system (avseende kapitel 3.3.1, 6.2.7.5)

Automatiserad och autonom sjofart kommer att vara beroende av robusta
positioneringssystem. Arbetet maste ta i beaktande, hot mot satellitbaserade
positioneringssystem bade fran storsindare och fran vilseledande sindare och eventuellt
sikerstilla tillgang till alternativa system.

I detta drende har tillf6rordnad avdelningschef Annika Elmgart beslutat. Astrid Tronarp
har varit féredragande. I den slutliga handldggningen har ocksa enhetschefen Henrik

Moberg deltagit.

Annika Elmgart Astrid Tronarp

2 eFT1-férordningen (EU) 2020/1056. https://eur-lex.europa.cu/legal-
content/SV/TXT/PDF/?uri=CELEX:32020R1056&from=EN

3 Guidelines for the use of 5.4.0.2 (use of electronic data exchange).
https://www.unece.org/fileadmin/DAM /trans/danget/publi/adr/guidelines/ADR Guidelines Telem

atics e.pdf
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