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Kommittédirektiv

Det civila forsvarets anvandning av drénare och skydd mot hotande
drénare

Beslut vid regeringssammantride den 11 juni 2026.

Sammanfattning

En sirskild utredare ska analysera och limna férslag om relevanta civila
myndigheters och andra aktoérers anvindning av dronare och om skyddet
inom det civila férsvaret mot hotande drénare. Syftet med utredningen dr att
dess forslag ska kunna leda fram till en saker, andamalsenlig och effektiv
anvindning av drénare i samhillsviktiga verksamheter och ett robust skydd
mot sidana dronare som kan utgéra hot mot samhillsviktiga och
skyddsvirda verksamheter, sivil i fredstid som under h6jd beredskap och
ytterst krig.

Utredaren ska bl.a.

*  bedoma vilka offentliga och enskilda verksamheter inom det civila
forsvaret som bor omfattas av forslagen som ska tas fram enligt dessa
direktiv,

* utifran sin kartliggning och analys lamna forslag som mojliggor for
civila aktérer att anvinda flygande dronare 1 sina samhallsviktiga
verksamheter pi ett sikert, andamalsenligt och effektivt sitt,



* utifran sin kartliggning och analys foresla vilka civila aktorer som bor ha
befogenhet att pa ett sikert, indamalsenligt och effektivt sitt kunna
anvinda teknik f6r detektion av flygande dronare samt elektroniska,
kinetiska och andra medel mot flygande drénare som kan utgéra hot
mot samhallsviktiga och skyddsvirda verksamheter, och

* limna nodvindiga forfattningsforslag.

Uppdraget ska redovisas senast den 8 oktober 2027.

Civila aktorers behov pa dronaromradet behover utredas

Hotbilden mot Sverige ar bred och inkluderar fé6rutom konventionella
militira angrepp dven cyberangrepp, sabotage, informationspaverkan,
terrorism och ekonomiska patryckningar. Sverige och vara allierade utsitts i
allt hogre grad f6r hot och hybridangrepp fran statliga aktorer, under
troskeln for vipnat angrepp. Det radande allvarliga sikerhetspolitiska liget
medfor att totalférsvaret behover kunna mota flera hot samtidigt i hela
hotskalan, det vill siga saval i fredstid som under h6jd beredskap och ytterst
krig, i syfte att sidkerstilla uppritthillandet av viktiga samhillsfunktioner.

Den omfattande anvindningen av dronare under kriget i Ukraina och
incidenterna med drénare 1 Europa har tydliggjort bade mojligheter och
sarbarheter kopplade till sidan anvandning. Inom det civila forsvaret finns
ett vixande behov av att forstirka och utveckla férmagan att anvinda
dronare i den egna verksamheten, samtidigt som skyddet mot dronare
behover forstirkas och utvecklas. Behovet av att kunna anvinda dronare
finns redan i fredstid och behover snabbt kunna skalas upp infér och under
hojd beredskap. Relevanta myndigheter och andra aktorer inom det civila
férsvaret behover inom sina ansvarsomraden kunna uppritthalla och skydda
samhillsviktiga verksamheter i hela hotskalan. Det finns darfor ett stort
behov av att kartligga och analysera vilka dtgirder som kan behova vidtas
tor att sikerstilla det civila forsvarets formaga att kunna anvinda sig av
dronare 1 sina verksamheter och skydda sig mot hot fran dronare i syfte att
kunna uppritthalla samhillsviktiga verksamheter.

Vad ar dronare?

Med en drénare avses vanligtvis ett obemannat luftfartyg som styrs pa
distans eller flyger autonomt med hjilp av sensorer och programvara
(unmanned aerial vehicle, UAV). Obemannade farkoster anvinds dven pa
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och under vatten (unmanned surface vehicles, USV, unmanned underwater
vehicles, UUV) samt pd marken (unmanned ground vehicles, UGV).
Drénare anvinds inom manga omraden, bade civilt och militart. Civila
dronare anvinds vid utférandet av allt fran kommersiella tjdnster sisom
leveranser, kartliggning och inspektioner till genomférandet av offentliga
uppgifter sisom raddningstjanst och sjukvard, men ocksa for att sikerstalla
uppritthallandet av samhillsviktiga verksamheter genom exempelvis
bevakning och 6vervakning. Dronare har ocksa stor betydelse for Sveriges
forsvar och sikerhet, exempelvis f6r spaning och grinsovervakning, men

aven som ammunitionsbarare vid militara insatser.

Det finns dven system som bestir av teknik som gér det méjligt att
uppticka, spara, identifiera och neutralisera obehoriga drénare i luftrummet
(counter-unmanned aerial system, C-UAS).

Det civila férsvarets formaga inom dronaromradet behdver sakerstallas

I propositionen Totalférsvaret 2025—-2030 anges att det civila forsvaret, som
ar en del av Sveriges totalforsvar, bland annat ska virna befolkningen,
sikerstilla de viktigaste samhillsfunktionerna och bidra till Férsvarsmaktens
formaga under hojd beredskap och ytterst krig (prop. 2024/25:34 s. 62).
Statliga myndigheter, kommuner, regioner, niringsliv och andra aktorer har
viktiga roller f6r att malen inom det civila férsvaret ska kunna uppnis. 1
propositionen anges dven att regeringen avser att stirka férmagan att
identifiera, hantera och beméta hybridhot och angrepp. Arbetet med att
minska sarbarheter och stirka motstandskraften édr en viktig del 1 det
avseendet (prop. 2024/25:34 s. 18).

Det allvarliga sikerhetspolitiska ldget har bland annat inneburit att
hybridangrepp har riktats mot samhallsviktiga verksamheter i fredstid.
Hybridangrepp utférs lagintensivt i fredstid, och dr nagot som civila och
militira aktorer maste kunna hantera. Det kan inte uteslutas att
hybridangrepp med dronare kan vara en del av krigsférberedelser. Det
behover dirfor redan i fredstid finnas forutsittningar £6r en siker,
andamalsenlig och effektiv anvindning av dronare inom det civila forsvaret
och ett robust skydd mot drénare som kan utgéra hot.

Utredarens 6verviaganden och forslag ska 1 forsta hand avse flygande

dronare. Forslag om andra typer av dronare bor endast limnas om det ér
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angelaget for en indamalsenlig reglering. Denna inriktning tydliggors 1
uppdragsbeskrivningarna.

Svensk och internationell rattslig reglering med relevans for utredningen

Den civila luftfarten regleras internationellt genom Chicagokonventionen
(konventionen om internationell civil luftfart). Aven drénare omfattas av
regleringen. Inom EU tillimpas regelverk som i de flesta fall bygger pa
internationella 6verenskommelser inom Internationella civila
luftfartsorganisationen (ICAQO). Denna organisation tar fram internationella
standarder och rekommendationer pa det aktuella omradet.

EU reglerar civil luftfart, inklusive dronartrafik, inom unionen. Det finns en
rad rittsakter som reglerar olika aspekter av den civila luftfarten. 2018
beslutades om grundliggande ramar f6r konstruktion, produktion

och anviandningen av civila drénare i EU:s nya grundférordning f6r den
civila luftfarten.! Genom drénarférordningen (Kommissionens
genomforandeférordning (EU) 2019/947 av den 24 maj 2019 om regler och
torfaranden for drift av obemannade luftfartyg) och U-space-férordningen
(Kommissionens genomforandeférordning (EU) 2021/664 av den 22 april
2021 om ett regelverk for U-space) har mer detaljerade EU-regler kommit pa
plats och regelverket dr under fortsatt utveckling. Luftfartslagen (2010:500)
innehaller bestimmelser som kompletterar EU:s gemensamma
bestimmelser.

Regeringen har utsett Transportstyrelsen som behérig myndighet f6r
dronarférordningen och U-spaceférordningen. Transportstyrelsen ar
ansvarig myndighet i Sverige for fragor som ror regelutveckling, tillsyn och
tillstand kopplat till dessa férordningar. Myndigheten far ockséd besluta om sa
kallade restriktionsomraden och geografiska UAS-zoner.

Luftfartsverket ska tillhandahélla information och tjdnster som stodjer
obemannad luftfart och vara exklusiv leverantor av gemensamma
informationstjanster (CISP) 1 alla U-space-luftrum i Sverige, se 2 §
térordningen (2010:184) med instruktion f6r Luftfartsverket.

" Europaparlamentets och radets férordning (EU) 2018/1139 av den 4 juli 2018 om faststéllande av
gemensamma bestdmmelser pa det civila luftfartsomradet och inrattande av Europeiska unionens byra for
luftfartssakerhet, och om andring av Europaparlamentets och radets férordningar (EG) nr 2111/2005, (EG) nr
1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU och 2014/53/EU, samt om
upphavande av Europaparlamentets och radets férordningar (EG) nr 552/2004 och (EG) nr 216/2008 och
radets forordning (EEG) nr 3922/91

4 (16)



Anvindning av radiospektrum, vilket ar en forutsattning for anvandning av
och kommunikation med dronare, regleras bl.a. i lagen (2022:482) om
elektronisk kommunikation. Post- och telestyrelsen ir regleringsmyndighet
respektive tillsynsmyndighet enligt lagen.

Lagen (2016:319) om skydd for geografisk information innehaller
bestimmelser om tillstaind f6r bla. fotografering och liknande registrering
fran luftfartyg samt for spridning av flygbilder och liknande registreringar.
Lantmaiteriet hanterar ansokningar om spridningstillstand enligt lagen.
Trafikverket, Forsvarsmakten, Myndigheten f6r civilt forsvar,
Polismyndigheten och Verket f6r innovationssystem ar ytterligare exempel
pa myndigheter som dr berdrda av anvindning och utveckling av drénare.

Droénare ar inte sillan férsedda med utrustning f6r upptagning av ljud och
bild. Anvindandet av sadan teknik kan medfora behandling av
personuppgifter. Reglerna i EU:s dataskyddsférordning? och 1
kamerabevakningslagen (2018:1200) kan darmed aktualiseras.

Uppdraget att avgransa vilka verksamheter inom det civila forsvaret
som bor omfattas av forslagen om anvandning av och skydd mot
drénare

En samhillsviktig verksamhet dr en tjanst, infrastruktur eller verksamhet
som har stor betydelse for samhillets grundliggande behov, virden och
sikerhet. Exempel pa sidana verksamheter ir energi- och vattenforsorjning,
hilso- och sjukvard, elektroniska kommunikationer samt transporter. Sidana
verksamheter maste kunna uppritthallas dven vid fredstida krissituationer
och under hojd beredskap och ytterst krig. Det finns en allmén definition av
begreppet samhallsviktig verksamhet 1 6 § férordningen (2022:524) om
statliga myndigheters beredskap. Dessutom har Myndigheten for civilt
torsvar i foreskrifter om vilka samhallsviktiga verksamheter som omfattas av
lagen (2023:560) om granskning av utlindska direktinvesteringar (MSBFS
2024:9) meddelat vad som ska avses med det begreppet.

Europapatlamentet och radets direktiv (EU) 2022/2557 av den 14 december
2022 om kritiska entiteters motstandskraft och om upphivandet av radets
direktiv 2008/114/EG (CER-direktivet) stiller krav pa att s kallade kritiska
entiteter ska vidta dtgirder for 6kad motstandskraft 1 syfte att sikerstilla

2 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om
upphavande av direktiv 95/46/EG
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tillhandahallandet av samhallsviktiga tjanster som omfattas av direktivets
bilaga. Med samhillsviktig tjanst avses enligt artikel 2.5 i CER-direktivet en
tjanst som ar avgorande for att uppritthalla viktiga samhallsfunktioner,
ekonomisk verksamhet, folkhilsa och allmin sikerhet eller miljon. Det pagar
tor ndrvarande ett arbete med att inférliva direktivet 1 svensk ritt.

Eftersom definitionerna av begreppen samhallsviktig verksamhet och
samhillsviktig tjanst dr allmint utformade finns det ett patagligt behov av att
precisera vilka aktérer och verksamheter inom det civila forsvaret som bor
omfattas av de forslag som ska limnas enligt dessa direktiv.

Relevanta enskilda och offentliga juridiska personer inom det civila férsvaret
som bedriver samhallsviktiga verksamheter dr exempelvis foretag inom
torsvarsindustri, telekommunikation, energi, transport, bevakning och
karnteknik, samt leverantérer till offentlig sektor som hanterar
sakerhetsskyddsklassificerad information. Exempel pa relevanta civila
myndigheter som har sidan verksamhet ar Polismyndigheten,
Sikerhetspolisen, Kustbevakningen, Affirsverket svenska kraftnit och Post-
och telestyrelsen. Dessutom bedriver kommuner och regioner
samhillsviktiga verksamheter 1 stor omfattning och har viktiga uppgifter
inom det civila férsvaret, till exempel inom halso- och sjukvard,
riddningstjanst samt vatten- och energif6rsorjning.

Utredaren ska darfor

*  bedo6ma vilka offentliga och enskilda verksamheter inom det civila
térsvaret som bor omfattas av forslagen som ska tas fram enligt dessa
direktiv,

e vid bedémningen inrikta sina 6verviganden pa skyddsvirda
verksamheter som ér av stor betydelse f6r exempelvis energiforsorjning,
elektroniska kommunikationer, transporter, allman ordning och sikerhet
samt halso- och sjukvard,

e vid sina 6verviganden om vilka verksamheter som ir relevanta, utga
fran férordningen (2022:524) om statliga myndigheters beredskap, och

¢ tastillning till om det utifran andra utgangspunkter finns andra
verksamheter inom det civila forsvaret som bér omfattas av de forslag
som ska tas fram enligt dessa direktiv.
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Uppdraget att analysera civila aktorers anviandning av dronare i sina
samhallsviktiga verksamheter

Den snabba teknikutvecklingen har breddat drénarnas anvindningsomraden
och mot bakgrund av det allvarliga sikerhetspolitiska liget har anvindningen
av dronare i samhillsviktiga verksamheter 6kat snabbt. Transportstyrelsen
har i rapporten En konkurrenskraftig dronarbransch i Sverige (TSG 2023—
5511) framhallit att regleringen och processerna f6r anvindning av drénare
inte har anpassats till det radande ldget och kan ses som bade fragmenterade
och otydliga. Den utékade anvindningen av dronare har ocksa inneburit att
antalet anvandare 6kat markant, vilket i sin tur stiller hégre krav pa
handliggning av tillstindsansékningar. Bland annat Kustbevakningen har
beskrivit denna utveckling som en utmaning. Tydliga regelverk och effektiva
tillstandsprocesser ar avgorande for att undvika att utvecklingen bromsas pa
olika omraden och riskera att himma f6rmégan att uppritthalla
samhillsviktiga verksamheter 1 hela hotskalan.

Dronartekniken utvecklas snabbt och har blivit en kritisk komponent for
bade civila och militara aktorer. Utvecklingen omfattar bade teknik och
taktik och innebar nya hot och krav pa snabb anpassningsférmaga. For att
mota utvecklingen kravs ett nira samarbete mellan den offentliga och privata
sektorn, samt mellan civila och militira aktorer. Efterfragan pa materiel och
tjdnster som dr viktiga pa dronaromradet f6r bade civilt och militdrt f6rsvar
skapar behov av utveckling av teknik med dubbla anvindningsomraden. Den
snabba teknikutvecklingen och nédvindigheten av sekretess pa omradet har
gjort det svirt att tillimpa radande upphandlingsmodell nir det giller
upphandling av bland annat hardvara f6r UAS och C-UAS. Fér att halla
jamna steg med teknikutvecklingen kravs smidiga upphandlingsformer,
innovationssatsningar, effektiva tillstindsprocesser och en dandamalsenlig
rittslig reglering.

Det behover dirfor utredas vilka atgiarder som bor vidtas for att forstirka
och utveckla relevanta civila aktorers méjligheter att anvinda drénare i syfte
att kunna bedriva sina samhallsviktiga verksamheter pa ett sakert,
indamalsenligt och effektivt sitt. Vidare behéver det utredas hur dessa
aktorer kan utveckla och anskaffa dronarteknik.

Utredaren ska darfor
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kartldgga i vilken utstrickning som relevanta myndigheter och andra
aktorer inom det civila forsvaret (civila aktérer) har behov av att
anvanda flygande dronare i sina samhillsviktiga verksamheter,
analysera i vilken utstrickning det inom ramen f6r befintlig nationell och
internationell rittslig reglering, inklusive EU-ritten, ar mojligt for civila
aktorer att anvinda flygande dronare i sina samhallsviktiga
verksamhetet,

utifran sin kartlaggning och analys limna f6rslag som mojligeor f6r
civila aktérer att anvinda flygande dronare 1 sina samhallsviktiga
verksamheter pa ett sikert, andamalsenligt och effektivt sitt,

analysera och ta stallning till om det med anledning av forslag som ska
limnas om flygande dronare dr angeldget f6r en dndamalsenlig reglering
att liamna forslag som aven omfattar dronare som anvands pa och under
vatten och pa marken, och vid behov limna sidana forslag,

analysera och foresla hur tillstindsprocesser for civila aktorers
dronaranvandning kan effektiveras,

kartligea och analysera nuvarande strukturer for samarbete pa
dronaromradet mellan offentliga aktorer och niringslivet respektive
mellan civila och militira verksamheter,

foreslda hur samordningen mellan civila myndigheter kan utformas nar
det giller att starka och utveckla férmégan till anvindning av dronare,
foresla forvaltningsgemensamma 16sningar och dtgirder som kan frimja
samverkan mellan civila myndigheter nir det giller att stirka och
utveckla férmagan till anvindning av dronare,

overgripande bedoma i vilken utstrickning offentliga verksamheter kan
effektiveras genom en drénaranvindning,

toresla atgarder for att effektivisera och utveckla samradsformer for
upphandling av drénare och dronarteknik samt samradsformer for att
utveckla teknik och tjanster for bade civil och militir anvandning,

vid utformning av sina forslag beakta tillimplig folkritt, inklusive
folkrittens regler under vipnad konflikt, och

limna nodvandiga forfattningsforslag.
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Uppdraget att foresla atgarder for ett robust skydd mot hot fran
drénare

Skydd mot drénare som kan utgdra hot staller hdga krav pa det civila
forsvaret

Utvecklingen mot en 6kad drénarverksamhet i Sverige och Europa innebar 1
manga avseenden 6kade anvindningsomraden for dronare. Samtidigt kan
dronare och andra obemannade farkoster d4ven anvindas for att bland annat
genomfora sabotage, underrittelseinhimtning och kartliggning, vid
terroristbrott eller i andra verksamheter med ett antagonistiskt syfte.
Utvecklingen av dronare mot allt fler funktioner, lingre rickvidder och
starkare uthallighet i luften 4r ur denna synvinkel problematisk, eftersom den
dels innebir fler méjligheter f6r potentiella skadeverkare, dels forsvarar for
ingripande myndigheter att uppritthalla ett skydd och identifiera ansvariga
operatorer (jfr prop. 2018/19:127 s. 46).

Den nya tidens hot och krigen i Ukraina och Iran med en omfattande
anvindning av drénare visar tydligt att det finns ett stort behov av nya typer
av luftforsvar och ett luftférsvar som dr mera omfattande dn idag. Den
senaste tiden har det intriffat flera incidenter med dronare i vistra Europa.
Forsvarsmakten har det huvudsakliga ansvaret att f6rsvara Sverige mot hot
tran luften och har darfor formaga att aktivt kunna bekampa dronare med
avancerade vapensystem. I Polismyndighetens uppdrag ingar att férebygga,
torhindra och utreda brott som begas med dronare. Polismyndigheten har
rittsliga mojligheter och formaga att ingripa med exempelvis storsindning
mot drénare. Pa grund av det allvarliga sikerhetspolitiska liget, och den
omfattande anvindningen av dronare och den snabba tekniska utvecklingen
pa drénaromradet, behover dven det civila forsvaret ha f6rmaga att pa ett
sakert, andamalsenligt och effektivt sitt kunna agera mot och skydda sig mot
dronare som kan hota civila samhallsviktiga och skyddsvarda verksamheter.

Relevant nationell rattslig reglering

Statliga myndigheters ansvar att kunna bedriva sina samhallsviktiga
verksambheter 1 hela hotskalan regleras huvudsakligen i férordningen
(2022:524) om statliga myndigheters beredskap. I lagen (2006:544) om
kommuners och regioners dtgirder infér och vid extraordinira handelser i
tredstid och hojd beredskap finns bestimmelser om kommuners och
regioners forberedelser f6r och verksamhet under extraordinira hindelser i

tredstid och under h6jd beredskap. Dessutom finns en reglering om
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sakerhetsskydd i sakerhetsskyddslagen (2018:585). Med sikerhetsskydd avses
skydd av sakerhetskinslig verksamhet mot bland annat spioneri och
sabotage. De aktorer som till nagon del bedriver verksamhet som omfattas
av sikerhetsskyddslagen ska vidta atgirder fo6r att reducera och hantera
skadlig inverkan pd den sidkerhetskinsliga verksamheten.

Det finns enligt gillande reglering ett antal olika méjligheter f6r vissa aktorer
att agera mot dronare som utgor hot mot samhallsviktiga verksamheter.
Forsvarsmakten har en sidan méjlighet enligt f6rordningen (1982:756) om
Forsvarsmaktens ingripanden vid krinkningar av Sveriges territorium under
fred och neutralitet, m.m. (IKFN-forordningen). I f6rordningen regleras
bland annat nir Forsvarsmakten far anvinda vapenmakt mot ett utlindskt
eller oidentifierat luftfartyg.

Vidare kan Forsvarsmakten vid behov limna st6d till Polismyndigheten och
Sikerhetspolisen enligt lagen (2006:343) om Forsvarsmaktens stod till
polisen vid terrorismbekimpning. Férslag om att Férsvarsmakten i storre
utstrickning ska kunna stédja polisidr verksamhet, inklusive for att
oskadliggora obemannade farkoster (dronare m.m.) har limnats i
betinkandet Polisidr beredskap i fred, kris och krig (SOU 2025:57).
Forslagen i betinkandet bereds 1 Regeringskansliet. Forsvarsmakten kan
ocksa limna stod till civil verksamhet bland annat enligt f6rordningen
(2002:375) om Forsvarsmaktens stod till civil verksamhet. Stéd 1 form av
insatser som kan innefatta anvandning av vald eller tvaing mot enskilda kan
dock endast ges med st6d av lagen om Forsvarsmaktens stod till polisen vid

terrorismbekiampning.

I skyddslagen (2010:305) finns bestimmelser som innebir att dronare kan
omfattas av ett skyddsobjekts tilltrddestorbud. Lagen innehaller
bestimmelser om vissa atgirder till forstiarkt skydd for byggnader, andra
anlidggningar, omraden och andra objekt. Atgéirderna far anvindas for att
skydda mot sabotage, terroristbrott, spioneri samt réjande i andra fall av
hemliga uppgifter som ror totalférsvaret, och mot grovt ran (1 §
skyddslagen). Enligt regleringen far polisman, militir personal och
skyddsvakter som bevakar skyddsobjekt ingripa mot drénare som befinner
sig inom, 1 nirheten av eller Gver ett skyddsobjekt. Vald mot farkosten far da
anvindas om andra medel ir otillrickliga och det med hinsyn till
omstindigheterna dr forsvarligt (11 § andra stycket skyddslagen). Med
ingripande avses exempelvis att hindra farkostens fird eller att oskadliggtra
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tarkosten. Vilken metod som far anvindas regleras inte i skyddslagen, utan
vad som ir en limplig metod far avgoras med beaktande av skyddsvaktens
tillgdng till tekniska hjilpmedel och utifran regelverk om bland annat
tillstindskrav som styr anvindningen av dessa. Enligt forarbetena till
skyddslagen far vild anvindas om andra medel ér otillrickliga och det med
hinsyn till omstindigheterna ir forsvatligt (prop. 2018/19:127 s. 61).

I'lagen (2022:482) om elektronisk kommunikation (LEK) finns
bestimmelser om tillstaind att anvinda radiosindare och undantag fran
tillstandsplikt. Elektriska eller elektroniska anliggningar som, utan att vara
radioanliaggningar, ir avsedda att alstra radiofrekvent energi f6r
kommunikationsindamal i ledning eller f6r industriellt, vetenskapligt,
medicinskt eller nagot annat liknande andamal, far anvindas endast 1 enlighet
med foreskrifter som meddelas av regeringen eller den myndighet som
regeringen bestimmer (3 kap. 24 § forsta stycket LEK). Regeringen far
meddela féreskrifter om forbud mot att inneha elektriska eller elektroniska
anliggningar som inte omfattas av férsta stycket och som, utan att vara
radioanldggningar, dr avsedda att sinda radiovagor (3 kap. 24 § andra stycket
LEK). Bestimmelsen avser huvudsakligen sd kallade storsindare, som ar
avsedda att stora annan radioanvandning. En storsindare ir en sindare vars
syfte 4r att stora utrustning genom att sinda pa samma eller angransande
frekvensband som den utrustning som ska storas. Den kan bland annat
anvindas for att stora mobiltelefoni eller riddningstjanstens
radiokommunikation och GPS, men dven for radarstorning dar syftet ar att

hindra en radar fran att se och mita in mal (se exempelvis prop.

2021/22:136 s. 154).

Foreskrifter om forbud samt om undantag frin forbudet finns 1
térordningen (2022:511) om elektronisk kommunikation (FEK). Av
forordningen framgar att forbudet inte giller saidana anldggningar som
beho6vs i verksamhet som bedrivs av bland annat Forsvarets materielverk,
Forsvarets radioanstalt eller Férsvarsmakten (3 kap. 5 § 1 FEK). Det dr med
stod av dessa bestimmelser som till exempel militara skyddsvakter kan
anvinda storsindare for att hindra en farkosts fird eller att oskadliggora
farkosten. Forbudet giller inte heller f6r sadana anliggningar som
Polismyndigheten behover i sin bombskyddsverksamhet eller i sin
verksambhet till skydd mot obemannade luftfartyg (3 kap. 5 § 2 FEK).
Bestimmelsen m6jliggor for Polismyndigheten att ingripa med stérsindning
for att till exempel férhindra eller avbryta brottsliga angrepp mot person,
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egendom eller viktig samhallsinfrastruktur som genomfors med hjilp av
drénare. Aven Sikerhetspolisen har méjlighet att inneha stérsindare i sin
dronarskyddsverksamhet (3 kap. 5 § 3 FEK).

Det finns dven vissa relevanta bestimmelser i luftfartslagstiftningen,
exempelvis 1 luftfartslagen (2010:500).

Mojligheterna for det civila forsvaret att kunna skydda samhallsviktiga
verksamheter mot dronare behdver utredas

Forutsattningarna for sikerhetsarbetet i Sverige férandras snabbt och arbetet
maste utvecklas kontinuerligt. Det allvarliga sdkerhetspolitiska laget stiller
hoga krav pa myndigheter och andra aktorer inom det civila forsvaret.

For att sikerstilla det civila férsvarets formaga i hela hotskalan behéver det
finnas befogenheter att kunna vidta adekvata och verkningsfulla motatgarder
mot drénare som utgdr hot mot samhillsviktiga verksamheter. Det dr viktigt
att det finns en dndamalsenlig och effektiv rittslig reglering for férebyggande
skyddsatgirder, detektion, identifiering och ingripanden i friga om dronare,
sasom moijlighet att hindra farkostens fard eller att oskadliggéra den.

EU-kommissionen lade i februari 2026 fram en handlingsplan f6r drénar-
och antidronarsikerhet (COM (2026) 81 final), med syftet att skapa en
samordnad europeisk strategi for att motverka de 6kande hoten fran drénare
mot EU:s sikerhet. Handlingsplanen for drénarsikerhet och
dronarbekdmpning bygger pa dronarstrategin 2.0 och 2023 ars meddelande
(COM (2023) 659 final) om bekimpning av potentiella hot fran droénare.
Handlingsplanen ersitter halvtidséversynen av 2023 ars meddelande. Syftet
med handlingsplanen ar att motverka de 6kande hoten fran fientlig
anvindning av drénare. Fokus ligger pa den inre sikerhetens civila
dimension, samtidigt som planen kompletterar och stédjer kommissionens
arbete pa forsvarsomradet och stirker synergier mellan civil och militar
utveckling.

Det beh6vs en god samverkan och tydliga samordningsformer mellan
aktorerna for en effektiv anvindning och utveckling av dronare, vilket
tramhalls 1 Transportstyrelsens rapport En konkurrenskraftig drénarbransch
1 Sverige (TSG 2023-5511), och inom det arbete som bedrivs inom
myndighetsnatverket for C-UAS. Detta nitverk utgor ett samarbete mellan
svenska myndigheter, koordinerat av Polismyndigheten.
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I Transportstyrelsens rapport anges att det finns ett behov av att utveckla
formagan till C-UAS, vilket dven har framhallits av Polismyndigheten,
Myndigheten f6r civilt forsvar och flera lansstyrelser. Av rapporten framgar
att dven Polismyndigheten ser behov av en nationell samordning f6r C-UAS.
Sedan 2024 samverkar ber6rda myndigheter och aktorer f6r att hoja
férmagan hos offentliga och enskilda samhillsaktorer att kunna hantera hot
fran drénare mot samhillsviktig verksamhet. Samverkan samordnas av
Polismyndigheten och arbetet behandlar frigor om f6rmageutbyggnad,
delning av sensordata, kravstillning vid upphandlingar och
kunskapsuppbyggnad. Myndighetssamverkan syftar till att bidra till att h6ja
kunskapsnivin hos offentliga och enskilda samhillsaktérer om hot fran
dronare mot samhillsviktig verksamhet 1 hela hotskalan, samt bidra till en
andamalsenlig formaga hos dessa aktorer att hantera hot fran dronare.
Polismyndigheten ar dven den svenska myndighet som deltar i det sa kallade
C-UAS-arbetet pa EU-niva och ingar ocksa i den expertgrupp for
dronarbekampning som Europeiska kommissionen har inrittat.

Kustbevakningen har framhallit att myndigheten ser behov av férindringar i
regelverket om elektronisk kommunikation for att mojliggora anviandning av
storsindare som skydd mot drénare. Enligt myndigheten finns det ocksa ett
behov av att myndighetens rorliga enheter ska kunna utgora skyddsobjekt
enligt skyddslagen (Svar pa regeringsuppdraget avseende stirkt sjalvskydd
[F62026/00822], 29 april 2026).

Dessutom har branschféreningen Sikerhets- och férsvarsforetagen (SOFF)
framfort att en forutsittning for att bekimpa obemannade farkoster ér att
det finns rattsliga forutsittningar att anvinda medel for att tidigt detektera
tientliga obemannade farkoster och att méjligheten att bekdmpa
obemannade farkoster 6ver eller i nirheten av skyddsobjekt bor utredas.
Enligt SOFF har hotet mot férsvarsféretagen och deras anlidggningar vuxit.
Obemannade farkoster har blivit ett allt vanligare antagonistiskt verktyg for
att till exempel kunna kartligga anlaggningar, stora verksamheter och samla
in information (SOFF:s framstillan till regeringen, Féretags mojlighet att
bekimpa obemannade farkoster vid skyddsobjekt, 21 november 2025,
[Fi2026/00256]).

Det finns dirfor ett behov av att utreda i vilken utstrickning civila aktorer

bér ha méjlighet att anvinda motmedel mot drénare som kan utgéra hot.
Det ar n6dvindigt att i samband med det utreda hur ett system for ett sadant

13 (16)



skydd bor utformas for att det ska vara mojligt att pa ett sakert,
indamalsenligt och effektivt sitt kunna skydda civila aktérers samhallsviktiga
och skyddsviarda verksamheter i hela hotskalan. Det kan exempelvis handla

om civila aktérers samordning, planering och prioriteringar fOr att uppna ett
sadant skydd.

Utredaren ska darfor

e analysera nuvarande rittsliga och 6vriga férutsittningar for relevanta
myndigheter och andra aktorer (civila aktorer) att kunna anvinda
teknik for detektion av flygande drénare samt elektroniska, kinetiska
och andra medel for att kunna agera mot och pa andra sitt skydda
samhillsviktiga och skyddsvirda verksamheter mot flygande drénare
som kan utgora hot,

e kartligega och analysera civila aktérers behov av att kunna anvinda
teknik for detektion av flygande dronare samt elektroniska, kinetiska
och andra medel mot flygande drénare som kan utgéra hot mot
samhallsviktiga och skyddsvirda verksamheter,

e utifran sin kartliggning och analys f6resla vilka civila aktérer som bor
ha befogenhet att pa ett sakert, andamalsenligt och effektivt satt
kunna anvinda teknik for detektion av flygande drénare samt
elektroniska, kinetiska och andra medel mot flygande drénare som
kan utgéra hot mot samhallsviktiga och skyddsvarda verksamheter,

e analysera och ta stillning till hur ett system for civila aktorers
anvandning av sadana befogenheter som avses i den foregaende
punkten bor utformas, exempelvis i friga om samordning, planering
och prioriteringar, for att pa ett siakert, andamalsenligt och effektivt
sitt kunna skydda civila aktorers samhillsviktiga och skyddsvirda
verksambheter,

e kartligga och analysera civila aktorers behov av att pa ett effektivt
sitt kunna dela information om detekterade flygande drénare som
kan utg6ra hot mot samhallsviktiga och skyddsvirda verksamheter,
och vid behov limna férslag om det,

e analysera och ta stillning till om det med anledning av de forslag som
ska limnas om flygande dronare dr angeldget £6r en dndamalsenlig
reglering att limna forslag som dven omfattar dronare som anvinds
pa och under vatten och pa marken, och vid behov limna sidana
torslag,
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e kartligea och bedéma vilka risker och konsekvenser en 6kad
anvandning av elektroniska motmedel kan innebira for radiomiljon,
inklusive verksamheter som 4r beroende av radiokommunikation,
och elektronisk kommunikation, samt hur dessa konsekvenser kan

begrinsas,

e limna forslag pa forvaltningsgemensamma 16sningar och pa atgirder
som kan frimja civila myndigheters samverkan for att stirka och
utveckla férmagan till skydd mot drénare,

e vid utformning av sina férslag beakta tillimplig folkritt, inklusive
tolkrittens regler under vapnad konflikt, och

e limna nodvindiga forfattningsforslag.

Konsekvensbeskrivningar

Utredaren ska genomféra en konsekvensutredning i enlighet med
torordningen (2024:183) om konsekvensutredningar.

Om forslagen medfor kostnadsSkningar eller intaktsminskningar for staten,
kommuner eller regioner, ska utredaren foresla en finansiering som i férsta
hand har anknytning till utredningens omrade och ange skal f6r den
foreslagna finansieringen i enlighet med 15 § kommittéférordningen
(1998:1474).

Kontakter och redovisning av uppdraget

Utredaren ska bedriva sitt arbete utatriktat och i nédvindig utstrickning
inhdmta kunskap, erfarenheter och synpunkter fran relevanta myndigheter
sisom Affirsverket svenska kraftnit, Forsvarets materielverk,
Forsvarsmakten, Kustbevakningen, Kriminalvarden, Lantmaiteriet,
Luftfartsverket, Myndigheten for civilt forsvar, Polismyndigheten, Post- och
telestyrelsen, Socialstyrelsen, Sikerhetspolisen, Totalforsvarets
forskningsinstitut, Trafikverket, Transportstyrelsen, Tullverket och Verket
for innovationssystem. Utredaren ska dven i relevant utstrickning inhdmta
synpunkter fran foretag och branschorganisationer, medlems-och
arbetsgivarorganisationen Sveriges Kommuner och Regioner samt andra
berorda organisationer.

Utredaren ska inhdmta internationella kunskaper och erfarenheter frin i
forsta hand andra europeiska linder 1 Sveriges naromrade, inklusive Ukraina.
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Utredaren ska beakta relevant arbete som pagar inom Europeiska unionen,
Regeringskansliet och utredningsvisendet. I det avseendet ska utredaren
bland annat f6lja beredningen av utredningsuppdraget om fjirridentifiering
av drénare, analysera material fran Myndigheten f6r civilt férsvar och andra
myndigheter angdende skydd mot drénare och vid sin analys beakta
Transportstyrelsens rapport En konkurrenskraftig dronarbransch i Sverige
(TSG 2023-5511), samt remissutfallet f6r den rapporten (1.12024/01634).

Utredaren far ta upp andra fragor som har samband med de fragestallningar
som ska utredas under forutsittning att uppdraget inda kan redovisas i tid.

Utredaren ska fortldpande halla Regeringskansliet (Férsvarsdepartementet)
informerat om utredningsarbetet.

Uppdraget ska redovisas senast den 8 oktober 2027.

(Forsvarsdepartementet)
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