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Missiv

Till statsradet och chefen fér Forsvarsdepartementet

Genom beslut den 11 juli 2002 (dir. 2002:103) bemyndigade reger-
ingen chefen for Forsvarsdepartementet att tillkalla en sirskild ut-
redare med uppdrag att bedéma behovet av signalskydd i samhills-
viktig verksamhet samt att limna forslag till organisatorisk placer-
ing, lokalisering, uppgifter, ledning och samordning av signal-
skyddstjinsten. Med stéd av regeringens bemyndigande kallade
chefen f6r Forsvarsdepartementet f.d. riksdagsledamoten Anders
Svird till sirskild utredare (regeringsbeslut 2002:1743/CIV, proto-
koll F6 2002:1744/EDS).

En delrapport om signalskydd limnades till regeringen den 28 feb-
ruari 2003.

Utredningens uppdrag utékades genom tilliggsdirektiv beslutade
den 20 februari 2003 (2003:29). Den sirskilde utredaren fick utéver
det ursprungliga uppdraget 1 uppgift att limna férslag till hur den
nationella strategin fér informationssikerhetsarbetet bor utvecklas,
hur Sveriges engagemang i det internationella arbetet inom infor-
mationssikerhetsomridet bor utformas i framtiden samt hur
OECD:s riktlinjer om nit- och informationssikerhet kan genom-
foras 1 Sverige. Utredaren skall dessutom folja myndlgheternas
uppbyggnad av de verksamheter som regeringen aviserade 1 propo-
sitionen Samhillets sikerhet och beredskap (prop. 2001/02:158)
angdende informationssikerheten 1 samhillet.

Med anledning av det utékade uppdraget tillkom experter samt tv
sakkunniga. Som ytterligare experter utsdgs den 28 maj 2003 vers-



teldjtnant Hikan Gustafsson, avdelningschef Anders Johanson,
sikerhetschef Bo Karlsson, enhetschef Staffan Karlsson, éveringen-
jor Mats Ohlin, doktorand Anna Palbom, avdelningsdirektdr
Anna-Karin Waldton samt avdelningsdirektér Wiggo Oberg och
som sakkunnig departementssekreterare Julia Mikaelsson. Kansli-
rid Ulf Johansson och imnessakkunnig Richard Oehme kvarstir
som sakkunniga och imnessakkunnig Helena Lindberg (entledigad
frin den 1 september 2003), chefsjurist Elisabeth Lager, avdel-
ningschef John Daniels, signalskyddssamordnare Arne Jonsson och
avdelningsdirektér Kristina Starkerud som experter. Kanslirdd
Fredrik Sand férordnades som sakkunnig frdn och med den 2 no-
vember 2003.

I det fortsatta arbetet har departementsrddet Michael Mohr funge-
rat som huvudsekreterare och Josefin Grennert och Anja Stegen
som sekreterare.

Utredningen har antagit namnet InfoSikutredningen.

Arbetssatt och forankring

En informell grupp inom Regeringskansliet som utbyter informa-
tion om informationssikerhetsfrigor har beretts majlighet att delta
1 utredningens arbete. Gruppen bestdr av representanter frin Justi-
tiedepartementet, Utrikesdepartementet, Forsvarsdepartementet,
Finansdepartementet och Niringsdepartementet. Férankring 1 den
privata sektorn har skett genom méten i samarbete med organisa-
tionen Svenskt Niringsliv, dir ett stort antal féretridare frin
branschorganisationer och féretag deltagit vid méten och limnat
skriftligt underlag och synpunkter.

Utredningen har genomfért bessk och intervjuer vid verksamheter
med koppling till informationssikerhet f6r att 3 en bild av liget i
Sverige, och for att identifiera problemomriden inom detsamma.
Kontakter med foretridare f6r niringslivet har ocks3 tagits. En dia-
log med berérda myndigheter och organisationer har uppritthéllits
under hela arbetet. Ett f6rsok att beskriva de olika departementens
roller inom informationssikerhetsarbetet har ocksd genomforts.
For att i en oberoende bild av férutsittningar och begrepp inom
informationssikerhetsarbetet, har utredningen fér detta arbete
anlitat en konsult, Bo Riddarstrém p3 BRi Konsult AB. Ake
Pettersson, tidigare sirskild utredare 1 S&rbarhets- och



son, tidigare sirskild utredare i Sirbarhets- och sikerhetsutred-
ningen, har fungerat som resursperson for utredningen, sirskilt vad
avser frigor rérande kompetensférsdrjning.

Utredningen har sedan delbetinkande 1 den 28 februari 2003 ge-
nomfért studieresor till Frankrike, Norge, Tyskland och Storbri-
tannien.

Avgransning och ambition med delbetankande 2

Utredningen konstaterade i delbetinkande 1 om Signalskydd att
IT-sikerhet och signalskydd som traditionellt har hanterats som
tvd separata verksamheter idag inte kan separeras vare sig koncep-
tuellt eller i praktiskt arbete. Signalskydd kommer dirfor 1 utred-
ningens fortsatta arbete att betraktas som en integrerad del av in-
formationssikerheten.

Ambitionen infér delbetinkande 2 frin utredningen ir att presen-
tera en bland relevanta aktdrer férankrad bild av informationssi-
kerhetsarbetet 1 Sverige i dag. Detta omfattar sivil pdborjat och
planerat arbete, som gillande férutsittningar och begrepp inom
omridet. Materialet skall anvindas som avstamp f6r vidare arbete
med att formulera en vilgrundad och genomférbar strategi for ut-
vecklingen av informationssikerhetsarbetet. Utredningen har gjort
bedémningen att detta ir ett nédvindigt steg for att kunna foérhilla
sig till eventuella meningsskiljaktigheter och missférstdnd gillande
sprikbruk som finns inom omridet. Genom en inblick i och f6rsti-
else for det arbete som idag bedrivs har utredningen ambitionen att
1 ett senare skede kunna limna férslag pd annan ordning eller kom-
pletterande snarare dn dverlappande verksambhet.

Som en grund for framtida forslag, presenterar utredningen dven i
denna delrapport en évergripande beskrivning av den internationel-
la utvecklingen pd informationssikerhetsomridet. En mer utforlig
beskrivning av informationssikerhetsarbetets utveckling inom EU
limnas, dir dven den legala begreppsapparaten beskrivs. Utred-
ningen bedémer att detta ir en viktig grund for det fortsatta arbe-
tet och utvecklingen av informationssikerheten 1 Sverige.

Under arbetets ging har utredningen uppmirksammat betydelsen
av kompetensf6érsérjning inom informationssikerhetsomridet, var-



for detta 1 denna delrapport har getts ett stdrre utrymme in ur-
sprungligen var tinkt. Utredningen avser att dven i det fortsatta
arbetet ligga stor vikt vid dessa frigor.

Stockholm 1 mars 2004

Anders Svird

/Michael Mohr
Josefin Grennert
Anja Stegen
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1 Utgangspunkter for
informationsséakerhet

Sverige skall, i enlighet med det IT-politiska beslutet som fattades
2000, vara virldsledande i anvindandet av informationsteknik (IT).
IT utgor en viktig férutsittning for tillvixt och utveckling. Detta
forutsitter en tillit till systemen och att den information som fls-
dar i systemen ir tillférlitlig. Informationssikerhet dr dirmed en
viktig férutsittning som bor utgéra en integrerad del av utbyggna-
den av informationssambhillet.

I detta avsnitt ges en inledande beskrivning av utvecklingen av ett
antal centrala begrepp och definitioner inom informationssiker-
hetsomrddet, och vilka utgdngspunkter utredningen tar i denna
rapport.

For att illustrera dver vilket brett spektrum informationssikerhets-
frdgorna spinner, och av vilken betydelse god informationssikerhet
ir, nimns nedan nigra belysande exempel':

Exempel 1: Ett litet, hogteknologiskt féretag som utvecklar pro-
gramvara for styrning av industriprocesser har mycket av sina vir-
den lagrade i form av programkod (information). Om féretaget
inte har genomfért nédvindiga IT-sikerhetsdtgirder kan dessa vir-
den litt férloras, t.ex. genom att en hackare forstor koden eller att
en anstilld stjil koden. Sker nigot av detta miste foretaget ligga
ner stora resurser pd att iterskapa den férstérda eller stulna infor-
mationen.

Exempel 2: Avbrott i kraftforsorjningen kan vara mycket kritiskt
for de flesta verksamheter. Driftskontrollsystem 1 dagens kraftfor-
sorjning r 1 stor utstrickning baserad pd fjirrstyrning, dir IT-
system har en central roll. Sidana system baseras girna pd 6ppet

! Exemplen ir himtade frin den norska strategin fér informationssikerhet.
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tillgingliga standarder och det ir enkelt att integrera dem med ad-
ministrativa system hos kraftleverantdrerna. Detta ger utvidgad
funktionalitet och effektivitet. Administrativa system knyts girna
mot publika nit, ngot som kan exponera driftkontrollsystem, och
dirmed driften av kraftforsorjningen, for risker som en sidan nit-
uppkoppling kan féra med sig. Bristande sikerhetsdtgirder
och/eller tillricklig kompetens hos en ondsint aktér kan dirfor
skada driftkontrollsystemet. Sidana avbrott i kraftférsérjningen
kan {3 allvarliga samhilleliga konsekvenser.

Exempel 3: Overforing av ljud, text, bilder och andra data med
hjilp av elektromagnetiska signaler kriver tillgingliga och sikra
kommunikationsnit. Brott i kablar, radioutrustning, och liknande
kan f4 stora konsekvenser bide for leverantérerna och anvindarna
av elektroniska kommunikationstjinster. Angrepp riktade mot des-
sa system kan dirfor {3 allvarliga samhilleliga konsekvenser.

Vira publika nit, som t.ex. mobilnit, ir inte dimensionerade s att
alla kan anvinda dessa samtidigt. I en situation med onormalt
mycket trafik kan mobilniten dirmed bli éverbelastade s att an-
vindarna inte kan utnyttja tjinsterna. Genom att stéra mobilniten,
som ménga har gjort sig beroende av, kan liv och hilsa riskeras.
Dirutover fir lingvarigt bortfall av kommunikation stora ekono-
miska konsekvenser.

Exempel 4: En likare som skall skicka en journal elektroniskt mis-
te ha en teknisk 16sning pd sin klinik som beaktar informationssi-
kerheten. Mottagaren miste vara siker pd att det dr en auktoriserad
likare och att det ir den ritte likaren som skickar journalen. Det
maste ocksd gd att vara siker pd att informationen 1 meddelandet ir
korrekt och inte har blivit manipulerad pi vigen. Sist men inte
minst mdste informationens konfidentialitet vara betryggande.
Utan sidana sikerhetsdtgirder ir elektronisk éverféring av journa-
ler varken forsvarbara eller mojliga.

Exempel 5: Nir en privatperson anvinder bank via Internet pd en
hemdator, som ocksd andra anvinder fér att kommunicera pa nitet
med, skall denna person vara medveten om vilka hot som informa-
tionen lagrad i datorn kan utsittas f6r. Har datorn bredbandsupp-
koppling till Internet kan den st dppen fér angrepp utifrdin om
den inte ir férsedd med korrekt installerad och uppdaterad brand-
viggstjinst, vilket ofta dr svirt att 8stadkomma fér en mindre van
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privatperson. Samma dator kan ocksd anvindas fér att angripa and-
ra anvindare av nitet, utan att dgaren ir medveten om det. Dirfér
ir det viktigt ocksd fér privatanvindare att ha goda rutiner for an-
vindandet av datorn, dvs. skilda anvindaromriden, kontroll av lag-
ringsmedier, kontroll av nittillgdng osv.

1.1 Begrepp och definitioner

Dagens begrepp och definitioner har vuxit fram i takt med utveck-
lingen av de tekniska och funktionella férutsittningarna inom IT-
omrddet. De har huvudsakligen formulerats av inblandade aktérer
efter egna specifika behov. Framvixten av begrepp och definitioner
kan dirfor i stort sett sigas ha skett ur ett underifrénperspektiv.

Till statsmakternas uppgift hor att formulera spelregler pd 6vergri-
pande nivd, dvs. legala, administrativa eller finansiella regler som
ger forutsittningar for politiskt beslutade mal t.ex. tillvixt, konkur-
rens och vilfird. Dessa spelregler ir 6vergripande och har dirfér
ofta formulerats ur ett ovanifrinperspektiv.

Tidsperspektiven skiljer sig mellan aktérerna. Lagstiftaren har ett
utpriglat l8ngt perspektiv vilket dirmed kan medféra svirigheter
att alltid vara uppdaterad. Branschens aktérer och anvindare har av
naturliga skil ett kortare tidsperspektiv.

Lagbestimmelser om informationssikerhet finns idag endast 1 Si-
kerhetsskyddslagen (1996:627) och har dir ett definierat men av-
grinsat syfte (se vidare kapitel 3). Utredningens utgingspunkt ir
att informationssikerhet miste ses i ett bredare sammanhang. Det
faktum att en mycket stor del av informationshanteringen 1 samhil-
let inte lingre foreligger i fysisk form 3terspeglas daligt i befintliga
regelverk. Begrepp och definitioner ir allmint héllna. Liksom i de
flesta andra linder finns det dessutom luckor i den nationella lag-
stiftningen. Mot denna bakgrund ir det enligt utredningens mening
viktigt att finna bittre begrepp och definitioner som rér informa-
tionssikerheten.

13
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1.1.1  Ledningssystem for informationssakerhet

Den svenska standarden SS-ISO/TIEC 17799 respektive SS 62 77 99
avseende Ledningssystem for informationssikerhet, vars tvd delar
utgor dels riktlinjer f6r ledning av informationssikerhet, dels speci-
fikation med vigledning f6r anvindning, innehéller vil inarbetade
begrepp och definitioner inom informationssikerhetsomridet.

1.1.2  Standardiseringen i Sverige (SIS)

I SIS tekniska rapport Handbok 550: Terminologi f6r informa-
tionssikerhet (2003) sammanfattas rddande uppfattning i friga om
vissa begrepp och definitioner. Enligt SIS arbetsgrupp innefattar
begreppet informationssikerhet ett brett omrdde av termer som rér
allt frin grundliggande policy, via riskhantering och administrativa
till tekniska dtgirder och mekanismer.

Informationssikerhet kan siledes beskrivas pd flera olika sitt, be-
roende pd indamil. En uppdelning som redovisas i1 SIS-rapporten
(figuren nedan), utgdr frin skyddsitgirdernas miljo, teknisk re-
spektive administrativ sikerhet etc. Administrativ sikerhet omfat-
tar bl.a. metoder, regelverk, organisation, utbildning och kontroll.

Informationssikerhet

N

Administrativ sikerhet Teknisk sikerhet

N

Fysisk sikerhet IT-sikerhet

TN

Datasikerhet Kommunikations-
sikerhet
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Ett annat sitt att dela upp begreppen kan vara utifrin infologiska
skyddsmal. En vanlig uppdelning kan vara féljande:

Informationssikerhet

Konfidentialitet Tillginglighet Oavvislighet

Sparbarhet Auktorisation Autentisering

1.1.3  Basniva for IT-sakerhet (BITS)

Krisberedskapsmyndigheten (KBM) limnar, 1 form av rekommen-
dationer, forslag till basnivd for IT-sikerhet, benimnt BITS. Dessa
rekommendationer innehiller definitioner som rér de delar av be-
greppet informationssikerhet som avser sikerheten 1 den tekniska
hanteringen av information som bearbetas, lagras och kommunice-
ras elektroniskt samt administrationen kring detta. Till dessa re-
kommendationer foreslds ett antal begrepp och definitioner. Dessa
foljer 1 huvudsak SIS-rapportens, men ligger storre vikt vid andra
begrepp som t.ex. systemigare.

1.1.4 EU och informationssdkerhet

Sedan 1990-talet finns ett antal direktiv, meddelanden och férslag
inom EU som berér informationssikerhet. Av sirskilt intresse for
utredningen ir Europeiska unionens rids beslut om sikerhetsbe-
stimmelser och rambeslut om angrepp mot informationssystem,
som bida innehiller ett antal begrepp och definitioner fér gemen-
skapen. Informationssikerhetsarbetet inom EU redovisas nirmare i
kapitel 4.

15



Utgangspunkter for informationssikerhet SOU 2004:32

1.1.5 Informationsoperationer

Informationskrigféring (IW) och informationsoperationer (I10) ir
omdiskuterade begrepp med varierande innebérd. Sprikbruk och
definitioner skiljer sig &t mellan olika linder. P4 senare 4r har in-
formationskrigféring i minga sammanhang kommit att ersittas av
det vidare begreppet informationsoperationer. Informationsopera-
tioner brukar anvindas for att beskriva samlade och samordnande
tgirder 1 fred, kris och krig till stéd for politiska eller militira mal
genom att pdverka eller utnyttja motstindares eller annan utlindsk
aktérs information och informationssystem. Det kan ske genom
att utnyttja egen information och egna informationssystem samti-
digt som dessa miste skyddas. Det finns bide offensiva och defen-
siva informationsoperationer. De kan genomféras 1 politiska, eko-
nomiska och militira sammanhang. Den frimsta defensiva kompo-
nenten inom informationsoperationer brukar benimnas informa-
tionssikring. Informationsoperationer utgir fran ett sikerhetspoli-
tiskt perspektiv och fokuserar pd stater eller andra sikerhetspolitis-
ka aktorer.

1.1.6  Utredningens utgangspunkter

Inom Sverige forefaller det finnas ett glapp i begrepp och definitio-
ner mellan 6vergripande nivd och den vardag som branschens akts-
rer och anvindare méter. Detta nédvindiggor att begrepp och de-
finitioner som rér informationssikerhet pd dvergripande nivd més-
te konkretiseras ytterligare f6r att kunna tjinstgéra som verktyg i
den praktiska vardagen och for att littare kunna genomféra EU-
bestimmelser inom ett antal omriden.

Branschens mojlighet att formulera heltickande krav och definitio-
ner som uppfattas som tvingande ir begrinsat. Det ir sannolikt
endast statsmakterna som har denna méjlighet. Det ir dock av stor
vikt att det finna sddana begrepp och definitioner som kan binda
samman ovanifrinperspektivet med underifrdnperspektivet. Om en
tydlighet pd detta omrdde kan uppnis blir det ocksa littare att i det
kommande arbetet forankra férslag frin utredningen.

Mot denna bakgrund har frigan om definitioner blivit en synnerli-
gen viktig friga for det fortsatta utredningsarbetet.
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Utredningen kommer i betinkandet utgd frdn SIS definition av be-
greppet informationssikerhet. Detta innebir att utredningen defi-
nierar informationssikerhet som sikerhet betriffande informa-
tionstillgdngar rérande féormagan att uppritthilla 6nskad konfiden-
tialitet, riktighet och tillginglighet samt spirbarhet och oavvislig-
het. Begreppet innefattar sdvil I'T-sikerhet som sikerhet i admi-
nistrativa rutiner.

Begreppet informationssikerhet innefattar sivil det omride som
traditionellt benimnts datasikerhet, som 6vriga begrepp som har
anknytning till hur information skall kunna hanteras pd ett sikert
sitt 1 skilda slag av verksamheter. Utgdngspunkten ir att viss in-
formation kan vara kritisk i ndgot avseende — genom att verksam-
heten och dess mal kan komma att dventyras om information skulle
komma till obehérigs kinnedom, modifieras, forstoras eller pd an-
nat sitt goras otillginglig. Likasd kan verksamheten och dess mail
dventyras om inte adekvat utbildning &terfinns 1, eller ritt férbere-
delser har genomférts inom organisationen.

Information kan ses som en mer eller mindre viktig resurs som kan
vara utsatt f6r bide oavsiktliga och avsiktliga hot. Oavsiktliga hot
kan vara hindelser sd som slump eller slarv. Skydd av information
ir dirmed en angeligenhet for alla typer av organisationer liksom
for samhillet 1 sin helhet.

1.2 Utvecklingstendenser

IT-utvecklingen pdverkar i stort sett hela samhillet pd alla nivier.
Oavsett vilket mitt som anvinds foér att beskriva utvecklingen —
t.ex. total dverforingskapacitet, antal fiberkablar, antal Internetan-
vindare, antal kommunikationsvigar mellan olika platser, eller antal
kommunikationssatelliter —~handlar det om en méngdubbling sedan
bérjan av 1990-talet.

Den tekniska komplexiteten okar stindigt. IT-systemen blir allt
kraftfullare med stérre minneskapacitet och snabbare processorer,
vilka dirmed ocksd méjliggor utveckling och anvindande av pro-
gram som kan utféra nya och mer komplicerade funktioner. I
ménga fall har méjligheten att ersitta I'T-system med manuella ru-
tiner forsvunnit. Det innebir att mdnga organisationer ir helt bero-
ende av kontakt eller kommunikation med andra IT-system fér sin
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dagliga verksamhet, fér t.ex. styr- och reglerfunktioner, ekonomis-
ka och administrativa program m.m. Samtidigt fortsitter trenden
mot integration av systemen i olika verksamheter, olika funktioner
och hos olika aktorer. Leverantérer och bestillare knyts ithop med
distributéren 1 en kedja som bygger pd anvindningen av IT-system.
IT-system utgdr ocksd en viktig del i styrning och kontroll av and-
ra infrastrukturer som telekommunikation och fér distribution av
elkraft. Nir myndigheter, féretag, organisationer och privatperso-
ner ir sammankopplade via t.ex. Internet eller intranit, kan det in-
nebira att det skapas méjligheter att nd information f6r andra dn de
som har behérighet. Det 6kar ocks3 risken f6r manipulation, sdsom
att informationen raderas eller dndras. Spridningen av skadlig kod,
t.ex. datavirus, kan g oerhért fort och fi en avsevird omfattning.
Andra typer av stérningar kan ocksd snabbt fortplanta sig i nitet.

Utvecklingen mot 6kad sirbarhet motverkas dock av att siker-
hetsmedvetenheten hos bide leverantérer och kunder ¢kar. Produ-
center av program har ocksd uppmirksammat sikerhetsfrigorna
och satsar pd att skapa sikrare produkter. Det finns ocksd ett om-
fattande internationellt arbete kring standarder och andra stéd for
att utveckla och utvirdera sikerheten.

Datorspridning dr en central faktor i utvecklingen. Datorer och
inbyggda system fortsitter att spridas 1 alla typer av miljéer och
maskiner. Detta i kombination med sammankopplingen av system
gor att beroendet av tekniken okar samtidigt som férhillandena
blir mer sviréverskadliga

Organisatoriska frigor paverkar ocksd utvecklingen inom informa-
tionssikerhetsomridet. En aktuell diskussion ir frigan om att ligga
ut IT-system pd driftentreprenad (outsourcing). Det innebir att
det dagliga ansvaret {6r driften av minga system flyttas ut frin {6-
retagen till en extern part. Det kan innebira en professionalisering
och effektivisering av informationssikerhetsarbetet samtidigt som
mojligheterna till kontroll och inflytande férindras. Vissa lagar och
regler stiller ocksd krav pd informationssikerhetsarbetet.

I ett land som Sverige, med en tydlig politisk ambition att I'T skall
utgora en strategiskt viktig komponent 1 samhillet, finns det héga
forvintningar pd att tekniken skall fungera tillfredsstillande och
med forutsigbarhet. Utvecklingen inom sikerhetsomridet kan pa-
verka fortroendet f6r den nya tekniken och dem som anvinder den.
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Okat beroende av IT samt svirigheterna att utveckla sikerheten i
takt med hotutvecklingen gor det IT-relaterade hotet allt mer pi-
tagligt. Férenklad inhimtning, bearbetning och lagring av informa-
tion samt standardiserade produkter har successivt skapat mojlig-
heter {6r en typ av aktdr som tidigare inte hade kapacitet att pd ett
reellt sitt stora samhillet (asymmetriskt hot?). Det dr dock viktigt
att 1 en hotbildsbeskrivning hilla isir olika aktdrers mojligheter att
genomfoéra angrepp och deras eventuella motiv och intentioner. De
tekniska och strukturella méjligheterna visar pd en potentiell hot-
bild men utgér i sig ingen forutsigelse.

Sverige har under ling tid legat l&ngt framme nir det giller olika
tgirder for att 6ka robustheten inom olika samhillssektorer. El-
och telekommunikation har varit prioriterade omriden. Sedan des-
sa marknader avreglerades har statliga medel avsatts for invester-
ingar 1 olika infrastrukturella dtgirder. Huvudsyftet har under tidi-
gare r varit att forebygga skador som skulle kunna uppstd i sam-
band med ett vipnat angrepp. Under de senaste dren har dtgirderna
mer inriktats mot att dven kunna motstd svira pifrestningar. Det
har dock inte gjorts nigon uppféljning som gér det mojligt att be-
doma vilka effekter dtgirderna haft.

1.3 Den informationsrelaterade hotbilden

Regeringen beskrev i propositionen Sambhillets sikerhet och bered-
skap (prop. 2001/02:158) relationen mellan sirbarhet, hot och risk.
Regeringen anser att de risker som finns i samhillet bygger pd ett
samband mellan flera olika parametrar. En parameter ir samhillets
sdrbarhet, en annan mgjliga hot. Detta kan ligga till grund for en
virdering av sannolikheten for att en allvarlig situation skall intrif-
fa, samt de méjliga konsekvenserna. Utredningen har i betinkandet
tagit detta resonemang som utgingspunkt.

Regeringen beskrev ocksd i den ovan nimnda propositionen sin syn
pd informationssikerhetshot och anférde dir féljande:

2 Asymmetriska hot ir benimningen pd hot som har sin grund i att dven en tekniske eller
materiellt svagare aktdr kan anpassa och utnyttja sitt agerande fér att utnyttja motpartens
resursmissigt, politiskt eller psykologiskt svagare sidor. I USA kategoriseras exempelvis
asymmetriska hot till nukleira, kemiska, biologiska, informationsoperationer, alternativa
operationskoncept samt terrorism..
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“Erfarenheter frin det sikerhetsarbete som bedrivits av myndigheter och féretag
visar att den storsta sdrbarheten kan hirréras till oavsiktliga tekniska fel, bristande
planering m.m. som leder till driftstdrningar. Vidare dr sirbarheten avseende av-
siktliga hot stor di det giller egna anstillda (s.k. insiders). Méjligheterna fér nd-
gon inom en organisation att obehdrigt féra med sig hemligheter ut eller att férbe-
reda ett system for en attack utifrdn ir relativt stora. Férmigan att méta allvarliga
hot ir beroende av ett grundliggande sikerhetsarbete som 1 férsta hand skyddar
mot de vardagliga sikerhetsproblemen. De allvarliga kinda angrepp som Sverige
hittills utsatts f6r har riktats mot specifika verksamheter och organisationer. I
likhet med minga andra linder har Sverige under senare &r blivit utsatt f6r stund-
tals mycket omfattande datavirusspridning. Dessa angrepp har dock varit mer
slumpartade in riktade. Vid angreppen har de uppkomna skadorna i form av av-
brott och stillestdnd blivit relativt begrinsade vad giller samhillsviktiga infrastruk-
turer, men har icke desto mindre medfért stora kostnader fér de drabbade. Det
har dven férekommit riktade angrepp, 1 form av hot, 6verbelastnings- och tillging-
lighetsattacker av olika slag riktade mot personer, organisationer och féretag som
3dragit sig andra individers eller gruppers missnéje.

Kinda angrepp frin utlindska aktdrer mot Sverige och svenska intressen har hit-
tills varit relativt begrinsade och medfért begrinsad skada. De mer omfattande
angrepp som dnd3 férekommit, har utférts av nitverk av angripare och har be-

motts genom samarbete inom de angripna strukturerna.

Ett stindigt nirvarande hot ir det som kommer frin underrittelseverksamhet
riktad mot Sverige och svenska intressen. Den nya informationstekniken har in-
neburit att ytterligare mojligheter att tillskansa sig information genom bide dppen

och hemlig (illegal) verksamhet har skapats.”

Utredningen anser att ovanstdende beskrivning av hotbilden allt-
jamt dr giltig, och att det ir av stor vikt att utgd frin en sddan hel-
hetssyn nir en bedémning sker av hur informationssikerhet skall
byggas inom olika verksamhetsomriden.

Utredningen konstaterar att det finns anledning att inom nigra
omriden utveckla beskrivningen av den informationsrelaterade
hotbilden. Nedanstiende bild utgor dirvid en utgingspunkt. Bilden
illustrerar att den informationsrelaterade hotbilden omfattar bide
s.k. ’minsklig inverkan’ (avsiktlig som oavsiktlig) liksom *miljébe-
tingad inverkan’ (naturlig sdvil som genom minsklig paverkan).
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Hot och sarbarheter

Obehorig atomst Obehérigt
av system yppande

| Flygolycka | | Kemiskt avfall |

Sjukdoms- Ventilationsavbrott

epidemier

Industrispionage
Férandring av data

Sabotage
Bombhot

Skadedjurs- Minsklig

Stromavbrott

Hard- resp
mjukvarufel

1.3.1  Okad komplexitet kriver samarbete

D3 ménga system ir komplexa och i minga fall hopkopplade kan
det ibland vara svért att avgdra var eller hur ett fel eller en stdrning
har uppstitt. I den mén det rér sig om en avsiktlig attack finns det
stora mojligheter att dolja attackens ursprung. Detta medfér att det
dr svart att vara oberoende i sitt informationssikerhetsarbete. Den
enskilda organisationen ir beroende av sina leverantorer (t.ex. pro-
gram och kommunikationer) och samarbetspartner (t.ex. genom
gemensamma nit eller andra typer av sammankopplingar). For vis-
sa branscher kan dessa beroenden bilda komplexa ménster. I en
tilltagande internationalisering innebidr det att dessa férhdllanden
spanner 6ver flera linder. Det pdverkar 1 hog grad méjligheterna till
ett samlat informationssikerhetsarbete. P3 ett 6vergripande plan ir
det nédvindigt att samverka med aktérer i andra linder f6r att ge-
mensamt sdka uppnd en tillfredsstillande sikerhetsnivd. Samarbete
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med andra linder dr viktigt ocksd pd den operativa nivén, t.ex. nir
det giller att spdra IT-brottslingar.

1.3.2  Olyckor och misstag

Den informationsrelaterade hotbilden har under senare ir fitt stor
uppmirksamhet i den offentliga debatten. Det som frimst diskute-
ras ir de nya sirbarheterna som uppstitt i och med informations-
teknikens inférande pd i huvudsak el- och telemarknaderna. Hir-
vidlag har informationstekniska hot (IT-hot), och hotet frin s.k.
informationsoperationer (I0) évergripande diskuterats och debat-
terats. Det ir dock viktigt att konstatera att IT-hoten endast ir en
del av de informationssikerhetsrelaterade hoten. Hindelser som
dsknedslag, avgrivda ledningar for el och tele, bristande rutiner och
handhavandefel ir de absolut vanligaste orsakerna till problem.

Hot som beror pd olyckor och misstag dr svira att forutsiga, och
det dr ocks8 svirt att bedéma deras konsekvenser. I det foljande ges
nigra exempel pd hot som beror pé olyckor och misstag.

* Ovana anvindare eller andra kan oavsiktligt skada IT-
system. Aven om det inte ir deras avsikt kan féljderna
bli att det uppstdr stérningar eller skador 1 IT-system.
Det kan réra sig om réjande av information som kan
anvindas for att stéra systemet, administrativa misstag
som att inte avsluta anvindarkonton eller begrinsa rit-
tigheter nir de inte lingre behovs foér personal eller
konsulter, eller férlust av information genom att den
raderas av misstag.

* Anvindare och systemadministratér kan ocksi skada
ett system eller stora tillgingligheten p.g.a. otllricklig
kompetens eller utbildning. Dessa personer har kanske
inte som motiv att stdra ett system, men deras arbets-
uppgifter kan vara av den karaktiren att de, om de inte
skots korrekt, ger upphov till skador och stérningar.

* Nyinstallation och uppgraderingar av infrastruktur f6r
pro-gram och datorutrustning ir ofta komplicerade
processer. Sddana infrastrukturer och deras férhillande
till program m.m. kan vara komplexa och medféra ris-
ker for t.ex. stérningar i tillginglighet eller forlust av
data.
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»  Qavsiktliga fel 1 design, inférande och testning av IT-
system kan leda till att en tjinst inte fungerar eller att
data férsvinner. En missbeddmning av kapacitetsbeho-
vet kan t.ex. leda till 6verbelastning och dirigenom
stérningar i tillginglighet.

» Felaktig information, kanske till f6ljd av bristande ruti-
ner, kan ge felaktiga resultat eller undergriva fortroen-
det for ett system.

* DProgram eller datorutrustning som inte fungerar kan
orsaka forlust av data eller stérningar i en tjinst.

* Olyckshindelser som brand, éversvimning m.m. kan
forstora utrustning och information si att en tjinst inte
gdr att uppritthilla.

1.3.3  Program, datorutrustning och komponenter

De omriden som den snabba teknikutvecklingen har piverkat vad
giller informationssikerhetsarbetet ir bl.a. bredbandsutvecklingen,
oppen killkod, trddlssa lokala nit (s3 kallade trdlésa LAN) och
icke-hierarkiska nit (peer-to-peer).

Bredbandsutvecklingen leder till att fler klienter stindigt ligger
uppkopplade med hég kapacitet, vilket medfér 6kad risk for att
dessa klienter kan komma att bli agenter {6r exempelvis distribue-
rade tillginglighetsattacker. Utdver att slutanvindarens utrustning
ir exponerad under ling tid f6r angripare kan dessa dessutom dra
fordel av den hoga anslutningskapaciteten.

En trend i arbetet {6r att uppnd sikrare system ir att flera olika le-
verantdrer av program anvinds for att pd s3 sitt sprida riskerna
inom exempelvis statstorvaltningen. Detta dr ett av skilen till att
det inom minga administrationer virlden éver diskuteras om pro-
gram baserade pd dppen killkod skall ersitta proprietira program.
Andra skil kan vara ekonomi och politik. Med éppen killkod ges
ocksd méjlighet att kontrollera och modifiera de program som an-
vindaren installerar. Denna mojlighet gor att sikerheten i system
kan 6kas genom att koden kan inspekteras och onédiga funktioner
tas bort. I debatten har framférts att en baksida med 6ppen killkod
kan vara att dagens program ir mycket komplexa, samt att kodana-
lys dr en svir och dyr verksamhet vilket kan medféra en risk att
ingen klarar av att utféra kontrollen fullt ut. Detta kan i sin tur in-
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nebira att 6ppen killkod kan inge en falsk trygghetskinsla. Oppen
killkod kan ocksd gora det littare f6r en eventuell angripare att
bide identifiera och utnyttja svagheter. Detta skall dock stillas i
relation till proprietir programvara dir anvindaren har mycket be-
grinsad insyn 1 innehdll, liksom omfattning och kvalitet 1 leverants-
rens interna kodanalys.

Tridlosa LAN innebir trddlés uppkoppling inom ett begrinsat
geografiskt omrdde. D3 mojligheterna att fysiskt férhindra obehs-
riga att anvinda nitet dr svdra, okar riskerna for att nitet anvinds
av andra dn vad som var tinkt.

De ¢kande méjligheterna till informationsspridning genom t.ex.
hégre kapacitet, peer-to-peer-nitverk m.m. kan leda till en stérre
spridning av filer infekterade av skadlig kod.

Utvecklingstendenserna for Internet ir att det expanderar vad gill-

er antalet anvindare, trafikmingd, tillimpningar, antalet IP-

adresserbara enheter inklusive mobila terminaler (t.ex. mobiltele-

foner). I takt med detta 6kar dven sivil omfattningen som kom-

plexiteten 1 Internets infrastruktur: fler routrar, fler dominnamns-
3 -

servrar’, fler knutpunkter, mer kabel, fler radiosindare m.m.

Fér dominnamnssystemet (DNS) ir en trolig utveckling att allt
fler funktioner och tjinster kommer att hanteras, exempelvis ut-
okade sikerhetsfunktioner (DNSSEC), nummersittning av IP-
telefoni (ENUM), lagring av digitala certifikat etc., vilket ytterliga-
re kommer att 6ka domidnnamnsystemets betydelse.

Rotservrarna ir en viktig del 1 DNS, de miste vara stabila och ha
gott skydd. Det ir ocksd angeliget med internationalisering av ar-
betet med DNS. Det ir t.ex. angeliget att sikerstilla robust drift av
den nationella toppdominen och andra viktiga funktioner fér In-
ternet 1 Sverige, med hog tillginglighet till DNS och ett betryggan-
de system f6r hur informationen i DNS uppdateras. Bland hoten
mot DNS och andra delar av Internet mirks bla. distribuerade
dverbelastningsattacker.

> Dominnamnsystemet i Internet (Domain Name System, DNS) &versitter mellan domin-
namn och IP-adresser, t.ex. www.google.com och adressen 66.102.11.99.
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Samtidigt ligger minga viktiga informationssikerhetsfrigor for In-
ternet i utkanten av nitet, eller pd andra nivder. Det finns dven ris-
ker férknippade med att samma produkter och program anvinds i
bide nitutrustningen, domidnnamnsservrar, routrar och i de anslut-
na datorerna. En sikerhetsbrist i en produkt som ir vildigt spridd
kan medfora att férsok att utnyttja den kan fd stora och snabba
konsekvenser.

En utvecklingstrend som kan komma att paverka det framtida arbe-
tet med informationssikerhet ir integrering av program och da-
torutrustning. Ett exempel ir att integrera program och datorut-
rustning f6r att enskilda persondatorer skall kunna fungera pd ett
sikrare sitt vid exempelvis elektronisk handel. Detta kan i vissa fall
vara en positiv utveckling dd det bl.a. mojliggor autentisering, iden-
tifikation, kryptering och kontroll av installerade pro-gram. Det ir
dock en utveckling som bygger p8 centralstyrning av licensanvind-
ning m.m. Centralstyrningen innebir att om systemet utvecklas pd
fel sitt kan det missbrukas f6r att kontrollera enskilda persondato-
rer som ir anslutna till t.ex. Internet.

1.3.4 Insider-problematiken

De storsta killorna till informationssikerhetsproblem ir ofta an-
stillda (konsulter m.m.) 1 den egna organisationen, s.k. insiders. De
kan ha stora méjligheter att stéra system. Programutvecklare, sy-
stemadministratorer, driftpersonal och andra kan ha kunskap om
konstruktionen och brister 1 program och system som kan utnytt-
jas f6r den som vill angripa systemet. Insiderna kan ocksd formas
att delge den informationen till andra som kan angripa systemen
utifrin. Personerna kan ocksd ha omfattande rittigheter 1 systemet
som ger dem tillgdng till information och méjligheter att paverka
systemen. Med dagens lagringsmedier ir det ocksd mojligt att stjila
stora mingder information och féra ut den obemirkt pd cd-skivor,
minneskort etc.

Insiderproblemet ir svirt att komma 4t. I en bred bemirkelse ir det
ofta en personalfriga. Det giller frn rekrytering till avslutande av
anstillningen, ibland dven efter det — och pd motsvarande sitt for
t.ex. konsulter. Det dr ofta personer som kinner sig illa behandlade
som vinder sig emot organisation. Andra dtgirder dr att ha rutiner
och regler, som personalen foljer, som stodjer det tekniska siker-
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hetsarbetet. Andra méjligheter ir att genom rittigheter och loggar
begrinsa och f6lja upp hur systemen anvinds.

Nir det giller personer som deltar 1 verksamhet som har betydelse
for rikets sikerhet eller f6r skyddet mot terrorism finns bestim-
melser 1 sikerhetsskyddslagen om sikerhetsprévning for att klar-
ligga om personen kan antas vara lojal och pilitlig ur sikerhetssyn-
punkt.

1.3.5 Underleverantorer

Den snabba teknikutvecklingen har medfért att minga IT-foretag
idag av kostnadsskil eller for att kunna f6lja med i den snabba ut-
vecklingen férlitar sig p& underleverantorer, inklusive driftentre-
prenad (outsourcing). Det kan finnas férdelar med anvindningen
av underleverantérer dven ur ett sikerhetsperspektiv t.ex. genom
storre tillgdng till sikerhetsexpertis eller effektivare och enhetligare
sikerhetsarbete. Samtidigt kan det 6kande anvindandet av underle-
verantdrer paverka arbetet med informationssikerhet negativt, da
det dr svidrt att kontrollera hela utvecklingsprocessen. Det kan ex-
empelvis vara svirt att f8 svar pd vem som har tillverkat koden till
programmens alla delar. Det kan vara en underleverantérs underle-
verantor som tillverkat koden, och det kan vara svart att verblicka
om ndgon eller nigra av de inblandade i utvecklingskedjan kan ha
haft dolda motiv. Detta problem ir intimt kopplat till den &kade
komplexiteten hos moderna program som beskrevs tidigare.

Nyttjandet av underleverantérer och 6vergdngen till projektorgani-
sationer har ytterliggare dkat den redan stora personalrérligheten
inom IT-branschen. Hir finns ett potentiellt hot frdn kvalificerade
insiders som kan ha olika motiv. Det kan vara allt frin konsulter
som kinner sig fororittade till systematiskt planerade attacker. At-
tacker som ir systematiskt planerade kan bérja med att en pro-
grammerare hos en underleverantér konstruerar en bakdérr i en
modul till ett stort datasystem. Direfter soker personen anstillning
inom en organisation som anvinder det aktuella systemet och kan
d& nyttja sin inplacerade bakdorr. Problemet ir inte nytt men méj-
ligheterna till kontroll av processen frin programmering till instal-
lation av program ir idag mycket mer begrinsade in de var tidigare.
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1.3.6 IT-relaterad brottslighet

Ett vixande problem idag dr IT-relaterad brottslighet. Forhallandet
mellan IT-relaterad brottslighet och informationssikerhet ir inte
enkel. Brottslingar kan anvinda tekniken fér att underlitta sin
verksamhet och att begd brott. Olika sikerhetsfunktioner, som
t.ex. kryptering av information, kan anvindas f6r att délja brottslig
verksamhet. Teknikutvecklingen 1 sig ger ocksd upphov till nya
méjligheter att begs brott. A andra sidan ppnar teknikutveckling-
en ocksd f6r nya mojligheter att utreda brott, och ett 6kat informa-
tionssikerhetsarbete kan 1 minga fall férhindra eller forsvira for
nigon att begd brott.

1.3.7 Kvalificerade IT-relaterade hot

Utredningen vill peka pd att det finns kvalificerade IT-relaterade
hot som med den framvixande globala kommunikationsstrukturen
och den nya IT-tekniken i en férlingning ocksd skulle kunna inne-
bira ett hot mot rikets sikerhet. Dessa hot utgér sjilvfallet ocksd
ett hot mot minga andra verksamhetsomriden. Var grinsen gir
mellan mer allminna hot och hot mot rikets sikerhet dr inte abso-
lut.

Aktérerna ir inte heller alltid enhetliga eller litta att definiera. En
hackare kan g3 frin att hacka f6r egen rikning till att arbeta inom
ramen fér organiserad brottslighet eller f6r ndgon annan aktér.

Bilden nedan 3skiddliggér relationen mellan hot och aktérer och
vilken skada de kan tinkas dstadkomma. Stater kan antas ha éver-
gripande politiska och ldngsiktiga strategiska mal. Terrorister kan
antas ha ndgon form av politiska eller religiésa mil medan den or-
ganiserade brottsligheten i huvudsak kan forvintas ha egenintresset
som drivkraft. Aven nir det giller olika typer av 1ndustr1sp1onage
kan det huvudsakliga intresset vara nigon form av egenintresse
men di kanske frimst riktat mot konkurrenter. Nir det sedan gill-
er vad som hir benimns hacktivister, t.ex. olika typer av politiska
grupperingar, kan dven dessa antas styras av intresset att driva de
egna frigorna. Den sista gruppen enligt denna indelning ir di den
enskilda hackaren.
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Hotskala

»

Kapacitet

. Politisk agenda
Nationalstater s
Strategiska mal

Terrorister Politisk/religios agenda

Org. brottslighet LEgenintresse
Egenintresse, foretrddes-

Industrispioner
vis mot /\'UU/(Z/]']'UN/U/'

.. Egenintresse, mot foretag,

Hacktivister geminlresse, mot forelag,
org. och myndigheter
Sjdlvhivdelse, riktat

o mot IT-system
>

Potentiell
Skada

Hackers

Tidsforhillandena ir ocksd en viktig faktor. Vissa attacker kan gi
vildigt fort att genomféra men vara svira att anvinda for att nd
precisa mal. Datavirus kan fi en snabb, men okontrollerad sprid-
ning. Att kartligga och undersoka system for att fa t.ex. 6kad pre-
cision eller effekt 1 attacker kan vara kostsamt och ta lang tid. Det
Okar ocks3 risken for att bli upptickt. De olika aktérerna har olika
foérutsittningar och intressen som pdverkar inom vilken tidsram
man agerar.

Det huvudsakliga problemet ir att urskilja vilken aktér som idr ak-
tiv; ir det en hackare eller en stat som agerar, eller ndgot diremel-
lan?

Datornitverksoperationer

Flera stater satsar idag stora resurser pd underrittelseinhimtning
och desinformation via ndgot som skulle kunna kallas det globala
nitet. Det globala nitet kan ses som helheten av kommunikation,
oavsett om den gir via Internet, i radionit eller telenit, och obero-
ende av vilket medium som anvinds (kablar, linkar, radiovigor
etc.). For kvalificerade aktérer kommer det att vara méjligt att
himta och sprida information via det globala nitet. Det kommer
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ocksd att finnas mojligheter att pdverka utrustning med hjilp av
nitet for att stédja de egna insatserna. Aven om Sverige inte direkt
ir inblandat i en konflikt finns det risk att nit och utrusning place-
rad i Sverige eller igd av svenska intressen utnyttjas f6r sddana ope-
rationer 1 ndgot tredje land. Ett ofta anvint samlingsbegrepp fér
denna typ av verksamhet ir s.k. datornitverksoperationer (DNO).

Datornitverksoperationer kan delas in 1 tre huvudgrupper; dator-

nitverksinhimtning, datornitverksattacker och datornitverksfor-
4

svar®,

Datornitverksinhimtning innebir att inhimta information via det
globala nitet, frimst Internet, men iven i lokala nitverk. Detta kan
exempelvis géras genom att skapa ett program som gor det méjligt
att ta sig in i de system som lagrar informationen.

Med datornitverksattacker menas att en aktor utnyttjar det globala
nitet for att stora eller sld ut delar av en informationsinfrastruktur.
Datornitverksférsvar innebir att skydda sig mot inhimtning och
attack.

I manga linder omgirdas det som ror offensiv, och 1 vissa fall dven
defensiv, IT-férmiga med mycket hog sekretess. Satsningar pd
denna typ av verksamhet dr dirfor ofta svira att identifiera. Till viss
del kan de foljas genom att granska de satsningar som sker pd un-
derrittelsetjinst och signalspaning.

Milet med datornitverksinhimtning ir att inhdmta underrittelser
frdn informations- och tjinsteflédet i det globala nitet. Metoderna
kan variera, frin traditionell underrittelseverksamhet till kartligg-
ning av de tekniska aspekterna av det globala nitet infér en dator-
nitverksattack. De aktdrer som syns och diskuteras i den offentliga
debatten ir de illegala och legala aktérerna i form av hackare och
andra typer av IT-brottslingar samt dppna statliga och andra organ
som férsdker bekimpa denna verksamhet. De medel som de illegala
aktdrerna har till sitt férfogande ir ett antal kinda metoder och
verktyg: datavirus, trojaner, DNS-attacker, tillginglighetsattacker,
fjirrstyrning m.m.” Samhillet férséker méta denna verksamhet

* Inom Forsvarsmakten kallas datornitverksforsvar for IT-f6rsvar.

> DNS=dominnamnservrar. Genom att fora in felaktig information kan anvindare styras
om till en "falsk” adress eller server, vilket i sin tur kan utnyttjas f6r bedrigerier eller desin-
formation. DoS=Denial of Service. Férhindrar anvindning av ett system, ett nit eller tjinst
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med olika metoder t.ex. med s.k. Computer Emergency Response
Teams (CERT-funktioner) och andra sikerhetshéjande dtgirder, si
som nitverksdvervakning och olika typer av antivirusprogram etc.

Vidare kan konstateras att det finns ett antal aktérer, frimst natio-
nalstater, som utvecklar, har tillgdng till och anvinder metoder som
det finns mycket begrinsad allmin kinnedom om.

Fysiska hot

Ett annat allvarligt problem ir olika former av fysiska hot och va-
pen. Beroende pd storlek av vapnet, avstind till milet och mailets
skyddsnivd kan t.ex. ett HPM-vapen f6rorsaka permanent fysisk
skada, permanent funktionsfel, temporirt avbrott, prestandaned-
sittning eller temporir storning. Hotet frdin HPM-vapen ir en rea-
litet redan idag och nya metoder ir under utveckling. Det finns
dock dnnu inga kinda fall av HPM-attacker.

Vixelverkanseffekter genom datavirus och datamaskar

Intrikata vixelverkanseffekter (s.k. epidemiska effekter) mellan
enheter inkopplade pd publika nit av Internettyp kan orsaka allvar-
liga och ibland svirbemistrade stérningar i trafiken av epidemisk
natur. Exempel pd detta dr spridningen av datavirus och datamas-
kar. Vid flera tillfillen har t.ex. datamaskar lett till att organisatio-
ners Internetanslutna funktioner blockeras helt eller stérs allvarligt
(t.ex. I Love You-, Melissa- och SobigF-virusen, maskarna Slam-
mer, Blaster etc).

S&rbarheten uppstdr bl.a. som en effekt av att minga anslutna dato-
rer har likartad konfiguration och dirmed delar samma svagheter
;med mojlighet till automatiserade intrdng. Den forvirras dven av
det faktum att kommunikationsprotokollen har svagheter eller fel-
aktigheter som kan ge upphov till, eller utnyttjas till att skapa, olika
typer av svirkontrollerade effekter. Genom att nitets kapacitet
ocksd kan pdverkas, forsvirar detta dven samordnande och avhjil-
pande insatser, t.ex. genom att dataviruset férsdker blockera en av
leverantérens uppdateringsservrar.

(t.ex. dverbelastning). Fjirrstyrning=av dator frin en annan dator, t.ex. BackOffice, Sub-7
ocb Netbus.
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Dessa spridningseffekter beror pd vilka programversioner och kon-
figurationer som anvinds. I ménga fall fir man ett globalt férlopp i
andra fall begrinsat till t.ex. olika sprikversioner av ett operativsy-
stem.
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2 Informationssakerhet | Sverige

Detta kapitel dr en 6versiktlig beskrivning av informationssiker-
hetsarbetet i Sverige, si som det ser ut i dag. Kapitlet behandlar den
offentliga sektorn, dir utvecklingen av informationssikerhetsarbe-
tet beskrivs, och verksamhet och inriktning pa nationell nivd samt
hos vissa berérda myndigheter. Dessutom ges en kort beskrivning
av ett antal aktorer pd den privata sidan, dessa organisationers
dvergripande perspektiv pd informationssikerhetsfrigor, och be-
hovet av samverkan mellan offentlig och privat verksamhet inom
omréddet informationssikerhet.

2.1 Informationssakerhetsarbetet i offentlig sektor

2.1.1 Utvecklingen av det svenska
informationssakerhetsarbetet

Sverige har genom det IT-politiska beslut som fattades ar 2000
formulerat ett IT-politiskt mal att Sverige skall vara det forsta land
som blir ett informationssamhille {6r alla. Detta mél ticker hela det
IT-politiska omridet. De omriden som prioriteras ir tillit, tillging-
lighet och kompetens. Tillit och tillginglighet handlar till stor del
om teknik och elektroniska kommunikationsnit, medan det tredje
omrddet kompetens ir av en annan karaktir. Genom dessa tre om-
rdden kan och avser regeringen att piverka anvindningen av IT. I
det IT-politiska mélet rérande tillit ryms frigor som ror sikerhet
och personlig integritet. Regeringens inriktning avseende tillit dr
att regler och system pd IT-omrddet bér vara sidana att de skapar
fértroende genom att vara sikra, férutsebara och teknikneutrala.
De bér ocksd kunna skydda individens integritet samt vara interna-
tionellt accepterade. Ansvaret fér informationssikerheten ligger
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hos de myndigheter, féretag och organisationer som har det nor-
mala verksamhetsansvaret. En annan viktig aspekt av det IT-
politiska mélet ir tillginglighet. Detta innefattar bedémningen att
hushall och féretag i alla delar av landet inom de nirmaste dren bor
fa tillgdng till IT-infrastruktur med hég Gverféringskapacitet och
liten f6rdréjning, men ocksd med hog tillginglighet och robusthet
hos nit och nitresurser.

I maj 2001 limnade S&rbarhets- och sikerhetsutredningen sitt be-
tinkande Sikerhet i en ny tid (SOU 2001:41). I detta betinkande
presenterade utredningen bla. ett férslag till 6vergripande strategi
f6r samhillets hantering av I'T-sikerhet, samt forslag till inrdttande
av ett antal nya funktioner. Inom IT-sikerhetsomrddet kan Sirbar-
hets- och sikerhetsutredningens férslag rérande de nya funktio-
nerna sammanfattas enligt nedan:

» Ett tvirsektoriellt samordningsorgan for IT-sikerhet och
skydd mot informationsoperationer inrittas i Regerings-
kansliet.

» Att den av utredningen foreslagna planeringsmyndigheten
(den senare etablerade Krisberedskapsmyndigheten — ut-
redningens anmirkning) fir ett ssmmanhaillande ansvar for
samhillets IT-sikerhet (i instruktionen sedan omformule-
rat till informationssikerhet — utredningens anmirkning).

» En funktion f6ér teknikkompetens inom IT-sikerhet, vilken
inrittas i s.k. FRA-miljé som en egen myndighet med For-
svarets radioanstalt som chefsmyndighet

* En funktion fér IT-incidenthantering, vilken inrittas 1 hog-
skolemiljé som en egen myndighet med Post- och telesty-
relsen som chefsmyndighet.

» Att den funktion som inrittas fér omvirldsanalys, vilken
inrittas som en del i planeringsmyndigheten, dven har ka-
pacitet att bedriva omvirldsanalys inom omridena IT-
sikerhet och informationsoperationer.

» Att Forsvarets materielverk bor ges 1 uppgift att bygga upp
ett svenskt system fér evaluering och certifiering av IT-
sikerhet i produkter och system.

Bakgrunden till Sdrbarhets- och sikerhetsutredningens férslag var
utredningens konstaterande att Sverige, till skillnad frin méinga
andra linder, saknade ett sammanhillet system fér att hantera all-
varliga IT-hot. Verksamheten konstaterades vara uppsplittrad pd
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mdnga organ i samhillet och ansvarférdelningen mellan dessa be-
démdes 1 minga fall ocksd vara oklar. Denna slutsats gillde enligt
Sdrbarhets- och sikerhetsutredningen ocksd fér statens satsningar
inom IT-sikerhetsomrddet. Sirbarhets- och sikerhetsutredningen
konstaterade att staten mdiste ta ett ansvar inom informationssi-
kerhetsomridet, samtidigt som den verksamhetsansvariges och sy-
stemigarnas ansvar for att sikra de egna systemen mot IT-intring
och andra typer av IT-hot ocksd betonades. Statens roll borde dir-
for enligt Sdrbarhets- och sikerhetsutredningen vara att stodja det-
ta arbete och att svara for funktioner som samhillet i dvrigt har
svirt att organisera. Ambitionsnivdn inom méinga omrdden ansdgs
behéva hojas och ansvarsférhillandena tydliggoras.

Sdrbarhets- och sikerhetsutredningen framhivde dven behovet av
ett antal forfattningsférindringar for att stédja de férslag som ut-
redningen redovisade. Forfattningsforindringar bedémdes av Sér-
barhets- och sikerhetsutredningen behévas for att tillgodose fol-
jande behov:

» En hog sekretess behover tillimpas inom IT-

teknikkompetensfunktionen och IT-
incidenthanteringsfunktionen, vilket kan kriva lagindring-
ar.

* En aktiv IT-kontroll med sanktionerade intringsforsok i
viktiga system méste kunna bedrivas. De lagtekniska férut-
sittningarna for detta behover belysas.

» Regler om obligatorisk incidentrapportering bér inforas
inom statsforvaltningen. Denna skyldighet f6r myndighe-
terna bor forfattningsregleras.

(For vidare behandling av forfattningsmissiga frigestillningar, se
kapitel 3 och 6.)

Efter att Sirbarhets- och sikerhetsutredningen lagt fram sitt betin-
kande, redovisade regeringen i tvd foljande propositioner Fortsatt
fornyelse av totalférsvaret (2001/02:10) och Sambhillets sikerhet
och beredskap (2001/02:158), att regeringen avsig att inritta fyra
verksamhetsomrdden i syfte att férbittra informationssikerheten.
De fyra verksamhetsomridena var omvirldsanalys, IT-
incidenthantering, teknikkompetens, samt ett system for evalue-
ring och certifiering. For att snabbt kunna stirka informationssi-
kerheten foreslog regeringen att de nya uppgifterna borde férdelas
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pd de myndigheter som redan sedan tidigare bedrev nirliggande
verksamhet. Regeringen betonade dock att en utvirdering avsigs
genomforas efter tvd r, dd andra organisatoriska lésningar inom
informationssikerhetsomradet skulle kunna komma att bedémas
vara limpliga. I de nimnda propositionerna féreslog regeringen
foljande ansvarsférdelning:

» Krisberedskapsmyndigheten bor ges ett sammanhillande
myndighetsansvar f6r samhillets informationssikerhet. I
detta bor ingd att folja upp och utvirdera informationssi-
kerheten i samhillet och att &rligen limna en samlad be-
démning tll regeringen. Krisberedskapsmyndigheten bor
ocks3 tillse att det utvecklas ett samarbete mellan offentlig
sektor och niringsliv inom informationssikerhetsomridet.

» DPost- och telestyrelsen bor fa i uppgift att ansvara for han-
tering av uppgifter om IT-incidenter.

» Forsvarets radioanstalt boér ges ansvar att tillhandahdlla
teknikkompetens inom informationssikerhetsomridet.

» Forsvarets materielverk bér 3 1 uppgift att bygga upp ett
system fér evaluering och certifiering av IT-
sikerhetsprodukter.

Regeringen meddelade dven i propositionen 2001/02:158 att en
oversyn av forfattningar som berdr informationssikerhetsomridet
bér genomféras.

Regeringen slog i propositionen 2001/02:158 ocksd fast principen
att den som ansvarar {6r informationsbehandlingssystem dven an-
svarar for att systemet har den sikerhet som krivs for att systemet
skall fungera tillfredsstillande. Statens roll ir dirmed att se till hela
samhillets behov av informationssikerhet och vidta de &tgirder
som rimligen inte kan &vila den egna systemigaren.

I arbetet med utvecklingen av samhillets f6rmaga att hantera sdr-
barhets- och sikerhetsfrigor ur ett bredare perspektiv, betonades
tidigt betydelsen av ansvarsprincipen som grund. Ansvarsprincipen
innebir att var och en inom sitt omride skall ansvara for forebyg-
gande arbete och hantering av hot och risker 1 hela skalan frin fred
till krig. Parallellt med denna princip betonades ocksd behovet av
en utvecklad struktur for samordning och gemensam hantering av
tvirsektoriella hot. I samband med S&rbarhets- och sikerhetsutred-
ningens arbete utvecklades innehillet i ansvarsprincipen ytterligare.
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I praktiken har ansvarsprincipen tolkats som att den myndighet
eller det organ som har den i férhillande till krigsuppgiften mest
niraliggande uppgiften, har tilldelats ansvaret. Detta innebir att
myndigheten skall genomféra de beredskapsforberedelser som
krivs foér krigsuppgiften. Successivt har ansvarsprincipen iven
kommit att omfatta ett bredare perspektiv, dd den dven relateras till
hela hotskalan och dirmed 4dven omfattar hindelser som kategori-
seras som svira pafrestningar pd samhillet 1 fred.

Aven i den strategi for informationssikerhet i samhillet och skydd
av sambhillsviktiga IT-beroende system, som regeringen presente-
rade 1 propositionen 2001/02:158, ir ansvarsprincipen, tillsammans
med likhetsprincipen och nirhetsprincipen utgingspunkten Lik-
hetspr1nc1pen innebir att en verksamhets organisation och lokalise-
ring s3 ldngt som mojligt skall 6verensstimma i fred, kris och krig.
Nirhetsprincipen innebir 1 sin tur att kriser skall hanteras pa ligsta
mdjliga nivd i samhillet. T strategin anges att den som ansvarar for
informationsbehandlingssystem dven ansvarar for att systemet har
den sikerhet som krivs for att systemet skall kunna fungera till-
fredsstillande. Grunden ir att myndigheter, organisationer, och
foretag som ir systemigare har det primira ansvaret {6r informa-
tionssikerhetsarbetet inom respektive ansvarsomride, och att sta-
ten kompletterar med dtgirder pd vissa sirskilda omriden. I sam-
band med att strategin presenterades redogjorde regeringen fér en
overgripande bedémning till grund fér beslutet. For att kunna
motstd IT-relaterade hot betonade regeringen att en bred kompe-
tens krivs pd alla verksamhetsnivier 1 samhillet. Att bygga upp en
sddan kompetens pd kort sikt ir inte helt enkelt. Genom olika for-
mer av nitverk mellan organisationer och genom att successivt till-
fora funktioner som saknas bedémde regeringen att sikerheten och
skyddet indd gradvis skulle kunna stirkas. Utifrdn detta perspektiv
kan regeringens beslut att inritta de ovan nimnda fyra verksam-
hetsomridena, 1 syfte att forbittra informationssikerheten, betrak-
tas som en kompletterande férstirkningsdtgird i relation till an-
svarsprincipen. Samtidigt kan fordelningen av uppgifterna sigas ha
utgdtt frdn ansvarsprincipen, di verksamheterna har férdelats till
myndigheter med sedan tidigare nirliggande uppgifter.
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2.1.2 Informationsséakerhetsarbetet pa nationell niva — mal
och ambitioner

I detta kapitel redogors for informationssikerhetsarbetet i Sverige
pd den nationella nivin. Beskrivningen baserar sig huvudsakligen pd
underlag frin respektive departement. I arbetet med att f3 en ver-
gripande bild av inriktningen av verksamheten pi den nationella
nivdn, har utredningen varit i kontakt med samtliga sakdeparte-
ment. Underlag har inte erhillits frin samtliga departement, och
endast de som har beskrivit sin verksamhet finns dirfér med i pre-
sentationen nedan.

Utifrin det underlag utredningen fitt del av, konstaterar utred-
ningen att informationssikerhetsfrigorna tycks vara olika vil for-
ankrade inom de olika verksamhetsomriddena. Utredningen avser
dirfor 1 det fortsatta arbetet striva efter att i en ytterligare kom-
pletterad bild av informationssikerhetsarbetet pd den nationella
nivan.

Justitiedepartementets verksamhetsomrade.

Inom Justitiedepartementets omrdde behandlas informationssiker-
hetsfrigor utifrdn frimst tre perspektiv: a) lagstiftning som rér da-
taintrdng och annan IT-brottslighet (straffrittsenheten), b) frigor
som ror polisens mojligheter att utreda och beivra IT-relaterad
brottslighet (polisenheten), ¢) frigor som ror skydd fér den per-
sonliga integriteten (grundlagsenheten).

I praktiken gir dessa frigor in i varandra och visar sig inte sillan
vara sidor av samma mynt. Balansen mellan integritetsfrigor och
polisens mojligheter att utreda IT-relaterad brottslighet ir ett tyd-
ligt exempel pd detta.

P3 grund av IT-brottslighetens grinséverskridande och enhets-
overskridande karaktir, har Justitiedepartementet lagt den samord-
nande funktionen foér internationellt IT-sikerhetssamarbete pi
EU-enheten. De internationella IT-sikerhetsfrigorna omfattar en
rad initiativ, instrument och besluts- och férhandlingsprocesser
som alla syftar till att skydda den snabbt vixande informationstek-
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nikens anvindning i samhillet mot de hot som den IT-relaterade
brottsligheten utsitter samhillet, medborgarna, konsumenterna
och niringslivet for.

Departementets hantering av IT-sikerhetsfrigorna priglas av den
stora mingd frigor och instrument som ligger utanfor Justitiede-
partementets ansvarsomrdde men som indirekt berdr departemen-
tet genom dessas kopplingar till IT-relaterad brottslighet. Nirhelst
IT-sikerhet diskuteras berors Justitiedepartementets domin, efter-
som den sikerhet som {6rs6ks uppritthillas till stor del rér sig om
skydd mot olika former av intring och angrepp, vilka nistan alltid
ir brottsliga.

Justitiedepartementets arbete med IT-sikerhetsfrigor syftar till att
skapa forutsittningar for effektivt férebyggande av brott och en
effektiv brottsbekimpning, samt ett starkt skydd for den enskildes
rittigheter och integritet. Denna maélsittning genomsyrar arbetet
bide pd nationell och internationell niva.

Inom Justitiedepartementets omrdde dr Sikerhetspolisen, Rikskri-
minalpolisen, Ekobrottsmyndigheten och Riksdklagaren viktiga
aktorer. Nir det giller myndigheter som lyder under Justitiedepar-
tementet har dessa egna kontakter med andra myndigheter (t.ex.
Krisberedskapsmyndigheten) som inte gir via departementet. For
polisens del dr IT-brottsroteln pd Rikskriminalpolisen en central
kontaktpunkt.

Internationellt sker samverkan inom EU, Europarddet, OECD,
G3, Interpol och Europol. Arbetet inom EU sker huvudsakligen
inom den tredje pelaren men dven inom den férsta pelaren. Inom
den tredje pelarens verksamhet dterfinns de polisiira och straff-
rittsliga frigorna. Idag pigdr sammanlagt ett 50-tal processer inom
EU som har nigon biring pd IT-sikerhetsfrigorna. EU far betrak-
tas som det viktigaste samverkansforumet. Inom Europol sker
samverkan bl.a. kring barnpornografibrott pd Internet. P4 myndig-
hetsnivd forsiggir nordiskt och dven nordiskt-baltiskt samarbete.

Linderna p& kontinenten delar vanligtvis upp ansvarsomrdden s3
att brottsbekimpningen faller pd inrikesministeriets lott medan
straffritt och skyddet av den individuella integriteten ligger hos
justitieministeriet. For svensk del samlas dessa ansvarsomrdden pd
olika enheter pd Justitiedepartementet vilket stiller héga krav pd
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intern samordning, framfér allt vad avser det internationella age-
randet. Det ir skilet till att det 2001 inrittades en samordnings-
funktion vid enheten f6r EU- och internationella frigor (EU-
enheten) med ansvar for internationella IT-sikerhetsfrigor. Moj-
ligheten att forfina detta samordningsinstrument underséks konti-
nuerligt.

Utrikesdepartementets verksamhetsomride

Europeiska ridets sikerhetsforeskrifter innehdller krav pd att upp-
ritta en nationell sikerhetsmyndighet. Motsvarande bestimmelser
finns ocksd vad giller Sveriges dtaganden gentemot Nato och Eu-
ropeiska rymdorganet (ESA). Regeringen har 16st denna friga ge-
nom att ange att enheten f6r sikerhet, sekretess och beredskap
inom UD (UD-SSSB) skall uppritthélla funktionen som nationell
sikerhetsmyndighet. Regeringen har vidare gett i sirskilt uppdrag
till Foérsvarets materielverk, Forsvarets radioanstalt, Férsvarsmak-
ten, Sikerhetspolisen, Riksarkivet och Rymdstyrelsen att bistd
UD-SSSB 1 uppdraget som nationell sikerhetsmyndighet. Arbetet
inom detta omrdde bestdr dels i att UD-SSSB regelbundet samlar
foretridare f6r dessa myndigheter f6r informationsutbyte och dis-
kussioner i dessa frigor. Berérda myndigheter medverkar ocks3 i
beredning och férhandlingar i bl.a. Europeiska ridets och ESA:s
sikerhetskommitté samt i sikerhetsinspektioner och andra upp-
drag.

Enligt Europeiska ridets bestimmelse skall varje medlemsstat upp-
ritta en “nationell sikerhetsmyndighet”. Denna myndighet ges ett
mycket vittomfattande ansvar for:

» att uppritthdlla sikerheten for sekretessbelagda handlingar
frin dessa organisationer vid nationella ministerier, organ
eller myndigheter, offentliga eller privata, inom landet eller
utomlands,

» att tillita inrittandet av ett register f6r uppgifter med be-
teckningen Top secret,

» den periodiska inspektionen av sikerhetsarrangemangen for
sekretessbelagda uppgifter,

» att sikerstilla att alla medborgare och alla utlinningar som
arbetar vid nationella ministerier, organ eller myndigheter
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som kan f3 tillging till EU-uppgifter som sikerhetsklassas
som top secret, secret och confidential har sikerhetsprovats,

» att utarbeta sddana sikerhetsplaner som anses nédvindiga
for att forhindra att sekretessbelagda EU-uppgifter hamnar
hos obehériga.

I Sverige dr dessa ansvarsomrdden fordelade mellan olika myndig-
heter, som t.ex. Sikerhetspolisen och Forvarsmakten. Regeringen
har inte funnit anledning indra denna redan givna forvaltnings-
struktur. Men funktionen som nationell sikerhetsmyndighet péta-
lar behovet att skapa en kontaktyta mellan EU och berérda svenska
myndigheter. Det handlar dels om att bevaka rittsutveckling och
annat i vart land for att Sverige som medlemsstat skall kunna leva
upp till kraven att respektera ridets sikerhetsforeskrifter. Dels ir
det friga om att utveckla former fér att foretridare for virt land
skall kunna delta i sikerhetsorganisationen (sikerhetskommittén)
och sikerhetsarbetet inom Europeiska ridet.

Forsvarsdepartementets verksamhetsomride

De frigor rérande informationssikerhet som behandlas inom fér-
svarssektorn ir tydligt kopplade till sikerhets- och férsvarspolitis-
ka aspekter. Flera av sektorns myndigheter har under 2002 fitt ett
sirskilt ansvar inom informationssikerhetsomridet, t.ex. Krisbe-
redskapsmyndigheten, Forsvarets radioanstalt och Férsvarets ma-
terielverk. Verksamheten vid dessa myndigheter dr under uppbygg-
nad. Nirmare beskrivning av detta finns nedan i detta kapitel. Dir-
till har Férvarsmakten foreskriftsritt och tillsynsansvar fér vissa
totalforsvarsmyndigheter  enligt ~ Sdkerhetsskyddsférordningen
(1996:633).

Informationssikerhetsfrigorna ir ett viktigt omride inom férsvars-
sektorn. Detta har sin koppling till att en hel del av verksamheten
har beréring med rikets sikerhet under héjd beredskap eller férbe-
redelser for detta. Under de senaste dren har en tyngdpunktsfor-
skjutning mot mer fredstida hot aktualiserat behovet av informa-
tionssikerhet 1 samhillet 1 stort. Inriktningen har hirvid frimst va-
rit att skydda kritisk infrastruktur. Detta har lett till att Forsvars-
departementet mer aktivt arbetar med dessa frigor.
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I dagsliget finns det pd nationell nivd inte ndgon tydligt formulerad
mélsittning f6r informationssikerhetsfrigorna inom forsvarssek-
torn. Diremot finns det en stomme till strategi uttryckt i proposi-
tion 2001/02:158 (se under avsnitt 2.1 ovan). Vidare ir en mélsitt-
ning under utarbetande inom Forsvarsdepartementets verksam-
hetsomride. Forsvarsmakten, Forsvarets radioanstalt, Férsvarets
materielverk, Krisberedskapsmyndigheten och Totalférsvarets
Forskningsinstitut utgor viktiga aktérer inom omradet.

Socialdepartementets verksamhetsomride

Tre uppgifter (omrdden) ir centrala inom Socialdepartementets
omride: a) hilso- och sjukvird, b) socialtjinstsystem och c) social-
forsikringssystem. Det stills héga krav pd att dessa tre omriden
skall fungera under alla betingelser. Naturligen foljer att frigor av
integritetskaraktir, betraktat ur ett informationssikerhetsperspek-
tiv, dr intressanta och aktuella f6r Socialdepartementets verksam-

het.

Den 3 april 2003 beslutade regeringen att tillsitta en utredning om
nationella kvalitetsregister inom hilso- och sjukvérden, m.m. (Kva-
litetsutredningen, S 2003:03). Férutom att utreda och limna for-
slag till en sirskild forfattmngsreglermg av kvalitetsregister, har
utredaren ocksd fitt 1 uppdrag att se 6ver regionala cancerregister,
metadonregister, donationsregister samt utreda férutsittningarna
kring tillskapande av vaccinationsregister och blodgivarregister och
vid behov limna férslag till reglering dven f6r dessa. Utredningen
skall redovisa sitt arbete till regeringen senast den 30 juni 2004.

Inom Socialdepartementet pdgdr ocksd forberedelser f6r att utreda
fragor kring behandlingen av personuppgifter inom hilso- och
sjukvirden. Flera lagar, s& som patientjournallagen (1985:562),
vardregisterlagen (1998:544) och sekretesslagen (1980:100), berors
av denna 6versyn.

Inom hilso- och sjukvirden anvinds olika former av IT-stéd i
okande wutstrickning. Med hinsyn ull det fir ocksi IT-
sikerhetsfrigor en storre betydelse. Hittills finns inte ndgra natio-
nella standarder fér IT-sikerhet i hilso- och sjukvirden. Frimsta
orsaken till detta ir Sveriges starkt decentraliserade hilso- och
sjukvirdssystem, dir landstingen beslutar inom sina respektive om-
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rdden. Det finns dirfér en mingd olika varianter pd hur IT-stéden
ir utformade i svensk hilso- och sjukvird, med minga gdnger be-
grinsade mojligheter f6r systemen att samverka. I takt med den
dkade IT-anvindningen ir detta en friga som aktualiserats allt ofta-
re under senare tid, vilket Socialdepartementet uppmirksammat.
Socialdepartementet stddjer dirfér IT-organisationen Carelink,
som gemensamt bildats av Landstingsférbundet, Svenska Kom-
munférbundet, Apoteket AB, samt de privata virdgivarna, med
pengar frin de s.k. Dagmarmedlen.

Inom ramen for Socialdepartementets verksamhet, exempelvis
kopplat till socialférsikringssystemen, hanteras stora belopp 1 re-
gelbundna transfereringar. Mdnga medborgare ir helt beroende av
utbetalningar frin socialférsikringssystemet for sin forsorjning.
Det finns dirtill en stor mingd skyddsvird information.

De till Socialdepartementets omrdde hérande myndigheterna redo-
visar genomforda risk- och sdrbarhetsanalyser samt bedémningar.
Socialdepartementet har pitalat att departementet inte tar del av
dessa i sin helhet varvid det kan finnas informationssikerhetsrelate-
rade problem kopplade till de olika myndigheterna som Socialde-
partementet, och dirmed den nationella nivin, inte nirmare be-

handlar.

Relevanta aktdrer inom Socialdepartementets verksamhetsomride,
nationellt och internationellt, ir Riksforsikringsverket, Socialsty-
relsen, Likemedelsverket, Landstingsférbundet samt Apoteket AB.

Finansdepartementets verksamhetsomride

Finansdepartementet har enligt sin arbetsordning ett ansvar for
allminna frigor om statsforvaltningen, vari bl.a. ingdr 6vergripande
frigor om informationsteknik inom statsférvaltningen.

Finansdepartementet ansvarar f6r Statskontoret som enligt sin in-
struktion skall ”samordna arbetet med den fredstida informations-
sikerheten nir det ror den civila statsférvaltningen under regering-
en och dessutom pd begiran och i mén av resurser limna myndig-
heterna inom totalférsvaret, riksdagen och dess myndigheter samt
de kommunala myndigheterna rdd och upplysningar i sddana fri-
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gor”. En nirmare redovisning av Statskontorets arbete med infor-
mationssikerhetsfrigor limnas 1 avsnitt 2.1.3

En ny nimnd, Nimnden {6r elektronisk férvaltning, inrittades den
1 januari 2004. Nimnden, som ir administrativt knuten till Stats-
kontoret, har till uppgift att stddja utvecklingen av ett sikert och
effektivt elektroniskt informationsutbyte mellan myndigheter samt
mellan myndigheter och enskilda genom att:

* besluta om de standarder eller liknande krav som skall vara
gemensamma f6r det elektroniska informationsutbytet for
myndigheter under regeringen,

*  bistd med information och utarbeta riktlinjer, samt

» verka for att det pd informationsteknikmarknaden tillhan-
dahills tjinster och produkter till st6d for elektroniskt in-
formationsutbyte.

Finansdepartementet ansvarar dven for Datainspektionen, som
inom ramen for sitt tillsynsansvar f6r bl.a. personuppgiftslagen har
tagit fram allminna rdd f6r sikerhet for personuppgifter. Ansvaret
for personuppgiftslagen ligger pd Justitiedepartementet. En nirma-
re redovisning av Datainspektionens arbete med informationssi-
kerhetsfrigor limnas 1 avsnitt 2.1.3.

Inom ramen fér Finansdepartementets allminna ansvar for frigor
om statsférvaltningen har ett omfattande utvecklingsarbete initie-
rats genom regeringens forvaltningspolitiska handlingsprogram.
Ett viktigt inslag i detta arbete dr utvecklingen av en elektronisk
forvaltning och s.k. 24-timmarsmyndigheter, dvs. myndigheter
som ir elektroniskt tillgingliga dygnet runt éverallt. En elektronisk
forvaltning forutsitter betryggande sikerhetslosningar, varfor in-
formationssikerhetsfrigor har en central roll 1 detta utvecklingsar-
bete.

Sirskilda insatser har gjorts f6r att sikra férvaltningens tillging till
sikra system for elektronisk identifiering och signering. Skattever-
ket har under ett inledningsskede haft regeringens uppdrag att i
samarbete med Riksférsikringsverket, Patent- och registrerings-
verket och Statskontoret ha ett sammanhillande ansvar fér detta
arbete. Arbetet har bl.a. resulterat i att ramavtal om elektroniska id-
yanster slutits med ett antal banker och att riktlinjer utarbetats for
elektronisk identifiering och signering.
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Aven andra insatser gors inom ramen for Statskontorets arbete for
att stadkomma en siker och effektiv infrastruktur for den statliga
forvaltningens elektroniska kommunikation och irendehantering.

Inom ramen fér EU-samarbetet ansvarar Finansdepartementet med
bitride av Statskontoret fér den svenska medverkan i ett program
for datautbyte mellan férvaltningar, det s.k. IDA-programmet .
Inom ramen for detta program pdgir bla. en utveckling av sikra
nittjinster fér kommunikationen mellan EU:s institutioner och
medlemsstaternas forvaltningar.

Jordbruksdepartementets verksamhetsomrade

En politisk strivan har varit att myndigheter skall erbjuda en god
kvalificerad service via Internet. Detta innebir bl.a. att allt som gir
att publicera via nitet, ocksd skall finnas dtkomligt dir. Inom Jord-
bruksdepartementets verksamhetsomride finns inget annat utta-
lande som direkt hirror sig till informationssikerhet.

Jordbruksdepartementet ansvarar for 16 myndigheter. Dessa myn-
digheter har i sina organisationer egna informationschefer som
ocksd hanterar respektive myndighets informationssikerhet. Det
finns ett vil etablerat nitverk mellan myndigheternas informa-
tionschefer och Jordbruksdepartementets informationschef, och
inom detta nitverk diskuteras ocksd informationssikerhetsfrigor.

I regleringsbreven till myndigheterna finns den politiska inrikt-
ningen att det skall finnas en god kvalificerad service via Internet
angiven. I de fall brister har uppstdtt inom detta omrade, har depar-
tementet vidtagit dtgirder, bl.a. genom att ge myndigheterna i upp-
drag att se 6ver problemet.

Departements myndigheter har vil uppbyggda kontakter med nir-
ingslivet. I samverkan med niringslivet diskuteras frimst frigor
som berér myndigheterna och dessas ansvarsomriden. Ett exempel
ir Jordbruksverkets projekt STUDS (Stérre utbrott av smittsamma
djursjukdomar), som pdgick mellan oktober 2002 och juni 2003.
Inom ramen f6r projektet byggdes ett nitverk mellan myndigheter,
organisationer och féretag upp, bl.a. i syfte att utbyta information.
Ambitionen ir att detta nitverk skall bibehdllas genom den sam-
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verkansgrupp med representanter frdn myndigheter och niring
som bildats for att fortsitta det strategiska arbetet med beredskap,
och diribland informationssikerheten.

Niringsdepartementets verksamhetsomrade

Av de frigor som Niringsdepartementet enligt arbetsordningen
ansvarar for ir féljande intressanta f6r utredningen: elektronisk
handel, elektronisk kommunikation och infrastruktur f6r informa-
tionsteknik. Arbetsordningen ger ocksd departementet ansvar for
frigor om anvindningen av informationsteknik som inte hér till
ndgot annat departement.

Niringsdepartementet ansvarar for lagen (2003:389) om elektro-
nisk kommunikation och lagen (2000:832) om kvalificerade elek-
troniska signaturer som bdda berér informationssikerhet.

Post- och telestyrelsen dr den myndighet som arbetar med dessa
lagar och en rad andra frigor som rér informationssikerhet och
elektronisk kommunikation (se vidare under avsnitt 2.1.3).

Ett centralt politikomride ir elektronisk kommunikation. Riksda-
gen tog den 5 juni 2003 beslut om lag om elektronisk kommunika-
tion (prop. 2002/03:110, bet 2002/03:TUS6, rskr. 2002/03:228).
Den nya lagen utgdr frin EG-reglering vars 6vergripande mélsitt-
ning ir att dstadkomma ett harmoniserat regelverk for elektroniska
kommunikationsnit och elektroniska kommunikationstjinster
samt tillhérande installationer och tjinster. Bakgrunden till den nya
regleringen dr utvecklingen inom omridet, vilken innebir att olika
infrastrukturer och tekniker fér overféring av kommunikation
sammansmailter. Detta har skapat behov av en samordnad och tek-
nikneutral lagstiftning. Marknadens utveckling har ocksd medfort
en 6nskan om en mer flexibel reglering. En birande tanke bakom
det nya regelverket ir att konkurrensfrimjande sirlagstiftning en-
dast skall anvindas om behov féreligger. Den nya lagen tridde i
kraft den 25 juli 2003 och ersitter telelagen (1993:597) och lagen
(1993:599) om radiokommunikation. (Se vidare kapitel 3 Forfatt-
ningar.)

Niringsdepartementet ansvarar for flera myndigheter, affirsverk
och bolag som har betydelse inom informationssikerhetsomridet,
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t.ex. elkraftférsérjning, luftfart, sjéfart, jirnvigs- och vigtranspor-
ter. Dessa innehar olika roller som anvindare av viktiga IT-system,
leverantorer av samhillsviktiga tjinster, tillsyn och reglering m.m.

Den politiska inriktningen av det arbete som bedrivs inom Nir-
ingsdepartementets verksamhetsomrdde har som utgingspunkt re-
geringens I'T-proposition — Ett informationssamhille for alla (prop.
1999/2000:86, bet. 1999/2000:TU9, rskr. 1999/2000:256). Reger-
ingen skrev bl.a. att tilliten till information och informationssystem
ir viktig for tillvixt och konkurrenskraft i den ekonomi som nu
utvecklas. I propositionen prioriterade regeringen féljande infor-
mationssikerhetsomrdden: a) skydd mot informationsoperationer,
b) ett sikrare Internet samt c) elektroniska signaturer och annan
sikerhetsteknik. I propositionen understryker regeringen ocks3 att
det dr viktigt att Sverige spelar en aktiv roll i det internationella ar-
betet.

Niringsdepartementet arbetar med flera internationella frigor.
Inom EU har beslut fattats om flera resolutioner om informations-
sikerhet och t.ex. férordningen om den europeiska nit- och infor-
mationssikerhetsbyrin (Enisa). De direktiv som ligger till grund
fér de ovan nimnda lagarna har ocksé varit departementets ansvar
under férhandlingarna i ridet.

Utéver EU har departementet ansvar for frigor om OECD och
ICANN (The Internet Corporation for Assigned Names and
Numbers). OECD har t.ex. beslutat om nya riktlinjer for nit- och
informationssikerhet. ICANN har ett samordningsansvar vad gill-
er Internets adressystem. Inom ICANN finns GAC (Governmen-
tal Advisory Committee), en rddgivande kommitté f6r stater, di-
stinkta ekonomier och internationella organisationer. Viktiga fra-
gor for departementet ir en internationalisering av Internetarbetet
med bibehllen innovationsférmédga. Flera sikerhetsfrigor behand-
las i ICANN-processen. (For ytterligare information om ICANN,
se kapitel 4 Internationella trender.)

2.1.3  Myndigheternas uppgifter och verksamhet inom
informationssidkerhetsomradet

I detta avsnitt presenteras ett antal myndigheters verksamhet inom
informationssikerhetsomrddet. Beskrivningarna baseras i huvudsak
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pd underlag frdn myndigheterna och utredningen gor i detta sam-
manhang ingen virdering av den redovisade inriktningen och verk-
samheten. Myndigheterna ir inte rangordnade utan presenteras i
enlighet med ordningsféljden i statskalendern. (Férsvarshogskolan
och Totalférsvarets forskningsinstitut behandlas 1 kapitel 5 Kom-
petensforsérjning).

Aklagarvisendet

I sin verksamhet for att utreda och beivra brott kommer &klagarna
allt oftare 1 kontakt med IT-relaterade frigor. IT anvinds i stor
omfattning som redskap nir brott begds. Det férekommer ocksd
utredningar om angrepp mot IT-system. Det finns dock ett stort
morkertal, eftersom de som utsitts kan vara obenigna att anmila
intrdng, exempelvis inom finansmarknaden, di det skulle kunna
skada tilltron om detta blev kint. Bevissikring i IT-milj6 ir ett an-
nat viktigt omrade. I slutet av 1990-talet borjade Riksiklagaren dir-
for att utbilda sirskilda IT-8klagare. Efterhand har man emellertid
kunnat konstatera att IT-relaterade frigor har s stor betydelse att
alla 3klagare med specialistkompetens inom nigot omride miste ha
sirskild kunskap nir det giller IT. Sirskild IT-utbildning ingdr dir-
for 1 den basutbildning som alla specialistiklagare far.

Polisen

Uppgift

Polisen har till uppgift bla. att forebygga brott samt att bedriva
spaning och utredning i frdga om brott som hér under allmint 4tal.
Det innebir att polisen har en central roll nir det giller att ingripa
mot informationsrelaterade hot och angrepp, eftersom sddana nis-
tan alltid innebir att angriparen gor sig skyldig till ndgon form av
brott. De brott som i férsta hand blir aktuella dr brytande av post-
eller telehemlighet enligt 4 kap. 8 §, dataintring enligt 4 kap. 9 ¢ §
och s.k. datorbedrigeri enligt 9 kap. 1 § 2 st brottsbalken.

Polisen har ocksi en viktig roll nir det giller sikerhetsskydd. Poli-
sen ansvarar bl.a. fér genomfoérande av registerkontroll for siker-
hetsprévning, ridgivning, kontroll av myndigheternas sikerhets-
skydd samt utfirdande av verkstillighetsforeskrifter rérande siker-
hetsskyddslagen.
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For att utreda informationsrelaterade brott anvinds olika arbets-
metoder och tvingsmedel. I lagen om elektronisk kommunikation
finns bestimmelser om polisens ritt att 3 tillging till historiska
trafikuppgifter. I rittegdngsbalken finns bestimmelser bl.a. om be-
slag samt hemlig teleavlyssning och hemlig teledvervakning. Sir-
skild kompetens f6r att utreda brott i IT-milj6 finns vid Rikskri-
minalpolisen och Sikerhetspolisen, vid vissa regionala polismyn-
digheter samt vid Ekobrottsmyndigheten och Statens kriminaltek-
niska laboratorium.

Verksambet

Inom Rikskriminalpolisen finns en IT-brottsrotel som skall bitrida
polismyndigheterna operativt bl.a. med Internetspaning och sik-
ring av digital bevisning, samt svara f6r samverkan med niringslivet
liksom fér samordning mellan polismyndigheter och andra myn-
digheter avseende irenden, underrittelser och brottsférebyggande
tgirder. IT-brottsroteln skall ocksd — i samverkan med andra delar
av polisvisendet — bedriva utbildning samt teknik- och metodut-
veckling. Roteln har ett nira samarbete med Sikerhetspolisen, regi-
onala IT-brottsutredare och Statens kriminaltekniska laboratorium.
Roteln deltar dven i internationell verksamhet bl.a. inom Interpol
och Europol samt samverkar med sina utlindska motsvarigheter.
Roteln har en operativ dygnetruntberedskap och ir Sveriges kon-
taktpunkt inom ramen fér G8-6verenskommelsen.

Sikerhetspolisen leder och bedriver polisverksamhet for att fore-
bygga och avsloja brott mot rikets sikerhet, samt terrorismbe-
kimpning. Sikerhetspolisen fullgér ocksd Rikspolisstyrelsen upp-
gifter enligt sikerhetsskyddslagen och sikerhetsskyddsforordning-
en. Genom kontroll, rddgivning och information till myndigheter
och féretag verkar Sikerhetspolisen f6r att skapa och vidmakthélla
ett tillfredsstillande sikerhetsskydd. I kontroll- och ridgivnings-
verksamheten dr IT-sikerhet en viktig del. I regeringens riktlinjer
for Sikerhetspolisens verksamhet 2004 anges nir det giller siker-
hetsskydd bl.a. att rddgivning ocksd skall ges till de myndigheter
och féretag som — utan att en friga direkt avser rikets sikerhet —
har ett sirskilt ansvar for att forhindra uppkomsten av svdra pi-
frestningar pd samhillet 1 fred. Frigor som rér informationssiker-
het 1 IT-milj6 skall, enligt riktlinjerna, sirskilt uppmirksammas och
det arbetet skall bedrivas som en integrerad del av verksamheten.
Inom sikerhetsskyddet bedrivs dven omvirldsanalys for att f6lja
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och analysera nationella och internationella trender som kan paver-
ka sikerhetsskyddsarbetet, med sirskild inriktning pd informa-
tionssikerhet. Sikerhetspolisen samarbetar med olika polis- och
sikerhetsorganisationer, sdvil nationellt som internationellt, deltar
1 andra nitverk pd informationssikerhetsomridet och féreliser ofta
vid utbildningar pi omridet. Aven inom Sikerhetspolisen bedrivs
teknik- och metodutveckling, bl.a. nir det giller sikring av bevis i
form av IT-lagrad information. Sikerhetspolisen har vidare inom
polisen ansvar for verkstillighet av beslut om hemlig teleavlyssning
och hemlig teledvervakning.

Eftersom det 1 ett inledningsskede ofta dr oklart vad som ir syftet
med ett misstinkt I'T-angrepp och vem som ligger bakom, har Poli-
sen inrittat en samordningsfunktion med organisatorisk placering
vid Rikskriminalpolisens IT-brottsrotel. Funktionen ir bemannad
med personal frin Rikskriminalpolisen och Sikerhetspolisen.
Funktionen utgér en central ingdng foér den som behéver komma i
kontakt med polisen med anledning av en misstinkt brottslig IT-
incident. Den ir en central kontaktpunkt f6r de utredningsresurser
som finns vid polismyndigheterna och Statens kriminaltekniska
laboratorium i frigor rérande incidenter, brottsmetoder och bevis-
sikring 1 IT-milj6 m.m. Funktionen skall ocksd ha ligeséverblick
och bedriva kriminalunderrittelseverksamhet. Den utgér polisens
kontaktyta mot andra aktérer i samhillet som har uppgifter inom
informationssikerhetsomrddet och kommer att bedriva brottsfére-
byggande verksamhet genom bl.a. férelisningar och utbildningar,
samt sammanstilla och sprida information.

Styrelsen for ackreditering och teknisk kontroll

Uppgift

Styrelsen f6r ackreditering och teknisk kontroll (SWEDAC) ir en
myndighet under Utrikesdepartementet, som har tll uppgift att
verka som nationellt ackrediteringsorgan, samt att samordna, éver-
vaka, ge rdd om och informera i kontrollfrigor enligt lagen om tek-
nisk kontroll.

Verksambet

Certifiering av Ledningssystem for informationssikerhet mot SS
62 77 99-2 (BS 7799-2) handlar om att skydda en organisations in-
formationstillgingar och att sikerstilla att verksamheten kan be-
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drivas i kontinuitet. Detta skapar fértroende hos verksamhetens
intressenter.

For att 8 jimforbar nivd pd utfirdade certifikat inom exempelvis
informationssikerhetsomridet, finns det standarder och riktlinjer
for hur certifieringsorganen bor vara organiserade och bedriva sin
verksamhet. T Sverige utfirdas ackreditering av certifieringsorgan
inom omrddet ledningssystem fér informationssikerhet av Styrel-
sen for ackreditering och teknisk kontroll. Motsvarande system
finns i de flesta industrilinder.

Styrelsen f6r ackreditering och teknisk kontroll ir medlem i
Common Criteria Recognition Arrangement (CCRA) vilket inne-
bir att utfirdade certfikat i Sverige blir émsesidigt erkinda i alla
andra medlemslinder. Styrelsen fér ackreditering och teknisk kon-
troll (SWEDAC) som ir nationell signatir, representerar Sverige 1
CCRA.

Styrelsen for ackreditering och teknisk kontroll deltar i det europe-
iska arbetet kring harmonisering av regelverket kring elektroniska
signaturer. En viktig del av detta arbete bedrivs inom Forum of Eu-
ropean Supervisory Authorities for Electronic Signatures (FESA).

En annan viktig del av myndighetens verksamhet ir bedémning av
informationssikerheten hos medicinska laboratorier och dess elek-
troniska distribution av provrapporter etc. Detta ir idag en integre-
rad del vid ackreditering av dessa hogteknologiska och komplexa
laboratorier.

Forsvarsmakten

Uppgift

Forsvarsmaktens uppgift inom omrddet militira informationsope-
rationer och informationssikerhet ir att ha férmdga att méta olika
former av informationsoperationer och dirigenom bidra till sam-
hillets totala motstindsférmiga. Aven 6vriga uppgifter som For-
svarsmakten har kan berdra informationsoperationer och informa-
tionssikerhet.
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Verksambet

Foérsvarsmakten har féljande mél inom omrddet militira informa-
tionsoperationer: Forsvarsmakten skall ha férmdga inom de aspek-
ter som omfattas av begreppet informationsoperationer. Forsvars-
makten skall utgéra en operativ resursbas f6r samhillet 1 6vrigt av-
seende informationsoperationer, 1 enlighet med stillda uppgifter till
Forsvarsmakten.

Inom Forsvarsmakten anvinds begreppet informationsoperationer
med féljande innebérd: Informationsoperationer ir samordnad
verksamhet som genomférs 1 syfte att piverka motstindarens eller
andra aktorers beslut. Detta uppnds genom att pdverka beslutsfat-
tare, informationsbaserade processer och system, samtidigt som
egna beslutsfattare, informationsbaserade processer och system
skyddas. Informationsoperationer stédjer aktivt egna defensiva och
offensiva syften.

Foérsvarsmakten utvecklar sin f6rméga att motstd informationsope-
rationsangrepp genom att en organisatorisk enhet skapats som har
det 6vergripande funktionsansvaret avseende informationsopera-
tioner (IO). Enheten samordnar utvecklingen av Férsvarsmaktens
samlade f6rmdga inom informationsoperationer dir verkansférma-
gor som elektronisk krigféring (inklusive telekrigforing, Computer
Network Operations samt 6vrig signalkrigféring), PSYOPS, vilse-
ledning och fysisk bekimpning ingdr. Grundliggande férmdgor
som stddjer detta dr bla. fé6rmiga inom Information Assurance,
underrittelser samt operationssekretess. Forsvarsmakten har ska-
pat en militirstrategisk inriktning avseende informationsoperatio-
ner, Forsvarsmaktens Grundsyn IO. Nya férbandstyper som bidrar
till f6rmdgan inom informationsoperationsomridet ir exempelvis

FM CERT, IT-férsvarsférband, och telekrigsférband.

Det dligger Forsvarsmakten att leda och bedriva militir sikerhets-
tjanst, samt att leda och samordna totalférsvarets signalskydds-
jdnst, som dven den ir en sikerhetsskyddsangeligenhet.

For Forsvarsmakten ir en vil fungerande signalskyddstjinst en
forutsittning f6r verksamheten. Forsvarsmakten ir for nirvarande
och under 6verskddlig framtid den storsta anvindaren av sivil enk-
la som avancerade kryptoldsningar i statsforvaltningen. Inférandet
av Nitverksbaserat férsvar kommer att stilla in hogre krav pd sig-

nalskydd.

52



SOU 2004:32 Informationssakerhet i Sverige

Den militira sikerhetstjinstens uppgift ir att tillvarata de siker-
hetsintressen som frimst berér Forsvarsmakten och att bla. bitri-
da polisen i dess ansvar betriffande skydd av rikets sikerhet. Si-
kerhetsintressena omfattar eller kan hinféras till personal, materiel,
anliggningar, information samt planering och planer i1 vid bemir-

kelse.

Den militira sikerhetstjinsten omfattar sikerhetsunderrittelse-
ginst och sikerhetsskyddstjinst. Sikerhetsunderrittelsetjinstens
uppgift ir att klarligga den sikerhetshotande verksamhetens om-
fattning, inriktning samt medel och metoder. Sikerhetsskyddet
omfattar informations- och IT-sikerhet, tilltridesbegrinsning, si-
kerhetsprévning, utbildning och kontroll.

Vad giller ledning och samordning av signalskyddstjinsten har
Forsvarsmakten foreskrifts- och tillsynsansvar f6r statliga myndig-
heter. Forsvarsmakten ansvarar dirmed f6r utveckling och godkin-
nande av signalskyddssystem, produktion och distribution av kryp-
tonycklar samt Totalférsvarets PKI-tjinst (Public Key Infrastruc-
ture). Forsvarsmakten limnar ett omfattande stéd till Regerings-
kansliet samt EU:s rddssekretariat avseende signalskyddstjinst.

Foérsvarsmaktens ansvarsomrdde inom IT-sikerhetsomridet omfat-
tar de myndigheter for vilka Férsvarsmakten har féreskrifts- och
tillsynsansvar, dvs.: Forsvarsmakten, Férsvarshogskolan, Forsva-
rets materielverk, Totalférsvarets forskningsinstitut, Fortifika-
tionsverket, Pliktverket och Forsvarets radioanstalt.

Foérsvarsmakten vidareutvecklar évervakningsfunktionen fér egna
datanitverk och IT-system (FM CERT). Overvakningen inriktas
pd att sikerstilla sekretess, tillginglighet, riktighet och spirbarhet.
FM CERT ingriper och stédjer vid IT-relaterade incidenter inom
Forsvarsmakten och hos tillsynsmyndigheterna.

For att inrikta och prioritera sikerhets- och signalskyddet tar For-
svarsmakten fram en hot- och riskbild. Denna innefattar bide hot-
bild i form av aktorer, viljor, férmdgor och sirbarheter hos forsva-
rets och totalférsvarets IT-infrastruktur och IT-system. Regelver-
ket utformas utifrdn hot- och riskbilden.
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Foérsvarsmakten har nyligen utkommit med en omarbetad version
av Forsvarsmaktens foreskrifter om sikerhetsskydd, i syfte att ska-
pa ett mer balanserat och internationellt anpassat skydd med fyra
informationssikerhetsklasser: hemlig/restricted, confidential, secret
och top secret. Forsvarets Forfattningssamling (FFS) for signal-
skydd dr under omarbetning och beriknas vara klar juni 2004.

En viktig del i informationssikerhetsarbetet dr den utbildning som
Forsvarsmakten bedriver fér personal i totalférsvaret pa bl.a. Total-
forsvarets Signalskyddsskola och Underrittelse- och Sikerhets-
centrum.

Foérsvarsmakten har for att 16sa sina uppgifter inom bl.a. hotbilds-
arbete, IT-sikerhetsmekanismer och utveckling av kryptosystem
ett omfattande internationellt samarbete. Delar av detta arbete stil-
ler krav p& mycket hog sekretess.

Forsvarets materielverk

Uppgift

Forsvarets materielverk har i uppgift att anskaffa, vidmakthalla och
avveckla materiel och férnédenheter pd uppdrag av Férsvarsmakten
och dirvid inom detta omride stédja Férsvarsmaktens verksamhet.
Myndigheten bitrider Férsvarsmakten 1 friga om lngsiktig materi-
elforsorjningsplanering samt materielsystemkunskap.

Forsvarets materielverk dr ocksd patentorgan f6r de myndigheter
som hor till Forsvarsdepartementet och handligger drenden som
rér immaterialrittsliga frigor.

Myndigheten fir inom sitt verksamhetsomride dven tillhandahilla
ydnster it andra in myndigheter under Forsvarsdepartementet och
har ritt att ta ut avgifter for sin verksamhet.

Verksambet

Forsvarets materielverk bedriver en omfattande verksamhet som 1i
huvuddelar berér materielférsorjning. Nedan beskrivs de delar av
verksamheten som har koppling till informationssikerhetsomridet.

Forsvarets materielverk leder pd uppdrag av Forsvarsmakten och
Krisberedskapsmyndigheten studier, utveckling, upphandling och
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verifiering av signalskyddsmateriel och annan sikerhetsrelaterad
materiel. Materieluppdragen omfattar ofta sikerhetskrav; detta ror i
synnerhet lednings- och kommunikationssystem. Av sirskild bety-
delse dr f6r nirvarande utvecklingen av sikerhetsegenskaper i For-
svarsmaktens framtida ledningssystem (FMLS) inom ramen f{ér
arbetet med det nitverksbaserade forsvaret (NBF).

Som patentorgan fér myndigheter under Forsvarsdepartementet
hanterar Forsvarets materielverk ofta frigor som berdr patentan-
sokningar inom krypteringsomréadet.

Myndigheten bedriver vidare teknisk underrittelsetjinst pd upp-
drag av Regeringskansliet och Forsvarsmakten, samt stodjer andra
myndigheter med viss information. Delar av detta berér informa-
tionssikerhetsomradet.

I propositionen Samhillets sikerhet och beredskap (2001/02:158)
gav regeringen Forsvarets materielverk i uppgift att bygga upp ett
system for certifiering och evaluering av IT-sikerhetsprodukter.
Uppbyggnad av certifieringsfunktionen pdgdr bl.a. med rekryte-
ring, utbildningsinsatser samt uppbyggnad av regelverk och proces-
ser for certifiering. Forsta provcertifiering kommer att ske under
2004. Uppbyggnaden sker med mélsittningen att Forsvarets mate-
rielverk pd sikt skall bli internationellt erkint som certifieringsor-
gan inom ramen fér den internationella éverenskommelsen angi-
ende erkinnande av IT-sikerhetscertifikat (Common Criteria Re-
cognition Arrangement). Uppbyggnadsarbete sker dirvid med ut-
gingspunkt frin redan existerande system i de ledande industrilin-
derna.

Forsvarets materielverk deltar 1 ett antal sammanhang pd informa-
tionssikerhetsomradet bl.a. vad giller nationell och internationell
standardisering.

Forsvarets materielverk har dven andra uppgifter med beréring till
informationssikerhetsomridet. Myndigheten bedriver bl.a. kon-
troll av sikerheten vid leverantdrer till Férsvarets materielverk
inom ramen fér upprittade sikerhetsskyddsavtal vid upphandling
(SUA) enligt sikerhetsskyddslagen. Forsvarets materielverk kan
dven triffa avtal om sikerhetsskydd med ett svenskt foretag om det
ir nodvindigt for att foretaget skall kunna delta i internationellt
samarbete om utveckling eller produktion av férsvarsmateriel.
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Forsvarets materielverk deltar ocksd 1 materielsamverkan och in-
formationsutbyte med andra linders férsvarsmyndigheter. Delar av
denna samverkan avser informationssikerhet.

Myndighetens sakkunskap har anvints av Regeringskansliet i inter-
nationella sammanhang, sirskilt inom EU.

Forsvarets radioanstalt

Uppdrag

Uppdrag inom kryptosikerhetsomridet for Forsvarets radioanstalt
dateras frdn 1981 d& regeringen beslét att myndigheten skulle ha
ett 6vergripande ansvar for kompetens avseende kryptologi sdvil
for signalspaningsverksamheten som for totalférsvarets kryptosi-
kerhetsuppgifter. Forsvarets radioanstalt skulle pd s3 sitt std som
garant for att kunskapsbasen och den personliga kompetensen
hélls pd en hég nivd och dirmed bidrog till hég sikerhetsnivd i
svenskt signalskydd.

Ett viktigt argument for bildandet av den s3 kallade kryptologpoo-
len mellan Forsvarets radioanstalt och Totalférsvarets signal-
skyddsavdelning (TSA) var att kinslig kunskap om angreppssitt
som Forsvarets radioanstalt 1 sin forceringsverksamhet kunnat ut-
veckla pd ett sikert sitt, maste kunna féras Sver for att gardera
svenska krypton mot liknande angreppssitt. Motsvarande argu-
ment giller ocksd f6r Forsvarets radioanstalts kompetens avseende
ovrig informationssikerhet.

Forsvarets radioanstalt fick i1 proposition 2001/02:158 ytterligare
ansvar inom informationssikerhetsomridet. Uppgiften enligt
myndighetens instruktion ir att ha hég teknisk kompetens inom
informationssikerhetsomridet. Forsvarets radioanstalt fir efter
begiran stddja statliga myndigheter och statligt igda bolag som
hanterar information som bedéms vara kinslig ur sirbarhetssyn-
punkt eller i ett sikerhets- eller férsvarspolitiskt avseende. Uppgif-
terna f6r Forsvarets radioanstalt ir att:

»  stddja insatser vid nationella kriser med I'T-inslag,

* medverka till identifieringen av inblandade aktérer vid IT-
relaterade hot mot samhillsviktiga system,
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» genomfora IT-sikerhetsanalyser och
» geannat tekniskt stod.

Forsvarets radioanstalt skall samverka med andra organisationer
inom informationssikerhetsomridet, sivil inom som utom landet.

Verksambet

Inom det kryptologiska omridet bedriver Forsvarets radioanstalt
forskning och utveckling, samt ett omfattande analytiskt arbete.
Merparten av resurserna organiseras inom signalspaningsverksam-
heten. Hirutover finns ett antal kryptologer som ir placerade pa
Totalférsvarets signalskyddsavdelning. Sikra former finns fér han-
tering av hemlig information sdvil frin signalspaningen som frin
kryptosikerhetsgranskningarna. Modellen med nira samarbete
mellan kryptoforcering och signalskydd ir avgérande for ett hog-
kvalitativt signalskydd.

Den kryptologlska kompetensen hos Forsvarets radioanstalt ut-
nyttjas dven i andra sammanhang bl. a. som stéd fér Utrikesdepar-
tementet och Inspektionen fér strategiska produkter (ISP) samt
som sakkunskap vid internationell samverkan, sirskilt i EU-frdgor.
Det senare giller hela informationssikerhetsomridet, inte bara det
kryptologiska omridet.

Den verksamhet som byggdes upp under 2003 i samband med
myndighetens nya uppgifter ir indelad 1 fyra projekt; krisbered-
skapsprojektet, forskning och utveckling, konsultverksamhet samt
metod och kvalitet.

Krisberedskapsprojektets huvudmal ir att ta fram en krisbered-
skapsplan med interna och externa policy och rutiner som skall an-
vindas vid t.ex. en nationell kris med IT-inslag. Efter diskussioner
inom ramen f6r samverkansgruppen fér informationssikerhet, be-
démer Forsvarets radioanstalt att dven den 6vergripande kunska-
pen inom informationssikerhetsomridet behéver utnyttjas. I arbe-
tet med aktiva IT-sikerhetsanalyser uppticker myndigheten ofta
brister avseende policy och rutiner hos kunderna. Genom att bistd
med en bredare kompetens inom informationssikerhetsomridet
kan Forsvarets radioanstalt ge den enskilda kunden det st6d den
behover for att pd ett sikert sitt kunna hantera information i sam-
hillsviktiga system.
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Kunder vinder sig till Férsvarets radioanstalt for att de har kinsliga
system som de inte vill, eller anser sig kunna, blottligga {6r privata
aktorer. Genom att {8 stdd fr8n Foérsvarets radioanstalt i en inle-
dande verksamhetsanalys, kan kunden sjilv prioritera de insatser
som ir nédvindiga for ett sikerstillande av driften. Detta i sin tur
leder till att myndigheter kan upphandla konsulttjinster av nirings-
livet.

Inom ramen for projektet Forskning och Utveckling arbetas hu-
vudsakligen med att s6ka efter och analysera sikerhetshdl. Projek-
tet skapar verktyg for leverans av konsulttjinster och till den at-
tackplattform som anvinds for aktiv IT-kontroll, dvs. penetra-
tionstester. Konsultverksamheten pd Forsvarets radioanstalt har
hittills frimst rért aktiva IT-kontroller.

Krisberedskapsmyndigheten

Uppgift
Krisberedskapsmyndighetens uppdrag ir att ha det sammanhéllan-
de myndighetsansvaret f6r samhillets informationssikerhet. I detta
ingdr att folja upp och utvirdera informationssikerheten 1 samhil-
let samt att rligen limna en rapport till regeringen. Myndigheten
har ocksd 1 uppgift att tillse att det utvecklas ett samarbete mellan
offentlig sektor och det privata niringslivet inom informationssi-
kerhetsarbetet. Uppgifterna till Krisberedskapsmyndigheten ir en-
ligt férordning (2002:518) med instruktion f6ér Krisberedskaps-
myndigheten formulerade p4 féljande vis:
Krisberedskapsmyndigheten skall enligt 5 § ha ett sammanhéllande
myndighetsansvar for samhillets informationssikerhet genom att
sammanstilla en helhetsbild av informationssikerheten. Myndighe-
ten skall i detta arbete
1. analysera omvirldsutvecklingen inom omridet mot
bakgrund av erhillet underrittelseunderlag och arligen
limna en samlad bedémning till regeringen,

2. utveckla samarbetet mellan offentlig sektor och nir-
ingsliv,
3. arbeta forebyggande med utbildning och information i

dessa frigor.

Av 6 § framgdr att Krisberedskapsmyndigheten skall utveckla och
forvalta tekniskt stéd for ledning och beslutsfattande. Myndighe-
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ten skall dven samordna signalskyddsverksamheten inom sitt verk-
samhetsomride.

Enligt 8 § skall Krisberedskapsmyndigheten ha formiga att vid s3-
dana krissituationer som avses i 1 §, kunna bistd Regeringskansliet
med frimst omradesvisa ligesbeskrivningar.

I budgetpropositionen 2003/04:1 Utgiftsomride 6° ges Krisbered-
skapsmyndigheten det dvergripande ansvaret f6r arbetet med in-
formationsoperationer’.

Verksambet
Krisberedskapsmyndighetens arbetar enligt den givna inriktningen.
Myndigheten bedriver féljande verksamhet:

»  Utévar ett sammanhdllande myndighetsansvar.

»  Sammanstiller en helhetsbild av informationssikerheten
genom egen omvirldsbevakning med stéd av information
frdn underrittelse- och sikerhetsmyndigheten, andra rele-
vanta organisationer samt frin niringslivet.

s Utvecklar former och metoder fér att, utifrin helhetsbil-
den, drligen limna en ligesrapport till regeringen samt att
ha forméga att bistd regeringen med ligesbeskrivningar vid
krissituationer.

» Initierar och bedriver samverkan mellan berérda myndighe-
ter och niringsliv samt dvriga aktdrer inom omradet.

» Studerar, foljer och informerar om den internationella och
nationella utvecklingen inom omridet samt arbetar fére-
byggande med utbildning och information.

» Utformar rekommendationer fér IT-sikerhet mot bak-
grund av det nya krishanteringssystemet. Dir har rekom-
mendationerna formaliserats i1 Basnivd f6ér IT-sikerhet

(BITS).

¢ Kapitel 3.11.8, avsnitt 6:7 Forsvarshogskolan: ”Krisberedskapsmyndigheten har fitt det
dvergripande ansvaret for arbetet med informationsoperationer och det ankommer dirfér pd
myndigheten att bestilla det stod den beddmer vara nddvindigt.”

7 Vid en riksdagsinterpellation den 28 mars 2003 (2003/03:222) faststillde Férsvarsministern
att informationsoperationer ingdr som en del av det &vergripande begreppet informationssi-
kerhet. Krisberedskapsmyndigheten har tolkat detta som att myndighetens ansvar inom
informationssikerhetsomridet omfattar “skydd mot informationsoperationer”. Detta inne-
bir att Krisberedskapsmyndigheten dven har ett ansvar anseende skydd mot perceptions-
styrning, t.ex. skydd mot vilseledning och psykologiska operationer. Krisberedskapsmyn-
digheten ser ett behov av tydliggérande av begreppen och ansvarsférhillanden pi detta om-
ride.
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» Stddjer linsstyrelser, kommuner och landsting i arbetet
med att utforma IT-sikerhetspolicy, styrande dokument,
instruktioner f6r den interna IT-sikerheten i enlighet med
BITS.

»  Utvecklar en analysmetod som stéd f6r organisationer att
gora sikerhetsanalyser av sina IT-system for att skapa ro-
busta system som har en férmdga att klara svira péfrest-
ningar pd samhillet.

»  Utvecklar och inriktar signalskydd for att sikra civila myn-
digheters behov av signalskydd. Krisberedskapsmyndighe-
ten deltar i processen for att utveckla nya signalskyddssy-
stem och -utbildningar.

» Anskaffar signalskyddsmateriel f6r att méjliggora sikert in-
formationsutbyte mellan olika aktorer vid allvarlig kris och
vid hojd beredskap.

» Bidrar tll att stirka krishanteringsférmigan hos kommu-
ner, landsting, linsstyrelser och centrala myndigheter samt
limnar stéd till offentliga organ 1 krissituationer.

* Driver under perioden mars till september 2004 ett projekt
avseende Internetrelaterade hot. Syftet med projektet ir att
kartligga vilka Internetrelaterade hot och risker som svens-
ka myndigheter och féretag kan utsittas for.

* Ansvarar for det nya radiokommunikationssystemet for
skydd och sikerhet, Rakel (radiokommunikation for effek-
tiv ledning).

*  Genomfér under 2004en svensk forstudie av omsesidiga
beroenden i samhillsviktig infrastruktur . Informationssi-
kerhetsaspekterna kommer att utgéra en viktig del 1 detta
arbete.

» Initierar och stédjer forskning inom informationssiker-
hetsomradet.

»  Stddjer genom olika aktiviteter kommunerna i deras arbete
med att utveckla en starkare ledningsférméga.

Datainspektionen

Uppgift

Datainspektionen ir central férvaltningsmyndighet som har till
uppgift att skydda minniskors privatliv 1 IT-samhillet. Datainspek-
tionen ir tillsynsmyndighet enligt bl.a. personuppgiftslagen och har
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tillsynsansvar avseende den informationssikerhet vid behandling av
personuppgifter som behovs for att skydda enskildas integritet.

Verksambet

Datainspektionen har tagit fram allminna rdd, Sikerhet f6r person-
uppgifter, som preciserar personuppgiftslagens krav pd sikerhet vid
behandling av personuppgifter.

Datainspektionen hjilper enskilda personer som rikat ut fér integ-
ritetskrinkningar, foljer upp klagomal och gor inspektioner. Stor
vikt liggs vid férebyggande arbete, frimst information och regel-
givning. R&d och hjilp 3t personuppgiftsombud prioriteras. Datain-
spektionen foljer och beskriver dessutom utvecklingen pd IT-
omréidet nir det giller frigor som rér integritet och ny teknik.

Datainspektionen ir tillsynsmyndighet enligt personuppgiftslagen
och deltar 1 harmoniseringen av sikerhetsarbetet enligt det s.k. da-
taskyddsdirektivet EG 95/46/EG.

Statskontoret

Uppgift

Statskontorets frimsta uppgift dr att stddja regeringen i arbetet
med att utvirdera, ompréva, styra och effektivisera statlig och stat-
ligt finansierad verksamhet. Statskontoret erhdller dels stiende
uppdrag i instruktion och regleringsbrev, dels fortlépande uppdrag
genom sirskilda beslut och 6verenskommelser.

Foér informationssikerhetsomridet sammanfaller instruktionens
mandat i nuliget 1 stort med Krisberedskapsmyndighetens uppgif-
ter och kommer dirfor att anpassas till den inriktning som varit
gillande 1 praktiken. Detta innebir att myndighetens uppgift inom
informationssikerhetsomridet kopplas till frgor om utveckling
och effektivering av forvaltningen.

Verksambet

Statskontorets informationssikerhetsarbete har under de senaste
tre dren inriktats pd férindringsarbetet 1 offentlig sektor inom ra-
men f6r utvecklingen av 24-timmarsmyndigheten. Den ékade in-
riktningen pa e-tjinster 6ver Internet har skapat ett stort behov av
samsyn och gemensamma sikerhetslgsningar. Att stadkomma god
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sikerhet har uppfattats som en nédvindighet f6r att kunna dra nyt-
ta av mojligheterna med IT f6r utveckling mot en elektronisk for-
valtning. Utredningar avseende elektronisk identifiering och signe-
ring, smarta kort, siker e-post, samt incidenthantering har genom-
forts. Vigledningar avseende informations- och IT-sikerhet all-
mint har publicerats. Resurser har naturligtvis ocks3 lagts pd krav-
stillande avseende sikerhet i samband med upphandling av produk-
ter och tjinster.

Statskontoret kommer att tillhandahdlla kanslistod till Nimnden
for elektronisk férvaltning (NEF) som bildades den 1 januari 2004.
Nimndens syfte ir att ge ut foreskrifter, riktlinjer och vigledningar
for det elektroniska informationsutbytet mellan myndigheter, samt
mellan myndigheter och enskilda. Namnden skall stédja utveck-
lingen av elektronisk foérvaltning och tillimpning av elektronisk
signering.

Statskontorets insatser har i1 férsta hand omfattat:

» Forsorjning med elektroniska identiteter, f6r allmidnheten
och tjinstemin i offentlig forvaltning, har dstadkommits
genom upphandling av bl.a. bankernas id-tjinst (BID) och
motsva-rande tjinster frdin Nordea, Posten AB, TeliaSonera
AB och Steria AB. Statskontoret har medverkat i regering-
ens uppdrag att delta som en part i samarbetet for elektro-
niska signaturer med Skatteverket, Riksférsikringsverket
och Patent- och registreringsverket (Samset). Samarbetet
har bla. resulterat i riktlinjer for elektronisk identifiering
och signering.

» Formkravsutredningen som resulterade i en rapport med
syftet att undanréja onddiga hinder fér elektronisk kom-
munikation och elektronisk dokument- och irendehanter-
ing.

»  Utredning och rapport {6r att belysa arkiveringsproblema-
tiken 1 samband med anvindning av digitala signaturer.

» Utformning och upphandling av spridnings- och himt-
ningssystem (SHS) som ir en produkt fér att stadkomma
siker datakommunikation mellan myndigheter och mellan
myndigheter och andra aktorer (féretag, allminhet).

»  Statskontoret har pdbérjat ett arbete med att etablera en
siker nittjinst for att anvindas mellan anslutna myndighe-
ter och f6r siker kommunikation till EU-myndigheter och

62



SOU 2004:32 Informationssakerhet i Sverige

andra EU-linders férvaltningar. Den sikra nittjinsten skall
vara ackrediterad av svenska sikerhetsmyndigheter och blir
dirmed den férsta godkinda sikra nittjinsten i svensk
statsforvaltning utanfér Forsvarsmakten, med mojlighet att
skicka information som 1 enlighet med EU:s regler klassifi-
ceras som restricted.

* Samverkan med informationssikerhetsansvariga i offentlig
sektor genom nitverksaktiviteter. Informationssikerhets-
nitverket (SNITS) behandlar gemensamma frigestillningar
och skapar férutsittningar fér utveckling av informations-
sikerheten.

* Medverkan i Swedish Standards Institute (SIS) projekt
Ledningssystem for informationssikerhet (LIS) som ir in-
riktat pd att sprida och férvalta informationssikerhetsstan-
darden SS-ISO/IEC 17799.

» Statskontoret har under hésten 2003 publicerat en handbok
och ett mallregelverk for informationssikerhetsarbete en-
ligt ovannimnda standard fér 24-timmarsmyndigheter.

» Statskontoret har i enlighet med regeringens proposition
2001/02:158 stillt resurser till férfogande vid etablering
och utveckling av samarbetet mellan Krisberedskapsmyn-
digheten, Post- och telestyrelsen, Forsvarets radioanstalt
och Férsvarets Materielverk.

Post- och telestyrelsen

Uppgift , ,
Post- och telestyrelsen (PTS) ir central férvaltningsmyndighet
med ett samlat ansvar, sektorsansvar, inom postomridet och omra-
det for elektronisk kommunikation (férordning 2003:403).

Inom omridet for elektronisk kommunikation skall Post- och tele-
styrelsen frimja tillgdngen till sikra och effektiva elektroniska
kommunikationer enligt de mal som anges 1 lagen (2003:389) om
elektronisk kommunikation. Myndigheten skall bl.a. f6lja utveck-
lingen inom omrddet f6r elektronisk kommunikation, sirskilt vad
giller sikerhet vid elektronisk informationshantering.

Post- och telestyrelsen utévar tillsyn enligt lagen (2000:832) om
kvalificerade elektroniska signaturer samt meddelar foreskrifter
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enligt férordningen (2000:833) om kvalificerade elektroniska signa-
turer (férordning 2003:403).

Genom upphandling av samhillsitaganden fr Post- och telestyrel-
sen tillgodose totalférsvarets behov av elektroniska kommunika-
tionstjinster under hojd beredskap, och stirka samhillets bered-
skap mot allvarliga stérningar av elektronisk kommunikation och
posttjinster i fred (férordning2003:403).

Post- och telestyrelsen har sedan 2001 byggt upp en relativt omfat-
tande verksamhet avseende nit- och IT-sikerhet.

P34 regeringens uppdrag inrittade Post- och telestyrelsen vid &rs-
skiftet 2002/2003 en rikscentral f6r IT-incidentrapportering — Sve-
riges IT-incidentcentrum (Sitic). Sitics uppgift ir att stédja samhil-
let 1 arbetet med skydd mot IT-incidenter. Sitic verkar for att frim-
ja informationsutbytet om IT-incidenter mellan samhillets organi-
sationer och sprider information om nya problem som kan stora
IT-system. Centrumet limnar ocksd information och rdd om fore-
byggande dtgirder samt sammanstiller och ger ut statistik.

Verksambet
Sitic har startat sin verksamhet med de 31 myndigheter som ir for-
tecknade i Krisberedskapsférordningen.

Under vdren 2003 har arbetet fortskridit med att utveckla samver-
kansfrigor, 16sa juridiska frigor, sikerstilla teknisk kompetens och
att sikerstilla hogsta mojliga skyddsnivd 1 och omkring enheten.
Sitic dr lokaliserad i en egen sektion pd Post- och telestyrelsen med
egna system och nitverk med hégsta kommunikationssikerhet.
Personalen pd Sitic ir hogt sikerhetsklassade.

I dagslidget har Sitic startat kontinuerlig verksamhet inom samtliga
de fyra omrdden som regeringens uppdrag till Post- och telestyrel-
sen omfattade:

» Inritta ett system for informationsutbyte om I'T-incidenter
mellan samhillets organisationer och funktionen.

*  Snabbt kunna sprida information i samhillet om nya pro-
blem som kan stéra IT-system.

» Sammanstilla och ge ut statistik som underlag f6r kontinu-
erliga forbittringar 1 det férebyggande arbetet.

64



SOU 2004:32 Informationssakerhet i Sverige
* Limna information och rdd om férebyggande tgirder.

Synliga resultat dr exempelvis en kontinuerlig publicering av s.k.
blixtmeddelanden, sirskilda rdd och férebyggande rad, liksom en

fungerande incidentrapporteringsmekanism.

Inom Internetomridet har Post- och telestyrelsen utfort flera stu-
dier och prov avseende Internets robusthet i Sverige. Post- och te-
lestyrelsen verkar dven internationellt med sirskild tonvikt pd si-
kerhetsfrigor.

Inom omridena totalférsvar och skydd mot svdra pafrestningar i
fred samverkar Post- och telestyrelsen aktivt med operatérer och
andra myndigheter. Post- och telestyrelsen har bl.a. i partnerskap
skapat redundans i bredbandsnit och byggt sikra anliggningar fér
driftcentraler. Tillsammans med bl.a. Statens energimyndighet och
Svenska kraftnit analyseras och dtgirdas det émsesidiga beroendet
mellan el- och telesystemen.

Myndigheten startade i slutet av 2003 kampanjen Surfa sikrare —
goda rdd och sikerhet pd Internet. Kampanjen riktar sig till smé
och medelstora féretagare samt konsumenter.

2.2 Informationssakerhet i privat sektor och
samverkansbehov offentligt - privat

I detta avsnitt ges en kort beskrivning av Féreningen Svenskt Nir-
ingsliv, samt tvd av dess sammanslutningar med anknytning till in-
formationssikerhetsomridet. Utredningen vill betona att detta inte
ir en heltickande beskrivning av informationssikerhetsarbetet
inom den privata sektorn, men di sammanslutningarna har med-
lemmar frin ett brett spektrum inom niringslivet, kan detta dock
tjina som en illustration av det perspektiv pd informationssiker-
hetsfrigor som finns inom den privata sektorn. Denna beskrivning
visar dven pd den samverkan som successivt vixer fram mellan of-
fentlig och privat sektor inom informationssikerhetsomridet. Ut-
redningen kommer dirfor 1 det fortsatta arbete vidare studera den
samverkan som finns, ytterligare behov samt vilka effekter detta
kan ha. I de tidigare avsnitten har det i myndighetsbeskrivningarna
till viss del framkommit vilken samverkan som sker mellan privat
och offentlig verksamhet. I detta avsnitt nimns dirfér endast kort
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Krisberedskapsmyndighetens ~ Informationssikerhetsrdd ~ och
Svenskt CERT-forum.

2.2.1 Foéreningen Svenskt Naringsliv

Foreningen Svenskt Niringsliv bildades &r 2001. Inom organisatio-
nen finns en avdelning som rymmer sikerhet och féretagsjuridik
samt konkurrens- och transportfrigor. Aven IT-politiska frigor
hanteras inom organisationen, t.ex. infrastruktur fér fasta och mo-
bila kommunikationstjinster, entreprendrskap och kompetensfor-
sérjning,.

Foreningen Svenskt Niringsliv har ca 50 medlemmar (bransch- och
arbetsgivarférbund) med ca 57 000 medlemsforetag. Nira samver-
kan sker med medlemmarna i sikerhetsfrigor, bla. inom IT-
foretagens Informationssikerhetsrdd (se nedan). Féreningen har
dven genom organisationen Gemenskapen fér elektroniska affirer
(GEA) drivit informationssikerhetsfrigor inom arbetsgruppen

Tillit och sikerhet.

Foreningen Svenskt Niringslivs grundsyn pad sikerhet och
riskhantering.

Enligt féreningen Svenskt Niringsliv bor sikerhetsfrdgorna ses ur
ett riskhanteringsperspektiv — dvs. att helhetssyn ir centralt. In-
formationssikerheten ir — dven om den ofta behandlas som en egen
disciplin — beroende av andra sikerhetsomrdden; fysisk sikerhet
och skydd av nyckelpersoner kan vara avgérande for skyddets tota-
la effektivitet. Skyddet maste vidare grundas pd ett fungerande stod
av lagstiftning och rittssystemet i 6vrigt.

Internationalisering, 6kad IT-anvindning och nitverkslésningar
mellan olika f6éretag har satt fokus pa féretagens beroende av om-
virlden. Kostsamma skadehindelser behéver inte hirréra frin den
egna organisationen eller ens ha sitt ursprung i det egna landet. Fo-
retagen delar resurser och dirmed sdrbarhet betriffande bl.a. infra-
struktur som el-, tele-, transport- och betalningssystem samt kon-
sulter, underleverantérer, IT-system och information. Samverkan
blir dirmed en ndédvindighet. Samtidigt visar myndigheternas
drendebalanser och brottsstatistik att foretagen i 6kad utstrickning
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mdste ta ansvar f6r den egna sikerheten. Dirfér behovs bittre for-
utsittningar och regler i sikerhetsarbetet, vare sig det giller insat-
ser mot vardagsbrottslighet eller kvalificerad IT-brottslighet.

Sikerhetsarbetet 1 féretagen har dndrat karaktir. Mélet att minime-
ra skador ersitts alltmer av ett bejakande av det s.k. “medvetna
risktagandet” for att dirigenom oka affirsméjligheter och 16nsam-
het. Eftersom {3 foretag har majlighet att bygga upp en egen bred
kompetens, full informationsbas gillande sirbarheter och hotbild,
eller full administrativ stodfunktion inom sikerhetsomridet, far
nitverken en 6kad betydelse.

En viktig del av foretagens sikerhetsarbete ir de skyddsstrategier
som de anvinder. Foretagen dr pd minga omriden helt beroende av
de avvigningar de sjilva gér mellan risk och méjlighet. Betriffande
informationssikerheten blir detta sirskilt tydligt. Skyddsitgirderna
mdste hela tiden vigas mot virdet av den information som skall
skyddas. For att dessa skyddsdtgirder skall kunna fungera som
onskat dr det dock ocksd ndédvindigt att rittsordningen ger stdd.
Svenskt Niringsliv betonar exempelvis att det for foretagen ir vik-
tigt att den information som skyddas som féretagshemlighet ge-
nom tekniska skyddsdtgirder, ocksd har ett rittsligt skydd genom
lagen om skydd for foretagshemligheter. Annars finns ingen moj-
lighet att 1 praktiken komma 4t angrepp pd sddan information.

Enligt Svenskt Niringsliv har sikerhetschefens roll ocksd dndrats
frin operativt skyddsansvarig, till chef fo6r en managementfunktion
som stdder affirsverksamhetens riskbedémning, beslutsunderlag
och skadehantering. I detta har féreningen Svenskt Niringsliv ock-
s& en roll som gemensam referensram mellan féretag i utvecklingen
av foretags organisation, kompetensutveckling och styrningsmo-
deller f6r sikerhetsarbetet.

Svenskt Niringsliv driver opinionsbildning och férindringsarbete
bide nir det giller hanteringen av traditionella sikerhetsfrigor som
de nya behov som tydliggors 1 IT-samhillet sdsom skyddet av im-
materiella virden, insatser mot IT-relaterad brottslighet samt ba-
lansgidngen mellan skyddet f6r medarbetarnas integritet och foreta-
gens berittigade krav pd fungerande informationssikerhet. Detta
omfattar bide nationella och internationella frigor.
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2.2.2 Naringslivets Sakerhetsdelegation.
Niringslivets Sikerhetsdelegation (NSD) bildades 1967, och var

ursprungligen en timligen sluten organisation men fungerar idag
som ett dppet nitverk for sdvil privat som offentlig sektor.

Huvuduppgifterna fér organisationen ir att vara forum fér idé-,
erfarenhets- och kunskapsutbyte inom sikerhetsomridet, att bidra
till 6kat sikerhets- och riskmedvetande bland medlemmar och and-
ra, samt att initiera och driva utvecklingsprojekt.

Arbetet sker 1 sex regioner, dir varje region leds av en ordférande
med stdd av en arbetsgrupp. Inom NSD finns en central delegation
som koordinerar och ger stéd 4t regionernas verksambhet, initierar
och driver utvecklingsprojekt, bidrar till kompetensutveckling
inom strategiska omriden och ger rdd till Svenskt Niringsliv 1 arbe-
tet med sikerhetsfrigor.

Inom NSD bildas vid behov olika arbetsgrupper fér lingre eller
kortare tid. En informationssikerhetsgrupp har under dren drivit
frigor om exempelvis tillgdngen till fri kryptoteknik och frigan om
tillskapandet av en niringslivs-CERT. Andra frigor som hanterats
inom andra grupper har gillt exempelvis personlig integritet, mail-
och internetpolicy samt personskydd.

Foreningen Svenskt Niringsliv/NSD deltar 1 och samverkar med
exempelvis Krisberedskapsmyndighetens Informationssikerhets-
rdd, SIG Security, SIS (gillande Ledningssystem foér informations-
sikerhet), Swedish Anticounterfeiting Group (SACG), ICC:s
data- och telegrupp, Institutet for rittsinformatik (IRI) vid Stock-
holms universitet samt institutionen fér data- och systemvetenskap
(gemensam f6r Stockholms universitet och Kungl. Tekniska hog-

skolan).

Behov uppmirksammade av NSD

Foéretag miste allt mer ta hand om sina egna sikerhetsbehov genom
forebyggande, detekterande och utredande atgirder. Automatisk
sikerhetsbevakning och kontroll ir en férutsittning for informa-
tionssikerhetsarbetets praktiska bedrivande. Ofta ifrdgasitts dessa
dtgirder utifrdn att den personliga integriteten riskerar att krinkas.
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Niringslivets Sikerhetsdelegation menar att det ir viktigt att inte
forvixla tillgdngen till uppgifter (t.ex. till loggar eller inspelningar
frin kameradvervakning) med hur uppgifterna sedan fir anvindas.
NSD menar att goda tekniska sikerhetsitgirder och administrativa
tgirder dr grundliggande forutsittningar for att skydda den per-
sonliga integriteten. Dessutom finns direkta krav pa foretagen att
forhindra kriminella och etiskt tvivelaktiga aktiviteter genom verk-
samhetskontroll (Corporate Governance). Efter att féretagens in-
terna utredningar har genomférts krivs att polis, 3klagare och
domstolar tar vid. Niringslivets Sikerhetsdelegation anser att det
pa detta omrdde foreligger brister vad giller resurser, prioritering
och férstdelse for foretagens behov.

Det informationssikerhetsarbete som bedrivs inom féretagen més-
te grundas pd vil fungerande och verklighetsanpassade regelverk,
sivil interna regler som lagstiftning. Andamilsenliga regler som
leder till 6kad kvalitet och 6kad acceptans ir en évergripande och
viktig fr8ga dven inom sikerhetsarbetet. Enligt NSD upplever
manga av deras medlemmar bla. att de straff- och processrittsliga
forutsittningarna for sikerhetsarbetet inte ir tillfredsstillande. Ett
aktuellt exempel ir de brister som finns betriffande lagen om
skydd av foretagshemligheter (FHL). Se vidare under kapitel 3
Forfattningar och kapitel 6 Utredningens éverviganden.

2.2.3 Svenska IT-foretagens Organisation (IT-Foretagen)

Branschorganisationen IT-Foretagen har cirka 550 medlemsforetag
inom IT- och telekomomridet. Organisationen verkar foér en vix-
ande IT-anvindning i Sverige och ger stdd till enskilda medlemsts-
retags utveckling, genom att frimja affirsmojligheter, undanréja
hinder och tillhandahilla medlemsservice. Frigorna kring informa-
tionssikerhet och tillit har en central roll i organisationens arbete
och ett sirskilt branschrdd har bildats — Informationssikerhetsri-
det. Ridet samlar 35 foretag frin alla delar av branschen; hird- och
mjukvara, tele- och internetoperatérer, telekomleverantorer, sys-
temintegratdrer, konsulter och utbildare.

69



Informationssakerhet i Sverige SOU 2004:32

2.2.4  SIG Security — Nationell samverkan for
informationssadkerhet (NSi)

SIG Security ir en organisation som har éver 2000 medlemmar ak-
tiva inom informationssikerhetsomrddet. Organisationen har un-
der 2003 skapat ett forum, Nationell samverkan fér informations-
sikerhet, med uppgift att verka for ett tryggare informationssam-

hille.

2.2.5 Exempel pa offentlig-privat samverkan

Krisberedskapsmyndighetens Informationssikerhetsrad

Krisberedskapsmyndigheten har inom ramen fér sitt samordnande
ansvar vad giller informationssikerhet skapat ett Informationssi-
kerhetsrdd. Informationssikerhetsrddet har tillsatt en sirskild ar-
betsgrupp fér hur niringslivssamverkan skall utvecklas. Arbets-
gruppen har konstituerats och f6r diskussioner kring arbetsformer
och medlemmar. Ambitionen ir att skapa ett kvalificerat nitverk
frdn niringslivet och arbetsgruppen kommer dirfér att utékas med
fler representanter for olika branscher och kompetensomriden.

Svenskt CERT-forum

2003 startades Svenskt CERT-forum, vilket ir resultatet av ett ge-
mensamt initiativ frin Post- och telestyrelsen/Sitic och Telia
CERT. Syftet med Svenskt CERT-forum ir att skapa en mgjlighet
fér konkret informations- och erfarenhetsutbyte mellan olika or-
ganisationer 1 samhillet som alla har intresse av att bedriva inci-
denthantering pd bista sitt. Svenskt CERT-forum arrangerar tre
halvdagstriffar under ret och driver ocksd en gemensam webbplats
och diskussionsgrupp.

Post- och telestyrelsen ir ordférande fér Svenskt CERT-forum.
Medlemskap ir till f6r enheter som aktivt arbetar med incidenthan-
tering, bdde inom niringsliv och den offentliga sektorn. Medlems-
listan omfattar bl.a. myndigheter, banker, operatérer och verk-
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stadsforetag. Konsulter och produktleverantérer ingdr inte i detta
sammanhang.
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3 Forfattningar

3.1 Inledning

I regeringens proposition 2001/02:158 Sambhiillets sikerhet och be-
redskap anges att regeringen avser l3ta genomféra en Sversyn av
forfattningar som berdr informationssikerhetsfrigorna. Inom Ju-
stitiedepartementets verksamhetsomrdde pdgir t.ex. en Gversyn av
sekretesslagen, bl.a. for att tillgodose de behov Post- och telestyrel-
sen (PTS) har for att pd ett effektivt sitt kunna bedriva den inci-
denthanteringsfunktion myndigheten &lagts. En proposition kom-
mer att verlimnas till riksdagen under viren 2004. Vidare bereds
for nirvarande en departementspromemoria som behandlar nigra
frigor om sikerhetsskyddslagen. Beredningen for rittsvisendets
utveckling (BRU) har 1 ett tilliggsdirektiv (dir. 2003:145) fitt i
uppgift att gora en Sversyn av det regelverk som styr de brottsbe-
kimpande myndigheternas méjligheter att {3 tillgdng till innehillet
1 och uppgifter om elektronisk kommunikation. I detta ingdr bl.a.
en anpassning och modernisering av rittegingsbalkens terminologi,
oversyn av vilka verksamheter som bér omfattas av anpassnings-
skyldigheten och denna skyldighets férhillande till rittegingsbal-
kens regler om hemlig teleavlyssning och hemlig teledvervakning,
vilka typer av trafikuppgifter som bér 8 limnas ut till de brottsbe-
kimpande myndigheterna och om och i s fall under vilka férut-
sittningar som trafikuppgifter skall bevaras hos operatérerna.

I arbetet med informationssikerhetsfrigorna i relation till lagstift-
ning, bad utredningen ett antal centrala myndigheter att ge en be-
skrivning av den nuvarande lagstiftningen, och vilka eventuella hin-
der som enligt dem ansdgs kunna finnas for ett effektivare informa-
tionssikerhetsarbete. Utifrén det underlag som inkom, samt i den
nirmare dialogen med utredningens sakkunniga och experter fram-
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kom att informationssikerhetsfrigorna berér och berérs av en stor
mingd lagstiftning. Vilka begrinsningar som féreligger ir dirmed
inte alltid s3 litt att verblicka.

I det avslutande kapitlet 6 Utredningens éverviganden lyfter ut-
redningen fram ett antal frigestillningar i relation till nu gillande
lagstiftning. Som en grund fér dessa, och f6r utredningens fortsatta
arbete vad giller forfattningsfrigor, presenteras i detta avsnitt ett
antal férfattningar med berdéring mot informationssikerhet. Redo-
gorelsen skall dock inte betraktas som heltickande.

3.2 Sekretesslagen

12 kap. § 1 tryckfrihetsférordningen anges att till frimjande av ett
fritt meningsutbyte och en allsidig upplysning skall varje svensk
medborgare ha ritt att ta del av allminna handlingar. Dir denna
ritt kolliderar med motstiende intressen finns méjlighet enligt ka-
pitlets andra paragraf att gora vissa inskrinkningar i ritten. Paragra-
fen anger som motstiende intressen som kan motivera en begrins-
ning av allminhetens ritt att ta del av allminna handlingar:

1. rikets sikerhet eller dess férhdllande till annan stat eller
mellanfolklig organisation,

2. rikets centrala finanspolitik, penningpolitik eller valu-
tapolitik,

3. myndigheters verksamheter f6r inspektion, kontroll el-
ler annan tillsyn,

4. intresset av att férebygga eller beivra brott,

5. det allminnas ekonomiska intresse,

6. skyddet f6r enskilds personliga eller ekonomiska fér-
hillanden,

7. intresset att bevara djur- eller vixtart.

Begrinsning av handlingsoffentligheten skall anges i sirskild lag,
dvs. sekretesslagen, och miste finna stdd i ndgon av de sju punk-
terna.

Kapitel 2 i sekretesslagen (1980:100, SekrL) reglerar sekretess med

hinsyn till rikes sikerhet eller dess forhillande till annan stat eller
mellanfolklig organisation. Forsta paragrafen reglerar den s.k. utri-
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kessekretessen® och andra paragrafen den s.k. férsvarssekretessen.
Det sekretessbelagda omradet i forsvarssekretessen omfattar alla de
verksamheter som ir av betydelse for landets samlade forsvarsit-
girder, alltsd inte bara rent militira foreteelser utan ocksd dtgirder
med avseende pd totalférsvaret 1 dvrigt. Det ir inte bara antagna
skador mot landets férsvar i vedertagen mening som medger sekre-
tess, utan ocksd ett sddant réjande av uppgifter som villar fara for
rikets sikerhet pd annat sitt in genom skador f6r de traditionella
forsvarsintressena. S3 kan t.ex. ett réjande av uppgifter om den civi-
la sikerhetstjinsten villa fara for rikets sikerhet trots att nigon
skada for forsvaret egentligen inte har intriffat. Viktigt att komma
ithdg ir att férsvarssekretessen giller inom hela det allminnas verk-
samhet, iven om den har sin storsta betydelse hos Férsvarsmakten
och andra myndigheter som ignar sig it militir verksamhet och
frigor som roér totalférsvaret. P4 forsvarssekretessens omrdde ir
meddelarfriheten kraftigt inskrinkt. Skaderekvisitet for savil utri-
kes- som forsvarssekretessen ir rakt, vilket innebir att offentlighet
ir huvudregel och sekretessen slir in bara om utlimnande av upp-
giften kan antas leda till skada.

Kapitel 5 i sekretesslagen reglerar sekretess med hinsyn frimst till
intresset att férebygga eller beivra brott. Av 5 kap. § 1 andra styck-
et framgdr att sekretess giller f6r uppgift som hinfor sig till Siker-
hetspolisens verksamhet for att férebygga eller avsloja brott mot
rikets sikerhet eller férebygga terrorism, om det inte stdr klart att
uppgiften kan rdjas utan att syftet med beslutade eller forutsedda
tgirder motverkas eller den framtida verksamheten skadas.

Kapitlets andra paragraf anger att sekretess giller fér uppgift som
limnar eller kan bidra till upplysning om sikerhets- eller bevak-
ningsitgird med avseende pd

1. byggnader eller andra anliggningar, lokaler eller inven-
tarier,
2. tillverkning, férvaring, utlimning eller transport av

pengar eller andra virdeféremdl samt transport eller
férvaring av vapen, ammunition, springimnen, klyvbart
material eller radioaktivt avfall

3. telekommunikation,

8 Uppgift som angdr Sveriges forbindelser med annan stat eller i dvrigt ror annan stat, mel-
lanfolklig organisation, myndighet, medborgare eller juridisk person i annan stat eller
statslds, om det kan antas att det stor Sveriges mellanfolkliga férbindelser eller p4 annat sitt
skadar landet om uppgiften rojs.
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4. behérighet att 3 tillgdng till upptagning fér automatisk
databehandling eller annan handling, om det kan antas
att syftet med &tgirden motverkas om uppgiften réjs.

Enligt 5 kap. § 3 forsta stycket giller sekretess for uppgift som
limnar eller kan bidra till upplysning om chiffer, kod eller liknande
metod som har till syfte att:

1. underlitta befordran eller anvindning i allmin verk-
samhet av uppgifter utan att foreskriven sekretess si-
dositts, eller

2. gora det mojligt att kontrollera om data i elektronisk
form har forvanskats, om det kan antas att syftet med
metoden motverkas om uppgiften rojs.

Denna paragraf mojliggér skyddande av uppgifter i allmin verk-
samhet som limnar, eller kan bidra till, upplysningar om t.ex. kryp-
tering som anvinds for att underlitta befordran eller anvindning av
sekretessbelagda uppgifter. Om kryptering anvinds fér uppgifter
som inte dr sekretessbelagda skall iven dessa uppgifter kunna hallas
hemliga s& att chiffret inte kan forceras. Bestimmelsen méjliggor
dven (p. 2) sekretessbeliggande av hemliga nycklar som anvinds f6r
att skapa en s kallad elektronisk signatur som skall mojliggéra
kontroll av om en handling hirrér frin en angiven undertecknande
eller om handlingens innehdll manipulerats. Diremot saknas
skyddskrav pd hanteringen av den lika viktiga 6ppna verifierings-
nyckeln som anvinds nir signaturens (och dirmed dokumentets)
dkthet skall kontrolleras. Detta kan illustrera att det kan finnas ett
behov av att vidga sikerhetsskyddslagen. Se vidare under kapitel 6
Overviganden.

3.3 Sakerhetsskyddslagen

I sikerhetsskyddslagen (1996:627) finns bestimmelser om siker-
hetsskydd, med vilket enligt 6 § avses skydd mot spioneri, sabotage
och andra brott som kan hota rikets sikerhet, skydd i andra fall av
uppgifter som omfattas av sekretess enligt sekretesslagen
(1980:100) och som ror rikets sikerhet, och skydd mot terrorist-
brott enligt 2 § lagen (2003:148) om straff for terroristbrott (terro-
rism), dven om brotten inte hotar rikets sikerhet.
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Av 7 § sikerhetsskyddslagen framgdr att sikerhetsskyddet skall
forebygga att uppgifter som omfattas av sekretess och som rér ri-
kets sikerhet rojs, indras eller forstérs (informationssikerhet), att
obehoriga far tilltride till platser dir de kan f3 tillgdng till sddana
uppgifter eller dir verksamhet som har betydelse fér rikets sikerhet
bedrivs (tilltridesbegrinsning) samt att personer som inte dr palit-
liga fran sikerhetssynpunkt deltar i verksamhet som ir av betydelse
for rikets sikerhet (sikerhetsprovning). Sikerhetsskyddet skall
dven 1 Ovrigt forebygga terrorism.

Lagen giller enligt 1 § for staten, kommunerna och landstingen,
liksom fér bolag som dessa har ett rittsligt bestimmande inflytan-
de over, samt for enskilda, om verksamheten ir av betydelse for
rikets sikerhet eller sirskilt behover skyddas mot terrorism. Nir
staten, kommuner eller landsting skall begira in anbud eller triffa
avtal om upphandling, dir det fsrekommer uppgifter som omfattas
av sekretess, skall enligt 8 § ett sikerhetsavtal (s.k. SUA-avtal) trif-
fas med anbudsgivaren eller leverantéren om det sikerhetsskydd
som behdovs 1 det sirskilda fallet.

Enligt 9 § sikerhetsskyddslagen skall vid utformningen av informa-
tionssikerheten behovet av skydd fér automatisk informationsbe-
handling beaktas sirskilt. Av 11 § framgir att sikerhetsprévning
skall géras innan en person genom anstillning eller pd annat sitt
deltar i verksamhet som ir av betydelse for rikets sikerhet eller for
skyddet mot terrorism. Prévningen skall kartligga om personen
kan antas vara lojal mot de intressen som skyddas i lagen och 1 6v-
rigt palitlig frdn sikerhetssynpunkt. Anstillningar och annat delta-
gande 1 sidan verksamhet delas in i tre olika sikerhetsklasser bero-
ende pd 1 vilken omfattning den berérde fir del av uppgifter som ir
hemliga med hinsyn till rikets sikerhet. Nir det giller anstillningar
som har placerats 1 sikerhetsklass skall sikerhetsprévningen dven
omfatta registerkontroll, dvs. att uppgifter himtas frin olika polis-
register, och 1 klass 1 och 2 dven sirskild personutredning. Regis-
terkontroll kan ocksé goras till skydd mot terrorism.

I sikerhetsskyddsforordningen (1996:633) finns nirmare bestim-
melser om sikerhetsskydd. Enligt 5 § skall myndigheter och andra
som férordningen giller f6r, undersoka vilka uppgifter i deras verk-
samhet som skall hillas hemliga med hiinsyn till rikets sikerhet och
vilka anliggningar som kriver ett sikerhetsskydd med hinsyn till
rikets sikerhet eller skyddet mot terrorism. Resultatet av denna
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undersokning (sikerhetsanalys) skall dokumenteras. I férordning-
en finns ocksd bestimmelser bl.a. om inventering och férsindelse
av handlingar som omfattas av sekretess och som rér rikets siker-
het (hemliga handlingar).

Av 12 § sikerhetsskyddsférordningen framgdr att innan en myn-
dighet inrittar ett register, som skall féras med hjilp av automatisk
databehandling och som kan férutses komma att innehilla sddana
uppgifter att utlimnandet av dem var for sig eller sammanstillda
kan skada totalférsvaret, skall myndigheten samrida med For-
svarsmakten och, om uppgifternas natur ger anledning till det,
Rikspolisstyrelsen. I friga om uppgifter av betydelse for rikets si-
kerhet i &vrigt skall i motsvarande fall samrdd ske med Rikspolis-
styrelsen. Ett system, som av flera personer skall anvindas fér au-
tomatisk informationsbehandling av hemliga uppgifter, skall vara
forsett med funktioner f6r behorighetskontroll och registrering av
hindelser i systemet som ir av betydelse f6r sikerheten. Systemet
far inte tas i drift forrin det frin sikerhetssynpunkt har godkints
av den for vars verksamhet systemet inrittas.

Enligt 13 § skall myndigheter och andra som férordningen giller
fér, innan de sinder hemliga uppgifter i ett datanit utanfér sin kon-
troll, forvissa sig om att det fér uppgifterna dir finns en fullgod
informationssikerhet. Hemliga uppgifter fir krypteras endast med
kryptosystem som har godkints av Férsvarsmakten.

Rikspolisstyrelsen, 1 praktiken Sikerhetspolisen, och Férsvarsmak-
ten har enligt 39 § sikerhetsskyddsférordningen ansvaret for att
kontrollera sikerhetsskyddet hos myndigheterna. Rikspolisstyrel-
sen och Forsvarsmakten har vidare, med st6d av 43 — 44 §§ f6rord-
ningen meddelat verkstillighetsforeskrifter for respektive tillsyns-
omréde. I féreskrifterna finns bestimmelser bl.a. om informations-
sikerhet.

3.4 Lagen om skydd for samhallsviktiga anlaggningar

I lagen (1990:217) om skydd fér sambhillsviktiga anliggningar
(skyddslagen) ges bestimmelser om vissa dtgirder till skydd mot
sabotage, terroristbrott enligt 2 § lagen (2003:148) om straff for
terroristbrott, spioneri samt réjande i andra fall av hemliga uppgif-
ter som ror totalférsvaret. Lagen ger mojlighet att begrinsa tilleri-
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det till en anliggning eller ett omrdde genom att forklara det som
skyddsobjekt. Som skyddsobjekt f&r bla. férklaras anliggningar
eller omrdden som anvinds eller ir avsedda f6r ledning av befolk-
ningsskyddet och riddningstjinsten eller det civila férsvaret 1 6v-
rigt, for energiférsorjning, vattenférsérjning, rundradioférsérjning,
radio- och telekommunikationer, transporter eller férsvarsindustri-
ella indam3l. Ett beslut om skyddsobjekt innebir bl.a. att obehdori-
ga inte fir tilltride till skyddsobjektet och att den som wvill ha till-
tride miste uppge sin identitet och vara beredd att underkasta sig
kroppsvisitation. Den som bevakar ett skyddsobjekt har sirskilda
befogenheter att ingripa, bl.a. mot den som finns skil att anhilla
for spioneri eller sabotage eller férberedelse till sddant brott.

3.5 Brottsbalken

IT anvinds ofta som hjilpmedel vid brott och minga brott begds
via Internet. Som exempel dir IT ofta har betydelse kan nimnas
grova narkotikabrott, vilds- och fridsbrott, barnpornografibrott
och olika former av ekonomisk brottslighet. I brottsbalken finns
vissa straffbestimmelser som ir av sirskilt intresse nir det giller
informationssikerhet. I 4 kap. 8 § finns siledes bestimmelser om
brytande av post- och telehemlighet. I 4 kap. 9 ¢ § finns bestim-
melser om straff {6r den som olovligen bereder sig tillgdng till upp-
tagning for automatisk databehandling eller olovligen dndrar eller
utplinar eller 1 register fér in sddan upptagning (dataintring). I 9
kap. 1 § andra stycket brottsbalken finns bestimmelser om s3 kallat
databedrigeri. Allvarliga angrepp som riktas mot egendom som har
avsevird betydelse for rikets férsvar, folkforsérjning, rittsskipning,
forvaltning eller upprittande av allmidn ordning och sikerhet kan
vara att bedéma som sabotage enligt 13 kap. 4 § brottsbalken.

3.6 Lagen om straff for terroristbrott

Enligt lagen (2003:148) om straff {or terroristbrott, doms for ter-
roristbrott den som begir vissa uppriknade girningar, om girning-
en allvarligt kan skada en stat eller en mellanstatlig organisation
och avsikten med girningen ir att 1) injaga allvarlig fruktan hos en
befolkning eller en befolkningsgrupp, 2) otillbérligen tvinga of-
fentliga organ eller en mellanstatlig organisation att vidta eller att
avstd frin att vidta en &tgird, eller 3) allvarligt destabilisera eller
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forstora grundliggande politiska, konstitutionella, ekonomiska el-
ler sociala strukturer i en stat eller i en mellanstatlig organisation.
Bland de girningar som under dessa férutsittningar utgér terro-
ristbrott kan nimnas sabotage och grovt sabotage. I forarbetet till
lagen nimns ett antal handlingar som under nimnda férutsittning-
ar kan utgora terroristbrott. Bland dessa kan nimnas férorsakande
av, eller hot om utférande av, omfattande férstorelse av infrastruk-
tur och datasystem som kan komma att utsitta minniskoliv for fara
eller férorsaka betydande ekonomiska férluster.

3.7 Lagen om skydd for féretagshemligheter
(1990:409)

I lagen ges ett allmint skydd fér foretagsspecifik information av
teknisk, kommersiell och administrativ karaktir, oavsett om den
har dokumenterats eller inte. I den inledande paragrafen definieras
foretagshemlighet som information som niringsidkaren hiller
hemlig och vars réjande kan medféra skada i konkurrenshinseende.
Med foretagshemligheter avses i1 lagen bdde dokumenterad och er-
farenhetsbaserad information. Informationen skall gilla affirs- eller
driftférhillanden 1 en niringsidkares rorelse som niringsidkaren
hiller hemlig. T uttrycket hemlig ligger att niringsidkaren skall ha
ambitionen att behilla informationen inom den krets dir den ir
kind och att den inte ir spridd utanfér en identifierbar och sluten
krets. Lagen talar dock bara om réjande av informationen och be-
grepp som motsvarar sikerhetsskyddslagens “indras” eller ”for-
stors” finns inte. Informationens réjande skall dessutom vara dgnat
att medfora skada fér niringsidkaren i konkurrenshinseende. La-
gen innehdller bl.a. regler om straff f6r den som olovligen bereder
sig tillgdng till en féretagshemlighet (féretagsspioneri), eller an-
skaffar en féretagshemlighet med vetskap om att den som tillhan-
dahiller foretagshemligheten har berett sig tillging till denna ge-
nom foéretagsspioneri (obehorig befattning med féretagshemlig-

het).

3.8 Personuppgiftslagen (1998:204)

Personuppgiftslagen grundar sig pi Europaparlamentets och ridets
direktiv 95/46/EG frin den 24 oktober 1995 om skydd for enskilda
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personer med avseende pd behandling av personuppgifter och om
det fria flodet av sddana uppgifter.

Syftet med personuppgiftslagen ir att skydda minniskor mot att
deras personliga integritet krinks vid automatiserad behandling av
personuppgifter.

Sikerhet ir en viktig del av skyddet f6r den personliga integriteten.
Den som behandlar personuppgifter med hjilp av informationstek-
nik miste dirfor skydda uppgifterna. I personuppgiftslagen finns
bestimmelser om sikerhet vid behandling av personuppgifter. En
tillfredsstillande sikerhet ir ett krav enligt personuppgiftslagen.
Enligt 31 § skall den personuppgiftsansvarige vidta limpliga teknis-
ka och organisatoriska &tgirder for att skydda de personuppgifter
som behandlas. Atgirderna skall 8stadkomma en sikerhetsnivi som
ir limplig med beaktande av de tekniska méjligheter som finns, vad
det skulle kosta att genomfora dtgirderna, de sirskilda risker som
finns med behandlingen av personuppgifterna, och hur pass kinsli-
ga de behandlade personuppgifterna ir.

Datainspektionens allminna rdd om sikerhet preciserar person-
uppgiftslagens krav pd sikerhet vid behandling av personuppgifter.

Ansvaret for sikerheten ir enligt personuppgiftslagen den person-
uppgiftsansvarige, dvs. den som ensam eller tillsammans med andra
bestimmer indamélen och medlen {6r behandlingen av personupp-
gifter. Den personuppgiftsansvarige kan 6verldta den faktiska be-
handlingen av personuppgifter till ndgon annan som d& blir att be-
trakta som personuppgiftsbitride. Ett personuppgiftsbitride fir
behandla personuppgifter enbart 1 enlighet med instruktioner frin
den personuppgiftsansvarige. Ett skriftligt avtal som reglerar for-
hillandet mellan personuppgiftsbitridet och den personuppgiftsan-
svarige skall upprittas. I avtalet skall sikerhetsdtgirderna vid be-
handlingen av personuppgifter regleras.

Férutom krav pd tillfredsstillande sikerhet innehdller personupp-
giftslagen dven andra bestimmelser som tar sikte pid att skydda
minniskor mot att deras personliga integritet krinks nir person-
uppgifter behandlas automatiserat.

I 9 § personuppgiftslagen finns de grundliggande krav som giller
for behandling av personuppgifter. Dir anges bl.a. att den person-
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uppgiftsansvarige skall se till att personuppgifter endast samlas in
for sirskilt uttryckligt angivna dndamdl. Uppgifterna fir direfter
inte behandlas f6r ndgot 4ndamal som ir oférenligt med det dnda-
mil som de samlades in f6r. Den personuppgiftsansvarige fir inte
heller behandla fler uppgifter in vad som ir nédvindigt med hin-
syn till indamadlet.

Personuppgiftslagen innehdller ocksd regler om 1 vilka situationer
behandling av personuppgifter ir tilliten. Om den registrerade inte
har limnat sitt samtycke till behandlingen fir personuppgifterna
bara behandlas f6r vissa 1 lagen angivna syften.

I personuppgiftslagen finns sirskilda restriktioner nir det giller
behandling av kinsliga personuppgifter, personuppgifter om lag-
dvertridelser och uppgift om personnummer.

Personuppgiftslagen har ldngtgiende krav pd att den personupp-
giftsansvarige skall informera de registrerade om den behandling av
personuppgifter som utfors.

3.9 Lagen (2003:389) om elektronisk kommunikation

Genom lagen om elektronisk kommunikation (EkomL) implemen-
teras fem direktiv och ett beslut 1 Sverige’, vilka har beslutats inom
EU.

Det ir i forsta hand de bestimmelser som har sitt upphov i direkti-
vet om integritet och elektronisk kommunikation som ir av intres-
se 1 detta sammanhang. Direktivet har implementerats bl.a. genom
bestimmelser 1 6 kap. EkomL som bl.a. reglerar integritetsskydd.
Av 2 § framgdr att personuppgiftslagens bestimmelser skall gilla

? Europaparlamentets och ridets direktiv 2002/21/EG om ett gemensamt regelverk for elek-
troniska kommunikationsnit och kommunikationstjinster (ramdirektivet). Europaparla-
mentet och ridets direktiv 2002/20/EG om auktorisation for elektroniska kommunikations-
nit och kommunikationstjinster (auktorisationsdirektivet). Europaparlamentet och ridets
direktiv 2002/19/EG om tilltride till och samtrafik mellan elektroniska kommunikationsnit
och tillhérande faciliteter (tilltridesdirektivet). Europaparlamentets och rddets direktiv
2002/22/EG om samhillsomfattande tjinster och anvindares rittigheter avseende elektro-
niska kommunikationsnit och kommunikationstjinster (direktivet om samhillsomfattande
tjinster), Europarlamentets och ridets direktiv 2002/58/EG om behandling av personupp-
gifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktivet om
integritet och elektronisk kommunikation), Europarlamentets och ridets beslut nr
676/2002/EG om ett regelverk for radiospektrumpolitiken i Europeiska gemenskapen (ra-
diospektrumbeslutet).
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vid tillhandah&llande av elektroniska kommunikationsnit och elek-
troniska kommunikationstjinster om inte annat féljer av EkomL.
Personuppgiftslagen ir sdledes subsididrt tillimplig 1 de fall dir
EkomL inte speciellt reglerar ett visst férhillande.

Av 3 och 4 §§ framgir att den som tillhandahdller en allmint till-
ginglig elektronisk kommunikationstjinst skall vidta limpliga &t-
girder for att sikerstilla att behandlade uppgifter skyddas. Den
som tillhandahiller ett allmint kommunikationsnit skall vidta de
tgirder som ir nédvindiga for att uppritthdlla detta skydd i nitet.
Atgirderna skall vara dignade att sikerstilla en sikerhetsnivd, som
med beaktande av tillginglig teknik och kostnaderna fér att
genomfora dtgirderna, dr anpassad till risken fér integritetsintrdng.
Om det vid tillhandah8llande av en allmint tillginglig elektronisk
kommunikationstjinst finns sirskild risk fér bristande skydd av
behandlade uppgifter, skall den som tillhandahiller tjinsten infor-
mera abonnenten om risken. Om den som tillhandahller tjinsten
inte dr skyldig att avhjilpa risken, skall abonnenten informeras om
hur och till vilken ungefirlig kostnad risken kan avhjilpas. Den si-
kerhet som avses dr skydd mot obehérig avlyssning och liknande
integritetskrinkande handlingar, dvs. inte drifts- och funktionssi-

kerhet.

I 6 kap. 5-10 §§ regleras behandling av trafikuppgifter och lokalise-
ringsuppgifter. Med trafikuppgift f6rstds uppgift som behandlas i
syfte att vidarebefordra ett elektroniskt meddelande via ett elek-
troniskt kommunikationsnit eller som behovs for att fakturera det-
ta meddelande. Huvudregeln ir att det &ligger anmailningspliktig
tillhandahdllare av allmint kommunikationsnit eller allmint till-
gingliga elektroniska kommunikationstjinster att utplina eller av-
identifiera dessa uppgifter nir de inte lingre behdvs for att dverfora
ett elektroniskt meddelande. Uppgifter som behévs f6r abonnent-
fakturering och f6r betalning av samtrafik fir sparas viss tid. Det-
samma giller uppgifter som rér den som samtyckt till att dessa spa-
ras for tillhandahillande av tjinst eller marknadsféring. Ett sidant
samtycke kan nir som helst dterkallas. Vidare fir uppgifter sparas i
den utstrickning trafikuppgifterna ir nédvindiga f6r att férhindra
och avsldja obehorig anvindning av ett elektroniskt kommunika-
tionsnit, eller en elektronisk kommunikationstjinst (6 kap. 8 § for-
sta stycket 3). I specialmotiveringen till paragrafen (prop.
2002/03:110) anfors att detta kan inkludera sparande av trafikupp-
gifter for att sikerstilla straff- eller civilrittslig lagféring och dven
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utredning och lagféring av brott, férutsatt att det sker 1 syfte att
forhindra eller avslja en obehérig anvindning av nitet eller tjins-
ten 1 friga. Uppgifterna fir enligt propositionen inte sparas lingre
in nodvindigt for att uppnd syftet och lingre in ett &r bor inte
godtas om det inte foreligger sirskild anledning, t.ex. att férunder-
sokning inletts. Den som tillhandahdller en allmint tillginglig
kommunikationstjinst skall informera den uppgiften rér, om vil-
ken typ av trafikuppgifter som behandlas och hur linge uppgifterna
behandlas innan samtycke inhimtas. Lokaliseringsuppgifter som
inte ir trafikuppgifter, t.ex. uppgifter om position frin satellit, som
ror anvindare som ir fysiska personer eller abonnenter fir behand-
las endast sedan de avidentifierats eller anvindaren eller abonnen-
ten gett sitt samtycke till behandlingen. Aven i detta fall skall in-
formation limnas om vilka uppgifter som kommer att behandlas
och syfte m.m. Samtycket kan nir som helst &terkallas.

I 6 kap. 15-16 §§ EkomL &terfinns bestimmelser om abonnentupp-
gifter och hur dessa fir behandlas. En abonnent som ir en fysisk
person miste informeras om vilka indamél som finns med en all-
mint tillginglig abonnentférteckning innan personuppgifter om
abonnenten fir upptas i den. Om férteckningen terfinns i elektro-
nisk form skall abonnenten dven upplysas om vilka s6kmdjligheter
en sddan forteckning har. Samtycke krivs frdn en abonnent som ir
fysisk person for att behandling av personuppgifter skall vara tilla-
ten.

I 5 kap. 7 § regleras de allminna skyldigheter som giller f6r den
som tillhandahdller en allmint tillginglig telefonitjinst. Av stad-
gandet p.1 framgar att en sidan skall se till att tjinsten och det all-
minna telefonnitet till fast nitanslutningspunkt uppfyller rimliga
krav pd god funktion och teknisk sikerhet samt pd uthéllighet och
tillginglighet vid extraordinira hindelser 1 fredstid. Bestimmelsen
syftar dels till att méjliggéra samordning av nitfunktioner m.m. fér
att uppnd ett 6ppet och sammanhaillet nit, dels till att sikerstilla att
en grundliggande nivd av sikerhet i den fasta telefoniinfrastruktu-
ren uppnds genom att mojliggora att krav stills pd forebyggande
dtgirder som forstirker infrastrukturen. Bestimmelsen avser en-
dast telefonitjinst och beror siledes inte de som tillhandahiller
nitkapacitet eller andra typer av tjinster in telefoni. Post- och tele-
styrelsen (PTS) som ir tillsynsmyndighet enligt EkomL har moj-
lighet att meddela féreskrifter om pd vilket sitt dessa skyldigheter
skall fullgéras och om undantag frin skyldigheterna.
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Av 6 kap. 19 § EkomL framgar att viss verksamhet skall bedrivas si
att beslut om hemlig teleavlyssning och hemlig teledvervakning kan
verkstillas och sd att verkstillandet inte r6js. Bestimmelsen innebir
att den som bedriver anpassningsskyldig verksamhet skall anvinda
tekniska hjilpmedel som har vissa egenskaper samt vidta de person-
ella och organisatoriska dtgirder som krivs for att hantera hjilp-
medlen. I 6 kap. 22 § finns bestimmelser om skyldighet fér opera-
torer att — under forutsittning att det ir friga om brott av viss an-
given svarighetsgrad — tll brottsutredande myndigheter limna ut
vissa uppgifter om abonnemang (abonnemangsuppgifter) eller and-
ra uppgifter om ett elektroniskt meddelande (trafikuppgifter) som
annars omfattas av sekretess enligt lagen. Detta férutsitter dock att
operatdren inte raderat uppgifterna. For nirvarande finns inte ni-
gon skyldighet att spara trafikuppgifter f6r de brottsutredande
myndigheternas verksamhet.
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4 Internationella trender

I detta avsnitt ges en 6vergripande bild av utvecklingen av informa-
tionssikerhetsarbetet i andra linder. Direfter gors en beskrivning
av arbetet med dessa frigor inom ramen f6r OECD och EU. Av-
slutningsvis behandlas kortfattat ett antal andra internationella fo-
rum av betydelse inom informationssikerhetsomridet. Utredning-
en vill betona att detta inte skall betraktas som en i alla samman-
hang heltickande beskrivning.

Utredningen har for avsikt att i slutrapporten behandla de interna-
tionella aspekterna utforligare. I samband med slutrapporten, nir
utredningen ligger fram sina férslag och en mer grundlig analys
presenteras, kommer det internationella perspektivet att pd ett tyd-
ligare vis anvindas som jimférelseunderlag och integreras i den
overgripande analysen.

4.1 Utvecklingen i andra lander

4.1.1 Nationella strategier

En slutsats som ménga linder dragit dr att ett viktigt hjilpmedel f6r
att lyckas med samordningen av informationssikerhetsarbetet ir
att det finns en vil férankrad nationell strategi. Exempel pa detta ir
att under de senaste dren har bl.a. USA, Storbritannien, Norge,
Finland m.{l. tagit fram denna typ av évergripande styrdokument.

Strategidokument finns fér flera nivder och verksamheter. For ut-
redningens vidkommande diskuteras ndgra olika varianter. Den
mest dvergripande strategin dr vad man skulle kunna kalla nationell
och inbegriper bdde den privata och den offentliga sektorn. En del
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strategier inriktar sig mot mer avgrinsande omrdden si som t.ex.
den statliga férvaltningen eller bara e-férvaltning.

I Finland fastslogs i september 2003 en strategi, vilken omfattar
hela samhillet och syftar tll att stirka medborgarnas och foreta-
gens fortroende f6r informationssamhillet genom bittre informa-
tionssikerhet (i strategin anvinds ordet datasikerhet) och integri-
tetsskydd. I den finlindska strategin formuleras f6ljande mal:

» frimja nationellt och internationellt informationssikerhets-
samarbete

» frimja den nationella konkurrenskraften och férutsittning-
arna for finlindska foéretag i IT-branschen

» f{orbittra behirskande av informationssikerhetsriskerna

» trygga de grundliggande rittigheterna och det nationella
informationskapitalet

» utdka medvetenheten och kunskapen om informationssi-

kerhet

Den norska strategin frin juni 2003 koncentrerar sig i sin tur pa
foljande omriden:

»  skydda kritisk IT- infrastruktur

» samordning av regelverk f6r I'T-sikerhet

» koordinering av arbetet med I'T-sikerhet.

» genomfdrande av risk och sdrbarhetsanalyser

» Kklassificering av information och informationssystem

* medvetandegora alla aktorer

*  varna och ge rdd

» branschen och leverantérernas ansvar

» certifiering av kritiska system

» stirka kompetensen inom informationssikerhetsomridet

» mojliggora anvindandet av elektronisk signatur och PKI
(Public Key Infrastructure)

» deltaiinternationellt samarbete

Syftet med den norska strategin ir att:
» skapa en nationell helhetssyn pé arbetet med I'T-sikerhet

» reducera sdrbarheten i teknisk infrastruktur
»  skapa forutsittningar for 6kad elektronisk samverkan
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» etablera en enhetlig grund for politiska beslut och priorite-
ringar

» synliggora behovet av koordinering av alla aspekter pd IT-
sikerhet

Finland och Norge ir tvd exempel pd linder som har nationella
strategier. Den finska strategin omfattar hela samhillet medan den
norska 1 princip kan sigas inrikta sig pd offentlig férvaltning. Till
detta kommer att EU:s medlemsstater ocksd samarbetar inom ra-
men fér e-Europa. Se vidare i avsnittet om EU.

4.1.2  Overgripande organisationsfragor

Flera linder har sedan linge civila myndigheter {6r informationssi-
kerhet, exempelvis Tyskland. I ndgra linder, t.ex. Norge har sidana
myndigheter skapats under senare &r. I minga fall finns det en
koppling till signalspaningsorganisationer, dd kunskapen om sig-
nalspaning ocks3 ir visentlig nir man utformar skydd.

For utredningen idr det intressant att se hur denna typ av myndig-
heter passar in i férvaltningsstrukturen. I Frankrike har frigorna
placerats centralt i premiirministerns kansli, genom skapandet av
Direction centrale de la sécurité des systéemes d’information
(DCSSI) 2001. DCSSI ingdr i Secrétariat Général de la Défense

Nationale (SGDN) som sorterar direkt under premidrministern.

Aven Tyskland har en informationssikerhetsmyndighet Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) som sorterar under
inrikesministeriet. Det dr en civil myndighet som samlar flera vikti-
ga informationssikerhetsomriden (se nedan).

I Storbritannien kan bilden sigas vara mer splittrad. I Cabinet Of-
fice,dir tvirsektoriella frigor, eller andra frigor av sirskild vikt
samlas, finns Central Sponsor for Information Assurance (CSIA).
Den IT-tekniskt inriktade organisationen Communications Elec-
tronics Security Group (CESG) lyder under utrikesdepartementet
(Foreign and Commonwealth Office). National Infrastructure Se-
curity Co-ordniation Centre (NISCC) lyder under inrikesministe-
riet (Home Office).
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Norge har inrittat en sirskild informationssikerhetsmyndighet,
Nasjonal sikkerhetsmyndighet (NSM) under férsvarsdepartemen-
tet. Myndigheten skall koordinera férebyggande sikerhet och kon-
trollera sikerheten inom sitt verksamhetsomrdde. Ett intressant
organisatoriskt grepp ir att myndigheten administrativt lyder un-
der forsvarsdepartementet och rapporterar dit vad avser militira
frdgor, men till justitiedepartementet nir det giller den civila sek-
torn.

4.1.3 Informationssakerhetsarbetet i allmanhet

Direction centrale de la sécurité des systemes d’information
(DCSSI) som bestdr av drygt 100 personer ir den huvudsakliga
organisationen for informationssikerhetsfrigor i Frankrike. Myck-
et av den kvalificerade informationssikerhetsverksamheten, som
t.ex. kryptografi, finns ocks3 i organisationen. DCSSI ir ocks3 cer-
tifieringsorgan och ansvarigt for det franska systemet for evalue-
ring och certifiering av IT-sikerhet.

Den franske premiirministern uppmirksammade under hésten
2003 den otillfredsstillande informationssikerhetsnivin inom re-
geringen Dirfor har en plan f6r att stirka informationssikerheten
tagits fram, vilken antogs vid utgdngen av 2003. Denna plan omfat-
tar bl.a. organisationen centralt och lokalt, personalresursfrigor,
industriella och tekniska aspekter av produkter och utveckling samt
upphandling av utrustning.

Sedan 1991 finns Bundesamt fiir Sicherheit in der Informations-
technik (BSI) i Tyskland. BSI arbetar inom flera omriden:

»  strategiska tillimpningar (t.ex. e-forvaltning)

» Internetsikerhet

* nitsikerhet

»  kryptologi

» forskning f6r IT-sikerhet

»  skydd mot avlyssning

* allmin informationssikerhet (grundstandarder)

BSI ger ut generella rekommendationer i samhillet med mélet att

héja informationssikerheten i allminhet och speciellt for e-
myndigheter och niringslivstillimpningar. BSI:s rekommendatio-
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ner ir inte bindande men andra civila myndigheter féljer dem i hog
utstrickning. BSI har dven ansvaret for det nationella systemet for
evaluering och certifiering av IT-sikerhet enligt IS 15408 och ver-
kar dven som certifieringsorgan. BSI bistar diven med s.k. aktiv IT-
kontroll (test av sikerheten genom angrepp av systemen under
ordnande former).

I Norges Nasjonal sikkerhetsmyndighet har verksamheten organi-
serat sig i fyra olika avdelningar. Verksamheten beskrivs som:

» planer och analyser, sikerhetsanalyser, juridisk verksamhet
och undervisning

» kryptosikerhet, sikerhetsadministration och kontroll,
kommunikationssikerhet och fysik sikerhet samt informa-
tionssystemsikerhet

» teknisk sikerhet, systemintegration, evaluering och certifi-
ering och intrdngstester

» personkontroll och personell sikerhet

Myndigheten ir verksam sedan den 1 januari 2003 och har en per-
sonalstyrka pd omkring 120 personer.

I Storbritannien dr Central Sponsor for Information Assurance
(CSIA) en del av Cabinet Office och har till uppgift att arbeta med
frigor for hela férvaltningen. CSIA ansvarar for att det, 1 huvudsak,
forebyggande arbetet for informationssikerhet kommer tillstind
genom att:

» ge strategisk inriktning for informationssikerhet f6r hela
UK

* samordna och komplettera informationssikerhetsarbetet

»  stodja aktiviteter som utvecklar informationssikerheten

» ackreditera system som anvinds i hela férvaltningen

» identifiera och avhjilpa sirbarheter i de nationella tele-
kommunikationerna.

Communications—Electronics Security Group (CESG) ir den tek-
niska informationssikerhetsgrenen i det brittiska systemet och an-
svarar for alla tekniska aspekter 1 skyddet av offentlig anvindning
av IT och kommunikationssystem. Inom ramen fér detta arbete s3
hjilper CESG till med informationssikerhetspolicy och riktlinjer.
CESG ansvarar ocksd for att stédja olika departement, myndighe-
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ter, forsvarsmakten och olika typer av tvirsektoriella program som
e-myndigheter och nationella program f6r skydd mot datorintring.
Organisationen har skapat ett brittiskt system for evaluering och
certifiering av IT-sikerhet och fungerar som certifieringsorgan fér
IT-sikerhet. CESG sorterar administrativt under den brittiska sig-
nalspanings- och tekniska organisationen Government Communi-

cations Headquarters (GCHQ).

4.1.4 Organisation av arbetet med kritisk infrastruktur

I Frankrike hanteras frigorna om kritisk infrastruktur i allt visent-
ligt av underrittelse- och sikerhetstjinsterna. Insynen 1 detta arbe-
te dr begrinsat. I och med skapandet av DCSSI (se ovan) har fri-
gorna dock fitt en storre tyngd och bredare innebord.

Inom omrddet skydd av samhillsviktig informationsinfrastruktur
har den tyska staten beskrivit sin mélsittning som en strivan efter
att skapa fortroende och samarbete mellan aktérer inom det s.k.
CIIP-nitverket. Staten skall ta ett ansvar for kritisk information
och sikra att skydd av samhillsviktig informationsinfrastruktur ir
en nationell uppgift. I detta sammanhang bidrar BSI med intersek-
toriella aspekter. De viktigaste departementen med ansvar fér kri-
tisk infrastruktur pd forbundsnivd 1 Tyskland ir inrikesdepartemen-
tet (Bundesministerium des Innern), niringsdepartementet (Bun-
desministerium fiir Wirtschaft und Arbeit), och férsvarsministeriet
(Bundesministerium der Verteidigung). Dessa stods av den tyska
informationssikerhetsmydigheten, Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) som lyder under inrikesdepartementet.
Andra aktérer inom den federala administrationen ir den brottsbe-
kimpande myndigheten Bundeskriminalamt (BKA). Den federala
underrittelsetjinsten, Bundesnachrichtendienst (BND), ir ansvarig
for att sammanstilla hotanalyser.

I Storbritannien dr det National Infrastructure Security Coordina-
tion Centre (NISCC) som sedan 1999 har till uppgift att samord-
nat skydda den kritiska infrastrukturen mot elektroniska attacker,
dvs. inte misstag, olyckor eller andra oavsiktliga hot. Samordningen
giller:

» arbetet med att identifiera och héja sikerheten for kritiska
system
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* information och varningar om attacker

»  stdd vid allvarliga attacker

* information om hot

»  specialistrid och expertis inom informationssikerhet

NISCC arbetar med partnerskap och ir inte en reglerande myndig-
het. T praktiken dr NISCC ett samverkansorgan inom vilket flera
myndigheter samarbetar. En stor del av resurserna kommer frin
British Security Service (BSS, historiskt mer kint som MI5). CESG
bidrar med teknisk kompetens. Den militira Joint Systems Coor-
dination Centre (JsyCC) ir ocksi med. Organisationen leds av en
styrelse bestdende av representanter frin de ingiende organisatio-
nerna och flera departement samt polisen. Vad giller telekommu-
nikationer har den tidigare nimnda Central Sponsor for Informa-
tion Assurance till uppgift att identifiera och avhjilpa sirbarheter i
de nationella systemen.

En annan intressant verksamhet ir det norska férsoket i Nasjonal
sikkerhetsmyndighet (NSM) med évervakning av kritiska informa-
tionsinfrastrukturer och det s.k. Senter for informasjonssikring
(SIS). En av SIS huvuduppgifter ir att samordna aktiviteter kring
IT-sikerhet 1 Norge och skapa en helhetsbild av hoten mot IT-
system. For detta dndamdl har SIS ingen direktivritt utan skall
bygga upp informationskanaler pd fértroendeskapande basis. En av
de viktigaste informationsskillorna ir det s.k. Varslingssystem for
Digital Infrastruktur (VDI). Det bestdr av sammankopplade in-
tringsdetekteringssystem mellan  Politiets  sikkerhetstjeneste
(PST), Forsvarets etterretningstjeneste (FO/E) och ett antal fore-
tag och myndigheter. Projektet har varit en framging och blivit en
permanent funktion inom Nasjonal sikkerhetsmyndighet.

4.1.5 Lagstiftning

En annan utveckling under de senaste dren ir att flera linder har
indrat sin lagstiftning 1 syfte att skydda den informationstekniska
infrastrukturen. En av de drivande krafterna bakom detta arbete
har varit behovet av att skydda den kritiska informationsinfrastruk-
turen frin obehorig anvindning, vilket giller allt frin dataintring
till terrorism. Lagstiftningen ger med varierande begrinsningar, till
skydd for den personliga integriteten, méjlighet till bevakning av
elektronisk kommunikation i syfte att skydda kritisk infrastruktur.
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Detta giller t.ex. andra europeiska linder som Danmark, Norge,
Nederlinderna, Storbritannien och Tyskland. I vilken omfattning
det praktiska arbetet sker ir inte alltid méojligt att f6lja 1 och med
att detta till viss del sker under sekretess.

4.1.6  Rattsvardande atgérder

Som redogérs nirmare f6r 1 avsnitt 6 sd krivs 1 minga fall sirskild
kompetens fér utredning av brott med anknytning till informa-
tionsteknik. Detta har lett till inrittandet av specialiserade funktio-
ner inom polisorganisationerna i minga linder, dir man samlat per-
soner med nddvindiga kunskaper foér utredning av IT-relaterad
brottslighet.

Ett exempel pd detta finns i1 Storbritannien, dir National Hi-Tech
Crime Unit (NHTCU) sedan november 2000 arbetar {6r att be-
kimpa IT-relaterad brottslighet av nationell eller transnationell ka-
raktir. En viktig komponent i NHTCU:s arbete dr samverkan med
andra sektorer. Bland annat ingdr NHTCU som ordférande 1 ett
inrittat forum f6r IT-brottslighet, dir Internetleverantérer, polisen
och niringslivet ingdr, och man ir ocksd en del av NISCC:s nit-
verk.

Experter frin de nationella IT-brottsrotlarna samlas pd det interna-
tionella planet bla. i Interpols Working Party on Information
Technology Crime. Gruppens europeiska férgrening (EWPITC)
har bl.a. tagit fram en manual {6r utredning av IT-relaterad brotts-
lighet och ordnar dven kurser flera gdnger per dr. Vartannat ir ar-
rangeras iven en storkonferens f6r samtliga medlemslinder, di en
del av konferensen dven ir 6ppen for niringslivet. Bland andra ini-
tiativ pd den internationella arenan mirks G8:s nitverk for hogtek-
nologisk brottslighet med kontaktpunkter inte bara i linderna som
deltar 1 G8-samarbetet utan dven i ett stort antal andra linder.

4.1.7  Samarbete mellan privat och offentlig sektor

Bide inom det generella arbetet med informationssikerhet och vad
avser skyddet av kritisk infrastruktur finns ett brett erkinnande av
att det dr nddvindigt att samarbeta med niringslivet.
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I Tyskland har olika slag av koordineringsaktiviteter mellan offent-
lig sektor och niringsliv under de senaste dren genomforts. Det
finns ett flertal samverkansinitiativ mellan offentlig och privat sek-
tor med relevans for kritisk infrastruktur. Aven egna initiativ inom
niringslivet férekommer.

I Schweiz finns sedan 1999 stiftelsen InfoSurance som samlar pri-
vat och offentlig sektor for att 6ka medvetenheten om informa-
tionssikerhet bl.a. genom férebyggande arbete.

I USA finns inom den privata sektorn branschvisa Information
Sharing and Analyses Center (ISAC). Dessa centrum har informel-
la relationer med Department of Homeland Security (DHS). Fede-
ral Bureau of Investigation (FBI) och dess division fér Cybersecu-
rity har hand om det s.k. Infragard-programmet. Programmet in-
nebir en form av informationsutbyte pa lokal nivi mellan FBI, po-
lis och niringsliv.

4.1.8  Utbildningsfragor

Minga linder satsar ocksd pd utbildning inom informationssiker-
hetsomridet, vilket bdde sker pa bredden (t.ex. information om hot
och risker) och pd djupet (t.ex. kvalificerade informationssiker-
hetsutbildningar pa flera r). I detta sammanhang kan det vara in-
tressant att notera att den ovan nimnda franska planen ocksd tar
upp personalresursfrigor inklusive utbildning.

I Storbritannien har utbildningsfrigorna belysts pa flera nivier. For
staten och dess egna system avses utbildningen f6r de som utveck-
lar, ackrediterar och skéter driften av system att stirkas — en tydli-
gare professionalisering av informationssikerhetsyrket. Samtidigt
avses utbildningssektorn paverkas till att inkludera informationssi-
kerhetsfrigorna pd universitets- och hgskolenivd. Problemet med
barn och ungdomar som hackar datorer gér ocksd att frigor om
anvindningen av datorer kanske behéver tas upp 1 skolor.

4.1.9 IT-incidenthantering

Allt fler linder och organisationer satsar ocksd pd olika typer av
CERT-funktioner (Computer Emergency Response Team), dvs.
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grupper som har specialiserat sig pd IT-incidenthantering. (En an-
nan vanligare benimning ir CSIRT (Computer Security Incident
Response Team).

Syftet med en CSIRT ir att ge férebyggande rdd och stéd samt
minska riskerna fér att drabbas av en IT-sikerhetsincident. Den
kan ofta ocksd ge stdd vid pigdende incidenter och fér att dterstilla
systemen efter en incident. IT-incidenthanteringsgrupper finns
inom statsférvaltningar och allt oftare inom féretag.

I Finland sker IT-incidenthanteringen inom den CERT-FI som ir
en enhet for informationssikerhet vid Kommunikationsverket.
Kommunikationsverket har hand om CERT-arbetsgruppen, som ir
ett samarbetsorgan f6r olika operatdrer och som arbetar med upp-
tickt och utredning av informationssikerhetskrinkningar.

I Norge ligger CERT-funktionen inom den nybildade Nasjonal
Sikkerhetsmyndighet (NSM).

I Frankrike ir det tidigare nimnda Sécretariat Géneral de la Défen-
ce Nationale (SGDN) de som ansvarar {ér statsférvaltningens
CERT-liknande funktion.

I Storbritannien finns sedan ldng tid UNIRAS (Unified Incident
Reporting and Alert Scheme) som bérjade som en CSIRT for for-
valtningen. En intressant brittisk utveckling ir de s.k. WARP
(Warning, Advice and Reporting Points), vilket 4r en enkel variant
av en CSIRT. En WARP kan betjina smd och medelstora foretag,
organisationer eller grupper av medborgare.

I Tyskland driver BSI en CSIRT fér i forsta hand statsférvaltning-
en men ocksd foér den privata sektorn. Den tyska IT-
incidenthanteringsgruppen arbetar bdde férebyggande och hjilper
till nir en IT-sikerhetsincident har intriffat. I Tyskland finns ocksd
CERT-Verbund som organiserar flera tyska CSIRT:ar, frin forsk-
ningsnit, Siemens, Deutsche Telekom, banker m.fl.

I Nederlinderna driver den nederlindska organisationen for IT i

den offentliga sektorn (ICTU), p& uppdrag av inrikesdepartemen-
tet, en CERT-funktion f6r statsférvaltningen (GOVCERT.NL).
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Under 4r 2002 etablerade ett antal europeiska linder med statliga
CERT-organisationer ett aktivt samarbete pd operativ nivd — Euro-

pean Government CERT Group (EGC). I EGC ingir Storbritan-
nien, Tyskland, Frankrike, Nederlinderna, Finland och Sverige.

CERT Coordination Center (CERT/CC) ir ett federalt finansierat
forsknings- och utvecklingscenter vid Carnegie Mellon University.
CERT/CC tillkom redan 1988 efter att den s.k. Morrismasken
drabbat 10 % av Internet. Som ett samarbetsprojekt mellan
CERT/CC och Department of Homeland Security har det nystar-
tade US-CERT nyligen tagit dver ansvaret f6r CERT-funktionen
efter tidigare FedCIRC, som sorterade under General Services
Administration. Avsikten dr att US-CERT efterhand ocksd skall
samarbeta med den privata sektorn och andra nationella och inter-
nationella organisationer.

I Australien ir AusCERT en oberoende, idéell organisation vid det
fristiende University of Queensland. Den australiensiska regering-
en betalar en del av dess kostnader. AusCERT spelar en intressant
roll. Minga datavirus sprids nir anvindare kommer till sina arbets-
platser och bérjar anvinda sina datorer. Aus-CERT:s samarbete
med andra grupper blir d3 viktigt eftersom Australien, 1 tidszoner
mitt, ligger fore linder med hog IT-anvindning i Europa och
Nordamerika. AusCERT har alltsd méjlighet att skicka ut varning-
ar innan arbetsdagen har borjat t.ex. i Sverige.

De engelsksprikiga lindernas CERT-funktioner har sedan linge ett
nira samarbete exempelvis vad giller utbyte av operativ varningsin-
formation.

4.1.10 Information till allmdnheten

Generellt kan utredningen notera att offentliga myndigheter 1
ménga linder sprider information till allminheten med rid om vad
som krivs for att uppnd hogre sikerhet vid nyttjandet av informa-
tionsteknik.

Exempel pd detta ir att Bundesamt fiir Sicherheit in der Informa-

tionstechnik (BSI) har ett tydligt slutanvindarfokus inom bl.a. In-
ternetsikerhet - information finns tillginglig pd en webbplats och
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man skriver artiklar i datortidningar. BST har ocks3 13tit distribuera
en cd med information och program riktad till hushall.

I Nederlinderna har man en kampanj om siker anvindning av In-
ternet. Ett intressant inslag har varit att man tillsammans med en
serietidning producerat en specialtidning om sikerhet riktad till
barn. I Belgien finns ett datavirusvarningssystem som vid allvarliga
incidenter kan gd ut via radio och varna allminheten.

Ett ovanligare exempel ir ett inslag 1 den finlindska strategin, den
nationella dagen foér informationssikerhet, som arrangerades for
forsta gdngen 11/2 2004 (jfr nédnumret 112) 1 Finland. Milet med
dagen ir att alla datorer anslutna till Internet skall férses med upp-
daterat operativsystem, brandvigg och datavirusbekimpningspro-
gram som uppdateras tillrickligt ofta. Over en miljon finlindska
hushdll fick en informationssikerhetsguide med sin morgontid-
ning.

4.1.11 Utredningens iakttagelser

En slutsats som flera linder dragit r att en nationell strategi under-
littar arbetet med att samordna informationssikerhetsarbetet. In-
formationssikerhetsarbetet, 1 bred bemirkelse, 1 ett land innehiller
flera omrdden som kriver sirskild kunskap. Det kan réra sig om
allt frdn grundliggande tekniska frigor om IT-system, kommuni-
kationssikerhet, administrativa stéd och regler, till frigor om styr-
ning och reglering pa en 6vergripande nivi 1 samhillet.

I flera linder har informationssikerheten i kritisk infrastruktur fatt
sirskild uppmirksamhet. I médnga infrastruktursystem spelar de
stddjande IT-systemen ibland en helt avgérande roll for att kirn-
verksamheten skall fungera. Inom detta omride ser flera linder att
det ir en statlig angeligenhet att system ir sikra, samtidigt ir det
en utmaning att ordna samarbetet och kraven pd de ofta privata
dgarna av systemen.

Ett annat omride som ir litt att urskilja 1 informationssikerhetsar-

betet ir statens egna system. Flera linder har organisationer som
arbetar for att bygga upp och f6lja upp sikerheten 1 dessa system.
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Det ir ocksd tydligt att polisidra, militira och underrittelseorgan ir
organisationer som utfér specifikt arbete eller har behov av expert-
kompetens inom sina omriden. Informationssikerhetskompeten-
sen dr inte bara till f6r att garantera sikerheten 1 de egna systemen
utan kan ocksd anvindas for t.ex. tekniska undersékningar av ut-
rustning som anvinds vid brott eller for att underlitta underrittel-
seinhimtning.

Ett annat omride som ocksd har uppmirksammats ir att f6r hem-
anvidndarnas och smd och medelstora féretags behov, stir ofta an-
vindningen av Internet i fokus. I vissa fall lyfts dven sekundira fr3-
gor fram. Bristande informationssikerhet kan leda till att en orga-
nisation tappar allminhetens eller kundernas fértroende om infor-
mation kommer i fel hinder.

Flera linder har en sammanhillen struktur fér informationssiker-
hetsarbetet, t.ex. inom en myndighet. En férdel med detta ir att de
kan vara en tillgdng i det internationella samarbetet.

Den som ger rdd i férebyggande informationssikerhetsarbete och
vid incidenter médste ha hég kompetens och god kinnedom om {le-
ra omriden som berdr informationssikerhet, t.ex. rérande hur sy-
stemen dr uppbyggda (operativsystem och nit), skydd mot intring
(brandviggar och skydd mot datavirus), samt skydd mot avlyssning
(réjande signaler och kryptografi).

Omridet innehller kunskap som om den kommer i fel hinder kan
innebira nya sikerhetsrisker. Det kan t.ex. gilla hur krypton kan
forceras eller kunskap om nya sikerhetsbrister innan det finns
uppdateringar. Ofta ir det nddvindigt att behirska flera av dessa
kompetensomriden fér att kunna 16sa informationssikerhetspro-
blem.

De olika sitten att organisera arbetet som utredningen har tagit del
av har alla berért samordningen och samlande av kunskap inom
informationssikerhetsarbetet.

En annan organisatorisk utmaning som utredningen har noterat ir
att, utdver det vardagliga sikerhetsarbetet, kunna ta del av informa-
tion om hot eller avancerade skyddstekniker som hittills har fun-
nits i polisidra eller underrittelseorganisationer. Sirskilt giller detta
kritisk infrastruktur. Detta miste kunna ske utan att kinslig infor-
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mation rdjs. Samtidigt behévs en 6ppen hdllning foér att limna ut
information och rdd och dven uppmuntra till samarbete. Nirlig-
gande frigor idr ocksd utveckling och evaluering av IT-
sikerhetsprodukter.

4.2 Lagesbeskrivning av internationellt arbete med
informationssikerhetsfragor

4.2.1 Europeiska unionen (EU)

Frin utredningens horisont finns det flera anledningar att bevaka
informationssikerhetsfrigorna inom EU. Inom unionen pigir ett
harmoniseringsarbete dir medlemslinderna nirmar sig varandra
bide vad giller lagstiftning och definitioner inom informationssi-
kerhetsomridet. Férutom denna tillnirmning av medlemsstaternas
lagstiftning, som sker frimst i medlemsstaternas intresse, si har
unionen, eftersom den dr en organisation som hanterar
sekretessbelagd information, ett intresse av att skydda sin egen
information. Fér att arbetet inom unionen skall kunna utvecklas
dven pd omrdden som kriver sekretess har det varit nédvindigt fér
unionen att anta sikerhetsbestimmelser med regler om hantering

av sekretessbelagda EU-uppgifter.

Harmoniseringsarbete inom unionen

Sedan 1990-talet finns ett antal direktiv, meddelanden och férslag
som berér informationssikerheten. En milstolpe 1 detta arbete och
startskottet f6r en mer samlad ansats pd informationsteknikens
omrdde var EU:s toppméte 1 Lissabon 1 mars 2000, dd EU:s stats-
och regeringschefer enades om ett nytt strategiskt mil f6r unionen,
den s.k. Lissabonstrategin. Strategin innebir bl.a. att Europa inom
tio ar skall bli den mest konkurrenskraftiga och dynamiska kun-
skapsbaserade ekonomin.

Vid Europeiska rddets méte i Feira 1 juni 2000 faststilldes hand-
lingsplanen e-Europa 2002 Ett informationssamhille fér alla som
sedan eftertritts av e-Europa 2005 (eEurope anvinds i1 EU-
dokument). Dessa bida planer ingdr som led i genomférandet av
Lissabonstrategin. Ett av mlen med den f6rsta handlingsplanen var
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att dstadkomma ett billigare, snabbare och sikrare Internet. Syftet
med handlingsplanen e-Europa 2005 ir att skapa en miljé som ir
gynnsam for privata investeringar och skapandet av nya arbetstill-
fillen, att 6ka produktiviteten, att modernisera de offentliga tjins-
terna och att ge alla mojlighet att delta i det globala informations-
samhillet. Dirfor syftar e-Europa 2005 till att {8 fram sikra tjinster
och tillimpningar och innehdll som bygger pa littillginglig bred-
bandsinfrastruktur.

EU:s engagemang 1 informationssikerhetsfrigorna har bl.a. haft sin
utgdngspunkt i frimjande av handeln. e-Europa 2005 bygger p tvi
olika dtgirder som Smsesidigt stirker varandra; dels stimulera ut-
vecklingen av tjinster, tillimpningar och innehdll, dels hantera fri-
gor som ror den underliggande bredbandsinfrastrukturen och si-
kerheten. De tvd ir en dvergripande policy, som rymmer och har
kopplingar till, &tgirder inom ménga verksamhetsomriden, bide
inom ramen fér EU:s forsta pelare och dess tredje pelare.

Frin utredningens horisont ir arbetet inom EU intressant dven for
de intryck och den inspiration som unionens egna sikerhetsarbete
kan ge. Unionen har i Ridets sikerhetsbestimmelser (EG
264/2001) skapat ett sikerhetssystem som skall bidra ull att ut-
veckla ridets verksamhet pid omriden som kriver olika grader av
sekretess.

EU:s forsta pelare

Europeiska rddet erkinde vid sitt méte 1 Stockholm 1 mars 2001
behovet av ytterligare insatser i friga om nit- och informationssi-
kerhet och uppdrog 4t ridet tillsammans med kommissionen att
utarbeta en 6vergripande strategi for sikerheten nir det giller elek-
troniska nit tillsammans med praktiska dtgirder f6r dess genomfo-
rande. Som svar pd detta presenterade kommissionen 1 juni samma
r ett meddelande Nit- och informationssikerhet: forslag till en
europeisk strategi. I meddelandet analyseras aktuella problem ré-
rande nitsikerhet och dir ges dven en strategisk plan for dtgirder
inom detta omride. I meddelandet konstateras dven att tgirder for
nit- och informationssikerhet méste sittas in 1 en kontext och ses i
ett sammanhang med telekommunikationer, dataskydd och IT-
relaterad brottslighet. Som definition av begreppet nit- och infor-
mationssikerhet anges férmdgan hos ett nit att tla, vid en viss till-
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forlitlighetsnivd, olyckshindelser eller illvilligt upptridande som
dventyrar tillgingligheten, idktheten (autentisering), integriteten
och konfidentialiteten hos lagrade eller vidarebefordrade data och
besliktade tjanster som tillhandahlls av eller ir tillgingliga via des-
sa nit.

Som forslag pd dtgirder for att forbittra nit- och informationssi-
kerheten foreslds 1 kommissionens meddelande medvetandeh&jan-
de 4tgirder, torbittrad CERT-funktion och samordning inom Eu-
ropa, stdd till forskning, stéd f6r marknadsorienterad standardise-
ring och certifiering, lagstiftning mot IT-relaterad brottslighet, si-
kerhet 1 myndigheters system, internationellt samarbete.

Meddelandet f6ljdes i rddet upp av en rad resolutioner. Den forsta
antogs 1 december 2001 och rérde en gemensam instillning och
sirskilda dtgirder pd omridet fér nit- och informationssikerhet. I
januari 2002 antogs ytterligare en resolution av rddet dir medlems-
staterna bl.a. uppmanas att arbeta fér kad medvetenhet nir det
giller nit- och informationssikerhet, se éver effektiviteten hos na-
tionella arrangemang f6r hanteringen av IT-incidenter samt frimja
anvindandet av standarden Common Criteria. Rdet antog édven i
februari 2003 en resolution om en sikerhetskultur som med hin-
visning till OECD:s riktlinjer betonar internationellt samarbete,
oppenhet, informationsutbyte mellan EU-institutioner, medlems-
staterna och den privata sektorn.

En viktig utveckling pd informationssikerhetens omride inom uni-
onen ir inrittandet av den europeiska nit- och informationssiker-
hetsbyrdn (Enisa). Férordningen om byrdn forvintas trida i kraft
under viren 2004. Byrdn skall bedriva verksamhet under fem &r.
Beroende pd antalet nya medlemsstater fir byrdn 31-44 anstillda
och en budget pd 24,3-33,3 miljoner euro for hela perioden.

Byrin skall frimja gemenskapens, medlemsstaternas, och som en
foljd av detta, niringslivets férmédga att férhindra, ta itu med och
16sa problem som rér nit- och informationssikerhet. Byrén skall ge
stdd och rdd &t kommissionen och medlemsstaterna i frigor som
ror nit- och informationssikerhet.

Genom att utveckla sakkunskap, baserad pd medlemsstaternas och

gemenskapens tidigare arbete skall byrin frimja ett brett samarbete
mellan privat och offentlig sektor. P4 begiran skall byrdn iven
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stodja kommissionen i det tekniska féreberedelsearbetet f6r uppda-
tering och utveckling av gemenskapslagstiftningen inom omréadet.

Utover att ge rad till kommissionen, Europaparlamentet och med-
lemsstaterna skall byrin bl.a.:

» analysera framvixande risker, framfér allt pd europeisk nivd

* bidra till stérre medvetenhet om nit- och informationssi-
kerhet

» forbittra samarbetet mellan och inom t.ex. niringslivet,
forskare, leverantérer och anvindare av produkter och
tjinster inom omradet

*  mojliggdra samarbete om utveckling av metoder for att £6-
rebygga och hantera informationssikerhetsproblem

»  bidra till det internationella samarbetet.

Betriffande finansiering av &tgirder inom informationssikerhetens
omride dppnar EU {6r nigra mojligheter. EG:s 6:e ramprogram for
forskning ir gemenskapens finansieringsinstrument fér att stirka
den europeiska industrins konkurrenskraft och omsitta initiativet
Ett europeiskt forskningsomride i praktisk verklighet. Ansvaret
for genomférande av ramprogrammet ligger pd kommissionen och
det genomférs tillsammans med medlemsstaterna via program-
kommittéer. Inom ramprogrammet finns ett dmnesomride som
kallas Informationssamhillets teknik. Detta delomride har fér pe-
rioden fram till och med 2006 tilldelats 3,625 miljarder euro. Inom
detta omrade kan forsknings- och utvecklingsprojekt stédjas som
stddjer industrins konkurrenskraft, men ocksa bidrar till genomfs-
randet av handlingsplanen {ér e-Europa.

Ett annat initiativ som ocksg syftar till att komplettera de nationel-
la insatserna f6r att omvandla Europa till en kunskapsbaserad eko-
nomi ir det finansiella stddprogrammet (Modinis). Tanken ir att
resurser skall sittas av fér att 6vervaka och stodja medlemsstater-
nas insatser for att genomféra handlingsplanen e-Europa 2005.
Medlen skall dven kunna anvindas till att analysera de ekonomiska
och samhilleliga f6ljderna av informationssamhillet och att stirka
de nationella och europeiska insatserna for att férbittra nit- och
informationssikerheten.

For att uppnd dessa mal har det beslutats att inom ramen fér pro-
grammet bl.a. finansiera dtgirder s som riktmirkning (benchmar-
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king) och utbyte av s.k. bista forfaranden (best practices) i Europa.
Programmet skall dven bidra till finansiering av forberedelser infor
inrittandet av den europeiska nitverks- och informationssiker-
hetsbyrin (Enisa), bl.a. genom att finansiera undersékningar, stu-
dier och workshops rérande informations- och nitsikerhet. Pro-
grammet kommer att 16pa 1 tre ir (2003-2005) med en budget pd
21 miljoner euro. Detta program ersitter det tidigare Promisepro-
grammet som ocks8 finansierade liknande &tgirder.

EU:s andra pelare

EU driver inom ramen fér den gemensamma utrikes- och siker-
hetspolitiken frigor som rér krishantering med bl.a. militira resur-
ser. EU:s militira stab (EUMS) har uppgiften att utveckla EU:s
militira férméga till krishantering. For att samordna de olika med-
lemslindernas syn pa 16sandet av uppgiften, skapar EUMS tillsam-
mans med deltagare frin respektive lands militira organisationer ett
antal militira koncept. Varje lands politiska nivd godkinner diref-
ter arbetet med denna malsittning.

Vad avser EU och informationsoperationer ir konceptet f6r infor-
mationsoperationer godkint av alla medlemslinder. Konceptet vilar
pd EU:s 6vergripande informationsstrategi, vilket ir ett strategiskt
styrdokument for hur EU avser att anvinda information i en kris-
hanteringssituation. Informationsoperationer bedéms vara en re-
surs f6r att minska behovet av direkta vapeninsatser. I konceptet
markeras tydligt vikten av att nationella och internationella lagar
och foérordningar respekteras. De olika elementen inom informa-
tionsoperationer bestdr enligt EU-konceptet av fysisk bekimpning,
elektronisk krigféring, vilseledning, operationssekretess, psykolo-
giska operationer, civil-militir samverkan och dator- och nitverks-
attacker.'

19 Definitionen av militira informationsoperationer som antagits av EU: ”EU Mil Info Ops
are all co-ordinated actions undertaken to influence parties to the crisis and other audiences,
in support of political and military objectives of the EU, through affecting their information,
information based process and systems and their decision makers. These actions can be de-
fensive or offensive according to their objective.”
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EU:s tredje pelare

Europeiska ridets méte 1 Tammerfors 1 oktober 1999 idgnades &t
diskussioner kring skapandet av en union byggd pa frihet, sikerhet
och rittvisa. Inom ramen for dtgirder for att motverka den organi-
serade brottsligheten omnimndes dven hogteknologisk brottslighet
som en brottstyp som bor omfattas av insatser for att enas om ge-
mensamma definitioner, grunder for dtal och pdféljder. Detta ater-
fanns sedan i handlingsplanen fér e-Europa 2002 dir ett av mélen
sades vara bittre samordning i kampen mot IT-brottslighet. Som
ett led 1 sin insats att bekdmpa IT-brottsligheten presenterade
kommissionen i januari 2001 sitt meddelande Ett sikrare informa-
tionssamhille — 6kad sikerhet i informationsinfrastrukturen och
bekimpning av datorrelaterad brottslighet. Meddelandet behandla-
de mojliga former f6r ett allomfattande politiskt initiativ inom ra-
men f6ér de mer allminna mélen 1 informationssamhillet och frihet,
sikerhet och rittvisa for att forbittra sikerheten i1 informations-
strukturerna och bekimpa den IT-relaterade brottsligheten. En av
kirnfrigorna i meddelandet var behovet av effektiva tgirder for att
motverka hoten mot informationssystemens och datanitens auten-
citet, integritet, konfidentialitet och tillférlitlighet. Kommissionen
identifierade ett behov av gemensam EU-lagstiftning rérande bl.a.
tillnirmning av medlemsstaternas lagstiftning avseende barnporno-
grafi och brott mot systemintegritet (t. ex. hackning), dmsesidigt
erkinnande av rittsliga beslut (t. ex. beslagsbeslut) samt utvirde-
ring av behov av ett sirskilt initiativ om trafikdata. Vidare foreslog
kommissionen inrittande av ett EU-forum mot I'T-brottslighet.

I juni samma &r presenterades dven det ovan omnimnda meddelan-
det med férslag till en europeisk strategi f6r nit- och informations-
sikerhet. I det redovisar kommissionen vad man avser med attacker
mot informationssystem:

» olaga intring i informationssystem

»  stérningar av informationssystem

» korning av destruktiva program som modifierar eller for-
stor data

» uppsnappande av kommunikation

» vilseledande framstillning av data
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For att mota dessa hot, men dven fér att bidra till dtgirderna att
mota hotet om terroristangrepp mot vitala informationssystem i
EU, pdboérjades viren 2002 férhandlingar om ett rambeslut om an-
grepp mot informationssystem. Rambeslutet tillsammans med den
europeiska arresteringsordern (EGT L 190, 18/7/2002) och rambe-
slutet om bekimpande av terrorism (EGT L 164, 22/6/2002) inne-
bir enligt kommissionen att EU fir en effektiv strafflagstiftning
for att mota cyberterrorism och ett forbittrat internationellt sam-
arbete mot terrorism.

Rambeslutet om angrepp mot informationssystem kompletterar
vad som redan uppnitts 1 form av gemenskapslagstiftning om
skydd av informationssystem. I synnerhet EU-ramlagstiftningen
om telekommunikationer och uppgiftsskydd (direktiv 95/46/EG
och 97/66/EG) innehiller bestimmelser som syftar till att leveran-
torer av allmint ullgingliga telekommunikationstjinster skall vidta
de tekniska och organisatoriska tgirder som behovs for att deras
yanster skall uppfylla krav pd sikerhet och konfidentialitet, och att
dessa 4tgirder bidrar till en tillricklig sikerhetsnivd med avseende
pa de aktuella riskerna.

Enligt kommissionen innehéller medlemsstaternas lagstiftning pa
detta omride vissa betydande luckor och skillnader som kan vara
till hinder i kampen mot organiserad brottslighet och terrorism och
mot angrepp mot informationssystem som utférs av individer. En
tillnirmning av de straffrittsliga bestimmelserna om hégteknolo-
gisk brottslighet syftar till att den nationella lagstiftningen skall
vara sd enhetlig att det gdr att utreda alla allvarliga angrepp med
hjilp av den teknik och de metoder som straffritten medger. For-
dvarna av dessa brott miste identifieras och stillas infér ritta, och
domstolarna behéver ha limpliga och proportionerliga paféljder till
sitt férfogande. Sammantaget skulle detta sinda starkt avskrickan-
de signaler till dem som 6verviger angrepp mot informationssy-
stem. En tillnirmning av lagstiftningen 1 medlemsstaterna underlit-
tar dven vid internationellt samarbete, genom att sikerstilla att kra-
vet pd dubbel straffbarhet ir uppfyllt, vilket ir en viktig forbittring
vid brott som liksom angrepp mot informationssystem inte sillan
ir av grinsoverskridande natur.

Rambeslutet om angrepp mot informationssystem har till syfte att

tillnirma strafflagstiftningen nir det giller angrepp mot informa-
tionssystem samt att sikra stérsta mojliga grad av polisidrt och
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rittsligt samarbete nir det giller att bekimpa brott i samband med
angrepp mot informationssystem. Rambeslutet innehiller bestim-
melser om att uppsétliga och orittmitiga intring i (hackning) och
storningar av (datavirus, tillginglighetsattacker) informationssy-
stem och datorbehandlade uppgifter skall vara straffbara. Begreppet
“Informationssystem” anvinds i dess vidaste bemirkelse. Siledes
omfattas t.ex. fickdatorer, mobiltelefoner liksom nitverk, servrar
m.m. och Internet-infrastruktur.

Stérningen kan rikta sig mot informationssystemet sjilvt eller mot
innehllet, genom att detta dndras eller raderas. Dirutdver innehdl-
ler forslaget regler om medverkan och f6rsék, paféljder och forsva-
rande omstindigheter, samt ansvar och paféljder f6r juridiska per-
soner. Politisk enighet om rambeslutet niddes vid justitieminis-
termétet i februari 2003 och det dr for nirvarande foremdl for ge-
nomférande 1 Sverige, tillsammans med Europaridets IT-
brottskonvention. Kommissionen har i olika sammanhang beskrivit
vikten av att skapa ett sikert informationssamhille och sedan Ams-
terdamfordraget tridde i kraft har ett av unionens mél varit att gora
unionen till ett omride med frihet, sikerhet och rittvisa.

Under det svenska ordférandeskapet i EU beslutades efter férslag
frin Sverige att EU-linderna skulle ansluta sig ull G8-
arrangemanget med dyngnetruntservice istillet for att skapa en
egen liknande funktion inom EU. Det finns ocks3 ett férslag frin
G8 till Interpol att sl samman Interpols National Central Referen-
ce Point-arrangemang (NCRP) med G8-arrangemanget. Denna
friga bereds f6r nirvarande inom Interpol.

Rédets sikerhetsbestimmelser (EG 264/2001)

Den 19 mars 2001 fattade Europeiska unionens rid beslut om si-
kerhetsbestimmelser, som anger hur sekretessbelagd EU-
information skall hanteras. Avsikten ir att skydda sekretessbelagda
EU-uppgifter mot spioneri och mot att de rdjs utan tillstind.
Skyddet omfattar uppgifter som hanteras i nit och system fér
kommunikation och information mot hot som riktar sig mot upp-
gifternas okrinkbarhet (integrity) och tillginglighet (availability).
Det skall ocksd skydda anliggningar dir EU-uppgifter forvaras frin
sabotage och uppsitlig skada. Sikerheten syftar ocks3 till att — efter
misslyckande — kunna bedéma omfattningen och graden av den
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skada som 3samkats, begrinsa féljderna och vidta dtgirder for att
avhjilpa skadan. I bestimmelserna anges att informationssikerhet
handlar om att faststilla och tillimpa sikerhetsdtgirder for att
skydda uppgifter som har bearbetats, lagrats eller éverforts 1 kom-
munikations- och informationssystem eller andra elektroniska sy-
stem mot oavsiktliga eller avsiktliga sekretessbrott (confidentiali-
ty), och forlust av okrinkbarhet eller tillginglighet.

Enligt beslutet omfattar ”sekretessbelagda EU-uppgifter” alla upp-
gifter och all materiel som, om de réjdes obehérigen, skulle kunna
skada EU:s intressen i olika hog grad, eller en eller flera av dess
medlemsstaters intressen, oavsett om upphovet till uppgifterna
finns inom EU eller har erhillits frin en medlemsstat, tredje land
eller internationella organisationer. Med “handlingar” avses ett an-
tal fysiska medier (brev, rapporter etc.) och med ”materiel” avses
alla handlingar samt varje slags utrustning eller vapen.

I bestimmelserna beskrivs grunderna f6r ”god sikerhet”. Till dessa
grunder riknas en nationell sikerhetsorganisation fér insamling
och registrering av underrittelser om spioneri, sabotage, terrorism
och annan omstértande verksamhet. Sikerhetsorganisationen for-
utsitts dven ge information och rid tll regeringen (och genom
denna till rddet) om arten av hotet och vilka skyddsitgirder som
kan vidtas.

Vidare forutsitts att varje medlemsstat har en teknisk myndighet
for informationssikerhet som ir ansvarig for att tillsammans med
den berérda sikerhetsmyndigheten tillhandahélla information och
ge rdd om tekniska hot mot sikerheten och vilka skyddsdtgirder
som kan vidtas.

Slutligen forutsitts regelbundet samarbete mellan departement,
myndigheter och berérda inom generalsekretariatet for att 1 till-
limpliga fall faststilla och rekommendera vilka uppgifter, resurser
och anliggningar som skall skyddas och vilka gemensamma
skyddsnormer som skall gilla. Bestimmelserna skall enligt beslutet
genomforas 1 medlemsstaterna och tillimpas pd hantering av alla
sekretessbelagda EU-uppgifter, som preciseras i beslutet.

Av sirskilt intresse 1 detta sammanhang idr sikerhetsbestimmelser-

nas avsnitt XI, som behandlar skydd f6r uppgifter som hanteras i
IT- och kommunikationssystem.
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Hot mot system och systemens sdrbarhet beskrivs dir enligt fol-
jande. Ett hot kan allmint definieras som en méjlighet till oavsikt-
ligt eller avsiktligt dventyrande av sikerheten. Nir det giller system
innebir ett sddant dventyrande att en eller flera av egenskaperna
sekretess (confidentiality), okrinkbarhet (integrity) och tllging-
lighet (availability) gdr f6érlorade. Sirbarhet (vulnerability) kan de-
finieras som en svaghet i1 kontrollerna eller en avsaknad av kontrol-
ler som kan underlitta eller méjliggéra att ett hot sitts i verket mot
en specifik tillging eller ett specifikt mal. Sirbarheten kan vara en
forsummelse eller héra samman med brister 1 en kontrolls verk-
ningsfullhet (strength), fullstindighet (completeness) eller konse-
kvens (consistency); den kan vara av teknisk (technical), férfaran-
demissig (procedural), eller operativ (operational) art.

I Dbestimmelserna framhdlls att sekretessbelagd och icke-
sekretessbelagd information som hanteras i system 1 koncentrerad
form f6r snabb s6kning, kommunikation och anvindning ir sdrbara
1 minga avseenden.

Mot denna bakgrund anges att huvudsyftet med sikerhetsdtgirder-
na ir att de skall ge skydd mot obehérigt réjande av uppgifter och
mot férlust av uppgifternas okrinkbarhet och tillginglighet. Fér
att system som hanterar sekretessbelagda EU-uppgifter skall {3 till-
rickligt sikerhetsskydd skall limpliga normer fér konventionell
sikerhet specificeras tillsammans med limpliga sirskilda sikerhets-
forfaranden och sikerhetstekniker som ir utformade fér varje sy-
stem.

Vidare foreskrivs att en vil avvigd uppsittning sikerhetsitgirder
skall faststillas och genomforas s att det skapas en siker driftmiljo
for systemet. Dessa dtgirder skall tillimpas pd fysiska faktorer, per-
sonal, icke-tekniska férfaranden samt driftsmetoder fér datorer
och kommunikation.

Det kommer att krivas &tgirder f6r datasikerhet (computer securi-
ty) med vilket avses sikerhetsegenskaper fér datorutrustning och
programvara, for att genomféra principen om att endast den som
har behov av vissa uppgifter for sin tjinsteutdvning skall {3 tillgdng
till desamma. Atgirderna krivs dven for att kunna férhindra eller
uppticka obehérigt réjande av uppgifter. Nir sikerhetskraven fast-
stills skall det avgéras hur tillférlitliga dtgirderna f6r datasikerhet
ir. Ackrediteringsforfarande skall avgora att sikerhetsnivan ir till-
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rickligt hog for att man skall kunna lita pd dtgirderna for datasi-

kerhet.

Sikerhetsbestimmelserna sldr fast att det for alla system som han-
terar EU-uppgifter med sekretessgraderna CONFIDENTIAL UE
och hogre skall krivas att en redovisning av systemspecifika siker-
hetskrav (System-Specific Requirement Statement, SSRS) utarbetas
av myndigheten {6r driften av IT-system (ITSOA), vid behov med
indata och bistdnd frin projektpersonalen och myndigheten for
informationssikerhet, liksom att godkinnas av ackrediteringsmyn-
digheten for sikerhet. Motsvarande procedur forutsitts fér RE-
STRICTED-nivén.

Alla system som hanterar EU-uppgifter med sekretessgraden
CONFIDENTIAL UE och hogre skall ackrediteras for drift i
former motsvarande dedikerad, hdgniva, respektive flerniva.

Sikerhetspolisen har i en skrivelse den 30 november 2001 till reger-
ingen anfért att enligt Sikerhetspolisens mening omfattas inte
samtliga uppgifter som utgdr sekretessbelagda EU-uppgifter av
sikerhetsskyddslagens regler. Sikerhetspolisen har foreslagit att
begreppet sikerhetsskydd skall utvidgas till att omfatta sekretess-
belagda uppgifter som Sverige genom dtagande mot annan stat eller
mellanfolklig organisation férbundigt sig att skydda. Frigan ir {6-
remdl fér beredning och en departementspromemoria dir bla.
denna friga behandlas kommer att remitteras under mars ménad
2004.

Sammanfattningsvis kan konstateras att initiativ pd informations-
sikerhetsomridet inom s&vil forsta som tredje pelaren har sin bas 1
e-Europa, via kommissionens tvd meddelanden. Skillnader mellan
IT-brottsmeddelandet och nitsikerhetsmeddelandet ir att det se-
nare tar ett bredare grepp och ser till samtliga hot som nit kan ut-
sittas for, sdvil illvilliga (brottsliga) som oavsiktliga (beroende pd
okunskap eller slarv). Viktigt att komma ihdg ir att det arbete uni-
onen genomfér f6r frimjandet av informationssikerhet har andra
primira m3l. Inom férsta pelaren har initiativen till lagstiftning till
syfte att bidra till forverkligandet av den inre marknaden. Handeln
sker 1 allt stérre utstrickning 6ver Internet, vilket kriver en hog
grad av sikerhet for att inte konsumenterna skall tappa fértroendet
och denna form av handel stagnera. Detsamma giller dven andra
former av elektroniska tjinster. P4 tredjepelaromrddet ir det for-
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verkligandet av unionen som ett samhille med frihet, sikerhet och
rittvisa som utgjort grunden for initiativ om tillnirmning av lag-
stiftning p4 straffrittens omride.

Oaktat detta har mycket skett inom ramen f6r EU-samarbetet, och
den samsyn som skapas medlemsstaterna emellan i dessa frigor ger
idven effekter i andra internationella fora. Behandlingen av informa-
tionssikerhetsfrigor inom EU har dven aktualiserat frigan om ge-
mensamma definitioner pd omridet, kanske sirskilt pd straffrittens
omride men idven unionens egna sikerhetsforeskrifter har stillt
definitionsfrigan pd sin spets. Redan vid Europeiska ridets méote 1
Tammerfors hosten 1999 togs hogteknologisk brottslighet upp i en
begrinsad forteckning 6ver omriden dir man bor efterstriva ge-
mensamma definitioner, brottsbeskrivningar och péféljder.

4.2.2 Organisation for Economic Co-operation and
Development (OECD)

I sitt arbete skall utredaren beakta OECD:s (Organisation for
Economic Co-operation and Development) riktlinjer fér nit- och
informationssikerhet och limna férslag till hur riktlinjerna kan
genomfdras i utredarens forslag.

Inom informationssikerhetsomridet verkar OECD {6r samverkan
mellan olika typer av aktdrer. OECD férsoker dven verka for ut-
bildning och medvetandegérande hos anvindare frin privatperso-
ner till offentliga organisationer. Eftersom OECD ir en mellan-
statlig organisation dr det i stort sett det sitt som organisationen
kan arbeta pd. OECD har inget mandat att tvinga medlemslinderna
till ett visst agerande och lindernas delegater har inte heller det i
respektive medlemsland. OECD har idven sett nirmare p& och for-
sokt stimulera till mellanstatligt arbete eftersom informationssi-
kerhet i stor utstrickning handlar om att alla linder deltar.

I arbetet vinder sig OECD huvudsakligen till stater och har endast
liten kontakt med féretridare for niringslivet. I den utstrickning
man indd kommunicerar med niringslivet handlar det om stora
foretag. Sma foretag anses problematiska pd grund av problem med
vem som skall finansiera informationssikerhetsarbetet. Arbetet har
lig status och kommer ldngt ned p3 listan vid férdelning av medel.
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OECD antog den 25 juli 2002, som svar pd en uppmaning frin
USA under 2001, en rekommendation om nya riktlinjer fér nit-
och informationssikerhet (OECD Guidelines for the Security of
Information Systems and Networks: Towards a Culture of Securi-

ty).

Riktlinjerna syftar till att stédja utvecklingen av en sikerhetskultur
1 samhillet genom att frimja sikerhetstinkande vid utveckling och
anvindning av nit och informationssystem. Riktlinjerna innehéller
mil och principer {6r utvecklingen av nya nit och informationssy-
stem och vinder sig till bdde stater, offentliga och privata organisa-
tioner. Riktlinjerna ir formulerade i policytermer och ir avsedda att
vara overgripande snarare dn specifikt inriktande av medlemslin-
dernas strategier.

En plan f6r genomférande har ocksd tagits fram. Det idr upp till
regeringen 1 respektive medlemsland att fatta beslut om hur riktlin-
jerna skall genomforas. Det dr en medveten strategi att inte 1 detal;
foreskriva regler pd teknisk eller produktnivd. Medlemslinderna
har fatt fylla i ett frigeformulir och sammanstillningen av svaren
har presenterats och diskuterats under en konferens i Oslo i okto-
ber 2003. Den uppfattning som redovisades i Oslo var att ménga
medlemslinder utarbetat en nationell policy, hojt medvetandet,
genomfort utbildning och évningar samt inrittat Computer Emer-
gency Response Teams (CERT). Diremot har inte arbetet fort-
skridit nir det giller s.k. bista forfaranden (best practices), samar-
bete mellan olika aktdrer och inférandet av standarder.

4.2.3  Ovriga internationella forum

North Atlantic Treaty Organisation (Nato)

Skydd av kritisk infrastruktur riknas inom Nato till omriddet In-
formationsoperationer och ir sedan 1997 en uppgift fér en arbets-
grupp inom Militirstaben. Sedan 1998 har Nato en Information
Operation Policy vilket dirmed sedan 1999 ir ett instrument i Na-
tos planering och évningar.
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Nato CIS Operating and Support Agency (NACOSA) har hand
om det operativa stddet till alliansen vad giller underhill av hird-
och mjukvara, personalutbildning, installation av systemkompo-
nenter samt 6vriga sikerhetstjinster. Som informationsorgan for
dessa och andra IT-organ inom omridet IT-hot mot kritisk infra-
struktur, fungerar Nato Consultation, Command and Control

Agency (NC3A).

Overenskommelsen Agreement between Parties to the North At-
lantic Treaty for the Security of Information ir grundlagsdoku-
mentet for att sikerstilla skyddet av klassificerad information
inom, eller som sinds till Nato. Overenskommelsen ger gemen-
samma standarder for sikerhetsprévning f6r utbyte av information
mellan medlemslinderna. Det 8ligger Nato Office of Security att
dvervaka och prova dessa sikerhetsstandarder, for att sikerstilla en
miniminiva av sikerhet.

Inom ramen f6r samarbetet Partnerskap f6r fred (PfP) bedrivs ar-
bete med informationssikerhet bl.a. inom Civil Emergency Plan-
ning (CEP) och The Senior Civil Emergency Planning Committee
(SCEPC) samt dess underliggande arbetsgrupper — exempelvis Ci-
vil Communication Planning Committee (CCPC), Civil Protec-
tion Committee(CPC), Industrial Planning Committee (IPC),
Food and Agriculture Planning Committee (FAPC), Civil Avia-
tion Planning Committee (CAPC), Planning Board for Inland Sur-
face Transportation (PBIST) och Planning Board for Ocean Ship-
ping (PBOS). De underliggande arbetsgrupperna har getts i upp-
drag att studera de generella aspekterna av kritisk infrastruktur,
liksom samhilleliga konsekvenser nir kritisk infrastruktur inte dr
tillginglig, inklusive transportfunktionerna. Det évergripande sam-
ordningsansvaret fér arbetet med kritisk infrastruktur ligger pd
SCEPC, men representanter frin arbetsgrupperna triffas regelbun-
det f6r att diskutera frigor relaterade till kritisk infrastruktur. Det-
ta ger grupperna mojlighet att presentera pigiende arbete och pla-
nerade aktiviteter, vilket frimjar ett nirmare samarbete och sam-
ordning.

I arbetsgruppen for civila kommunikationer, dir informationssi-
kerhetsfrigorna ingdr, deltar Post- och telestyrelsen. Inom omridet
for skydd av kritisk infrastruktur (CIP) har det skapats en ad-hoc
grupp under arbetsgruppen Civil Protection, dir skydd av kritisk
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informationsinfrastruktur (CIIP) ingdr som en komponent. I den-
na arbetsgrupp deltar Krisberedskapsmyndigheten f6r Sveriges del.

Forenta nationerna (FN)

Forenta nationerna anordnade i december 2003 ett toppméte om
informationssamhillet — World Summit on the Information Socie-
ty. Vid detta mote togs informationssikerhetsfrigorna specifikt
upp 1 de bdda dokument som blev resultatet av toppmétet - en
principdeklaration och en handlingsplan.

Vikten av att stirka informationssikerheten och dessa frigors glo-
bala natur lyftes fram. Likasi betonades behovet av internationellt
samarbete, samtidigt som atgirderna miste skydda bide data och
den personliga integriteten. Dokumenten stédde dven Forenta na-
tionernas arbete for att férhindra att IT anvinds for syften som
hotar internationell stabilitet och sikerhet.

I handlingsplanen uppmanas staterna att samarbeta med varandra
och med den privata sektorn fér 6kad informationssikerhet. Bland
de &tgirder som lyfts fram mirks 6kad medvetenhet, utbildning,
lagstiftning och informationsutbyte.

Group of Eight (G8)

Sedan 1995 har G8, dvs. Frankrike, Italien, Japan, Kanada, Ryss-
land, Storbritannien, Tyskland och USA, blivit allt mer involverade
1 frigor rorande IT-relaterad brottslighet, informationssamhillet
och skydd av kritisk infrastruktur. 1995 tillsattes en expertgrupp
for att utvirdera och se Gver existerande internationella dverens-
kommelser och mekanismer fér bekimpning av organiserad brotts-
lighet, vilket s& sminingom resulterade 1 en katalog om 40 rekom-
mendationer. Dessa godkindes vid G8-métet 1996 1 Lyon. Denna
s.k. Lyon-gruppen, utgjorde det forsta internationella politiska fo-
rumet som fullt ut erkinde betydelsen av hogteknologisk krimina-
litet. En av de viktigaste uppgifterna fér gruppen har blivit att ska-
pa riktlinjer for s.k. bista férfaranden (best practicise).

114



SOU 2004:32 Internationella trender

G8-linderna har ocks3 enats om att en dialog mellan regeringar och
den privata sektorn krivs {6r att bekimpa I'T-relaterad brottslighet.
Rikskriminalpolisen ir Sveriges kontaktpunkt i detta arbete.

Internet Corporation for Assigned Names and Numbers
(ICANN)

ICANN (Internet Corporation for Assigned Names and Num-
bers) ir en privatrittsligt ideell organisation med site i Kalifornien.
Organisationen arbetar fér att frimja Internets anvindning och
operationella stabilitet.

Organisationen ansvarar for samordning av flera frigor som giller
adresser f6r Internet Protocol (IP). ICANN har ocksd ansvar f6r
centrala delar av dominnamnssystemet (DNS). Systemet anvinds
for att underlitta kommunikation med IP och anvinds bl.a. for e-
post och andra Internettillimpningar. Fér att DNS skall fungera
méste informationen om de s.k. toppdominerna (generiska som
com-dominen, eller nationella som se-dominen) vara korrekta 1
den 6versta nivadn 1 adressystemet (den s.k. rotzonen som finns i
rotservrarna). ICANN administrerar dndringar av informationen
om toppdominerna i rotzonen. Det formella ansvaret ligger dock
fortfarande pd det amerikanska handelsdepartementet (Department
of Commerce).

ICANN:s ansvar inom sikerhetsomridet ir begrinsat. Ansvaret
for flera viktiga sikerhetsfrigor ligger hos nitigare, Internetleve-
rantdrer, anvindare av system kopplade till Internet etc. Vad giller
administrationen av DNS och toppdominerna, f6r t.ex. Sverige

spelar dock ICANN en viktig roll.

I ICANN finns en mellanstatlig rddgivande kommitté, Govern-
mental Advisory Committee (GAC). GAC ger rdd till ICANN i
de frigor som berér stater, internationella organisationer eller mel-
lanstatliga 6verenskommelser. Sverige deltar i GAC-arbetet och
innehar f6r nirvarande en av viceordférandeposterna. I Sverige sva-
rar Niringsdepartementet for frigor relaterade till ICANN - se
vidare ka-pitel 2.
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Europaridets cyberbrottskonvention

Redan i slutet av 1980-talet uppmirksammades inom Europaridet
att I'T-brottslighet var ett omrdde som skulle gagnas av internatio-
nellt samarbete. Detta ledde fram till antagande av ett antal re-
kommendationer och inrittande av en sirskild kommitté, “the
Committee of Experts on Crime in Cyberspace”, som fick till upp-
gift att arbeta fram en konvention om IT-relaterad brottslighet.
Kommittén pdbérjade sitt arbete 1 april 1997 och konventionen an-
togs 1 november 2001. Konventionen omfattar brottsbeskrivningar,
straffprocessuella regler och skapar dven ett system for internatio-
nellt samarbete. Konventionen innehiller ett antal definitioner,
bl.a. av “datorsystem” och ”datorbehandlingsbara uppgifter”. Defi-
nitionerna har legat till grund f6r, och éverensstimmer 1 princip
med, definitionerna i EU:s rambeslut om angrepp mot informa-
tionssystem. Samtliga Europaridets medlemsstater deltog i for-
handlingarna av texten, tillsammans med Kanada, USA, Japan och
Sydafrika. Tillsammans ticker de deltagande staterna en stor del av
virldens datatrafik. Till konventionen har framférhandlats ett
tilliggsprotokoll om kriminalisering av girningar av rasistisk och
frimlingsfientlig natur begingna med hjilp av datorsystem.

Ett stort antal linder har undertecknat konventionen och ratifice-
: o o b . .

ring pigir. Inom Justitiedepartementet sker fér nirvarande en

dversyn av vilken anpassning som kan behovas i svensk lagstiftning

med anledning av konventionen.
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5.1 Sdkerhetsmedvetande

Program, produkter och system inom IT-omridet var fére 2000-
sikringen, dvs. datoromstillningen infér 6vergingen till 4r 2000,
sillan specificerade utifrin ett sikerhetsperspektiv. Sikerhetslos-
ningar applicerades 1 efterhand, ibland till héga kostnader och med
begrinsad triffsikerhet. Arbetet med sikring av data- och kommu-
nikationssystem infér 6vergidngen till &r 2000 innebar ett trend-
brott, inte minst genom att ansvaret for sikringen i sivil myndig-
heter som niringsliv gjordes till ledningsfrigor for verkstillande
ledning och styrelse.

Under aren efter 2000-sikringen har sikerhetsmedvetandet hojts.
Uppmirksammade erfarenheter av sirbarhet och risker i data- och
kommunikationssystem, alltifrin mera triviala stérningar till allvar-
liga intrdng, har bidragit till att 6ka medvetenheten svil 1 nirings-
liv och myndigheter som hos enskilda IT-anvindare.

Informationssikerhet handlar inte enbart om att hantera hot. Det
ger ocksd mojligheter for sdvil den privata som den offentliga sek-
torn. Utvecklad informationssikerhet skapar fértroende och moj-
liggér ett bittre utnyttjande av informationsteknikens potential.
Det bidrar tll en god etik genom att f6rhindra otillbérlig dtkomst
av information och pengar.

Det finns skil att bedéma behovet av sirskilda insatser f6r en bred
paverkan av attityder till informations- och IT-sikerhet, sdvil be-
triffande informationssystem 1 arbetslivet som i hushillens ckade
anvindning av dator- och IT-system. Frimst giller det att 6ka
medvetenheten om sirbarhet och risker, men ocksid om metoder
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och dtgirder for att skapa sikrare system. Det finns t.ex. skil att
virdera behovet av enklare testhjilpmedel f6r att underlitta en for-
bittrad sikerhet.

Utan sikerhetsmedvetande ir flertalet dtgirder for att skapa en
rimlig sikerhetsnivd av begrinsat virde. Det finns dirfér anledning
att dverviga dtgirder for att bygga in sikerhetsmedvetande som ett
centralt inslag redan 1 skolans grundliggande data- och IT-
utbildning. Det kan gilla sdvil pd grundskole- som p& gymnasieni-
va.

5.2 Behov av kvalificerad utbildning och forskning

For hogskolenivan avser utredningen att i det fortsatta arbetet be-
lysa tillgingen till sikerhetsinriktade imnen inom bl.a. tekniska och
ekonomiska utbildningar. Det finns skil att som del 1 samhillets
sikerhetsférebyggande arbete dverviga att bygga in rekommenda-
tioner om inslag av utbildning om sirbarhet och sikerhet som en
normal del 1 grundutbildningarna fér t.ex. civilingenjérer, civileko-
nomer och i vissa andra akademiska examina.

Syftet ir i sd fall 1 f6rsta hand att férdjupa sikerhetsmedvetandet
men ocksd att ge en grund fér att lira kinna administrativa och
tekniska metodfrigor for risk- och sdrbarhetsanalys, utveckla be-
stillarkompetens vid upphandling och inkép och utveckla ett kun-
nande inom sikerhetsomridet som dr anvindbart i arbetslivet.

Som exempel pd existerande utbildning kan nimnas att den gemen-
samma institutionen f6r data- och systemvetenskap vid Stockholms
universitet och Kungl. Tekniska hogskolan utbildar civilingenjérer
och systemvetare i informationssikerhet och IT-sikerhet och risk-
hantering. Arligen gir ett antal studenter ut med sikerhet som hu-
vudimne 1 magister- och civilingenjorsexamen. Utbildningen om-
fattar sdvil matematiska (kryptering) som tekniska och praktiska
(sikerhetsprogramvaror, administrativ och organisatorisk sikerhet)
omriden.

For nirvarande bedrivs vid institutionen utéver den ordinarie si-

kerhetsutbildningen ett magisterprogram for ett sextiotal interna-
tionella studenter. Ett tjugotal doktorander finns i sikerhetsrelate-
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rade imnen. Av forskarna och lirarna pd institutionen har huvud-
delen disputerat i sikerhet.

Foér dataingenjorer och systemvetare borde det vara sjilvklart att
IT-sikerhet ingdr i utbildningen. Men det ir viktigt att inte begrin-
sa sig till IT-sikerhet, utan dven ha en férmiga att sitta in det 1 ett
stérre sammanhang, informationssikerhet. I flera utbildningar,
t.ex. inom ekonomi, juridik och samhillsvetenskap borde som en
del i utbildningen kunna ingd att analysera ett fiktivt féretag eller
en myndighet och gora en informationssikerhetsanalys med avse-
ende pd vilka de kritiska informationstillgdngarna ir. Hur skyddas
de? Vilka policy och rutiner bor skapas? IT-sikerhet ir en del av
skyddet, men endast en del.

En sirskild svirighet finns 1 métet mellan juridiken och tekniken. I
den privata sektorn blir detta tydligt vid upprittande av avtal. Inom
den offentliga sektorn visar sig svirigheterna ocksd vid utredning
och lagféring av brott. Inom rittsvisendet finns ett stort behov av
kompetens pd informationssikerhetsomrddet, inte minst nir det
giller polis och dklagare. I domstolarna ir det 3klagarens uppgift att
skddliggora brottet och de element som ingdtt i den brottsliga
handlingen. De bevis som 8beropas ir ofta tekniskt komplicerade
och den koppling mellan den 3talade och brottet som beviset skall
styrka ir inte alltid uppenbar f6r den som saknar sirskilda kunska-
per pd omridet.

Utéver den interna utbildning som bedrivs, kan nimnas att ett nytt
program med inriktning pd IT-sikerhet och delvis pd IT-forensisk
(kriminalteknisk) verksamhet har startats vid Blekinge Tekniska
Hogskola  (BTH). Programmet idr en akademisk  40-
poingsutbildning pd halvfart, riktad mot redan yrkesverksamma.
Personal frin Rikskriminalpolisen, Sikerhetspolisen och Polishog-
skolan har deltagit vid planeringen av utbildningen. Fér nirvarande
deltar bl.a. ett antal poliser i den f6rsta kursomgingen.

Institutet f6r rittsinformatik (IRI) dr en forskningsavdelning vid
Stockholms universitets juridiska fakultet. Viktiga delar av verk-
samheten omfattar informationssikerhetsfrigor. I den juridiska
grundutbildningen tas dessa frigor upp redan under forsta studie-
dret och &terfinns senare sdvil pd magisternivd som pd doktorand-
nivd. Professorerna 1 rittsinformatik ir pd olika sitt engagerade i
sikerhetsfrigor.
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Exempel pd aktuella teman i IRI:s verksamhet dr personuppgifts-
skyddets férindrade forutsittningar vid nitbaserade tjinster, ritts-
lig riskanalys, siker dokumentadministration , access till myndig-
hetsinformation, samt rittsligt skydd av informationsinfrastruktu-
ren. De bdda sistnimnda ir doktorandprojekt stédda av Verket for
innovationssystem (Vinnova). Senare under 2004 arrangerar IRI en
nordisk rittsinformatikkonferens som helt kommer att dgnas &t
rittsliga aspekter pd informationssikerhet.

Aven inom medicinska och sociala utbildningar finns behov av
kompetens i informationssikerhet, bl.a. ur integritetsperspektiv.

I detta sammanhang bor ocksd framhillas att den storsta delen av
utbildningen 1 informationssikerhet och IT-sikerhet sker genom
enskilda féretag som utbildningsanordnare och via konsultinsatser i
anslutning till utvecklingen av nya system och produkter inom IT-
omridet. Det sker frimst i form av fortbildning, men till betydande
del dven som grundliggande utbildning. Utbudet av dessa utbild-
ningar ir omfattande. De uppdateras kontinuerligt och ir i prakti-
ken en del av IT-utvecklingen.

Forskning behovs for att utveckla informationssikerheten, bide
grundforskning och forskning om tillimpade metoder, ledningssy-
stem och andra system, program och produkter. Den behovs ocksd
for att utveckla kompetens och stimulera kvalitet 1 utbildningen.
Det giller bdde for den offentliga verksamheten och f6r niringsli-
vet.

Alla med sektorsansvar inom omridet informationssikerhet miste
kinna ansvar fér forskningen inom den egna sektorn.

Krisberedskapsmyndigheten har ett sirskilt ansvar inom forsk-
ningsomradet att stimulera, initiera, bestilla och delvis finansiera
forskning inom informationssikerhet. Det giller bide forskning
inom det allminna universitets- och hégskoleomridet och inom
ramen for Forsvarshogskolans och Totalférsvarets forskningsinsti-
tuts verksamhet. Detta ansvar kan behéva fortydligas ytterligare.

Forsvarssektorn har traditionellt satsat betydande resurser pi
forskning och studier. Det militira férsvaret har hirvidlag varit
starkt prioriterat resursmissigt, i enlighet med den hotbild som
forevarit under efterkrigstiden. Dagens sikerhetspolitiska utma-
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ningar kan dock inte l6sas enbart med militira medel. Sikrandet av
rikets ledning vid en svir nationell pifrestning stiller stora krav pd
sikerhet i informationshanteringen. Utan en hég nivd pd den na-
tionella informationssikerheten &kar ocksd riskerna foér svira pi-
frestningar 1 det fredstida samhillet.

Utredningen avser att skaffa sig en uppfattning om omfattning och
inriktning pd dagens forskning i informationssikerhet och virdera
behovet av ytterligare stimulans.

5.2.1 Forsvarshogskolan

Forsvarshogskolan (FHS), dr en civil myndighet, vars uppgift ir att
bidra till nationell och internationell sikerhet genom forskning och
utbildning. Forskningen bedrivs inom delvis unika kunskapsomra-
den och sprids direfter vidare till 6vriga samhillet och dven utanfér
Sveriges grinser.

Forsvarshogskolan utbildar militira och civila ledare, nationellt och
internationellt, vilka skall bidra till att hantera dagens och morgon-
dagens krissituationer och sikerhetsproblem. Hogskolan kan inom
omrddet informationssikerhet bidra med stéd vid studieverksam-
het samt ge analysstdd 1 nidra samverkan med andra berérda statliga
aktdrer — exempelvis Regeringskansliet och Krisberedskapsmyn-
dighetens Informationssikerhetsrid.

Foérsvarshogskolan bedriver pd uppdrag av sdvil militira som civila
myndigheter och Regeringskansliet bl.a. forskning och studier ge-
nom sitt Centrum fér Informationsoperationsstudier (CIOS). Vid
Forsvarshogskolan utvecklas dven Informationsoperationer som ett
akademiskt dmne i internationell samverkan med bl.a. University of
St. Andrews 1 Skottland och National Defence University i USA.
Aktuella delomriden ir informationsterrorism, policy och skydd av
nationell infrastruktur pd informationsomradet, varseblivningsana-
lys och psykologiska operationer samt metodik f6r omvirldsanalys.

Forsvarshogskolans arbete priglas av sikerhetspolitiskt fokus med
tvirsektoriellt arbetssitt och ir kopplat till sdvil militir som civil,
statsvetenskaplig, teknisk, polisiir och folkrittslig kompetens.
Forskning och studier rér olika aspekter av informationsoperatio-
ner i fred, kris och krig med allt frin informationsattacker till nit-
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verksattacker. Aven informationsoperationer som drabbar nirings-
livet studeras i ett sirskilt projekt.

Asymmetriska hot frin icke-statliga aktdrer studeras i nira sam-
verkan med internationella forskningscentra om terrorism. For-
svarshoégskolan anordnar dven kvalificerade seminarier rérande si-
vil tekniska, folkrittsliga och underrittelseorienterade frigestill-
ningar. Forsvarshdgskolan har dock inget operativt ansvar inom
omridet informationsoperationer.

5.2.2 Totalfdorsvarets forskningsinstitut

Totalférsvarets forskningsinstitut (FOI) har till uppgift att bedriva
forskning, metod- och teknikutveckling samt utredningsarbete for
totalférsvaret och som stéd f6r nedrustning och internationell si-

kerhet.

Av férordningen (2003:131) om forsvarsunderrittelseverksamhet
framgdr att forskningsinstitutet skall bedriva forsvarsunderrittelse-
verksamhet. Uppgiften skall fullgéras genom analyser av informa-
tion som inhimtats frin offentliga informationskillor eller som
limnats av uppdragsgivare.

Totalférsvarets forskningsinstitut skall félja utvecklingen inom sitt
ansvarsomrdde och bygga upp kunskaper och kompetens for att
tillgodose framtida behov och verka for att forsvarsforskningen
nyttiggdrs dven utanfor totalférsvaret. Myndigheten skall sirskilt
verka for samverkan mellan militir och civil, respektive mellan na-
tionell och internationell forskning.

Myndigheten ir till dttio procent uppdragsfinansierad, vilket inne-
bir att den forskning som bedrivs till betydande del styrs av kun-
dernas behov. Uppdragsgivare ir bl.a. Forsvarsdepartementet, Ut-
rikesdepartementet, Forsvarsmakten, Krisberedskapsmyndigheten
och Férsvarets materielverk.

Vid avdelningen for férsvarsanalys genomférs studier och forsk-
ning inom omridet informationssikerhet pd olika systemnivder.
Uppdragen har bl.a. varit orienterade mot sikerhetspolitiska be-
démningar, hotbildsanalyser, framtidsstudier och samhillsoriente-
rade sdrbarhetsanalyser. Verksamheten har dven omfattat system-
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nira sikerhetsanalyser och scenarion av IT-system inom t.ex. vat-
tenforsorjning, telekommunikation, elproduktion och drivmedels-
forsorjning. Under senare dr har kunskapsutveckling skett inom
omrddet sikring av viktig infrastruktur, dir frigor om informa-
tionssikerhet far en alltmer framtridande roll. Denna forskning har
finansierats av Krisberedskapsmyndigheten.

Vid avdelningen for ledningssystem har institutionen for system-
analys och IT-sikerhet byggt upp verksamhet och kompetens inom
framférallt den tekniska delen av IT-sikerhetsomridet.

Forskningen inom IT-sikerhet har tre huvudinriktningar: offensiv
inriktning, defensiv inriktning samt design av sikerhetsarkitektur.
Den storsta finansidren av forskningen har hittills varit Férsvars-
makten men civila uppdragsgivare har dven férekommit. Utdver
forskning bedrivs utbildning rérande IT-sikerhet inom Forsvars-
makten.

En viktig resurs vid avdelningen fér ledningssystem ir IT-
sikerhetslaboratoriet. Laboratoriet ir uppbyggt med hog flexibili-
tet for att litt kunna konfigureras om for att simulera nya system
och egenskaper.

5.3 Kryptologisk kompetens

En visentlig delmingd av informationssikerhet ir kommunika-
tionssikerhet och det nirbesliktade begreppet signalskydd. Tradi-
tionellt har signalskydd varit en militir angeligenhet, dir det gillt
att skydda sin egen kommunikation mot fientlig signalspaning.

Tva komponenter i signalskyddet dr trafikskydd och textskydd.
Trafikskydd gir ut pd att f6rhindra eller férsvira f6r utomstdende
att uppfatta kommunikationen. Det kan man gora t.ex. genom att
vilja andra sambandsmedel 4n radio eller genom att ofta byta radio-
frekvens, om majligt flera ginger i sekunden. Textskydd gir ut pd
att se till att utomstdende inte kan forstd innehdllet 1 kommunika-
tionen dven om de lyckas uppfatta den. Detta sker genom att man
krypterar innehillet.

Kryptering har linge varit en avancerad disciplin, som kriver
mycket hég kompetens, frimst inom matematik. Denna kompe-
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tens har behévts inom savil signalskydd som signalspaning. Aven
om vissa komponenter som spriklig kompetens har haft viss bety-
delse, si har traditionellt sett matematik ind3 varit den helt domi-
nerande komponenten inom kryptokompetens. Idag ser bilden an-
norlunda ut, men inte beroende av att matematiken minskar i bety-
delse. Tvirtom anvinds alltmer avancerad matematik inom modern

kryptering.

Men till skillnad mot tidigare krivs dven hog kompetens inom data.
Skilet hirtill dr naturligtvis att kryptering oftast utférs pd datorer.
Med detta foljer en ny sirbarhet. Hur vet man att det ir ritt pro-
gram som exekveras? Ligger krypteringsprogrammet nigon kopia
av klartexten pi olimpligt stille? Ar den underliggande slumptals-
generatorn korrekt skriven? Att ta reda pd svaret pi dessa och
ménga andra frgor utifrin kanske enbart ett komplicerat datapro-
gram kriver h6g kompetens.

Med IT-revolutionen har kryptering blivit en angeligenhet ldngt
utanfoér det militira omridet. De som behéver kommunikationssi-
kerhet finner vi idag 6verallt i samhillet. Rittsvisendet kommer
att ha ett vixande behov av tillgdng till kryptologisk kompetens fér
den brottsutredande verksamheten.

Finansiella transaktioner och anbud vid upphandlingar sker idag via
Internet. IT ger ocksd mojligheter att kryptera kommunikation och
harddiskar utan att egentligen ha nigon teknisk kompetens pd om-
ridet.

Kombinationen IT och krypto ger ocksd mojlighet att signera do-
kument, s& att mottagaren kan vara férvissad om att dokumentet
inte dr forfalskat eller forvanskat och att det idr skrivet av den som
utger sig for att vara avsindare. Det finns dven ménga andra nya
anvindningsomriden. Men om man behéver en hég sikerhetsnivd
ricker det inte med att forlita sig pd allt f6r enkla kryptoldsningar
eller varianter som kan laddas ner frin Internet.

Behovet av kryptokompetens i samhillet ir alltsd stort och vixan-
de. Kompetenskraven har hojts kraftigt under senare r. Den fort-
satta utredningen avser att redovisa forslag till dtgirder for hur det-
ta behov skall kunna tillgodoses.
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5.4 Kompetens hos bestéllare och leverantorer

5.4.1 Bestallarkompetens

Sambhillet har 1ig bestillarkompetens f6r informationssikerhet, vil-
ket utgor ett grundliggande problem. Agarna av samhillskritisk
infrastruktur méste f6rst inse att den infrastruktur de dger ir kri-
tisk, att den behover skyddas, samt att det inte enbart behévs ett
fysiskt skydd, utan dven ett informationssikerhetsskydd. Nir be-
stillaren dr medveten om vad som krivs av ett bra informationssi-
kerhetsskydd, ir det ocksd mojligt att definiera skyddet, anpassa
det och upphandla.

Hir bér dvervigas vilket ansvar samhillet har for att utveckla be-
stillarkompetens och eventuella former f6r en sddan kompetensut-
veckling. Sannolikt kommer en hojd bestillarkompetens att genere-
ra en storre efterfrigan som marknaden snabbt kommer att reagera
pd och soka tillfredsstilla. De virden som finns investerade 1 nir-
ingslivets nit, och som méste skyddas, innebir dessutom att ytter-
ligare starka drivkrafter finns fér att utveckla kompetensen. Nir-
ingslivets behov av grundliggande kompetensférsorjning bor dir-
for ocksd ha betydelse f6r utformningen av en nationell strategi.

Bestillarkompetensen hos dgare av kritisk infrastruktur kan genera-
liseras till 4gare av information i samhillet 1 stérsta allminhet, alltsd
inte enbart kritisk infrastruktur. Varje myndighet maste kontinuer-
ligt varje &r gora en risk- och sdrbarhetsanalys som inbegriper den
féor myndigheten kritiska informationen. Det finns behov av att
utveckla kompetensen 1 bdde risk- och sdrbarhetsanalys och i sjilva
riskhanteringsprocessen. Motsvarande bér gilla f6r affirsdrivande
verk, kommuner och landsting och inom niringslivet.

Foreteelsen outsourcing, dvs. att ligga verksamhet pd entreprenad,
okar behovet av bestillarkompetens. Under senare &r har det blivit
allt vanligare att ligga hela eller delar av informationstekniken pd
entreprenad till andra féretag med specialkompetens. Utredningen
avser att belysa denna foreteelse, som i minga fall kan vara ett in-
strument for att till rimliga kostnader tillféra kompetens om in-
formationssikerhet och IT-system, samtidigt som det ocksd kan
medverka tll att pd lingre sikt avhinda myndigheter, kommuner
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eller foretag grundliggande kompetens betriffande funktion och
innehdll 1 IT-system och dirigenom ocksd informationssikerhet.

Bestillarrollen behéver dock fértydligas dven vid egen drift.

Det giller ocks3 att redan i bestillarskedet sikerstilla att inte luck-
or uppstir i informationssikerheten, vare sig 1 den administrativa
eller 1 den tekniska hanteringen.

Utveckling av IT-sikerhet med stéd av internationellt accepterad
standard dr en metod foér att skapa tillit och fértroende sivil inom
en organisation som mellan olika parter.

ISO/IEC IS 15408 Evalueringskriterier f6r IT-sikerhet, ofta kallad
Common Criteria, behandlar kravspecifikation, granskning och
evaluering av teknisk IT-sikerhet. Den ir ocksi ett viktigt exempel
pd internationell samverkan. Syftet med den 6verenskomna stan-
darden idr bla. att tillse att evalueringar utférs 1 vildefinierade, in-
ternationellt accepterade former.

En metod att ytterligare utveckla bestillarkompetens kan vara att
anvinda en gemensam standard f6r informationssikerhet. En stan-
dard innehller en uppsittning styrmedel och baseras pd god praxis.
Den kan vara avsedd f6r de flesta situationer dir informationssy-
stem utnyttjas, sdvil inom myndigheter som inom niringsliv.

En sddan standard dr SS 627799, Ledningssystem for informations-
sikerhet, som har viss tillimpning internationellt. Den blev en
ISO-standard 1 december 2000 (ISO 17799). Bland linderna i ISO-
samarbetet anvinder Storbritannien, Australien och Nya Zeeland
standarden fullt ut. Kanada, Japan och Nederlinderna har ocks
kommit en bit pd vig. Tyskland och Frankrike anvinder egna an-
passningar av standarden.

Krisberedskapsmyndigheten definierar i sina rekommendationer en
basnivd f6r IT-sikerhet, BITS, som minst miste uppnds for IT-
system, dvs. som bedéms nédvindiga for att uppritthdlla en orga-
nisations normala verksamhet dven under fredstida kriser. Om
denna basnivd ir tillricklig skall avgéras genom en risk- och sdrbar-
hetsanalys i varje enskilt fall.

126



SOU 2004:32 Kompetensforsorjning

Krisberedskapsmyndighetens rekommendationer har som utgings-
punkt haft olika standarder och standardiseringsstrivanden som
férekommit pa olika hill, men anpassats och begrinsats for att ge
ett konkret stdd 1 arbetet med att uppnd basnivin. Enligt Krisbe-
redskapsmyndighetens bedémning krivs en omfattande insats for
att uppfylla SS 627799. Ambitionen ir att f8 BITS att konvergera
mot informationssikerhetsstandarden 1 de delar dir parallellitet
finns. Grundtanken att definiera en ligsta nivd f6r IT-sikerheten
kvarstar.

Standarden SS 627799 (ISO 17799) har ambitionen att omfatta hela
informationssikerhetsbegreppet, dvs. inte endast IT-sikerhet som
BITS gor.

Statskontorets mall, OffLIS, f6r utformning av en organisations
regelverk som ”Ledningssystem for informationssikerhet” baserar
sig pa standarden ISO 17799 och ir utformad for att ge vigledning
1 férsta hand f6r utvecklingen av e-tjinster inom konceptet for 24-
timmarsmyndigherna.

Varje standard méste tas pd allvar. Den fir aldrig tilldtas bli enbart
en etikett som man visar upp utdt for att fé6rmedla en bild av siker-
het och tillit. Utredningens avsikt ir att virdera om en mera gene-
rell anvindning av informationsstandard ir en bra och resurseffek-
tiv metod f6r att utveckla bestillarkompetens och skapa en héjd,
tillika mera gemensam sikerhetsnivd vad giller informationssiker-

het.

Sirskild uppmirksamhet bér dgnas kompetensen 1 avtalsfrigor.
Motet mellan teknik och juridik, sirskilt nir det giller informa-
tionssikerhet ir komplicerat. Det kan kriva utvecklingsinsatser.
Utredningen avser att férdjupa analysen av behoven i denna del.

5.4.2 Leverantoérskompetens

Den offentliga verksamheten méiste pd ett aktivt sitt ta tillvara den
sikerhetskompetens och den snabba utveckling som finns inom
den privata sektorn. Det ir inte en uppgift f6r den offentliga sek-
torn att tillgodose behovet av leverantérskompetens utan detta bor
frimst ske genom det utbud som utvecklas pd den privata markna-
den.
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Forst i den man marknaden inte ir tillrickligt stor eller av nigon
annan anledning olimplig, méste staten kunna g3 in. Nir det giller
infrastruktur och informationssystem som ir nationellt samhills-
kritiska, kan det hivdas att staten har ett ansvar. Det ir dirfor ett
nationellt intresse att tillgodose samhillets behov av leverantors-
kompetens inom omridet.

I allminhet har dock staten mojlighet att stimulera leverantors-
kompetens genom teknikupphandling pd marknaden, som inrym-
mer ocksd utvecklingsinsatser. Men staten kommer varken ha an-
ledning eller méjlighet att sjilv i nigon stérre omfattning std for
denna kompetens.

Staten kan dirfor anses ha ett ansvar att skapa forutsittningar f6r
en hog kompetensnivd inom de féretag som medverkar till att till-
godose samhillets behov av informationssikerhet. Utredningen
avser att skaffa sig en uppfattning om utbudet av utbildningar inom
informationssikerhet och kvaliteten pd dessa samt virdera behovet
av ytterligare utbildningar inom omradet.

5.5 Certifiering och revision

5.5.1  Certifiering

Certifiering av IT-sikerhet med std av internationellt accepterade
standarder behandlades av Sirbarhets- och sikerhetsutredningen
(SOU 2001:41). Det ir som utredningen framhdll ett viktigt omri-
de fér att skapa tillit och fortroende sdvil inom en organisation
som mellan olika parter:

“En fortlépande héjning av sikerheten i informationssystem och nitverk ir en
grundférutsittning for det framtida informationssamhillet. Anvindarna ir bero-
ende av sikerhetsegenskaperna hos de produkter som anvinds for att bygga upp
olika system. Dessa egenskaper ror dels férekomsten av de sikerhetsfunktioner
som behdvs for att uppfylla 6nskade regler och policy, dels tillit till eller fértroen-
de for att dessa funktioner verkligen fungerar och har en tillricklig motstdndskraft

mot attacker.”

Nir sikerheten i en produkt eller i ett system granskas, krivs en
beskriven metodik. Vid informell teknisk granskning kan annars
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svirigheter uppstd att pdvisa vad granskningen omfattat och vilken
metodik som tillimpats. Ofta uppstér brister i dokumentationen.

Regeringen har uppdragit it Férsvarets materielverk att etablera en
certifieringsfunktion fér IT-sikerhet. Uppbyggnaden har av olika
anledningar tagit tid. Annu ir exempelvis inga evalueringsféretag
licensierade. Nagra certifikat har dirigenom innu inte heller kunnat
utfirdas. Processen med uppbyggnad pagdr dock. Utredningen har
till uppgift att folja denna process som syftar till att underlitta
upphandling av sikra produkter och system fér myndigheter och
andra bestillare.

5.5.2  Kontroll och radgivning enligt sikerhetsskyddslagen

Sikerhetspolisen och Férsvarsmakten ansvarar for att kontrollera
sikerhetsskyddet inom sina respektive ansvarsomriden. Vid alla
kontroller ingdr IT-sikerhet som en naturlig del. Sikerhetspolisen
bedriver ocksd en omfattande ridgivningsverksamhet gentemot
statliga myndigheter, landsting, kommuner samt enskilda, som om-
fattas av sikerhetsskyddslagen. Aven i ridgivningsverksamheten ir
frigor om IT-sikerhet vanligt f6rekommande.

Enligt Sikerhetspolisens och Férsvarsmaktens erfarenheter dr de
kontroller som genomférs med stdd av sikerhetsskyddslagen ofta
av stor betydelse for att uppmirksamma och 4tgirda brister 1 si-
kerhetsskyddet. De bidrar ocks3 till att medvetandegéra ledningar-
na i berérda kontrollerade organisationer om behovet av tillfreds-
stillande skydd, bl.a. fér informationssikerhet.

5.5.3 Revision

Vid 2000-sikringen visades att revision ir en konstruktiv metod for
sikerhetsutveckling ocksd inom omridet IT-sikerhet. Frin att tidi-
gare inte nirmare ha belyst omridet och inte heller ansett att in-
formationssikerhet eller IT-revision varit en del av den lagstadgade
revisionen héller nu revisionsomridet med sdvil internrevision som
Foéreningen Auktoriserade Revisorer, FAR, pd att indra synsitt.

Under det senaste dret har en ny revisionsstandard, RS 401 Revi-
sion i en datoriserad informationssystemmiljo, inforts som giller
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informationssikerhet och granskning av datoriserade miljéer. Den
giller frdn och med den 1 januari 2004 och skall tillimpas vid revi-
sionen av 2003 &rs rikenskaper for féretag. RS 401 dverensstimmer
med den internationella revisionsstandarden ISA 401.

Syftet med denna revisionsstandard ir att ligga fast standarder och
ge vigledning nir en revision utférs i en datoriserad informations-
systemmiljo. Revisorn skall skaffa sig forstielse f6r systemfunktio-
nerna, deras inneb6rd och komplexitet samt vilken tillgdng de ger
till uppgifter som skall anvindas i revisionen.

Revisorn skall ocksd skaffa sig forstdelse f6r hur klientens verk-
samheter inom den datoriserade informationssystemmiljén ir or-
ganiserade och 1 vilken utstrickning databehandlingen sker centralt
eller utspritt i féretaget samt hur tillginglig informationen ir.

I RS 401 konstateras att datoriserade informationssystem kan er-
bjuda féretagsledningen en rad analysverktyg, som kan anvindas
for att granska och 6vervaka foretagets verksamhet. Tillgingen pd
sddan extra kontrollméjligheter kan, om de utnyttjas, tjina till att
forstirka hela den interna kontrollstrukturen. Bide de risker och de
kontroller som blir resultatet av dessa egenskaper som kianneteck-
nar datoriserade informationssystem kan pdverka revisorns riskbe-
démning samt granskningsdtgirdernas karaketir.

Den nya revisionsstandarden tillimpas innu inte vid Riksrevisio-
nens revision av statliga myndigheter. Utredningen anser att det ir
onskvirt att sd snarast blir fallet. Enligt uppgift kommer en éversyn
av Riksrevisionens regler i relation till RS (Revisionsstandard i Sve-
rige) att pibdrjas under viren.

Den nya revisionsstandarden  stiller bide  krav = pd
kompetensutveckling inom revisionsomrddet samtidigt som en
utveckling av revision inom dessa omriden kan komma att
medverka till kompetensutveckling, inte minst pd ledningsnivd
inom foretag och myndigheter.

Utredningen avser att belysa méjligheterna till kompetensutveck-

ling genom en mera generell anvindning av revisionsinstrumentet
inom informationssikerhet och IT-sikerhet.
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5.6 Fortbildning och erfarenhetsdverforing

Omridet informationssikerhet, liksom IT-sikerhet, befinner sig i
mycket snabb foérindring. Den teknik och de metoder som an-
vinds, liksom de risker och hot mot sikerheten som uppstir for-
indras oupphérligt, nir varje teknikgeneration 1 princip byts ut un-
der en tre- till femdrsperiod. Det gor att behovet av fortbildning i
frdgor som rér informationssikerhet och IT-sikerhet dr mycket
omfattande.

Varje myndighet, féretag, kommun, landsting eller annan organisa-
tion har ett eget ansvar for att tillse att adekvat fortbildning
genomfors for alla medarbetare, som har uppgifter inom omridet
informationssikerhet. I ménga fall handlar det om kvalificerade
fortlspande utbildningsbehov. Det kan gilla bl.a. utbildning i risk-
och sdrbarhetsanalys liksom utbildning inom sjilva riskhanterings-
processen. I andra fall kan det rora sig om bredare fortbildning med
tonvikt pd sikerhetsmedvetande.

Aven d3 informationsfunktioner och IT-funktioner liggs p4 entre-
prenad kan behovet av fortbildning fér den egna personalen i frigor
rorande informationssikerhet vara betydande.

Informationssikerhetsutredningen kommer att félja Forsvarets
materielverks arbete med att skapa en certifieringsprocess, liksom
verksamheten vid den teknikkompetensfunktion som etablerats vid
Forsvarets  radioanstalt och  den  rikscentral for IT-
incidentrapportering, Sitic, som etablerats vid Post- och telestyrel-
sen samt den funktion fér omvirldsanalys som etablerats inom
Krisberedskapsmyndigheten. Avsikten ir bl.a. att virdera behovet
av och méjligheterna till kunskapséverforing frin dessa verksamhe-
ter till kompetenshdjande fortbildning inom frimst myndigheter
och andra med ansvar f6r samhillskritisk infrastruktur.
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6 Utredningens dvervaganden

I detta kapitel uppmirksammar utredningen ett antal omriden som
identifierats vara av sirskild vikt och betydelse f6r det fortsatta ar-
betet, och som méste beaktas vid utformningen av utredningens
forslag i slutbetinkandet den 6 maj 2005

6.1 Statens roll och ansvarsfordelning mellan aktérer

Med utgidngspunkt i generella motiv f6r offentliga dtaganden inom
olika omriden har bla. Sirbarhets- och sikerhetsutredningen
(SOU 2001:41) behandlat frigan om statens roll och mégjliga upp-
gifter for de offentliga organen inom krishanteringsomridet. Ut-
redningen konstaterar liksom S&rbarhets- och sikerhetsutredning-
en att motiven fér det offentliga dtagandet visserligen i1 regel har
sitt ursprung i ekonomiska teorier om statens roll i samhillseko-
nomin, men att det i minga fall ir mojligt att tillimpa de resone-
mang som f6rs i sidana sammanhang ocksd pd icke-ekonomiska
problemstillningar. De offentliga aktdrerna ticker allts behov och
stdr for kollektiva nyttigheter som marknaden av olika skil inte kan
tillgodose. Forsvar, polisvisende och riddningstjinst brukar anfs-
ras som typiska exempel pd kollektiva nyttigheter dir sambhillet
historiskt haft en uppgift och roll, genomfért investeringar och
utfirdat handlingsregler, exempelvis genom lagar som reglerar
plikttjinstgoring, vildsanvindning, intring i annans ritt etc. Ut-
redningen anser att det p motsvarande sitt finns motiv for ett of-
fentligt engagemang nir det giller informationssikerhet.

Om det offentliga inte engagerar sig inom dessa omriden kan man
alltsd befara att satsningarna annars blir otillrickliga. Medborgarna
och minga andra aktdrer inom olika verksamhetsomriden kan si-
gas ha svirt att &verblicka och virdera de risker som finns, och har
ocksd svért att férbereda sig f6r egen del om offentliga organ inte
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gor riskbeddmningar och férmedlar resultatet av dessa. Huvudde-
len av informationssikerhetsarbetet miste dock utféras av dem
som har ansvar {6r IT-systemen. Det offentligas roll miste analyse-
ras och avgrinsas till de omriden dir det offentligas roll ir avgs-
rande eller nyttan ir s stor att ett offentligt ingrepp kan motiveras.
Det skulle kunna vara att stimulera till eller stilla krav pd att siker-
hetsdtgirder vidtas och att utdva en aktiv tillsyn éver efterlevnaden
av gillande bestimmelser inom omridet. Grundliggande siker-
hetskrav skulle kunna ges lagstdd och preciseras i foreskrifter. I
vissa fall kan det bli nédvindigt att offentliga organ tar ansvar for
att finansiera och producera sikerhetsdtgirder. Till detta bor liggas
att de offentliga organen i sig, och i allt stérre utstrickning, ocksd
ir aktdrer inom omrédet.

Mot denna bakgrund och grundat dven pd de internationella erfa-
renheter utredningen tagit del av, redovisar utredningen 1 det fol-
jande, de huvudsakliga funktioner och kontinuerliga arbetsuppgif-
ter for offentliga organ som, utéver det ansvar som foljer av an-
svarsprincipen, och oberoende av dagens organisationsstruktur och
funktioner, nu kan identifieras inom informationssikerhetsomri-

det:

» identifiera, utvirdera och presentera en 6versikt av hotbil-
den

» utarbeta en sdrbarhetsbedémning pa nationell nivd

» tydliggéra en nationell policy/strategi

» f{oresld och férmedla grundliggande regelverk (féreskrifter,
rekommendationer med limpliga standarder som grund)

» rid och information till allminheten

» generella rid och stéd till myndigheter

»  sirskilda rdd och stéd till sirskilt viktiga myndigheter eller
avseende sirskilt viktiga system

» skydd av IT-system inom samhillsviktiga system

» f{Srebygga, uppticka, utreda och lagféra IT-relaterad
brottslighet

» skydd mot informationsoperationer

»  kryptografi for sirskilt viktiga myndigheter och sirskilt
viktiga system

» standarder (ledningssystem fér informationssikerhet; tek-
niska krav pd funktioner och evaluering; certifieringskrav,
m.m.)

134



SOU 2004:32 Utredningens dvervdaganden

* varningar och information om IT-sikerhetsincidenter
(CERT)

»  kvalificerat teknikstd

»  foreskriftsritt

»  sikerhetsskydd
»  signalskyddstjinst

Det finns vidare flera tinkbara mélgrupper f6r informationssiker-
hetsarbetet, som stora anvindare av IT-system och ansvariga fér
sirskilt viktiga system, m.fl. En 6vergripande indelning kan dock
vara:

»  statlig férvaltning

* kommuner och landsting
* niringsliv

» allminhet

Ansvariga statliga myndigheter kan ocks3 ha olika roller:

* llsyn

* frimjande

* producent
=  konsument

Det finns ocksd flera olika sitt att utéva det évergripande statliga
ansvaret:

» regelstyrning

» tillsyn

* budgetstyrning

* myndighetsstyrning

Med utgidngspunkt i dessa arbetsuppgifter, mélgrupper, roller och
styrinstrument har utredningen konstaterat att informationssiker-
hetsarbetet i andra linder har organiserats p& nigra principiellt skil-
da sitt.

Utredningen har vidare f6ljt utvecklingen av informationssiker-
hetsfrigorna i Sverige. Regeringen anmilde i propositionen Sam-
hillet sikerhet och beredskap (prop. 2001/02:158) att fyra myn-
digheter avsdgs ges sirskilda uppgifter inom informationssiker-
hetsomradet. Dessa var Krisberedskapsmyndigheten, som skulle fi
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ett sammanhillande myndighetsansvar fé6r sambhillets informa-
tionssikerhet, Férvarets materielverk, som skulle inritta en certifi-
erings- och evalueringsfunktion enligt Common Criteria, Post-
och telestyrelsen, som skulle hantera uppgifter om IT-incidenter
(en rikscentral f6r I'T-incidentrapportering) samt Forvarets radio-
anstalt, som skulle tillhandahilla teknikkompetens inom omridet.

Regeringen har vid flera tillfillen pdpekat att ansvarsprincipen gill-
er och att de utpekade myndigheterna inte pd nigot sitt 6vertagit
ansvaret frin 6vriga myndigheter.

Post- och telestyrelsen startade sitt arbete vid halvarsskiftet 2002,
Krisberedskapsmyndighetens Informationssikerhetsenhet paborja-
de sitt arbete vid halvirsskiftet 2003, medan &vriga myndigheter
bérjade bygga upp verksamheten vid arsskiftet 2002/03. Myndighe-
ternas arbete har inledningsvis fokuserat pd att nirmare definiera
innebdrden av uppgifterna, rekrytera personal och att bygga upp
kontaktnit nationellt och internationellt.

Krisberedskapsmyndigheten inrittade inom ramen fér sitt ansvars-
omride en samverkansgrupp mellan de myndigheter som tilldelats
sirskilda roller, dvs. Krisberedskapsmyndigheten, Férsvarets radio-
anstalt, Post- och telestyrelsen och Férsvarets materielverk. Poli-
sen anslots till gruppen d& polisen genom sitt ordinarie myndig-
hetsansvar pd det brottsférebyggande och brottsbekimpande om-
ridet, samt sitt sirskilda ansvar nir det giller sikerhetsskydd, kun-
de tillféra viktiga aspekter. Vidare ansdgs Statskontoret ha en viktig
roll inom informationssikerhetsomrddet, bl.a. nir det giller 24-
timmarsmyndigheten, och Forsvarsmakten utgora en betydelsefull
aktor, varfor dven dessa anslots till gruppen som idag gir under be-
nimningen Samverkansgruppen foér informationssikerhet (SAM-
FI).

Utredningen har foljt Krisberedskapsmyndigheten, Forsvarets ra-
dioanstalt, Post- och telestyrelsen och Forsvarets materielverk i
uppbyggnaden av de olika verksamheterna. Utredningen har funnit
att det ir for tidigt att 1 nuliget nirmare virdera det arbete som hit-
tills genomférts. Utredningen kan dock konstatera att den inrikt-
ning som beslutades under 2002 om att ge de fyra myndigheterna
ett sirskilt ansvar inneburit att verksamheten pd ett patagligt sitt
kommit igdng och att férutsittningarna f6r en god informationssi-
kerhet forbittrats.
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Utredningen konstaterar dock att det under det gdngna &ret fore-
kommit diskussioner rérande grinsdragningsfrigor, dels om rela-
tionen mellan de fyra sirskilt utpekade myndigheterna, dels om
dessa myndigheters relation till andra myndigheter som ir verk-
samma inom informationssikerhetsomridet, t.ex. Statskontoret,
Styrelsen for ackreditering och teknisk kontroll (SWEDAC), Si-
kerhetspolisen och Férsvarsmakten. Oklarheterna om grinsdrag-
ning giller 1 vissa fall instruktioner f6r myndigheterna, men fram-
for allt den praktiska uppdelningen av arbetet. Vidare ir den opera-
tiva ansvarférdelningen och samordningen vid krishantering oklar.

I utredningsarbetet har ocksd framkommit farhigor att utpekandet
av sirskilt ansvar f6r vissa myndigheter riskerar att 6verskugga det
ansvar som varje myndighet har inom sitt omrdde. Vissa lagteknis-
ka hinder f6r verksamheten har ocksd kunnat konstateras.

Utredningen har ocksd noterat att informationssikerhetsarbetet av
mdnga uppfattas som alltfér priglat av historiskt viktiga kopplingar
till totalférsvarsverksamheten. Utredningen anser i det samman-
hanget det som mycket visentligt att synen i stort p informations-
sikerheten i samhillet férindras, och att det blir tydligt att infor-
mationssikerhetsarbetet giller hela samhillet och inte bara for-
svarsrelaterade myndigheter.

Utredningen kommer i det fortsatta arbetet med 6verviganden om
férdelning av ansvar inom informationssikerhetsomridet att ha
som utgdngspunkt att informationssikerhet ir och kommer att
vara en angeligenhet {6r var och en som hanterar information i né-
gon form. Samtidigt méste arbetet med denna typ av frigor sam-
ordnas. Det ir visentligt att arbetet verkar férebyggande, men det
méste ocksd finnas instrument nir sambhillet utsitts f6r olika in-
formationsattacker.

6.2 Analys av kritisk infrastruktur

Infrastruktur ir en kombination av administrativa och organisato-
riska 8tgirder och de tekniska anliggningar och utrustningar som
behovs for att ett samhille skall kunna fungera pa ett tillfredsstil-
lande sitt. Ett samhille behover olika typer av infrastruktur, som
samverkar med varandra, fér att fungera. Utredningen anser att
myndigheternas roller och ansvar fér informationssikerheten bér
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forindras utgdende frin analyser av vad som ir kri-
tisk/samhillsviktig infrastruktur.

Utgdngspunkten for informationssikerhetsarbetet har fram till
bérjan av 2000-talet varit situationsberoende, 1 meningen att an-
svar, dtgirder, finansiering, m.m. varit beroende av for i vilken situ-
ation som informationssikerheten varit viktig. I férsta hand har
uppdelning skett i termer av informationssikerhet i fred respektive
under hojd beredskap och krig. Detta forhdllande kvarstir i viss
utstrickning, vilket framgir av de myndighetsinstruktioner som
redovisas 1 kapitel 3. Siledes har t.ex. Statskontoret och Krisbered-
skapsmyndigheten likartade eller jimférbara uppgifter rérande in-
formationssikerhet, men f6r olika situationer.

Utredningen konstaterar att en sidan situationsberoende uppdel-
ning inte dr indaméilsenlig eftersom den leder till oklara ansvarsfér-
hillanden, att resurser som tillskapas inte utnyttjas fullt ut eller att
nodvindiga dtgirder inte kan genomforas. Ett exempel pd vad den-
na situationsberoende uppdelning innebir 1 form av begrinsningar
respektive behov av dubblering av resurser ir mdjligheterna att
prova eller 6ka informationssikerheten i elsystemet. Med dagens
regelsystem kan s.k. aktiv IT-kontroll genomféras vid myndigheter
och statligt dgda bolag. Det innebir att det statligt dgda bolaget
Vattenfall kan préva informationssikerheten i sina system med
stdd av de resurser som finns vid Forsvarets radioanstalt, samtidigt
som privata aktérer pd elmarknaden, som 1 lika hég grad utgor en
viktig del av den kritiska infrastrukturen, formellt inte ges denna
mojlighet.

Utgdngspunkten bor enligt utredningens uppfattning i stillet vara
en funktionsorienterad uppdelning. Ur ett statligt perspektiv ir det
sdledes uppritthdllande av kritisk infrastruktur som bér vara ut-
gangspunkten for vilket ansvar staten har {6r informationssikerhe-
ten.

6.3 Begrepp och definitioner

I arbetet med att skapa en enhetlig begreppsapparat, som bade ir
funktionell och samtidigt férankrad bland aktérerna inom informa-
tionssikerhetsomridet, har utredningen funnit att det dr visentligt
att beakta bide de legala och tekniska perspektiven. En av utred-

138



SOU 2004:32 Utredningens dvervdaganden

ningens utgdngspunkter har dirfér varit att séka limpliga legal-
definitioner som skulle kunna koppla samman de 6vergripande be-
greppen och definitionerna med de tekniska och administrativa
som redan finns etablerade. Ett viktigt skl till detta ir att skapa en
grund for tydligare forfattningar samt att 6ka sparbarheten inom
informationssikerhetsomridet och dirmed méjligheterna att for-
ankra begrepp och definitioner hos alla aktérer och anvindare.

Som tidigare anférts har foregdngaren till det legala begreppet in-
formationssikerhet, dvs. sekretesskydd, till stora delar handlat om
regler for fysisk hantering av hemliga handlingar i pappersform.
Med handling avses enligt tryckfrihetsférordningen, férutom fram-
stillning 1 skrift eller bild, dven upptagning som kan lisas, avlyssnas
eller pd annat sitt uppfattas endast med tekniska hjilpmedel. T {5-
rarbetena till sikerhetsskyddslagen anférde regeringen att utveck-
lingen pd informationsteknikens omrdde har medfért att skyddet
av sekretessbelagd information har fitt en annan dimension in tidi-
gare. Detta markerades 1 sikerhetsskyddslagen genom att ordet
sekretesskydd byttes ut mot informationssikerhet (prop.
1995/96:129, sid. 27). P34 sd vis kan det sigas att lagstiftaren i syfte
att skydda grundliggande virden har skapat begrepp och definitio-

ner ovanifrin.

Framvixten av moderna IT-system har genererat begrepp och defi-
nitioner i takt med behoven och de tekniska mojligheterna. Dessa
begrepp har huvudsakligen utvecklats av FoU-ansvariga, producen-
ter, leverantdrer, systemkunniga, tekniker, m.fl. Begreppen kan pd
s& vis sigas ha formulerats underifrin.

Nuvarande regelverk om informationssikerhet ir endast allmint
hillna och speglar knappast det faktum att en mycket stor del av
informationshanteringen i samhillet inte lingre foreligger 1 tradi-
tionell fysisk form. Begrepp och definitioner som rér informa-
tionssikerhet miste konkretiseras ytterligare for att kunna tjinst-
gora som verktyg. Regelverket bor i hogre grad anpassas till hanter-
ing av handlingar 1 IT-system. Utredningen har erfarit att detta ir
ett av syftena med den pdgdende 6versynen av Rikspolisstyrelsens
foreskrifter om sikerhetsskydd (RPS FS 1996:9). Vid éversynen
kommer hinsyn dven att tas till EU:s sikerhetsbestimmelser.

Enligt utredningen férefaller det som att EU (och OECD) har

modernare bestimmelser och tydligare visioner f6r informations-
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sikerhetsarbetet dn Sverige. Ndgra undantag frin EU:s sikerhets-
bestimmelser har inte gjorts frin svensk sida. Bestimmelserna re-
glerar hantering av sekretessbelagda EU-uppgifter. Enligt artikel 2 i
beslutet skall medlemsstaterna vidta limpliga dtgirder si att det vid
hantering av sekretessbelagda EU-uppgifter sikerstills att bestim-
melserna respekteras av medlemsstaternas myndigheter och i deras
lokaler. Aven om bestimmelserna bara omfattar sekretessbelagda
EU-uppgifter skulle de kunna utgéra en utgdngspunkt fér utred-
ningens fortsatta dverviganden.

EU:s sikerhetsbestimmelser omfattar 1 princip all verksamhet
inom EU och dess medlemsstater. I sikerhetsbestimmelserna finns
ett sirskilt avsnitt som behandlar informationssikerhet.

Enligt utredningens mening borde EU:s arbete inom informations-
sikerheten kunna utgéra en utgingspunkt fér en gemensam syn pd
begrepp och definitioner som grund fér nationella bestimmelser
om informationssikerhet.

De begrepp och definitioner som redovisats i SIS Handbok 550:
Terminologi for Informationssikerhet ir vil forankrade s3 vil in-
ternationellt som nationellt. SIS-projektet kan dirmed sigas repre-
sentera ett underifrdnperspektiv pd definitioner. Mojligen kan en-
skilda val av begrepp diskuteras, men inte helheten. Indelning i ad-
ministrativ respektive teknisk informationssikerhet kan sikert lig-
ga till grund f6r fortsatt arbete.

BITS ir ett intressant exempel pd hur informationssikerhetsarbetet
kan konkretiseras med st6d av precisa férfattningar, 1 detta fall 11 §
férordningen om &tgirder for fredstida krishantering och héjd be-
redskap (2002:472). En avgdrande begrinsning ir att foreskrifterna
avser forhdllanden infér och under héjd beredskap, vilket minskar
kretsen av berérda myndigheter.

Formuleringen 1 rddets sikerhetsbestimmelser, att sikerheten syf-
tar till att frimja tillvixt, konkurrens och vilfird, ir i det samman-
hanget intressant. I direktivet har den nya tekniken fingats in med
f6ljande formulering “uppgifter som lagras, bearbetas eller verférs
1 elektronisk form”. I detta sammanhang skall informationssiker-
heten uppfyllas genom krav pd konfidentialitet, okrinkbarhet och
tillginglighet. Kravet pd okrinkbarhet och tillginglighet giller all
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informationshantering, oavsett om uppgifterna ir hemliga eller
inte.

Med denna grundliggande definition av informationssikerhet inom
EU som utgdngspunkt skulle bestimmelser kunna konkretiseras
utifrin den administrativa och tekniska hierarki som utarbetats
inom SIS-projektet. Regeringen har vidare méjligheter att genom
férordning styra all statlig verksamhet. Det skulle siledes vara moj-
ligt att samla bestimmelser om informationssikerhet pd motsva-
rande sitt som redan gors for krig och krigsfara, genom BITS. I
detta sammanhang skulle begrepp och definitioner kunna utveck-
las.

6.4 Férfattningar

6.4.1  Mojligheter att bedriva ett effektivt
informationssakerhetsarbete

Med utgingspunkt i1 dagens lagstiftning har de tillfrigade myndig-
heterna analyserat sina mojligheter att bedriva ett effektivt infor-
mationssikerhetsarbete. For nirvarande upplever flera myndigheter
att begreppet “rikets sikerhet” 1 kap. 2 § 2 sekretesslagen har en for
sniv tolkning. Mycket av f6r samhillet viktig verksamhet faller
utanfor sikerhetsskyddslagen eftersom den inte rér rikets sikerhet
enligt dagens tolkning av begreppet.

Begreppet bor enligt dessa tolkas eller omformuleras till att inklu-
dera dven de vidare aspekter som borde ingd i ett begrepp for na-
tionell sikerhet. Till exempel borde begreppet inkludera ekono-
misk sikerhet och attraktionskraft och handelsstatus.

Det finns inte nigon legaldefinition av begreppet rikets sikerhet
utan det miste tolkas utifrdn forarbeten och praxis. Allmint kan
begreppet sigas avse sdvil den yttre sikerheten for det nationella
oberoendet som den inre sikerheten fér det demokratiska stats-
skicket. Skyddet f6r den yttre sikerheten tar i férsta hand sikte pd
totalférsvaret. Angrepp mot rikets inre sikerhet kan férekomma
frén grupperingar utan foérbindelse med frimmande makt. S3vil
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rikets yttre som inre sikerhet kan anses vara hotad, utan att total-
forsvaret berérs (prop. 1995/96:129 s. 22f).

Begreppet rikets sikerhet anvinds pd olika hill i lagstiftningen bl.a.
i brottsbalken, sekretesslagen (1980:100) och sikerhetsskyddslagen
(1996:627). En indring av begreppets innebord skulle sdledes kun-
na f4 lingtgiende konsekvenser och bl.a. pdverka det straffbara om-
ridet for t.ex. spioneribrott.

Vid tolkningen av begreppet rikets sikerhet mdste hinsyn ocksa tas
till den Europeiska konventionen om skydd fér de minskliga rit-
tigheterna och de grundliggande friheterna. Vissa av de rittigheter
som konventionen tillférsikrar fir inskrinkas under vissa férhal-
landen, t.ex. om det har stdd 1 lag och det ”i ett demokratiskt sam-
hille dr nédvindigt med hinsyn till statens sikerhet...”. Silunda fir
t.ex. ritten till skydd fér privat- och familjeliv inskrinkas, liksom
yttrandefriheten. Sverige bor inte gd lingre i sin tolkning av nir
inskrinkningar ir tilldtna in vad som accepteras av den Europeiska
domstolen fér de minskliga rittigheterna.

Ett flertal myndigheter pekar pd problem med hanteringen av upp-
gifter som omfattas av sekretess men som inte ror rikets sikerhet
och som dirmed faller utanfér sikerhetsskyddslagens tillimp-
ningsomride. Ett exempel ir skydd av kritisk infrastruktur. Aven
bristen pi sekretess for IT-sikerhetsanalyser och IT-
incidentsrapporter innebir ett problem, di osikerheten pd omridet
hindrar att rapporter upprittas eller limnas vidare.

Det kan alltsd finnas anledning att analysera sikerhetsskyddslagen
nirmare 1 det fortsatta arbetet. For det fall att utredningen kommer
fram till det skall formuleras regler for informationssikerhet med
utgangspunkt 1 den bredare definition som utredningen har anvint
sig av, mdste utredningen ta stillning till hur detta skall forhalla sig
till sikerhetsskyddslagens regler om informationssikerhet 1 den
mer begrinsade betydelsen att férebygga att uppgifter som omfat-
tas av sekretess och som ror rikets sikerhet obehorigen rojs, dndras
eller forstors.

Ett sitt att kartligga i vilken omfattning angrepp riktade mot IT-
system férekommer idr att sitta upp detekterande system. Dessa
innehiller ingen information som kan tinkas eftersékas av nigon
pd legal vig, och dirmed kan genom intringen angriparnas tillviga-
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gdngssitt och mil, samt verktyg som anvinds studeras. De rittsliga
foérutsittningarna fér anvindandet av denna metod och andra nir-
besliktade metoder bér undersokas. En liknande friga ir den som
ror forutsittningarna att bedriva aktiv IT-kontroll av egna IT-
system 1 syfte att pavisa brister i sikerheten 1 nitverk, brandviggar
etc. Hir aktualiseras sdvil lagen (2003:389) om elektronisk kom-
munikation (EkomL) som personuppgiftslag (1998:204) och rele-
vanta bestimmelser 1 brottsbalken.

For att méta de kvalificerade IT-relaterade hoten (iven traditionell
underrittelseinhimtning) krivs ett systematiskt informationssi-
kerhetsarbete pa en 6vergripande nivd och 1 de organisationer som
ir utsatta for hot. Det spinner 6ver hela omrddet med tekniska och
administrativa dtgirder. Ett sitt uppticka externa hot ir att kom-
plettera organisationers grundskydd med system som p3 ett struk-
turerat sitt samlar in och analyserar trafikdata som rér kritisk inf-
rastruktur. Som jimférelse kan nimnas Norges Varslingssystem
for Digital Infrastruktur, (det si kallade VDI-projektet), som sam-
lar den typen av data fér kritiska infrastrukturer). Ett sddant sy-
stem forlorar delvis sin betydelse om det inte ingdr i en helhet med
det 6vriga informationssikerhetsarbetet.

Nir det giller brottsférebyggande verksamhet och lagforing av
brott skapar den snabba tekniska utvecklingen p& omradet sirskilda
svirigheter eftersom lagstiftningen bor vara s3 teknikneutral som
mojligt samtidigt som den méste uppfylla de krav pd tydlighet som
stills pd strafflagstiftning. Med hinsyn till den teknikutveckling
som skett och sirskilt med hinsyn till den omfattande anvindning-
en av Internet och e-post finns det, enligt utredningen, anledning
att 1 det fortsatta utredningsarbetet ta stillning till om det behévs
en mer genomgripande versyn av lagar och férordningar med rele-
vans for dessa frigor.

Utredning av IT-relaterad brottslighet ger kunskaper om bl.a. till-
vigagingssitt och aktorer, vilket dr av stort virde vid utformningen
av olika skyddsitgirder. En effektiv lagféring av IT-relaterad
brottslighet ir viktig fér att minska benigenheten att begd sddana
brott. Mgjligheten att spdra angrepp ir en viktig komponent, och
kriver att trafikuppgifter finns bevarade och tillgingliga. For nirva-
rande ir det tilldtet for teleoperatorer att lagra trafikuppgifter for
vissa andam3l, men det finns ingen skyldighet att gora si.
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Ett av syftena med lagen om elektronisk kommunikation (EkomL)
ir att denna skall omfatta alla nitverk for dverféring och tillhéran-
de tjinster och siledes vara teknikneutral. Ett flertal bestimmelser
synes dock vara svirapplicerade pd annan teknik in traditionell te-
lekommunikation. Post- och telestyrelsen har med den nya lagen
fitt nya instrument for att uppnd mailet om sikra kommunikatio-
ner. I EkomL har kraven pd dem som tillhandh&ller taltelefonitjinst
skirpts jimfort med telelagen. Samtidigt har méjligheterna att stil-
la krav pd forebyggande tgirder f6r andra kategorier av operatdrer
forsimrats jimfort med telelagen. Inom Post- och telestyrelsen
analyseras vilka mojligheter lagen ger att uppnd 6nskvirda mél om
sikra kommunikationer, bl.a. underséks vilka méjligheter som
finns att stilla krav pd forebyggande &tgirder for Internetoperaté-
rer. Post- och telestyrelsens bedémning ir att EkomL 1 vissa styck-
en ger simre verktyg dn telelagen for att sikerstilla driftsikra
kommunikationer inom hela omradet f6r elektronisk kommunika-
tion. Forslag om lagindringar kan bli aktuella. Nir det giller de
brottsbekimpande myndigheternas méjligheter att 3 tillging till
innehdllet i uppgifter om elektronisk kommunikation har Bered-
ningen fér rittsvisendets utveckling fitt ett sirskilt uppdrag (dir.
2003:145).

6.4.2  Aspekter pa det internationella samarbetet

En egen friga nir internationellt informationssikerhetsarbete dis-
kuteras ir hur svensk lagstiftning och arbetssitt paverkar det inter-
nationella samarbetet. For att kunna samarbeta effektivt pd den in-
ternationella arenan forutsitts att Sverige &tnjuter fértroende och
legitimitet hos sina internationella samarbetspartners. Vad betriffar
de uppgifter som hinfor sig till férsvarssekretessen s skyddas des-
sa utifrin tvd sikerhetsskyddsnivier — kvalificerat hemlig och hem-
lig. Internationellt finns det normalt fyra sikerhetsskyddsnivder,
t.ex. top secret, secret, confidential och restricted som anvinds bl.a.
inom EU-arbetet. Férsvarsmakten har dock nyligen utkommit med
en omarbetad version av Forsvarsmaktens foreskrifter (FFS
2003:7) om sikerhetsskydd i syfte att skapa ett mer balanserat och
internationellt anpassat skydd med fyra informationssikerhetsklas-
ser.

Utredningen har under arbetet gjorts uppmirksam p4 att skillnaden
mellan den svenska och den internationella sikerhetsskyddsklass-
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ningen kan ha lett till att Sverige har haft en hogre skyddsnivd pd
vissa dokument &n vad det internationella samarbetet erfordrar. A
andra sidan omfattas uppgifter som inte ror rikets sikerhet inte av
sikerhetsskyddslagen. I det internationella samarbetet kan det fak-
tum att det i vissa fall inte finns ndgon skyldighet 1 Sverige att han-
tera en handling som i ett annat land ir sekretesskyddad i enlighet
med sikerhetsskyddslagstiftningen komplicera samarbetet.

Aven i den brottsforebyggande och lagférande verksamheten ir det
internationella perspektivet av stor vikt. Brottstypen ir grinslos
och girningsmannen kan befinna sig i ett annat land 4n det land dir
effekterna av brottet visar sig. Internationellt samarbete ir dirfor
manga ginger avgdrande for mojligheten att eftersoka och lagfora
girningsmannen. De uppgifter som 1 minga fall efterfrigas ir upp-
gifter om trafikdata, vilket innebir att ett effektivt samarbete kri-
ver viss harmonisering av lagringstider pd det internationella planet.
I detta sammanhang ir dven Cyberbrottskonventionen av stort in-
tresse.

6.4.3  Sarskilda fragor rérande samverkan med naringslivet

Foretagen far i skilda sammanhang l3ta myndigheter ta del av upp-
gifter som hos féretagen har ett hogt sekretessvirde. Aven om
myndigheterna uppmirksammas p4 att uppgifterna ir hemliga en-
ligt lagen om féretagshemligheter, dr det inte sikert att myndighe-
terna bedomer att uppgifterna omfattas av sekretess enligt sekre-
tesslagen. Aven om uppgifterna skulle anses underkastade sekre-
tess, kan denna f3 vika vid en sidan intresseavvigning som normalt
forekommer enligt sekretesslagen. Foretagen riskerar di att lida ett
betydande forfing genom att konkurrenter och andra fir del av vi-
tala uppgifter om foretagen. Att detta ir ett problem visar sig ge-
nom foretagens bristande villighet att rapportera om IT-incidenter
eftersom dessa rapporter inte kan garanteras sekretess.

Detta problem har bl.a. uppmirksammats av Post- och telestyrel-
sen med anledning av inrittandet av funktionen fér IT-
incidentrapportering. I beskrivningen av en IT-incident kan ingd
information om en organisations sikerhet 1 IT-system, t.ex. hur
skyddet mot IT-incidenter ir uppbyggt, vilka brandviggar som an-
vinds, sikerhetsrutiner m.m. Aven information om operativsystem
och e-postsystem kan inrymmas. Denna information kan, om den
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hamnar i oritta hinder, anvindas fér att t.ex. kartligga nit och sy-
stem, hitta angreppsvigar och tekniska sirbarheter.

Rapporter om IT-incidenter som limnas till en myndighet (t.ex.
Sitic-funktionen pa Post- och telestyrelsen) blir allminna handling-
ar enligt offentlighetsprincipen i och med att de inkommer till
myndigheten. D3 offentliggérande av informationen kan vara till
forfdng f6r den organisation som limnat in den, ir en férutsittning
for exempelvis Sitic:s bedrivande av sin verksamhet, att det finns
mojlighet att hemlighdlla uppgifterna. Erfarenheterna frin Sitic
visar att niringslivets foéretridare har visat ovilja mot incidentrap-
portering under hittills ridande férutsittningar.

Under 2002 limnade Post- och telestyrelsen ett férslag till reger-
ingen om modifiering av sekretesslagen, vars syfte vara att skapa
forutsittningar for Sitic att sekretessbeligga incidentrapporter frin
1 princip samtliga rapportorer, inte enbart frin si kallade bevak-
ningsmyndigheter. Justitiedepartementet bereder en proposition
som kommer att limnas till riksdagen under viren 2004. Utred-
ningen dterkommer i frigan efter att ha tagit del av propositionen.

Vid inférandet av sikerhetsskyddslagen uttalade regeringen att det
inte var aktuellt att utvidga sikerhetsskyddet s att det generellt
omfattar ocksd foretagshemlig information som av en eller annan
anledning gors tillginglig hos myndigheter. I den utstrickning som
niringslivets problem avser sekretesslagens utformning och myn-
digheternas tillimpning av denna, ansig regeringen att dessa pro-
blem ligger utanfér ramen {6r omfattningen av en sikerhetsskydds-
lag (prop. 1995/96:129 s. 25).

6.5 Kompetensforsorjning

6.5.1 Utbildning och forskning

Det finns, som utvecklats 1 kapitel 5, skil att virdera behovet av
sirskilda insatser for en bred pdverkan av attityder till informa-
tions- och IT-sikerhet, sdvil betriffande informationssystem i ar-
betslivet som 1 hushillens ¢kade anvindning av dator- och IT-
system. Frimst giller det att 6ka medvetenheten om sdrbarhet och
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risker, men ocksd om metoder och dtgirder for att skapa sikrare
system. Det finns ocksi skil att virdera behovet av enklare test-
hjilpmedel for att underlitta en forbittrad sikerhet. Frigor om
informationssikerhet ir ledningsfrdgor i niringsliv, myndigheter,
kommuner och landsting. Det stiller stora krav pd kompetens och
pa tillgdng till kvalificerad utbildning.

Om sikerhetsmedvetande saknas hos de personer som hanterar
hela eller delar av informationssystem ir flertalet dtgirder for att
skapa en rimlig sikerhetsnivd av begrinsat virde. Det dr dirfor
nddvindigt med utbildning som bidrar till att utveckla sikerhets-
medvetandet. S3dana inslag bor finnas med frin borjan redan i sko-
lans grundliggande data- och IT-utbildning. Det giller bide pid
grundskole- och pd gymnasienivi.

For hogskolenivan avser utredningen att i det fortsatta arbetet be-
lysa tillgingen till sikerhetsinriktade mnen inom bl.a. tekniska och
ekonomiska utbildningar. Som en del i samhillets sikerhetsfére-
byggande arbete finns skil att dverviga att bygga in rekommenda-
tioner om inslag av utbildning om sirbarhet och sikerhet som en
normal del i grundutbildningarna fér t.ex. civilingenjérer, civileko-
nomer och i vissa andra akademiska examina.

Syftet bor 1 férsta hand vara att férdjupa sikerhetsmedvetandet
men ocksd att ge en grund for att lira kinna administrativa och
tekniska metodfrdgor for sirbarhets- och riskanalys, utveckla be-
stillarkompetens vid upphandling och inkép och utveckla ett kun-
nande inom sikerhetsomrddet som ir anvindbart i arbetslivet.

Utredningen kommer vidare att dgna uppmirksamhet 3t motet
mellan teknik och juridik nir det giller informationssikerhet. Det-
ta kan kriva utvecklingsinsatser pd olika nivder. Utredningen avser
att fordjupa analysen av behoven 1 denna del.

Behovet av kryptokompetens 1 sambhillet dr stort och vixande.
Kompetenskraven har héjts kraftigt under senare dr. Utredningen
avser att dterkomma med férslag till dtgirder fér hur detta behov
skall kunna tillgodoses.

Forskning behovs for att utveckla informationssikerheten, bide

grundforskning och forskning om tillimpade metoder, ledningssy-
stem och andra system, program och produkter. Den behovs ocksd
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for att utveckla kompetens och stimulera kvalitet 1 utbildningen.
Det giller bdde for den offentliga verksamheten och fér niringsli-
vet. Alla med sektorsansvar inom omridet informationssikerhet
méste kinna ansvar {6r forskningen inom den egna sektorn.

Krisberedskapsmyndigheten har ett sirskilt ansvar inom forsk-
ningsomrddet att stimulera, initiera, bestilla och delvis finansiera
forskning rérande informationssikerhet. Det giller bide forskning
inom det allminna universitets- och hégskoleomrddet och inom
ramen f6r Forsvarshogskolans och Totalf6rsvarets forskningsinsti-
tuts verksamhet. Detta ansvar kan behéva fértydligas ytterligare.
Utredningen avser att skaffa sig en uppfattning om omfattning och
inriktning pd dagens forskning i informationssikerhet och virdera
behovet av ytterligare stimulans.

6.5.2 Kompetens hos bestillare och leverantérer

Bestillarkompetensen f6r informationssikerhet ir alltfor svag, vil-
ket ir ett grundliggande problem. Agarna av samhillskritisk infra-
struktur mdste forst inse att den infrastruktur de dger ir kritisk, att
den behoéver skyddas, att skyddet inte enbart skall vara fysiskt utan
dven ett informationssikerhetsskydd. Om bestillaren ir medveten
om vad som krivs av ett bra informationssikerhetsskydd sd ir det
ocksd mojligt att definiera skyddet, anpassa det och upphandla.

Utredningen avser redovisa principer och éverviganden om vilket
ansvar samhillet har f6r att utveckla bestillarkompetens och for-
mer f6r en sidan kompetensutveckling.

Foreteelsen outsourcing, att ligga verksamhet pd entreprenad, 6kar
behovet av bestillarkompetens. Under senare &r har outsourcing av
hela eller delar av informationstekniken till andra féretag med spe-
cialkompetens blivit allt vanligare. Utredningen avser att belysa
foreteelsen som 1 ménga fall kan vara ett instrument for att till rim-
liga kostnader tillféra kompetens om informationssikerhet och IT-
system, samtidigt som det ocksd kan medverka till att pd lingre sikt
avhinda myndigheter, kommuner eller féretag grundliggande
kompetens betriffande funktion och innehdll i IT-system och dir-
igenom ocksd informationssikerhet. Bestillarrollen behover dock
fortydligas dven vid egen drift.
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En metod att ytterligare utveckla bestillarkompetens kan vara att
anvinda en gemensam standard {6r informationssikerhet. En stan-
dard innehiller en uppsittning styrmedel och baseras pa god praxis.
Den kan vara avsedd f6r de flesta situationer dir informationssy-
stem utnyttjas, sdvil inom myndigheter som inom niringsliv. En
sddan standard dr SS 62 77 99, Ledningssystem for informationssi-
kerhet, som har viss tillimpning internationellt. Den ir iven en
ISO-standard sedan december 2000.

Utredningens avsikt r att virdera om en mera generell anvindning
av informationsstandard ir en bra och resurseffektiv metod for att
utveckla bestillarkompetens och skapa en hojd, tillika mera gemen-
sam sikerhetsnivd vad giller informationssikerhet.

Den offentliga verksamheten méiste pd ett aktivt sitt ta tillvara den
sikerhetskompetens och den snabba utveckling som finns inom
den privata sektorn. Det ir inte en uppgift f6r den offentliga sek-
torn att tillgodose behovet av leverantérskompetens utan detta bor
frimst ske genom det utbud som utvecklas pd den privata markna-
den.

I den min marknaden inte ir tillrickligt stor eller av nigon annan
anledning olimplig, méste staten dock kunna g3 in. Nir det giller
infrastruktur och informationssystem som ir nationellt samhills-
kritiska, har staten ett sirskilt ansvar. Det ir dirfér ett nationellt
intresse att tillgodose samhillets behov av leverantdrskompetens
inom omrédet.

Tillgdng till certifierade program och produkter kan underlitta be-
stillarrollen. Regeringen har uppdragit it Forsvarets materielverk
att etablera en certifieringsfunktion fér IT-sikerhet. Uppbyggna-
den har av olika anledningar tagit tid. Annu ir exempelvis inga eva-
lueringsféretag licensierade. Ndgra certifikat har dirigenom dnnu
inte heller kunnat utfirdas. Processen med uppbyggnad pagir dock.
Utredningen avser att noga f6ljs denna process som syftar till att
underlitta upphandling av sikra produkter och system f6r myndig-
heter och andra bestillare.

Utredningen har ocksd till uppgift att folja verksamheten vid den
teknikkompetensfunktion som etablerats vid Féorsvarets radioan-
stalt och den rikscentral fér IT-incidentrapportering (Sitic) som
etablerats vid Post- och telestyrelsen samt den funktion fér om-

149



Utredningens dvervdaganden SOU 2004:32

virldsanalys som etablerats inom Krisberedskapsmyndigheten. Av-
sikten idr att virdera behovet av och méjligheterna till kunskaps-
overforing frin dessa verksamheter till kompetenshéjande fort-
bildning inom frimst myndigheter och andra med ansvar fér sam-
hillskritisk infrastruktur.

6.5.3 Tillsyn och revision

Den tillsyn och kontroll enligt Sikerhetsskyddslagen som Siker-
hetspolisen och Férsvarsmakten genomfér inom sina respektive
ansvarsomrdden har betydelse for att uppmirksamma och 4tgirda
brister i sikerhetsskydd.

2000-sikringen visade att revision ir en konstruktiv metod fér si-
kerhetsutveckling ocksd inom omridet IT-sikerhet. Frin och med
2004 giller en ny revisionsstandard, RS 401, for revision i féretag i
datoriserad informationssystemmiljé. Den nya revisionsstandarden
tillimpas dnnu inte vid Riksrevisionens granskning av statliga myn-
digheter. Det dr 6nskvirt att sd snarast blir fallet.

Utredningen avser att sirskilt belysa mojligheterna till kompetens-
utveckling genom en mera generell anvindning av revisionsinstru-
mentet inom omridena informationssikerhet och IT-sikerhet.

6.6 Integrering av informationssakerhet och
signalskydd

Signalskydd ir dtgirder som syftar till att férhindra obehérig insyn
1 och paverkan av elektronisk kommunikation. Ett viktigt medel
for signalskydd ir anvindning av kryptografiska funktioner. T sig-
nalskyddsbegreppet ingdr dven s.k. signalkontroll. Syftet med den-
na verksamhet ir att kontrollera att gillande regelverk efterlevs och
fungerar, att kontrollera att utrustningen fungerar pd avsett sitt,
och att kontrollera vilken information som riskerar att spridas till
obehériga 1 samband med kinslig verksamhet.

Signalskyddet i Sverige har historiskt haft en stark koppling till to-
talférsvaret (se delbetinkande 1 om signalskydd). Behoven av att
skydda information har varit helt knuten till sekretesslagstiftning-
en. Idag ir behoven delvis annorlunda. Det finns ett behov av att
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skydda information dven om den inte ir hemlig sett strikt med ut-
gangspunkt i sekretesslagen. Signalskydd bér dirfor ses som ett
medel f6r att 8stadkomma en bittre informationssikerhet och bér
vara en naturlig del i informationssikerhetsarbetet iven utanfér
totalforvarsverksamheten.

Den tekniska utvecklingen inom informationssikerhetsomridet
visar ocksd pd detta genom att kryptografiska funktioner integreras
1 informationssikerhetsprodukter. Detta innebir att signalskyddad
informationshantering blir mer littillginglig f6r anvindarna. Det
innebir ocks3 att kraven pd verifiering av den kryptografiska funk-
tionen blir alltmer framtridande liksom kraven att implemente-
ringen av den kryptografiska funktionen sker pd ett korrekt sitt.
Sikra metoder for framtagning/generering och hantering av kryp-
tonycklar dr en annan viktig del av signalskyddet. Erfarenheter vi-
sar att en stor svaghet 1 anvindning av kryptosystem ir just hanter-
ing och generering av kryptonycklar. Det ir dirfor viktigt att det
finns en fungerande signalskyddsorganisation med utbildad perso-
nal vid de myndigheter, m.fl. som anvinder signalskyddssystem.

Idag hanteras nimnda uppgifter av Totalférsvarets signalskydds-
samordning (TSA) och Totalférsvarets signalskyddsskola (TSS)
inom Forsvarsmakten och tjinsterna avropas frimst av totalfor-
svarsmyndigheter och f6r férsvarsindustrins behov. En tydlig trend
ir att civila myndigheter m.fl. i allt stérre omfattning begir stéd
med ovanstdende uppgifter iven {ér hantering av skyddsvird in-
formation som inte omfattas av sekretess.

Inom det internationella samarbetet har Sverige hivdat sig vil inom
signalskyddsomridet och ofta uppskattats for sin kompetens. Ett
alltmer 6kande behov av deltagande och stéd till internationella
organisationers kryptoverksamhet har under senare tid vuxit fram.
Det ir i dessa sammanhang viktigt att det inom landet finns en kva-
lificerad resurs som kan tillhandahilla tjinster sisom granskning
och 1 tillimpliga fall kryptogodkinnande av svensktillverkade kryp-
toprodukter fér internationella organisationers behov. Aven fér
IT-sikerhetsprodukter utan uppenbara kryptologiska funktioner
kommer nationell granskning och ett nationellt godkinnande att
krivas for att svensk industri skall kunna hivda sig internationellt.
Uppgiften att godkinna kryptosystem fér skydd av information
som omfattas av sekretess eller annars dr skyddsvird bedoms oka i
framtiden. For svensk kryptoindustris mégjligheter att kunna erbju-
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da kryptoprodukter till inter-nationella organisationer dir natio-
nellt godkinnande krivs, ir det sirskilt viktigt att en nationell
funktion fér kryptogodkinnande tydliggérs.

Idag utévar Forsvarsmakten rollen som National Communication
Security Agency (NCSA) genom Totalférsvarets signalskydds-
samordning (TSA). Nigot formellt beslut har dock inte tagits i
denna friga. Utredningen anser att det finns ett behov av att tyd-
liggdra denna roll pd ett bittre sitt och avser att dterkomma i denna
friga.

Det ir viktigt att det finns ett entydigt regelverk for signalskyddet
inom den offentliga férvaltningen. Regelverket skall ge ett stdd till
dem som ir ansvariga f6r informationssikerheten vid respektive
myndighet, organisation, etc. Det dr ocksd viktigt att det finns en
central organisation som kvalitetssikrar de systemprodukter, som
regelverket forordar. De systemprodukter som finns pd marknaden
hiller inte alltid tillricklig kvalitet. Det krivs ocksd en stindig upp-
féljning av produkterna. Samtidigt ir det viktigt att behoven hos
anvindarna styr vilka systemprodukter som skall kvalitetssikras,
eller i vissa fall utvecklas. Utredningen anser idag att det dr en allt
for stor efterslipning mellan nir behov av system med kryptogra-
fiska funktioner identifieras, tills de de facto finns i drift. En orsak
till detta dr att signalskyddsbehovet inte tas med i beaktande nir
informationssystemen utvecklas.

En annan orsak till att det sker en efterslipning av signalskyddsfra-
gorna dr den organisatoriska placeringen av ansvaret for dessa fra-
gor. Idag ir det Forsvarsmakten som har samordningsansvaret
inom Totalférsvaret. Det gor att avvigningen mellan Totalférsva-
rets signalskyddsbehov stills mot Férsvarsmaktens évriga behov av
resurser, eftersom det idag inte finns ndgra sirskilt avsatta medel
fér denna verksamhet. Utredningen anser att det ir viktigt att Sve-
riges anseende inom detta omrdde kan uppritthdllas genom vil av-
vigda satsningar. Det ir dirfér viktigt att hinsyn tas till alla intres-
senter genom en aktiv dialog. Utredningen kommer att f6lja dessa
frigor.
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6.7 Samordning av det internationella agerandet

Malet f6r det svenska agerandet pd den internationella arenan ir att
fa genomslag for svenska intressen. For att uppnd detta dr det vik-
tigt att hinsyn tas till 6verordnade svenska intressen, och att ut-
gingspunkten f6r virt internationella agerande utgérs av en gemen-
sam svensk stindpunkt. Detta giller p4 alla nivier, regeringen, Re-
geringskansliet och myndigheter, samt i f6rekommande fall ocksd
for berérda privata aktorer.

Under de senaste dren har informationssikerhetsfrigorna varit £6-
remal fér ett intensivt internationellt samarbete, bl.a. 1 form av for-
handlingar samt utbyte av information och erfarenheter. En omfat-
tande rese- och besgksverksamhet har genomférts. Utbytet har i
médnga fall skett utan nigon mer ingiende nationell samordning.
Aven inom informationssikerhetsomridet ir det i minga fall av
visentlig betydelse att hinsyn tas till dverordnade svenska intres-
sen, och att utgdngspunkten fér virt internationella agerande ut-
gors av en gemensam svensk stindpunkt. Utan en sddan samord-
ning kan svenska representanter komma att framféra olika stdnd-
punkter som fir till f6ljd att méilen inte uppnds och att samverkan-
de nationer uppfattar Sverige som mindre seriést. Det dr utred-
ningens uppfattning att det budskap som framférts i internationella
sammanhang inte 1 alla ligen varit samordnat och dirmed inte gyn-
nat svenska intressen i1 den utstrickning som annars hade varit moj-
lig. Orsaken till detta kan vara den snabba utvecklingen inom om-
ridet. P4 kort tid har informationssikerhetsfrigorna uppmirk-
sammats inom en rad internationella organisationer och politikom-
rdden. Vidare har den strategiska inriktningen pd politiken 1 vissa
avseenden inte varit tillricklig for att ge vigledning 1 tillricklig om-
fattning. Frigorna har behandlats inom vitt skilda politikomriden,
ibland med tydliga mélkonflikter, vilket har gjort det svart att skapa
en gemensam virdegrund att utgd ifrdn. En annan orsak kan vara
uppdelningen av ansvaret inom informationssikerhetsomridet, i
meningen att det finns risk att samordningen har férsvérats eller i
vissa fall fallit mellan stolarna. Det krivs enligt utredningen inte
ndgra nya formella processer exklusivt f6r samordning i internatio-
nella sammanhang. Regeringskansliet har enligt sin instruktion an-
svaret for att utse Sveriges ombud och andra representanter vid
férhandlingar med annan stat eller vid férhandlingar med och mé-
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ten inom internationella organisationer. Med en vil genomarbetad
och férankrad nationell strategi och en tydlig arbetsférdelning
inom Regeringskansliet och mellan myndigheterna bor de befintli-
ga verktygen, dvs. gemensam beredning, regleringsbrev och myn-
dighetsinstruktioner, vara tillrickliga f6r att hantera sivil férutsed-
da som snabbt uppkomna frigor. Det kan diremot finnas skil att
ligga storre vikt vid de internationella frigorna nir myndigheternas
instruktioner och regleringsbrev ses éver.

6.8 Finansieringsaspekter

En tillricklig informationssikerhet dr en forutsittning f6r att infra-
struktur, nitverk och system skall kunna utnyttjas pd avsett sitt.
Sikerheten gor ocksd att nya tjinster kan skapas, sisom skett med
t.ex. banktjinster via Internet och mojligheten att deklarera dver
Internet. Vidare ir 24-timmarskonceptet baserat pa flera kvalitativa
tjanster till medborgarna till ligre kostnader. Sikerheten méste dir-
for ocksd ses som intiktsskapande eller kostnadsbesparande.

Informationssikerheten berér alla verksamheter och ligger inom
varje enskild organisations ansvar. Informationssikerheten méste
16sas 1 det dagliga arbetet och i1 den ordinarie organisationen. Dir-
for bor ocksd sikerhetsldsningarna finansieras inom de normala
finansieringsramarna for verksamheten.

Kostnader som féranleds av tgirder for att 6ka informationssi-
kerheten kommer att drabba bide de privata och offentliga sekto-
rerna. Kostnaderna, alternativt de negativa effekterna, riskerar dock
enligt utredningens bedémning bli avsevirt stérre om inga dtgirder
vidtas. Vilka dtgirder som bor vidtas dr en avvigning mellan kost-
nader for 6kad sikerhet gentemot vinster i form av t.ex. minskad
sdrbarhet och sikrad kritisk information etc. Det ir angeliget att
metoderna for att gora denna typ av bedémningar anvinds och ut-
vecklas. Sirskilt kan det gilla inom den offentliga sektorn dir for-
troendeférluster kan vara mer kinnbara dn ekonomiska férluster.

I den offentliga férvaltningen skall kostnaderna med anledning av
de foreslagna dtgirderna redovisas 1 samband med &rsredovisning-
en. Atgirderna skall genomforas och finansieras inom tilldelade
budgetramar inom respektive myndighetsansvar.
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Vissa dtgirder kan eventuellt samfinansieras mellan offentlig och
privat sektor. Uppféljning av bide verksamhet och kostnader i syf-
te att forbittra informationssikerheten dr ocksd av betydelse. For
att markera ambitionerna inom informationssikerhetsomridet, kan
det eventuellt behéva 6vervigas om nigra sirskilda medel bor till-
skjutas initialt.

Inom Utgiftsomride 6 Forsvar samt beredskap mot sirbarhet sker
foér nirvarande en dversyn av finansieringsprinciperna for anslaget
6:5 Civilt forsvar. Utredningen kommer att {6lja dversynen av des-
sa principer.

6.9 Utgangspunkter for en nationell
informationssakerhetsstrategi

Enligt utredningen bér en nationell informationssikerhetsstrategi
ha ett l8ngsiktigt framdtblickande perspektiv som kan ligga till
grund for handlingsplaner och &tgirder pd tva till tre rs sikt. Stra-
tegin vinder sig till myndigheter, niringsliv och organisationer,
men iven till enskilda anvindare, di de flesta idag dr anslutna till
olika lokala, nationella eller internationella informationstjinster. I
de féljande redovisar utredningen nigra utgingspunkter som bor
kunna ligga till grund for det fortsatta arbetet.

Strategin bér inriktas mot att kunna:

» ligga ull grund for politiska beslut och prioriteringar inom
informationssikerhetsomridet, och

» forbdttra samordningen av sambhillets informationssiker-
hetsarbete

Strategin bor:

* Dbidra till att reducera sdrbarheten och uppnd en effektiv
risknivd 1 samhillets olika informationssystem och kritiska
infrastruktur

»  Ska och fordjupa tilliten till informationstekniken, ligga till
grund f6r trygg elektronisk kommunikation 1 privat och of-
fentlig sektor, samt sikra pélitliga nittjinster frin offentlig
sektor.
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De 6verordnade milen fér informationssikerheten kan sammanfat-
tas i ndgra punkter, utifrin ett verksamhetsorienterat perspektiv:

» Infrastruktur: Sambhillets infrastruktur fér informations-
tjinster skall vara robust och siker i foérhdllande till de
funktioner den utfér. Kritiska informationssystem skall
vara s3 sikra att en skada inte far stérre verkningar in som
kan anses acceptabla.

»  Verksamhet: Det skall byggas en sikerhetskultur runt an-
vindandet och utvecklingen av IT i Sverige. Informations-
sikerhet skall vara en central faktor vid anvindandet av IT i
Sverige.

» Medborgare: Sverige skall ha en allmint tillginglig sam-
hillsinfrastruktur for elektroniska signaturer, autentisering
av avsindare av elektronisk information samt siker dverfs-
ring av kinslig information.

»  Styrning: Regelverk som berér informationssikerhet skall
tillhandahéllas och vidareutvecklas pd ett samordnat och fér
anvindarna enkelt och 6versiktligt sitt.

» Utbildning: Det skall finnas méjligheter till utbildning
inom informationssikerhetsomridet f6r alla malgrupper.

» Agerande: Den informationssikerhet som byggs upp skall
stodjas av mojligheter till ingripande vid hot, incidenter,
angrepp eller IT-relaterad brottslighet.

2002 publicerade OECD 7riktlinjer for sikerhet i informationssy-
stem och nitverk” (OECD Guidelines for the Security of Informa-
tion Systems and Networks: Towards a Culture of Security). I det-
ta dokument lanserades begreppet ”sikerhetskultur” i samband
med anvindandet av informationsteknik och anvindandet av Inter-
net. Den svenska strategin skall enligt utredningen utvecklas med
hjilp av OECD:s riktlinjer och skapa férutsittningar for en sddan
sikerhetskultur.

En 6kad medvetenhet om informationssikerhet hos alla, dven hos
den enskilde individen, kommer att bidra till ett 6kat och tryggare
anvindande av nittjinster. Detta kommer ocksd att positivt med-
verka till arbetet med att sikra samhillets kritiska infrastrukturer.
Informationssikerheten bidrar till det skydd och de rittigheter
som medborgarna skall ha.
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Akronymlista

BID
BITS
BKA
BND
BRU
BSI
BSS
BTH
CAPC
CCPC
CCRA
CEP
CERT
CESG
CIP
CIIP
CIOS
CIV
COTS
CPC
CSIA
CSIRT
DHS
DCSSI

DNS
DNSSEC
DNO
EGC
EkomL
ENISA

Bankernas id-tjinst

Basniv3 for IT-sikerhet

Bundeskriminalamt

Bundesnachrichtendienst

Beredningen for rittsvisendets utveckling
Bundesamt {6r Sicherhet in der Infromtionstechnik
British Security Service

Blekinge Tekniska Hogskola

Civil Aviation Planning COmmittee

Civil Communication Planning Committee
Common Criteria Recognition Arrangement
Civil Emergency Planning

Computer Emergency Response Team
Communications-Electronics Security Group
Critical infrastructure protection

Critical information infrastructure protection
Centrum for informationsoperationsstudier (FHS)
Civila enheten (F6)

Commercial off-the-shelf

Civil Protection Committee

Central Sponsor for Information Assurance
Computer Security Incident Response Team
Department of Homeland Defence

Direction centrale de la sécurité des systeémes
d’information

Dominnamnssystem

DNS Security Extensions
Datornitverksoperationer

European Government CERT Group

Lagen om elektronisk kommunikation
Europeiska nit- och informationssikerhetsbyrin
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ENUM
EPS

EG

EU
EUMS
EWPITC

FAPC
FBI
FESA

FFS
FHL
FHS
M
FMV
FN
FO/E
FOI
FortV
FRA
Fo
GAC
GSHQ
HKV
HPM
ICANN

IDA
10
IP
IPC
IRI

ISAC
ISO
ISP

IT
ITSA
Iw
JsyCC
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Nummersittning av IP-telefoni

Enheten fér ekonomi, personal och samordning
(F5)

Europeiska gemenskapen

Europeiska Unionen

Europeiska unionens militira stab

European Working Party on Information Techno-
logy Crime

Food and Agriculture Planning Committee

Federal Bureau of Investigation

Forum of European Supervisory Authorities for
Electronic Signatures

Forsvarets forfattningssamling

Lagen om skydd av féretagshemligheter
Forsvarshogskolan

Forsvarsmakten

Forsvarets materielverk

Forenta Nationerna

Forsvarets etterretningstjeneste

Totalférsvarets forskningsinstitut
Fortifikationsverket

Forsvarets radioanstalt

Forsvarsdepartementet

Governmental Advisory Committee

Government Communications Headquarters
Hogkvarteret

High Power Microwave

The Internet Corporation for Assigned Names and
Numbers

Interchange of Data between Administrations
Informationsoperationer

Internet Protocol

Industrial Planning Committee

Institutet f6r rittsinformatik (Stockholms universi-
tet)

Information Sharing and Analyses Center
International Organisation for Standardisation
Inspektionen for strategiska produkter
Informationsteknik
Informationssikerhetsavdelningen
Informationskrigféring

Joint Systems Coordination Centre
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KBM
KBV

KRI

LIS

LAN
MUST
NACOSA
NATO
NC3A

NCSA
NDA
NHTCU
NISCC

NSD
NS1
NSM
OECD

PBIST
PBOS
PC

PKI
P{P
PST
PTS
RK
RPS
SACG
SCEPC
SekrL
SGDN
SHS
SIS

SIS

SN
SNITS
SNS
SOU
StabSbS
STUDS

Akronymlista

Krisberedskapsmyndigheten
Kustbevakningen

Krigstorbandsledningen

Ledningssystem for informationssikerhet
Local Area Network

Militira underrittelse- och sikerhetstjinsten
Nato CIS Operating and Support Agency
North Atlantic Treaty Organisation

Nato Consultation, Command and Control Agen-
cy

National Communications Security Authority
National Distribution Authority

National Hi-Tech Crime Unit

National Infrastructure Security Coordination
Centre

Niringslivets sikerhetsdelegation

Nationell samverkan fér informationssikerhet
Nasjonal Sikkerhetsmyndighet

Organisation on Economic Cooperation and Deve-
lopment

Planning Board of Inland Surface Transportation
Planning Board of Ocean Shipping

Personal computer

Public Key Infrastructure

Partnerskap for fred

Politiets sikkerhetstjeneste

Post- och telestyrelsen

Regeringskansliet

Rikspolisstyrelsen

Swedish Anticounterfighting Group

Senior Civil Emergency Planning Committee
Sekretesslagen

Secrétariat Général de la Deéfense Nationale
Spridnings- och himtningssystem

Senter for informationssikring
Standardiseringen i Sverige

Statens Signalskyddsnimnd
Informationssikerhetsnitverket

Statens Signalskyddsnimnds skola

Statens offentliga utredningar

Stabs- och sambandsskolan

Stérre utbrott av smittsamma djursjukdomar
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SWEDAC
SAPO
TAK

TSA

TSS

UD
UD-SSSB

UNIRAS
VDI
VINNOVA
WAN
WARP
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Styrelsen f6r ackreditering och teknisk kontroll
Sikerhetspolisen

Totalférsvarets aktiva kort

Totalforsvarets signalskyddsavdelning
Totalférsvarets signalskyddsskola
Utrikesdepartementet

Enheten fér sikerhet, sekretess och beredskap
(UD)

Unified Incident Reporting and Alert Scheme
Varslingssystem for Digital Infrastruktur
Verket for innovationssystem

Wide Area Network

Warning, Advice and Reporting Points



Bilaga 1

Kommittédirektiv

Angéende vissa fragor om
informationssédkerheten 1 samhillet

ny

Dir.
2002:103

Beslut vid regeringssammantréde den 11 juli 2002.

Sammanfattning av uppdraget

En utredare skall 1dmna forslag pa hur signalskyddsverksamheten i
samhiillet skall utformas. I uppdraget ingér att bedoma behovet av
signalskydd i samhéllsviktig verksamhet samt att limna forslag till
organisatorisk placering, lokalisering, uppgifter, ledning och
samordning av signalskyddstjénsten.

Den sérskilda utredaren kommer ocksa att fa i uppdrag att lamna
forslag till hur den nationella strategin for
informationssikerhetsarbetet bor utvecklas och till hur Sveriges
engagemang i det internationella arbetet inom
informationssikerhetsomradet bor utformas i framtiden. Utredaren
planeras ocksa fa uppdraget att genomft6ra den utvirdering som
regeringen aviserat i propositionen Samhillets sikerhet och beredskap
(prop. 2001/02:158).

Regeringen avser att dterkomma under hosten med tillaggsdirektiv nér
det giller dessa uppdrag.

Inledning

I takt med att samhéllet har blivit allt mer beroende av olika
informationssystem har vikten av att férbereda sig for hot av olika
slag 6kat. Regeringen har ndrmare beskrivit hotbilden for attacker via
informationssystem i propositionen Samhéllets sidkerhet och
beredskap (prop. 2001/02:158 s. 104 f). Dir konstateras att en av
svérigheterna med hanteringen av de IT-relaterade hoten &r att urskilja
vem aktoren dr, eftersom ingen absolut atskillnad mellan olika typer
av aktorer kan goras. Detta faktum gor att det &r sdrskilt svart att
skydda sig eftersom sdkerhetsatgirderna maste anpassas till samtliga
typer av aktorer. Ytterligare en forsvarande faktor dr att de IT-
relaterade hoten dr geografiskt grianslgsa. Den som vill géra intrang i
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eller pa annat sétt manipulera ett informationssystem i Sverige kan
befinna sig var som helst i virlden.

Signalskyddsverksamheten

Att skydda information som utvéxlas i form av meddelanden och
trafik eller information som lagras elektroniskt fér allt storre betydelse
i dagens samhdlle. Det giller inte bara for sddan information som
omfattas av bestimmelserna om sekretess i sekretesslagen (1980:100),
utan ocksa for andra uppgifter som hanteras i informationssystem av
olika slag i samhillet. Exempel pé sddan skyddsvird information kan
vara uppgifter som giller kénslig infrastruktur, ekonomi och personlig
integritet.

Utvecklingen av dagens signalskyddssystem sker till storsta delen
inom Forsvarsmakten utifrén de krav som behovet av att kunna
hantera information som omfattas av sekretess till skydd for rikets
sikerhet stiller. Utvecklingen av IT-sdkerhetslosningar i samhéllet i
Ovrigt styrs allt mer av behovet av att skydda information som inte
omfattas av sekretess till skydd for rikets sdkerhet. En utveckling av
signalskyddstjansten till att &ven kunna hantera andra kryptografiska
skyddsbehov dn de som utvecklas for totalférsvarsdndamal och en
bedomning av hela samhillets skyddsformaga ar dérfor pakallad.

Signalskyddstjansten leds idag av en funktion inom Forsvarsmakten
(MUST/TSA). Att signalskyddstjénstens ledning organisatoriskt har
denna placering kan innebéra en risk for att de civila behoven inte
prioriteras tillrdckligt. Fragan om var signalskyddstjinsten pa nationell
niva skall organiseras och lokaliseras bor dérfor Gvervigas.

I propositionen Ett informationssamhélle for alla (prop. 1999/2000:86)
angav regeringen att den vilkomnar en bred anvéndning av
kryptografi. Mot denna bakgrund bor det eventuellt finnas en
radgivande funktion i kryptografifrdgor i Sverige. Dérfor finns behov
av att undersoka i vad man signalskyddstjansten kan utgora ett sidant
raddgivande organ i samhdllet.

Det dkade samarbetet med andra stater och internationella
organisationer medfor vidare ett 6kat statligt behov av att kunna
hantera signalskyddsutrustning och kryptonycklar dven i
internationella sammanhang. Det bor 6vervigas om
signalskyddstjansten kan bista i den utvecklingen.
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Arbetet med informationssiikerhet inom offentlig sektor

Regeringen har i propositionerna Fortsatt fornyelse av totalforsvaret
(prop. 2001/02:10, bet. 2001/02:F6U02, rskr. 2001/02:91) och
Sambhillets sikerhet och beredskap (prop. 2001/02:158, bet.
2001/02:F5U10, rskr 2001/02:261) redovisat sin strategi och forslag
till atgérder for att stirka informationssikerheten i samhillet och
skyddet av de samhdéllsviktiga systemen. I propositionen Samhéllets
sikerhet och beredskap vidgades atgirderna fran att endast omfatta
IT-sdkerhet till att ticka hela informationssékerhetsomradet. Det
tidigare anvidnda mer oprecisa begreppet "informationsoperationer"
utmonstrades ddrmed ur terminologin.

Regeringen har angett att malet bor vara att man skall uppritthélla en
s& hog informationssikerhet i hela samhallet att stérningar i
samhillsviktig verksamhet kan forhindras eller hanteras. Strategin for
att uppna detta mal liksom f6r 6vrig krishantering i samhéllet utgar
fran ansvarsprincipen, likhetsprincipen och nirhetsprincipen.

Som ett forsta steg i en samlad strategi i informationssékerhetsarbetet
har fyra myndigheter fr.o.m. andra halvaret 2002 fatt nya uppgifter.
Dessa myndigheter dr Krisberedskapsmyndigheten, Post- och
telestyrelsen, Forsvarets radioanstalt och Forsvarets materielverk.

Detta forsta steg skall utvérderas efter tva ar som regeringen
forutskickat i propositionen Samhéllets sékerhet och beredskap.

Med anledning av att det finns manga foretag som dr verksamma inom
informationssékerhetsomradet finns det dock skdl att ytterligare
gverviga vilken verksamhet staten skall bedriva inom detta omrade.
Hirvid skall beaktas att konkurrensen pa den 6ppna marknaden inte
far paverkas negativt.

Regeringen finner att de bésta forutséttningarna for ett gott
beslutsunderlag kan skapas genom att utvecklingen inom
informationssikerhetsomradet f6ljs.

Internationell verksamhet

Genom att hoten mot informationssystemen inte bara 4r en svensk

angeldgenhet, utan r av global natur, krévs internationell samverkan.
Sadan samverkan bedrivs pa flera olika omraden, bl.a. inom EU. Olika
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myndigheter medverkar vidare i internationell samverkan som i regel
har informationsutbyte som syfte. For att Sverige skall fa genomslag i
sitt agerande pé den internationella arenan bor det finnas en
overgripande inriktning. Inriktningen bor ocksa knyta an till och vara
anpassad till respektive myndighets ansvarsomrade.

Uppdraget

Den sérskilda utredaren skall bedéma behovet av signalskydd i
samhillsviktig verksamhet och ldmna forslag pa hur
signalskyddsverksamheten i samhillet skall utformas. Utredaren skall
mot bakgrund av utvecklingen inom informationssidkerhetsomradet
foresla hur signalskyddstjinsten i Sverige skall vara organiserad.
Utredaren skall ocksé belysa hur signalskyddsutbildningen skall
organiseras och var den skall lokaliseras.

Foljande fragor bor besvaras.

- Hur bor signalskyddsverksamheten utvecklas sé att den kan komma
till nytta inom fler samhaéllssektorer?

- Vilka samhéllssektorer har storst behov av signalskydd och
vilka krav stiller de?

- Vem skall vara ansvarig for signalskyddet och hur skall detta
vara organiserat?

- Vilka uppgifter skall signalskyddstjansten ha och hur skall
ledning och samordning ske?

- Hur sékerstills att det framtida behovet av kompetens inom det
kryptografiska omradet kan tillgodoses?

- Hur sékerstills samordning med andra lénders
signalskyddsorganisationer pa ett fortroendefullt och
sikerhetsmissigt trovardigt sétt?

- Hur astadkoms en nationell distributionsfunktion for

signalskyddsmateriel och signalskyddsnycklar for det
internationella samarbetet?
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Utredaren kommer att f4 i uppdrag att lamna forslag till hur den
nationella strategin for informationssékerhetsarbetet bor utvecklas och
hur Sveriges engagemang i det internationella arbetet inom
informationssékerhetsomradet skall utformas i framtiden. I detta
arbete skall grinsdragningsfragor sérskilt beaktas gentemot den
gversyn av de rittsliga aspekterna, inklusive de internationella, pa
omradet for informationssikerhet som Justitiedepartementet avser att
genomfora (jfr. prop. 2001/2002:158).

Utredaren planeras ocksa fa uppdraget att genomfora den ovan
ndmnda utvérderingen.

Direktiv angdende dessa tva senare uppdrag avser regeringen att
aterkomma med under hosten 2002 som tilldggsdirektiv.

Samrad och avrapportering

Utredaren skall bedriva arbetet i ndra samarbete med Forsvarsmakten,
Forsvarets radioanstalt, Rikspolisstyrelsen och
Krisberedskapsmyndigheten.

Inom Regeringskansliet finns en informell grupp bestdende av
representanter fran Justitiedepartementet, Utrikesdepartementet,
Forsvarsdepartementet och Néringsdepartementet som utbyter
information i dessa fragor. Denna grupp bor utredaren anvidnda som

referensgrupp i arbetet. Aven andra kontakter bor tas.

Utredaren skall lamna delrapport om signalskyddstjénsten senast den
28 februari 2003.

Utredaren skall 1amna slutrapport senast den 6 maj 2005.

(Forsvarsdepartementet)
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Kommittédirektiv

Tillaggsdirektiv till utredningen angaende vissa
frdgor om informationssékerheten i1 samhéllet (Fo6

2002:06) Dir. 2003:29

Beslut vid regeringssammantrdade den 20 februari 2003

Sammanfattning av uppdraget

Utredningen angaende vissa fragor om informationssékerheten i samhéallet
skall lamna forslag till hur den nationella strategin for
informationssikerhetsarbetet bor utvecklas samt hur Sveriges engagemang i
det internationella arbetet inom informations sakerhetsomréadet skall utformas.
I propositionen Samhillets sidkerhet och beredskap (prop. 2001/02:158 s. 105)
anméilde regeringen sin avsikt att gora en utvérdering av de bedomningar som
regeringen gjorde inom informationssikerhetsomradet. Utredaren skall f6lja
myndigheternas uppbyggnad av den informationssikerhetsverksamhet som
regeringen har givit myndigheterna i uppgift enligt propositionen. Utredaren
skall vidare lamna forslag till hur OECD:s riktlinjer om nét- och
informationssékerhet kan genomforas.

Bakgrund

Med stod av regeringens bemyndigande den 11 juli 2002 (dir. 2002:103)
tillkallade chefen for Forsvarsdepartementet en sérskild utredare med uppdrag
att foresla hur signalskyddsverksamheten i samhdllet skall utformas.
Utredaren skall enligt direktiven ldmna en delrapport avseende detta uppdrag
den 28 februari 2003. Regeringen angav i direktiven att den avsag att
aterkomma med tilldggsdirektiv angadende uppdrag att ldmna forslag till hur
den nationella strategin for informationssékerhetsarbetet bor utvecklas och till
hur Sveriges engagemang i det internationella arbetet inom
informationssékerhetsomradet bor utformas i framtiden.
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OECD (Organisation for Economic Co-operation and Development) antog
den 25 juli 2002 en rekommendation om nya riktlinjer fér nét- och
informationssikerhet (OECD Guidelines for the Security of Information
Systems and Networks: Towards a Culture of Security). Riktlinjerna syftar till
att stddja utvecklingen av en sékerhetskultur i samhillet genom att frimja
sdkerhetstédnkande vid utveckling och anviandning av nit och
informationssystem. Riktlinjerna innehéller mal och principer for
utvecklingen av nya nét och informationssystem.

Uppdraget

En utvecklad svensk informationssdkerhetsstrategi

Utredaren skall i det fortsatta arbetet, utéver det tidigare limnade uppdraget,
dven ldmna forslag till hur den nationella strategin for
informationssikerhetsarbetet bor utvecklas. Den i prop. 2001/02:158 s. 103
redovisade strategin for informationssékerhetsarbetet skall utgora grunden.

Utredaren skall gora jaimforelser med hur andra lander har hanterat
informationssikerhetsfragan nir det giller strategi, organisation och andra
forhallanden som kan vara relevanta.

I sitt arbete skall utredaren beakta OECD:s riktlinjer for nit- och
informationssikerhet och 1dmna forslag till hur riktlinjerna kan genomforas i
utredarens forslag.

Foljande fragor skall besvaras.

- Hur bor den nationella strategin for informationssékerhet
vidareutvecklas?

- Hur sékerstills att den nationella strategin for informationssékerhet
moter de krav som stélls via det multinationella samarbete Sverige
deltar i, framst EU?

- Utifran en nationell strategi behdver den nuvarande samordningen av
Sveriges engagemang i det internationella arbetet inom
informationssikerhetsomradet fordandras?

- Inom vilka delar av informationssékerhetsomradet bor staten ha ett
sdrskilt ansvar?

- Hur skall informationssdkerhetsarbetet finansieras?

Utviirdering forutskickad i prop. 2001/02:158

I propositionen Samhillets sidkerhet och beredskap (prop. 2001/02:158 s. 105)
redovisade regeringen att de nya uppgifterna pa informationssikerhetsomradet
skulle fordelas pa de myndigheter som redan hade nérliggande verksambhet.
Regeringen anméilde ocksé att man hade for avsikt att géra en utvirdering av
denna fordelning av uppgifterna inom informationssékerhetsomradet.
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Regeringen uteslot inte att det skulle kunna finnas andra organisatoriska
16sningar eller andra verksamheter inom informationssiakerhetsomradet som
skulle kunna behgvas ses over.

Som en forberedelse infor denna utvérdering skall utredaren skapa sig en god
uppfattning av det dindamalsenliga i propositionens bedomningar att dela upp
de nya uppgifterna genom att folja uppbyggnaden av verksamheten inom
informationssikerhetsomradet vid Krisberedskapsmyndigheten, Forsvarets
radioanstalt, Férvarets materielverk och Post- och telestyrelsen, inklusive den
sistndimnda myndighetens uppdrag att inrétta en rikscentral for IT-
incidentrapportering. Regeringen avser att aterkomma till fragan om
utvérderingen.

Forfattningsfragor

Om utredaren finner att det finns ett behov av att foresla forfattningséndringar
skall utredaren ldamna lagtekniskt genomarbetade forslag vid varje
rapporteringstillfille.

I detta arbete skall gransdragningsfragor sirskilt beaktas gentemot den
oversyn av de réttsliga aspekterna, inklusive de internationella, pd omradet for
informationssikerhet som Justitiedepartementet avser att 1ata genomfora (jftr.
prop. 2001/02:158 s. 106).

I den méan det uppkommer fragor som rér behandling av personuppgifter skall
de bestimmelser om skydd for den personliga integriteten vid behandling av
saddana uppgifter som bl.a. finns i personuppgiftslagen (1998:204) och EG-
direktivet om personuppgifter (95/46/EG) beaktas.

Utredningsarbetet

I sitt arbete skall utredningen ta hénsyn till OECD:s riktlinjer for nét- och
informationssékerhet.

Utredningen skall bedriva arbetet i ndra samarbete med Rikspolisstyrelsen,
Sakerhetspolisen, Datainspektionen, Statskontoret, Forsvarsmakten,
Forsvarets radioanstalt, Forsvarets materielverk, Krisberedskapsmyndigheten,
Totalforsvarets forskningsinstitut och Post- och telestyrelsen. Utredningen
skall ocksa ta de kontakter som behdvs med viktiga IT-anvindare och andra
intressenter, bade inom den offentliga sektorn och i néringslivet, for att fa en
bild av vilka roller de spelar i informationssékerhetsarbetet, deras behov och
Onskemal.
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Utredningen skall utéver det som angavs i direktiven (2002:103) om att
slutrapport skall limnas senast 6 maj 2005 ocksa limna en delrapport
angdende uppdragen i detta tilldggsdirektiv senast den 1 mars 2004.

(Forsvarsdepartementet)
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Statens offentliga utredningar 2004

Kronologisk forteckning

. Ett nationellt program om person-

sikerhet. Ju.

. Vem tjinar p3 att arbeta? Bilaga 14 till

Lingtidsutredningen 2003/04. Fi.

. Tvidng och forindring. Rittssikerhet,

virdens innehill och eftervard.
+ Bilagor. S.

. Férnybara fordonsbrinslen.

Nationellt mal fér 2005 och hur
tillgingligheten av dessa brinslen kan

Skas. M.

. Frén klassificering till urval. En

oversyn av Totalférsvarets pliktverk.
Fo.

6. Oversyn av personuppgiftslagen. Ju.

10.

11.

12.

13.

14.

15.

. Ledningsritt. Ju.
. Folkbildning och lirande med ITK-

stdd — en antologi om flexibelt lirande

1 folkhégskolor och studieférbund. U.

. Bokpriskommissionens fjirde del-

rapport. Det skall vara billigt att képa
bécker och tidskrifter IV. Ku.

Ritten till skadestind enligt
konkurrenslagen. N.

Sveriges ekonomi — utsikter till 2020.
Bilaga 1-2 till Lingtidsutredningen
2003/04. Fi.

Patientskadelagen och likemedels-
forsikringen — en dversyn. S.
Sambhillets insatser mot hiv/STI

— att méta forindring. S.

Det ofullstindiga pusslet. Behovet

av att utveckla den ekonomiska
styrningen och samordningen nir det
giller linsstyrelserna. Fi.
Tolkformedling. Kvalitet registrering
tillsyn. Ju.

16. Digital Radio. Ku.

17. Turistfrimjande for okad tillvixt. N.

18. Brottsforebyggande kunskaps-
utveckling. Ju.

19. Langtidsutredningen 2003/04. Fi.

20. Genetik, integritet och etik. S.

21.Egenférsorjning eller bidrags-
férsérjning? Invandrarna, arbets-
marknaden och vilfirdsstaten. Ju.

22. Allminhetens insyn i partiers och val-
kandidaters intikter. Ju.

23.Frin verksférordning till myndighets-
forordning. Fi.

24. Utlandstjinstens villkor. Arbetsvillkor,

ersittningssystem och skatteregler for
statligt anstillda under utlandsstatione-

ring. UD.

25.Informera om samhillets sikerhet. Fo.

26. Arbetstid vid vigtransporter — férslag
till ny lag. N.

27.En Ny Doktorsutbildning — kraft-
samling for excellens och tllvixt. U.

28. Hyressittning av vissa dndaméls-
byggnader. Fi.

29.Tre vigar till den 6ppna hogskolan. U.

30. Folkbildning i brytningstid
— en utvirdering av studieférbund och
folkhsgskolor. U.

31. Flyktingskap och kénsrelaterad for-
foljelse. UD.

32. Informationssikerhet 1 Sverige och
internationellt — en éversikt. Fo.



Statens offentliga utredningar 2004

Systematisk  forteckning

Justitiedepartementet

Ett nationellt program om personsikerhet.

(1]
Oversyn av personuppgiftslagen. [6]
Ledningsritt. [7]

Tolkférmedling. Kvalitet registrering
tillsyn. [15]

Brottsforebyggande kunskapsutveckling.
[15]

Egenforsérjning eller bidragsférsérjning?
Invandrarna, arbetsmarknaden och
vilfirdsstaten. [21]

Allminhetens insyn i partiers och val-
kandidaters intikter. [22]

Utrikesdepartementet

Utlandstjinstens villkor. Arbetsvillkor,
ersittningssystem och skatteregler for
statligt anstillda under utlandsstatione-
ring. [24]

Flyktingskap och konsrelaterad forfsljelse.
[31]

Forsvarsdepartementet

Frin klassificering till urval. En &versyn av
Totalf6rsvarets pliktverk. [5]

Informera om sambhillets sikerhet. [25]
Informationssikerhet 1 Sverige och
internationellt — en &versikt. [32]

Socialdepartementet

Tving och férindring. Rittssikerhert,
vdrdens innehdll och eftervird.
+ Bilagor. [3]

Patientskadelagen och likemedels-
forsikringen — en &versyn. [12]

Sambhillets insatser mot hiv/STI — att mota
férindring. [13]
Genetik, integritet och etik. [20]

Finansdepartementet

Vem tjinar pi att arbeta? Bilaga 14 till
Lingtidsutredningen 2003/04. [2]

Sveriges ekonomi — utsikter till 2020.
Bilaga 1-2 ull Lingtidsutredningen
2003/04. [11]

Det ofullstindiga pusslet. Behovet av att
utveckla den ekonomiska styrningen
och samordningen nir det giller lins-
styrelserna. [14]

Léngtidsutredningen 2003/04. [19]

Frin verksférordning till myndighets-
férordning. [23]

Hyressittning av vissa dndamails-
byggnader. [28]

Utbildningsdepartementet

Folkbildning och lirande med ITK-st6d
— en antologi om flexibelt lirande i folk-
hégskolor och studieférbund. [8]

En Ny Doktorsutbildning — kraftsamling
for excellens och tillvixt. [27]

Tre vigar till den 6ppna hégskolan. [29]
Folkbildning 1 brytningstid
— en utvirdering av studieférbund och

folkhégskolor. [30]

Kulturdepartementet

Bokpriskommissionens fjirde delrapport.
Det skall vara billigt att képa bécker och
tidskrifter IV. [9]

Digital Radio. [16]



Miljodepartementet

Foérnybara fordonsbrinslen. Nationellt
mal fér 2005 och hur tillgingligheten av
dessa brinslen kan dkas. [4]

Néaringsdepartementet

Ritten till skadestind enligt konkurrens-
lagen. [10]

Turistfrimjande for 6kad tillvixt. [17]

Arbetstid vid vigtransporter — forslag till
ny lag. [26]
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