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Yttrande avseende betéinkandet Okad trygghet for visselbldsare (SOU 2020:38)

Om Sékerhets- och forsvarsféretagen (SOFF):

SOFF ar en intresseforening for Sveriges sakerhets- och forsvarsforetag, med dver hundra

foretag som medlemmar. Var forening fungerar som en langsiktig partner och ett forum for
att tillvarata vara medlemmars intressen och satta fokus pad marknadens behov. SOFF har i
dag ca 140 medlemsféretag och fler an 100 &r s.k. SMF-foretag (sma och medelstora

foretag). Foretagen har cirka 28 000 anstallda och omsatte 42 miljarder ar 2019.

Inledning

Branschorganisationen Sakerhets- och férsvarsforetagen, nedan SOFF, har fatt rubricerat
betankande pa remiss. SOFF &r positiva till ett starkare skydd for personer som rapporterar
missférhallanden. Vi upplever det dessvérre otydligt hur férslaget kommer att paverka
forsvarsomradet. Inte minst foretag som bedriver sékerhetskanslig verksamhet, har att
hantera internationella sakerhetsoverenskommelser och utlandska staters

forsvarssekretess.

| direktivet anges att detta inte far paverka medlemsstaternas ansvar att sakerstélla
nationell sakerhet eller deras befogenheter att skydda vasentliga sakerhetsintressen. Det
anges vidare att direktivet inte paverkar tillampningen av unionsratten eller nationell ratt nar

det galler skydd av sakerhetsskyddsklassificerade uppgifter.
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Enligt utredningen maste Sveriges nationella sékerhet och vasentliga sakerhetsintressen
varnas vid utformningen av regleringen. Det framstar da som markligt att utredningen, trots
de angivna undantagen fran direktivets tillampningsomrade, kommit till slutsatsen att
verksamhet som ror nationell sdkerhet inte ska undantas fran lagens tillampningsomrade.
Skalet till detta anges vara att ett sddant generellt undantag skulle innebé&ra att det i
verksamheter som ror nationell sakerhet skulle saknas skydd for rapportering av
missforhallanden om sadant som inte alls har med nationell sdkerhet att géra och att det
skulle skapa svarigheter nar det géller gréansdragningen mellan verksamhet som ror

nationell sakerhet och verksamhet som inte ror nationell verksamhet.

Utredningens resonemang forbiser helt sékerhetsskyddslagen (2018:585) och den till lagen
knutna férordningen. Sakerhetsskyddslagen géller for den som till nagon del bedriver
verksamhet som ar av betydelse for Sveriges sakerhet eller som omfattas av ett for Sverige
forpliktande internationellt atagande om sékerhetsskydd (sakerhetskanslig verksamhet). De
delar av en verksamhet som inte uppfyller dessa rekvisit ar inte att betrakta som
sédkerhetskanslig verksamhet. Genom bestammelserna om sakerhetsskyddsanalys alaggs
verksamhetsutovaren att klarlagga vilka delar av verksamheten som ar sakerhetskansliga.
Analysen ska dokumenteras och hallas uppdaterad. De av utredningen angivna
svarigheterna att skilja sakerhetskanslig verksamhet fran verksamhet som inte ar

sékerhetskanslig finns saledes inte.

Sveriges nationella sakerhet och vasentliga sakerhetsintressen varnas bast genom att

sdkerhetskanslig verksamhet undantas fran lagens tillampningsomrade

Sakerhetsskyddslagen reglerar aven skyddet av sakerhetsskyddsklassificerade uppgifter.
Det kan rora sig om uppgifter som ar av betydelse for Sveriges sakerhet eller
sakerhetskansliga for andra stater eller mellanfolkliga organisationer och som Sverige
genom sékerhetsskyddsoverenskommelser har atagit sig att skydda. Trots undantaget i
direktivet foreslar utredningen inte att sékerhetsskyddsklassificerade uppgifter undantas
fran lagens tillampningsomrade. Rapportering av sddana uppgifter kan darmed komma att

ske till personer som inte har behorighet att ta emot dem.
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Sveriges nationella sakerhet och vasentliga sakerhetsintressen varnas aven i detta avseende
bast genom att sédkerhetsskyddsklassificerade uppgifter undantas fran lagen

tillampningsomrade.

De forslag som utredningen lagger fram for att varna Sveriges nationella sakerhet och
vasentliga sékerhetsintressen genom undantagen fran ansvarsfriheten och férbudet mot
repressalier tillgodoser enligt SOFF:s mening inte detta &ndamal. Att koppla skyddet till
meddelarfrihetens begransningar enligt offentlighets- och sekretesslagen innebar att
skyddet for Sveriges sakerhet och for sakerhetsklassificerade uppgifter blir for svagt. |
sammanhanget vill SOFF peka péa att meddelarfriheten inskranks aven direkt genom 7 kap.

22 § forsta stycket 1 tryckfrihetsférordningen, ndgot som utredningen inte berar.

| det féljande dterkommer SOFF med ytterligare synpunkter péa forslagen.

Allméant om forslagets férhallande till Sveriges sdkerhet och sékerhetsskyddslagen (2018:585)

| Europaparlamentets och radets direktiv om skydd for personer som rapporterar om
overtradelser av unionsratten anges att direktivet inte far paverka medlemsstaternas ansvar
att sakerstalla nationell sakerhet eller deras befogenhet att skydda sina vasentliga
sédkerhetsintressen. Utredningen har dock valt att &nda gora forslaget tillampligt pa sadan
verksamhet med den mérkliga férklaringen att sadan verksamhet inte gar att urskilja fran
annan verksamhet. Resonemanget tycks bygga pa en missuppfattning om hur
sakerhetsskyddslagstiftningen ska tillampas. Genom att forslaget ges en generell
tillampning (utan undantag for sakerhetskanslig verksamhet) sa dventyras Sveriges sdkerhet

helt i onodan.

Om forslaget tillampas &ven pa uppgifter som omfattas att en internationell
sékerhetsskyddsoverenskommelse, sa riskerar Sverige att bryta mot internationell ratt. Att
koppla skyddet mot meddelarfrihetens begransningar ar enligt SOFF otillrackligt, eftersom

bestammelserna i om inskrankningen i meddelarfriheten i 7 kap. 22 §
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tryckfrihetsforordningen i vissa fall innebar att offentliggorande av

sakerhetsskyddsklassificerade uppgifter kan vara tillatna.

En enkel l6sning pa detta problem ar att i lagférslaget undanta
sakerhetsskyddsklassificerade uppgifter fran lagens tillampningsomrade. Detta skulle
medféra att skyddet for Sveriges sakerhet bibehalls och att Sverige inte riskerar att bryta

mot internationella sakerhetsskyddsoverenskommelser.

Ytterligare detaljer kring forslagets forhallande gentemot sakerhetsskyddslagen och

internationella forpliktelser foljer nedan under respektive rubrik.

Avtals ogiltighet, 1 kap 4,5 § §
SOFF anser att det bor dvervagas att utvidga undantaget i 1 kap 5 § till att aven omfatta
avtalad tystnadsplikt i samband med anstallning som har sin grund i OSL,

sakerhetsskyddslagstiftning eller motsvarande internationell reglering.

Enligt forslaget ska ett avtal vara ogiltigt i den utstrackning som det upphaver eller
inskranker en rapporterande eller en berdrd persons rattigheter enligt lagen, om inte nagot

annat foljer av kollektivavtal.

| 5 kap. 2 § sakerhetsskyddslagen stadgas att den som deltagit i sakerhetskanslig
verksamhet inte obehorigen far fora vidare uppgifter som &r av betydelse fér Sveriges
sékerhet eller uppgifter som Sverige i férhallande till annan stat atagit sig att skydda. Utéver
detta finns oftast en avtalsreglerad tystnadsplikt for anstallda inom forsvars- och

sakerhetsforetag och leverantorer med koppling till sakerhetskanslig verksamhet.

Krav pa avtalsreglerad tystnadsplikt som féljer av den av FMV framtagna

Industrisdkerhetsskyddsmanualen

Sakerhets- och forsvarsforetagen Telefon: 08-782 0850 www.soff.se
SOFF

Box 5510

SE-114 85 Stockholm



72\ SOFF

‘_’ Sikerhets- och
\_ / forsvarsforetagen

Ménga forsvars- och sdkerhetsféretag omfattas av sakerhetsskyddslagens krav pa
sdkerhetsskyddsavtal (SUA-avtal) och maste da uppfylla de krav som féljer av den av FMV
framtagna Industrisakerhetsskyddsmanualen (ISM). Av géllande ISM framgar att innan
delgivning av hemlig uppgift far ske ska ett sekretessbevis undertecknas av anstalld, varvid
den anstallde ska upplysas om inneborden av tystnadsplikten. Sekretessbeviset ar framtaget
av FMV och syftet ar att binda den anstallde till tystnadsplikt med erinran om de
straffbestammelser som finns i BrB 19 (obehdrig befattning med hemlig och vardsléshet

med hemlig uppgift) och 20 kap (brott mot tystnadsplikt).

Denna typ av sekretessbevis torde med stor sannolikhet vara att anse som en avtalad
civilrattslig tystnadsplikt och motsvarar da den typ av avtal som ska anses vara ogiltigt enligt

forslagen paragraf.

Avtalsreglerad tystnadsplikt med externa leverantorer till foretag med SUA-avtal
Skyldigheten att teckna sakerhetsskyddsavtal galler aven for enskilda bolag som omfattas av
sakerhetsskyddslagen och som avser ingd avtal om varor, tjanster eller byggentreprenader
med externa leverantorer. Varken bestammelsen i 5 kap. 2 § sakerhetsskyddslagen eller
reglerna i OSL tar sikte pa dessa externa leverantorer och det vanliga forfarandet ar att
bolaget i avtal staller krav pa den externe leverantéren att i sin tur inga individuella
sekretessforbindelser med sina medarbetare (jmf SOU 2018:25 s. 354). Medarbetarnas
sekretessforbindelser géller da i forhallande till arbetsgivaren och en eventuell 6vertradelse

kan inte leda till ansvar for brott mot tystnadsplikt.

Da denna typ av sekretessbevis &r att anse som en avtalad civilrattslig tystnadsplikt, vilket i
vissa situationer skulle anses vara ogiltigt enligt forslagen paragraf, maste en 6versyn géras
avseende hur externa leverantorer ska kunna delges sekretessbelagd/sdkerhetsklassad
information pa ett sakert satt. Om ett sekretessbevis inte galler i vissa situationer for den

externa leverantorens anstallda, kan detta komma att paverka sakerhetsskyddet.
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Avtalsreglerad tystnadsplikt som féljer annan nations sekretesslagstiftning och av Sverige
ingdngna internationella sdkerhetséverenskommelser

Krav pa liknande sekretessforbindelser avseende anstallda finns i avtal mellan svenska
forsvarsforetag och statliga kunder fran andra nationer. Sekretessen grundar sig i dessa fall
pa respektive lands lag, avtal mellan den statliga kunden och férsvarsféretaget och
sekretessforbindelse for den anstallde. | de flesta fall finns daven generella
sakerhetsskyddsavtal (GSA)/internationella sakerhetséverenskommelser pa plats mellan
andra nationer och Sverige. Av dessa avtal/Gverenskommelser foljer dock oftast enbart en
mellanstatlig forpliktelse for Sverige att efterleva krav pa hantering av sekretessbelagda

handlingar som maste omsattas i avtal.

Visserligen framgar av 5 kap. 2 § sékerhetsskyddslagen att denna dven omfattar forbud mot
att fora vidare uppgifter som Sverige i forhallande till annan stat atagit sig att skydda, men
SOFF ser att det foreslagna undantaget i vissa fall kan komma att hamna i konflikt med
ingangna GSA. Foretagen loper &ven risk att relationer med kunder skadas om avtalad
sekretess inte efterlevs av anstallda. Avtal kan aven komma att havas om inte den avtalade

sekretessen efterlevs av anstallda, vilket kan fa stora ekonomiska konsekvenser for foretag.

Skydd fér rapporterande i form av ansvarsfrihet och repressalieforbud, 3 kap 1-2 §§

SOFF anser att det maste tydliggéras vad som avses omfattas av ansvarsfrihet och
repressalieforbud nar det galler den specifika verksamhet som bedrivs av forsvars- och
sakerhetsforetag. Detta kan forslagsvis ske genom att det anges att ansvarsfrihet inte galler
vid dsidosattande av tystnadsplikt som foljer av sékerhetsskyddslagen. Om detta inte
tydliggors kan det enligt SOFF ifragasattas om inte den foreslagna ansvarsfriheten kan
komma att paverka Sveriges ansvar for den nationella sakerheten (artikel 3.2) och
mojligheten att ansvarsfritt bryta mot nationell ratt avseende sakerhetsskyddsklassificerade

uppgifter.
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Otydligheter kring ansvarsfriheten vid brott mot tystnadsplikt

Enligt forslaget far en rapporterande person som uppfyller forutsattningarna for skydd inte
goras ansvarig for att ha rapporterat information som omfattas av tystnadsplikt, men det
tydliggdrs att “Nagon ansvarsfrihet forutom vid brott mot tystnadsplikt féljer inte av
paragrafen. ... Den rapporterande personen kan ocksa goras ansvarig for brott som rér
nationell sakerhet och andra brott som riktar sig mot staten, t.ex. spioneri, hogforraderi,

uppvigling, vardsloshet med hemlig uppgift eller obehérig befattning med hemlig uppgift.”

Brott mot tystnadsplikten i BrB 20:3 &r subsidiar i forhallande till andra gérningar i andra
bestammelser om brott mot tystnadsplikten och om en garning, som i och for sig innefattar
ett brott mot tystnadsplikt, ocksad utgér exempelvis spioneribrott eller obehorig befattning
med hemlig uppgift, ska alltsa enbart démas for de sistndmnda brotten. Vidare maste

skyldigheten att hemlighalla en uppgift enligt BrB 20:3 ha sin grund i svensk férfattning.

Hur en enskild rapporterande eller ett foretag i ett specifikt fall ska bedoma om en viss
handling utgor ett brott mot tystnadsplikten som ar ansvarsfri eller om handlingen ska
bedémas som nagon annan form av brott mot tystnadsplikten som &r specialreglerad, ar
svart att forutse. Det star i vart fall klart att bevisbérdan for att den rapporterande personen
har begatt ett brott genom rapporteringen annat an brott mot tystnadsplikten, avilar
arbetsgivaren. Aven om BrB 20:3 &r subsidiar i forhallande till andra bestammelser om brott
mot tystnadsplikt synes det osannolikt att en arbetsgivare skulle kunna bevisa att en
rapportering i ett visselbldsarsystem uppfyller rekvisiten i vart fall i nagra av de priméara
brotten som namns i utredningen - spioneri, hdgforraderi, uppvigling, vardsléshet med
hemlig uppgift och obehorig befattning med hemlig uppgift. Sannolikt kommer det att bli
svart for arbetsgivare att visa att en anstéllds uppsat omfattat annat &n brott mot

tystnadsplikten om inte atal vécks for annat brott.

Otydligheter kring gransdragning mellan kvalificerad och okvalificerad tystnadsplikt
Av forslagets andra stycke foljer att den rapporterande personen under vissa forutsattningar

kan goras ansvarig for brott mot s.k. kvalificerade tystnadsplikter. Har framhalls att den
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tystnadsplikt som foljer av sekretess till skydd for rikets sdkerhet eller dess forhallande till
andra stater eller mellanfolkliga organisationer samt till viss del forsvarssekretessen ar
kvalificerad. Bestammelserna om sekretess i offentlighets- och sekretesslagen galler dock
endast for myndigheter och vissa andra organ. Detta innebar att den kvalificerade sekretess
som foljer av 15 kap OSL enbart kan anses galla for uppgifter hos myndigheter och
begransningen har ingen betydelse for rapporter inom privat verksamhet. | enskild
verksamhet regleras tystnadsplikt, med vissa undantag, genom bestammelser i andra
foreskrifter an i offentlighets- och sekretesslagen. Nar det galler den tystnadsplikt som
regleras i Sakerhetsskyddslagen kan konstateras att denna lag inte raknas upp i OSL 44 kap
som en forfattning dar tystnadsplikten innebar en inskrankning i ratten att meddela och

offentliggora uppgifter.

Slutsatsen kan da dras att rapportering som innehaller sekretessuppgifter och som omfattas
av sakerhetsskyddslagen kan komma att omfattas av den ansvarsfrihet som ska galla vid
asidoséattande av forfattningsreglerad tystnadsplikt som ar okvalificerad. SOFF ifragasatter
om detta ar syftet och om detta inte kan komma att kunna paverka skyddet av

sakerhetsskyddsklassificerade uppgifter.

Otydligheter kring vad som géller for sekretess- och sdkerhetsklassade uppgifter fran annan
nation

Rapporter skulle aven kunna innehalla av annan nation sekretess- och sdkerhetsklassade
uppgifter. Avseende denna typ av uppgifter ar det forst och framst oklart om de kommer att
omfattas av ansvarsfriheten enligt foreslagen paragraf som brott mot tystnadsplikt. Enligt
BrB 20:3 fljer namligen enbart en skyldighet att hemlighalla uppgifter om det finns en
grund i svensk forfattning. Mojligen skulle detta kunna anses folja av sakerhetsskyddslagen,
men det ar sannolikt att foretagets sekretessatagande i dessa fall enbart anses ha sin grund
i avtalet med de statliga kunderna fran annat land, varfér detta blir undantaget fran ansvar

enligt forslagets 1 kap. 4 §.
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| enlighet med vad som ovan anfdrts Gper foretagen da en risk att relationer med kunder
skadas om avtalad sekretess inte efterlevs av anstillda. Aven krav pd skadestand eller att
avtal ska havas kan komma att framstallas om inte den avtalade sekretessen efterlevs av

anstallda, vilket kan fa stora ekonomiska konsekvenser for foretag.

Avsaknaden av skydd for information som ar sakerhetsklassad av annan nation riskerar aven
att forsvara landsoverskridande industrisamarbeten och hamma svensk férsvarsindustris

konkurrenskraft.

En ytterligare aspekt av detta ar att en enskild rapporterande kan komma att hamna i en
situation dar en spridning av ett annat lands sekretessbelagda information inte leder till
nagot ansvar i Sverige, men om den rapporterande besoker ursprungslandet for den

sekretessbelagda informationen kan denne komma att atalas och straffas.

Det kan dven papekas att rapporter dven kan komma att innehalla exportkontrollerat
material. | manga fall kopplar exportklassning till en sekretess/sdkerhetsklassning och i de
fall att en visselblasarfunktion skulle finnas utanfér Sverige, skulle en rapportering som
innefattar exportkontrollerat material dven kunna innebara en olaglig export. En fraga blir
da om detta skulle kunna falla in under ansvarsfriheten genom hanvisning till att det i &r att

anses som ett brott mot tystnadsplikten.

Ansvarsfrihet vid 6vertradelse av bestammelser som galler anskaffande av information 3 kap 1 §
Samma problem som beskrivits ovan blir aven aktuella nar det galler anskaffarfriheten som
galler vid overtradelse av bestammelser i lag, foreskrift eller bestammelser i avtal. Som ett
exempel kan namnas att ett foretag forvarar annat lands sekretessbelagda handlingar och
dessa forvaras i enlighet med de krav som kunden stallt pa foretaget genom avtal. En
anstalld skulle da obehdrigen kunna bereda sig tilltrade till dessa handlingar med stéd av

anskaffarfriheten och anvanda som grund vid rapportering.
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Skyldighet att ha kanaler och forfaranden samt majligheten att dela kanaler, 4 kap 1 och 6 §§
SOFF anser att forslagets utformning i denna del kan komma att innebara ekonomiska
konsekvenser for koncernféretag med redan etablerade visselblasarfunktioner och att

forslaget kan hamna i konflikt med andra nationers regleringar.

Av utredningen framgar att arbetsgivarbegreppet anvands i dessa paragrafer for att
tydliggdra att det ar arbetsgivaren som sadan dvs. aktiebolaget, som omfattas av
skyldigheten att inratta interna rapporteringskanaler och forfaranden, och inte den koncern

som aktiebolaget ar en del av.

Storre svenska foretag som ingar i koncerner och som har etablerade visselblasarfunktioner
har i de flesta fall gemensamma losningar som galler for koncernen. Det finns flera skal for
detta: att effektivisera hanteringen och minska kostnaderna, att sakerstalla att utredningar
bedrivs med god kvalitet och oberoende samt att tillskapa och uppratthalla en gemensam
foretagskultur. En annan anledning ar att ansvaret i koncerner flodar uppat pa det satt att
dotterbolag star under en rapporteringsskyldighet till sina moderbolag. Det ar svart, och
knappast ens dnskvart, att halla en konfidentialitet mellan koncernbolag avseende arenden

som gaéller allvarliga dvertradelser av den typ som kan férekomma i visselblasarsystem.

Utover de praktiska och ekonomiska konsekvenserna som detta skulle innebara om varje
bolag inom en koncern skulle behova ha en egen visselblasarfunktion &r det aven att forutse
att detta kommer att komma i konflikt med redan etablerade regleringar avseende
visselblasarfunktioner i andra lander. Har kan i forsta hand den amerikanska Sarbanes-
Oxley Act, de sa kallade SOX-reglerna, namnas som innebar att svenska dotterbolag till
amerikanska bolag maste tillhandahalla en méjlighet for de anstéllda att pa ett enkelt satt
anmala misstankar om lagbrott eller annan oetisk verksamhet pa sin arbetsplats. | dessa
fall finns ofta etablerade koncerngemensamma visselblasarfunktioner utformade for att
efterleva SOX-reglerna. Dessa regler omfattar dven alla svenska féretag som &r noterade pa
en amerikansk bors, till exempel NASDAQ, och reglerna anses enligt praxis ha

extraterritoriell tillampning.
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Av den nu féreslagna lagens tillampningsomrade i 1 kap 2 § framgar att rapportering enligt
lagen kan ske avseende missférhallanden som det finns ett allmanintresse av att de
kommer fram. Detta preciseras pa s satt att det som avses &r handlingar och
underlatenheter som strider mot lag, férordning eller foreskrifter. Hairmed torde enbart
avses svensk lag och forordning. Denna begrénsning skulle sannolikt fa till foljd att de
foretag som redan omfattas av det amerikanska regelverket kan behdva inratta tva parallella

visselbldsarfunktioner.

Tystnadsplikt i enskild verksamhet, 8 kap . 1 §

SOFF anser att det behover tydliggoras vad som kan anses utgora ett behorigt réjande.

Det framgar inte tydligt hur uppgifter som omfattas av tystnadsplikten kan hanteras inom en
koncern och om det kan anses som ett "behorigt rojande” om ett bolag har en
rapporteringsskyldighet i forhallande till sitt moderbolag i drenden som rapporteras i
visselblasarsystem. Denna typ av rapporteringsskyldighet i férhallande till moderbolag i
Sverige eller i andra lander kan grunda sig pa interna policyers men &ven i vissa fall grunda

sig pa lagkrav i den nation dar moderbolaget ar etablerat, t.ex. SOX-reglerna.

Det synes &dven svarforenligt att gora géllande att ett obehérigt réjande enligt paragrafen
skulle utgora ett brott mot en lagstadgad tystnadsplikt enligt 20 kap. 3 § brottsbalken
samtidigt som det framfors att den enskilde ska kunna samtycka till ett rojande. En
arbetsgivare skulle vid en tvist med stor sannolikhet fa svarigheter att géra gallande ett
dylikt samtycke for det fall att den anstéllde pastar att denna ként sig tvungen att lamna ett

samtycke.

Rom I-férdraget och det nya lagférslaget

En aspekt som vi inte har haft mojlighet att narmare analysera ar sambandet mellan art 3
och 4 i Rom |-fordraget och det nya lagforslaget. Det finns enligt Rom | en mojlighet att i
avtal reglera vilket lands lag som ska gélla. Fragan ar vilken rattslig konsekvens den

svenska lagstiftaren anser att det far for svenska foretag som har avtal med organisationer i
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andra stater som inkluderar den statens nationella sakerhetsintressen nar det galler
visselbladsare. Om materiel kops som &r sdkerhetskanslig i sdljarlandet eller képarlandet
eller badda uppkommer for oss en fraga om tillamplig nér det galler en visselbldsares

rapportering.

Externa rapporteringskanaler, forordning om skydd fér personer som rapporterar om
missférhallanden

Enligt forslaget ska vissa myndigheter inratta rapporteringskanaler for att bl.a. kunna ta
emot rapporter. SOFF konstaterar har att ISP har angetts som en av de myndigheterna enligt
foljande: "Inspektionen for strategiska produkter inom omradet produktsékerhet och
produktoverensstammelse savitt avser saluféring och anvdndning av kansliga och farliga

produkter”. SOFF ser att omradet for rapporter bor tydliggéras.

Stockholm 2020-10-16

For foreningen,

Robert Limmergard
Generalsekreterare
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