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Internetstiftelsen har genom remiss beretts tillfalle att avge yttrande éver SOU 2022:52 Utékade
modjligheter att anvédnda preventiva tvangsmedel.

Om Internetstiftelsen

Internetstiftelsen &r en oberoende, affédrsdriven och allménnyttig organisation. Vi verkar for ett internet
som bidrar positivt till mdnniskan och samhéllet.

Vi ér en stiftelse och var urkund slar fast att vi ska sékerstélla en stark och séker infrastruktur fér
internet som tillgodoser dagens och framtidens behov i Sverige samt frémja forskning, utbildning och
undervisning med inriktning pé internet. Vi ansvarar fbr internets svenska toppdomén .se och skéter
dven drift och administration av toppdoménen .nu. Intdkterna fran affdrsverksamheten finansierar en
rad satsningar i syfte att méjliggdra att manniskor kan nyttja internet pa bésta sétt och att ge kunskap
om internetanvéndningen i Sverige samt digitaliseringens paverkan pa samhéllet. Vi tillhandahaller
evenemang och utbildningsinsatser som gér det enklare att férsta och anvénda internets tjiénster och
som bidrar till 6kad kompetens och fler méten som frémjar internetinnovation. Vi stéttar dven olika
fristdende uppdrags- och forskningsprojekt som pa olika sétt gynnar internets utveckling och ger
férutséttningar for internetentreprenérer och utvecklare att ta steget fran idéstadie till fardig produkt
eller tjanst. Med vara identitetsfederationer férenklar vi inloggning och héjer sékerheten i identitets-
och kontohantering fér badde anvéndare och leverantérer av olika tjdnster inom skola, hélso- och
sjukvard.

Remissvar

Internetstiftelsens remissvar ar begransat till svar som avser paverkan eller ingrepp i den personliga
integriteten.

Generellt

Utredningen har gjort ett grundligt arbete och aven lyft de risker som uppstar nar tillampningsomradet
utdkas. Kraven som stalls pa det utdkade tillampningsomradet ar hoga och genomlysta.

Internetstiftelsen ifragasatter inte behovet till férbattrade méjligheter att utreda allvarlig brottslighet och
betydelsen av preventiva tvangsmedel for att férhindra allvarlig brottslighet. Det ar av vikt att de
brottsbekampande myndigheterna far effektiva verktyg for sin verksamhet. Men det behdver patalas
att forslagen innebar en forflyttning mot mer integritetsingripande atgarder, en forflyttning som sker
inte bara med dessa lagférslag utan med flertalet av pagaende och kommande lagandringar inom
omradet. Nar en rattighet inskranks ar det hogst troligt att rattigheten inte kommer tillbaka.
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Befogenheter att forhindra mycket allvarlig brottslighet har sannolikt hdgt stdd hos stor del av
befolkningen, men vi riskerar en andamalsglidning som kan komma att paverka aven andra som inte
ar inom ett kriminellt natverk.

Det kan ga att legitimera varje enskild reform avseende tvangsmedel i syfte att starka de
brottsbekdmpande myndigheternas arbete, men sedda tillsammans utgor ett tvangsmedel ett mycket
stort ingrepp i den enskildes personliga integritet.

Det har inte presenterats nagra studier som visar att dessa former av ingrepp i den personliga
integriteten kommer att ge en avsevard effekt och att det darmed skulle vara proportionerligt.
Internetstiftelsen ser dven en risk med att denna typ av férslag snarare innebar ett satt att politiskt visa
handlingskraft, och da pa bekostnad av den enskildes integritet.

Internetstiftelsen vill betona vikten av att forslagen, bade redan inférda och féreslagna, behéver
utvarderas noggrant och konsekvenserna av dem noggrant analyseras.

Undersokningen Svenskarna och internet och svenskars oro

Undersokningen Svenskarna och internet ar Sveriges mest omfattande individundersékningen om
svenskarnas internetanvandning. Med rapporten vill Internetstiftelsen bidra med fakta och insikter om
hur anvandningen av internet i Sverige utvecklas. Detta kan ge forutsattningar till att digitaliseringen
av det svenska samhallet och naringslivet sker pa valinformerad grund.

Under de senaste aren ser vi att det finns en utbredd oro dver insamling av personliga data bland
svenska internetanvandare. Internetanvandarna kanner storst oro for att utlandska myndigheter
samlar in och anvander deras personliga data. Nara 9 av 10 kanner nagon form av oro, varav 5 av 10
kanner stor oro. Darefter oroas nastan lika manga totalt sett av att storféretag som Facebook och
Google samlar in deras personliga data och internetanvandning — varav 4 av 10 kanner stor oro. Tva
tredjedelar oroar sig for att svenska myndigheter samlar in och anvander deras personliga data och
internetanvandning, varav 3 av 10 kénner stor oro. (Kalla: Internetstiftelsen, Svenskarna och internet
2021)

De allra flesta internetanvandare begransar sin internetanvandning pa nagot satt. Den vanligaste
orsaken ar att man vill skydda sin integritet pa natet genom att undvika olika sociala medier eller
begransa vilka funktioner olika appar kan anvanda. (Kalla: Internetstiftelsen, Svenskarna och internet
2022).

https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2022/vad-begransar-var-
internetanvandning/

https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2021/digital-integritet-och-digital-
kallkritik/

| arets rapport fordjupar vi oss i svenska internetanvandares attityder till Polisens méjlighet att ta del
av privata natkonversationer. Datainsamlingen fran den forsta studien for rapporten Svenskarna och
internet 2023 ar klar inom kort. | mitten av februari har vi méjlighet att aterkomma med resultatet i den
enskilda fragan.
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Remissvar pa specifika avsnitt

8.3.3 Utdkad anvandning av preventiva tvangsmedel innebér risker for den personliga
integriteten

Utredningen beddmer att inférandet av regler om utékad anvandning av preventiva tvangsmedel
innebar att riskerna for intrang i enskildas personliga integritet 6kar. Internetstiftelsen instdmmer i
beddmningen. Som utredningen sjalv patalar ar det av stor vikt att regleringen utformas pa ett sadant
satt att missbruk omajliggors och gransférskjutningar inte forekommer.

8.4.2 Det ar proportionerligt att utoka maéjligheterna till preventiva tvangsmedel

Utredningen bedoémer att det ar proportionerligt att infora regler om utdkade mdjligheter till preventiva
tvangsmedel under férutsattning att tillampningsomradet avgransas utifran avvagningar om behov,
effektivitet och integritet samt att lagstiftningen omgardas av kvalifikationskrav och
rattssakerhetsgarantier som kan balansera den 6kade risken for intrdng i den personliga integriteten.

Internetstiftelsen vill lyfta, som utredningen sjélv patalar, att gransen for vilken
tvangsmedelsanvandning som lagstiftaren har tillatit har pa senare tid forskjutits for att mojliggéra
effektiva verktyg i kampen mot den allvarliga brottsligheten. Det ar av synnerlig vikt att
tillampningsomradet avgransas utifran avvagningar om behov, effektivitet och integritet.
Internetstiftelsen delar utredningens bedémning att lagstiftningen maste omgardas av
kvalifikationskrav och rattssakerhetsgarantier som kan balansera den ¢kade risken for intrang i den

personliga integriteten.

Internetstiftelsen ser en konkret risk med tilldmpningsglidning, det vill sédga att anvandningen av
utdkade mojligheter utdkas allt eftersom nya behov uppstar. Det ar ett faktum att den tekniska

utvecklingen sker i en snabb takt och nya behov for de brottsbekdmpande myndigheterna kommer att
Oka i samma takt.

9.3 Kvalifikationskrav inom det utokade tillampningsomradet
Utredningen foreslar att:

e det utdkade tillampningsomradet ska avgransas till sarskilt allvarlig brottslig verksamhet av
visst slag,

¢ tvangsmedelsanvandningen inom det utdkade tillampningsomradet ska endast komma i fraga
nar det ar av synnerlig vikt for andamalet med atgarden,

o det ska stallas ett krav pa pataglig risk for brottslig verksamhet av visst slag inom det utékade
tilldmpningsomradet,

e preventivlagens grundldggande kvalifikationskrav bér galla &ven inom det utdkade
tillampningsomradet, samt

e andamalet med tvangsmedelsanvandningen inom det utdkade tillampningsomradet sa vara
att forhindra brott.

Internetstiftelsen | Box 92073, 120 07 Stockholm | Tel 08 452 3500 | Org.nr 802405-0190 | internetstiftelsen.se



Internetstiftelsen anser att detta ar, utifran det behovet som utredningen patalat foreligger for de

brottsbekampande myndigheterna, tydliga kvalifikationskrav som férhoppningsvis méjliggor att
anvandningen av preventiva tvangsmedel inte anvands mer an strikt nédvandigt.

9.8 Tillstandsgivarens proportionalitetsbedémning

Utredningen foreslar att ett tillstand till ett hemligt tvangsmedel enligt det utdékade tillampningsomradet
endast ska fa meddelas om skalen for atgarden uppvager det intrdng eller men i 6vrigt som atgarden
innebar for den person som tvangsmedlet riktas mot eller for nagot annat motstaende intresse.

Internetstiftelsen vill lyfta att denna proportionalitetsbedémning ar av synnerlig vikt for tillstandet.

10.3.1 Domstolsprévning

Utredningen foreslar att fragor om tillstand till preventiva tvangsmedel enligt det utékade
tillampningsomradet ska provas av allman domstol pé ansdkan av aklagaren.

Internetstiftelsen instdmmer i att det bor vara obligatoriskt att fragor om tillstand bor prévas i allman
domstol for att sakerstalla den proportionalitetsbeddomning som maste goras.

10.3.2 Interimistiska beslut

Utredningen foreslar att aklagare ska fa fatta interimistiskt beslut om preventiva tvangsmedel inom det
utdkade tillampningsomradet, om det kan befaras att det skulle medféra en férdréjning av vasentlig
betydelse for mojligheterna att forhindra den brottsliga verksamheten att inhamta rattens tillstand.

Internetstiftelsen forstar behovet av intermistiskt beslut da det férekommer bradskande och allvarliga
fall dar en tvangsatgard pabdorjas utan férhandsprévning. Internetstiftelsen staller sig dock tveksam till
mojligheten, da vi ser det som problematiskt. Detta eftersom den proportionalitetsbedémning som
maste goras blir férsvagad. Internetstiftelsen vill trycka pa, som utredningen sjalva patalar, att detta
endast bor tillampas restriktivt.

10.14 Skyddet for privat- och familjelivet samt den personliga integriteten ar tillrackligt

Utredningen beddmer att forslaget om ett utdkat tillampningsomrade for preventiva tvangsmedel ar en
andamalsenlig avvagning mellan behovet av en effektiv brottsbek&mpning for att férhindra allvarlig
brottslighet inom kriminella natverk och den enskildes ratt till skydd fér den personliga integriteten. Det
finns inte nagot behov av ytterligare rattssakerhetsgarantier for att stéarka skyddet for privat- och
familjelivet samt den personliga integriteten.

Internetstiftelsen vill aterigen patala den dndamalsglidning som sker med nya tillampningsomraden for
tvangsatgarder, som paverkar den personliga integriteten. Det ar av synnerlig vikt att kraven pa tydliga
och precisa lagregler, férhandskontroll av domstol i narvaro av offentliga ombud, tillsyn och
efterhandskontroll samt underrattelse till den som blivit utsatt for tvangsatgarden uppratthalls, samt
dokumentationsskyldigheten foljs.

11.1 Den nya lagstiftningen ska tidsbegransas

Utredningen foreslar att lagstiftningen om det utékade tillampningsomradet for preventiva tvangsmedel
ska tidsbegransas till att galla i fem ar efter inforandet.
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Internetstiftelsen delar uppfattningen att lagstiftningen ska vara tidsbegransad och darefter utvarderas
noggrant.

Stockholm den 30 januari 2023

Carl Piva, vd Internetstiftelsen

Filippa Murath, policyansvarig Internetstiftelsen
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