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Betdankandet SOU 2017:52 S3 starker vi den
personliga integriteten

Sammanfattning

Myndigheten f6r samhallsskydd och beredskap (MSB) instimmer i
utredningens forslag om fortsatta utredningar i syfte att stirka integriteten vid
behandling av personuppgifter samt forslagen om utékade uppdrag for statliga
myndigheter vad géller atgérder i syfte att starka den personliga integriteten.
MSB tillstyrker samtliga tre uppdrag som utredningen har foreslagit ska liggas
pa MSB. MSB instdimmer 6verlag i kommitténs slutsatser och forslag, dock har
MSB ett antal synpunkter och kommentarer som redovisas nedan.

Synpunkter pa uppdrag

Tillsyn Over statliga myndigheters informationssiikerhetsarbete

MSB instdmmer i kommitténs bedémning att det idag finns stora brister i det
systematiska informationssiakerhetsarbetet hos myndigheter, kommuner och
andra organisationer vilket leder till brister i skyddet for den personliga
integriteten. Tillsyn &r en del i arbetet med att f6lja upp och forbattra statens
informationssakerhet. Behov av tillsyn 6ver statliga myndigheters
informationssékerhetsarbete, utover existerande tillsyn avseende
sakerhetsskydd, har identifierats i tidigare utredning (Riksrevisionen,
Informationssékerhet i den civila statsforvaltningen, RiR 2014:23) och som
aven lyfts fram i den Nationella strategin for samhallets informations- och
cybersékerhet (Skr. 2016/17:213). I utredningen Informationssikerhet for
samhaéllsviktiga och digitala tjanster (SOU 2017:36) foreslas MSB f& i uppdrag
att leda ett samarbetsforum dér samtliga tillsynsmyndigheter med koppling till
NIS-direktivet ingdr. MSB ar positiv till Integritetskommitténs forslag till att
ett tillsynsuppdrag laggs p4 MSB.

Utredningen lyfter fram att det dr 6nskvért att MSB publicerar detaljerade
rapporter och analyser rérande de inkomna anmélningarna avseende it-
incidenter, vilket statliga myndigheter enligt 20 § forordning (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters &tgiarder vid hojd
beredskap ar skyldiga att rapportera till MSB. Syftet som anges med
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rapporteringen dr att med storsta mojliga transparens mdéjliggora for andra att
dra lairdom av andras misstag och att kunna vidta konkreta &tgiarder for att
forbattra skyddet. Vidare menar utredningen att rapporterna skulle kunna
“utgora ett bra beslutsunderlag for regeringen i det fortsatta arbetet med att
forstarka samhaéllets informationssiakerhet” (SOU 2017:52, s 182).

MSB tillgangliggor sammanstallningar, slutsatser och rekommendationer
avseende rapporterade it-incidenter for att samhallet ska kunna lira sig av it-
incidenter och kunna vidta atgérder for att forbéttra skyddet. I detta arbete
méste MSB beakta den sekretess som réder for dessa uppgifter. Kammarritten
i Goteborg har bedomt att detaljerade beskrivningar av it-incidenter vid vissa
utpekade myndigheter, nir de har intréffat, samt orsak till och konsekvens av
incidenter &r uppgifter som anses ldmna eller bidra till upplysningen om
sakerhets- eller bevakningsétgédrder och ddrmed omfattas sekretess i enlighet
med 18 kap. 8 § offentlighets- och sekretesslagen (2009:400). Kammarritten
har konstaterat att dessa atgarder motverkas om uppgifterna rojs (dom nr
2972-16, 5858-16).

Uppfoljning av statliga myndigheter

MSB instammer i behovet av att gora ytterligare en uppfoljning av de statliga
myndigheternas informationssékerhetsarbete i syfte att identifiera brister och
behov av atgarder.

Styrmodell for statens informationssikerhet

Informationssikerhetsarbete som bedrivs i samhéllet, av olika aktorer, ser i
maénga fall olika ut beroende pé forutsittningar, behov men @ven uppfattning
av hot och risker. Detta medfor att samma information far olika skydd. MSB
instdimmer med utredningen, vilket &ven har identifierats i den Nationella
strategin for samhéllets informations- och cybersdkerhet (Skr. 2016/17:213)
har identifierat, att det finns ett behov av en gemensam modell for att ensa och
ge stod att genomfora riskbedomning, kartldgga skyddsvirda tillgangar, ta
fram skyddsatgérder etc. MSB tillstyrker ddrmed utredningens foreslag att
MSB ska fa i uppdrag av regeringen att i samverkan med andra myndigheter
utveckla, forvalta och vidareutveckla en styrmodell for statens
informationssidkerhet, i enlighet med det som foreslagits i SOU 2015:23.

Ovriga kommentarer

Utredningen lyfter fram att det finns ett behov att regeringen uttalar lika hoga
ambitioner nér det géller teknisk sékerhet och skydd for personuppgifter som
regeringen har uttalat nér det giller digitalisering av offentlig sektor. MSB
instammer i detta men vill &ven poéngtera att regeringen dven bor inkludera
vikten av ett systematiskt informationssiakerhetsarbete.

MSB haller med utredningens bedomning att delar av de skyddsatgirder,
exempelvis anonymisering, pseudonymisering och kryptering, som OECD och
ENISA rekommenderar kan vara svéra att infora i vissa samhillssektorer och
att det ddirmed finns ett behov av samordning pa nationell niv8, exempelvis nir
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det géller standarder och normer. I detta arbete anser MSB att dven
terminologi bor inrymmas. Gemensam terminologi underlittar
kommunikationen och minskar risken for missforstdnd i samhallet.

MSB instammer i utredningens forslag att ett kompetenscenter skulle kunna
bidra till att offentlig férvaltning blir béttre kravstéllare i upphandlingar, bland
annat vad géller kraven pa inbyggd integritet och informationssikerhet. MSB
bedémer att detta sakomréade ar av stor vikt for informationssikerhetsomradet
och darfor behdvs stor satsning for att 6ka informationssidkerheten i
upphandlingar.

MSB delar utredningens bedémning att det ar av storsta betydelse att den
myndighet som far det samlade ansvaret for digitaliseringen av offentlig sektor,
dven far i uppgift att beakta skyddet av den personliga integriteten. Denna
myndighet bor dven fa till uppgift att beakta systematiskt
informationssdkerhetsarbete dé detta &r av storsta betydelse for skyddet av den
personliga integriteten.

I detta drende har vikarierande generaldirektor Nils Svartz beslutat. Andreas
Rappe har varit foredragande. I den slutliga handlaggningen har ocksa Tf
avdelningschefen Camilla Asp, verksamhetschefen Richard Oehme och
enhetschefen Margareta Palmqvist deltagit.
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