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Inledning

| delbetédnkandet SOU 2016:41 kartlade och analyserade Integritetskommittén
faktiska och potentiella risker for den personliga integriteten.
Barnombudsmannen lamnade synpunkter pa delbetankandet i november 2016. |
slutbetdnkandet ldmnar kommittén forslag utifran den tidigare kartldggningen och
analysen. Barnombudsmannens synpunkter pa denna remiss tar sin utgdngspunkt i
FN:s konvention om barnets rattigheter (barnkonventionen). Barnombudsmannen
valkomnar slutbetdnkandet av Integritetskommittén och [amnar synpunkter dar vi
menar att barnets rattigheter sarskilt berors.

3 Nagot om de nya kraven i dataskyddsférordningen

3.3 Information till de registrerade

Barnombudsmannen ar positiv till att dataskyddsférordningens genomférande
kommer att fortydliga informationsansvaret hos den personuppgiftsansvariga mot
den registrerade. Integritetskommittén lyfter att detta ansvar kommer innebara att
den personuppgiftsansvariga maste se till att information ska vara koncis, klar och
tydlig, begriplig och i latt tillgdnglig form, med anvandning av ett klart och tydligt
sprak. Varje barn ska enligt artikel 16 i barnkonventionen skyddas fran olagliga
ingripanden i sitt privatliv och har enligt artikel 13 ratt till information anpassad till
hens alder och mognad. Med bakgrund av detta vill Barnombudsmannen, i likhet
med kommittén, sarskilt betona vikten av att informationen ska anpassas efter
barnets dlder och mognad nar den registrerade dr ett barn.

5 Skolan

| delbetdnkandet redovisade Integritetskommittén sin bedémning av den samlade
effekten av den kartlédggning och évervakning som en enskild person kan bli
foremal for i dagens digitaliserade samhille. Kommitténs generella slutsats ar att
den enskilde pa ett flertal omraden drabbas av stegvisa forsamringar i skyddet av
den personliga integriteten. Vad géller skolan sa har skolornas huvudman att
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hantera ett antal risker for den personliga integriteten och kommittén foreslar
darfor vissa atgarder.

5.2.1 Uppférandekod

Barnombudsmannen tillstyrker forslaget att regeringen bor ge Skolverket i uppdrag
att initiera och stodja utarbetandet av en uppférandekod for skolan. Det finns idag
inget sarskilt regelverk for hur personuppgifter ska hanteras i skolan och det finns
ett stort behov av kunskap om hur det alimént hallna regelverket ska tillimpas pa
skolomrédet.

Barnombudsmannen instammer i kommitténs beddmning att en uppférandekod ar
fordelaktig eftersom den kan anpassas till andrade forhallanden snabbare och
enklare @n en forfattning. Det ar viktigt att en sadan uppforandekod uppdateras
regelbundet och foljer den tekniska utvecklingen pa omradet. Barnombudsmannen
vill dock understryka vikten av att félja upp vilket genomslag en uppférandekod
faktiskt far pa skolomradet och att sakerstalla att en sddan kod foljs.

Utover utarbetandet av en uppférandekod vill Barnombudsmannen aterigen
framhalla behovet av ett kunskapslyft for alla larare, som inkluderar IT-kunskap och
kunskap om barnets ratt till privatliv.? Vi ser det som orovdckande att det i
delbetdnkandet konstaterades att omkring hilften av lararna i grundskolan anser
sig ha ett stort behov av kompetensutveckling inom IT-omrdden och att omkring
fyra av tio ldrare uppger att de inte alls arbetar med sina elever for att fraimja en
saker anvdndning av internet.

5.2.2 Sekretess

Integritetskommittén foreslar att regeringen bor utreda fragan om ett utdkat
sekretesskydd for uppgifter om elever i skolans IT-system. Barnombudsmannen
tillstyrker forslaget och menar att en sddan utredning bor tillsdttas skyndsamt,
eftersom vi redan lever i en tid da digitaliseringen av skolan har ndtt ldngt. Tidigare
utredningar har visserligen sett 6ver liknande fragor, men som kommittén papekar
gjordes dessa 6versyner i en tid da digitaliseringen av skolan dnnu inte natt lika
langt som idag.

Varje barn har enligt barnkonventionens artikel 16 ratt till skydd for sitt privatliv.
For att framja barnets halsa och utveckling uppmuntras konventionsstaterna att
respektera barnets ratt till personlig integritet och sekretess.’
Integritetskommitténs forslag ligger i linje med artikel 16 och med FN:s
barnrattskommittés rekommendation till Sverige att anstrénga sig ytterligare for
att ta fram regelverk till skydd for barnets personliga integritet.4

9 Konsumentomradet

9.2 Uppforandekoder

Integritetskommittén foreslar att Konsumentverket bér fa i uppdrag att initiera och
stédja utarbetandet av uppférandekoder for de branscher dér personuppgifter
hanteras for huvudsakligen kommersiella andamal, déribland social medier.

2 Barnombudsmannens remissvar ver delbetankandet (SOU 2016:41), Hur star det till med den personliga
integriteten? — En kartlaggning av integritetskommittén. Tillganglig pa
https://www.barnombudsmannen.se/barnombudsmannen/vart-arbete/nya-remissvar/2016/1/betankandet-
hur-star-det-till-med-den-personliga-integriteten/

3 FN:s barnrattskommitté, Allmdn kommentar nr 4 (2003), Ungdomars hélsa och utveckling inom ramen fér
konventionen om barnets rattigheter, punkt 1.

4FN:s barnrattskommitté, Sammanfattande slutsatser och rekommendationer avseende Sveriges femte
periodiska rapport (CRC/C/SWE/CO/s), punkt 24.

2



Kommitténs forslag syftar till att starka mojligheten for individen att ta stalining till
och bestimma dver hur de egna personuppgifterna anvinds. Kommittén papekar
att forslaget kan ha sarskilda konsekvenser for barn. Uppforandekoderna skulle
namligen kunna innehalla vagledning fér hur samtycke kan inhamtas fran
vardnadshavare nédr detta kravs. Kommittén menar att om en sddan vagledning blir
verklighet, medfor det ett battre skydd for unga, eftersom de inte hamnar i
situationer dér deras personuppgifter hanteras utan laglig grund.

I vart remissyttrande till delbetdnkandet lyfte vi sarskilt fram problematiken som
finns i relation till godkdnnande av svarférstadda och otydligt formulerade
anvandarvillkor pa sociala medier.

Barnombudsmannen menar att forslaget kring uppférandekoder som vagleder
inhamtning av vardnadshavares samtycke ar positivt och kan bidra till en battre och
tydligare reglering pa marknaden. Vi vill ocksa aterigen betona vikten av att
anvandarvillkoren gors begripliga och tydliga, sa att informationen @r anpassad till
malgruppens alder och mognad.

11 Atgirder inom nigra andra omraden med allvarliga eller
patagliga risker

11.1.3 De brottsbekdmpande myndigheternas verksamhet

Integritetskommittén foreslar att regeringen bor [ata utreda en lagreglering av
sadana integritetskansliga spaningsmetoder som idag inte dr reglerade eller har en
svag reglering. Barnombudsmannen tillstyrker forslaget och dnskar aterigen betona
vikten av att myndigheterna i sin integritetsbedomning sérskilt ser till det enskilda
barnet som berors, direkt och indirekt, av hemliga avlyssningar och spaningar.

13 Samhiillets skyddsmekanismer
13.2 Atgdrder for att stirka skadestdndsrdtten som rittsmedel

Integritetskommittén foreslar att regeringen bér Iata utreda fragan om
Datainspektionen ska ges i uppdrag att som part fora skadestandstalan i domstol

for enskilda.

For att barnkonventionens rattigheter ska vara meningsfulla krévs enligt FN:s
barnrattskommitté att barnet har tillgang till effektiva och barnanpassade
rattsmedel for upprattelse vid krankningar av rattigheter.s Under 2016 presenterade
Barnombudsmannen en kartldggning av barns och ungas klagomdjligheter i
Sverige. Den visade att mojligheterna for barn och unga i Sverige att klaga pa
rattighetsinskrankningar ar starkt begrénsade, bl.a. pa grund av att myndigheter
inte dr tillgdngliga fér barn eller anpassade till barns forutséttningar och behov.

Barnombudsmannen &r positiv till Integritetskommitténs forslag men vill betona
vikten av att inkludera ett barnrattsperspektiv i en sadan utredning och klargéra
vilka mdjligheter barn har att fa sin sak provad nar de utsatts for intrang i sin
personliga integritet.

5 FN:s barnrattskommitté, Allménna kommentar nr 5 (2003), Allménna dtgérder fér genomforandet av
konventionen om barnets rattigheter, punkt 24.
5 Barnombudsmannen, Barns och ungas klagoméjligheter, 2016.
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13.3 Atgdirder fér att forbittra det straffrittsliga sanktionssystemet.

Utifrdn att barn dr en extra utsatt grupp i férhdllande till it-relaterad brottslighet,
till exempel sexuella dvergrepp pa natet, tillstyrker Barnombudsmannen
Integritetskommitténs forslag om att regeringen bor folja upp att polis och
aklagare foljer de rekommendationer avseende kompetens och metod for
utredning av it-relaterad brottslighet som Riksrevisionen har rekommenderat.
Rekommendationerna innefattar bland annat att polisen ska sikerstdlla att
grundutbildningen till polis motsvarar verksamhetens behov med hansyn till den
tekniska utvecklingen och dess paverkan pa brottsligheten. Polisen rekommenderas
ocksad att utveckla och férankra nationella arbetssatt och metodstod for
utredningen av it-relaterad brottslighet. Dessa rekommendationer menar vi ar
hogst relevanta utifran att till exempel barnpornografibrott och kontakt med barn i
sexuellt syfte &r en brottslighet som framst sker Gver nitet. Det behvs mer
kompetens och metodstod for att det utredande arbetet ska bli mer effektivt och
leda till fler atal och fillande domar.

13.4 Atgdrder for att forbdttra den enskildes kunskaper

Varje barn har enligt barnkonventionens artikel 6 ratt till utveckling och har enligt
artikel 5 ratt att bli skyddad och fa rad och vagledning av vuxna i sin narhet. Men
vad gdller den digitala utvecklingen férefaller de flesta av oss vuxna inte ha
tillrdcklig kompetens for att ge barn den vdgledning som behovs.?

Integritetskommittén foreslar att regeringen bor ge en myndighet i uppdrag att
utreda hur en nationell folkbildningsinsats bér vara organiserad och utformad samt
vilken omfattning och finansiering en sddan insats bor ha. Barnombudsmannen
tillstyrker forslaget och instimmer i kommitténs bedomning att kunskapshoéjande
atgarder avseende digitaliseringens effekter pa den personliga integriteten ar
sarskilt viktig for barn och unga.

Foredragande i drendet har varit juristerna Amanda Bertilsdotter Nilsson och
Johanna Bjork.

/\“ T ——
Anita Wickstrom
vikarierande barnombudsman

750U 2016:41, Hur star det till med den personliga integriteten, s. 177 ff.
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