Remissvar — Sa starker vi den personliga
integriteten
(SOU 2017:52)

Internetstiftelsen i Sverige (11S) ar en oberoende allmannyttig organisation som
verkar for positiv utveckling av internet i Sverige. Vi ansvarar for internets
svenska toppdoman .se, med registrering av domannamn samt administration
och teknisk drift av det nationella domannamnsregistret. Sedan september
2013 skoter 1S ocksa drift och administration for toppdomanen .nu. En av 1S
visioner ar att vi vill ha ett internet for alla. Alla ménniskor i Sverige ska ha
samma ratt och mdjlighet att utnyttja internets tjanster. Internet ska vara sakert,
anvandarna ska kénna sig trygga och kunna lita pa tjanster pa internet. Det ar
viktigt for 1IS att medborgarnas ratt till integritet skyddas vid anvandning av
informationsteknik. IS har fatt mojlighet att Iamna remissvar pa
Integritetskommitténs slutbetédnkande och Iamnar foljande synpunkter.

Allmanna synpunkter

Integritetskommittén har i sitt slutbetdnkande, Sa starker vi den personliga
integriteten, presenterat flertalet forslag pa atgarder for att minska risker for den
personliga integriteten som identifierades under utredningsarbetet och som
presenterades i delbetédnkandet Hur star det till med den personliga
integriteten? (SOU 2016:41).

IIS staller sig positiv till slutbetdnkandets slutsatser och forslag. Det ar
uppenbart att den personliga integriteten ar en viktig fraga med tanke pa de
manga utredningsuppdrag som regeringen har lagt ut for att hantera detta inom
manga olika politikomraden. Dartill stéller den nya dataskyddsférordningen
stora krav pa alla verksamheter som hanterar personuppgifter i nagon form.

Integritetskommitténs forslag innebar enligt 11S tydligare forhallningsregler och
oOkat stod for hanteringen av personuppgifter. Férhoppningsvis kommer detta att
leda till en sékrare hantering och darmed ett battre skydd av den personliga
integriteten for individen.

Detaljerade synpunkter

Skolan

IIS stéller sig bakom integritetskommitténs forslag att regeringen bor ge
Skolverket i uppdrag att initiera och stddja utarbetandet av uppférandekoder for
skolan. Vidare anser IS att det ar viktigt att regeringen skyndsamt utreder
behovet av starkt sekretesskydd for elevarbeten, eftersom elevernas digitala
avtryck ar avsevart och kommer félja elever under hela deras digitala liv. IS
anser ocksa att det ar av storsta vikt att det ar tydligt hur, samt for vad,
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eventuellt tillgangliggérande och vidareanvandning av data fran skolornas
system ska uppmuntras sa att det system och tjanster som utvecklas gynnar
larandet och skolans arbete.

Arbetslivet

I1S staller sig bakom integritetskommitténs forslag att regeringen bor ge
Arbetsmiljoverket i uppdrag att initiera och stddja utarbetandet av
uppférandekoder for arbetslivet. Enligt IIS bor detta ske i samrad med
Datainspektionen. Férutom de fragor som utredningen anser kan tas upp i
uppférandekoder kan det ocksa vara lampligt att tillféra sparbarhet, det vill
saga, vem som de facto har behérighet och befogenhet att hantera
personinformation i olika situationer och att det framgér i loggar som arkiveras
under lamplig tid.

Halso- och sjukvard

Halso- och sjukvarden ar den sektor dar integritetskommittén konstaterat att
allvarliga risker uppstar i samband med informationshantering till féljd av allt
fran bristande ledning till bristande informationssakerhet och regelefterlevnad.
IIS anser att det har behdvs omfattande utbildningsinsatser for att minska
forekomsten av incidenter dar anstallda inom sektorn évertrader sina
befogenheter. Uppforandekoder bér vara gemensamma for hela sektorn,
oavsett landsting eller huvudman. 1IS uppmuntrar att den norska normen for
informationssékerhet anvands som en forebild i arbetet. Vi stéller oss ocksa
bakom de foérslag som integritetskommittén lagger fram om att genomféra
befintliga forslag fran tidigare utredningar.

E-forvaltning

IIS stddjer helt och fullt forslaget om att den nya myndigheten med samlat
ansvar for den offentliga forvaltningens digitalisering &ven far ansvar for att
framja skyddet av den personliga integriteten och ge rad och
rekommendationer om loésningar som nyttjar integritetsskyddande arbetssatt
och teknik.

IIS forordar ett samordnat program for e-férvaltning bestaende av skydd av
personlig integritet, informationssakerhet och sékerhetsskydd med hansyn till
rikets sékerhet. Som utredningen konstaterar finns det motsattningar mellan de
myndigheter som driver digitaliseringen och de tillsynsansvariga
myndigheterna, vilket ofta kan férklaras med bristande samordning och
samverkan. Det kommer enligt IS uppfattning att vara av yttersta vikt for att na
framgang i arbetet att det finns ett mycket val fungerande samarbete mellan
ansvariga myndigheter, allt fran den myndighet som far det samordnade
tillsynsansvaret till Konsumentverket, Skolverket, Datainspektionen med flera.

Betraffande molntjanster anser IIS att de atgarder som vidtagits efter incidenten
med Transportstyrelsen tyder pa bradska och att det vore lampligare att
fordjupa utredningen som féreslagits fran Statens Servicecenter och narmare
analysera forutsattningarna for att inratta en "statens molntjanst” i enlighet med
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forslagen i rapporten. De uppdrag som sé har langt givits till Forsakringskassan
respektive PTS ar otydliga i sin formulering och riskerar att bidra till mer
splittring &n samordning.

Det kompetenscenter som féreslagits genom att utse en myndighet eller annan
aktor for vagledning och kunskapsutbyte mellan myndigheter i fragor som rér
anskaffning och anvéndning av externa it-tjanster kan med férdel placeras hos
den féreslagna Digitaliseringsmyndigheten, medan Statens Servicecenter kan
goras operationellt ansvarigt enligt forslaget ovan.

IIS understryker vikten av integritetskommitténs férslag om att regeringen bor
komplettera sina digitala strategier med en formulering om att Sverige ska bli
varldsledande pé att skydda den personliga integriteten utan att minska takten i
digitaliseringen. Att bli bést i véarlden pa att anvénda digitaliseringens
majligheter far aldrig ske p& bekostnad av skyddet av den personliga
integriteten. For det &ndamalet bor regeringen ocksa stddja aktuella och
pagaende strévanden inom EU att tilldta end-to-end-kryptering utan bakdérrar.’

Konsumentomradet

IS tillstyrker utredningens forslag.

Forsakringsverksamhet

IIS stodjer utredningens férslag om att vidta de utredningsatgérder som ar
nodvandiga fér att genomfdra en lagreglerad tystnadsplikt for
forsakringsforetagen och deras anstallda avseende personuppgifter.

Atgérder inom nagra andra omraden med allvarliga eller patagliga
risker

Bank- och kreditmarknad

IIS stodjer utredningens férslag om att lata utreda hur en séker ordning for
utfardande av fysiska legitimationer ska se ut och hur statens ansvar for den
ska vara utformad. Vi staller oss ocksa bakom férslaget om att lata utreda
mojligheten till en forfattningsreglerad rattighet for fysiska personer att vanda
sig till den som ger ut en kreditupplysningspublikation fér att f& uppgifter om sig
sjalv strukna innan uppgifterna publiceras. Detta kan géras med utgangspunkt i
forslag som redan ligger.

De brottsbekampande myndigheternas verksamhet

IIS stédjer férslaget om att lata utreda en lagreglering av sadana
integritetskansliga spaningsmetoder som idag inte &r reglerade eller har svag
reglering.

1 http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+AS8-
2017-0324+0+DOC+PDF+V0//SV
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Informationssakerhet

Sedan betankandet lades fram har regeringen lagt fram en nationell strategi for
informations- och cybersakerhet. Strategin &r i stora delar av karaktaren vision,
och saknar i vissa avseenden matbara mal.

Om det 4r s& att man ska ge MSB 6kat mandat och 6kat ansvar, och att de
dessutom ska ges i uppgift att bedriva tillsyn 6ver statliga myndigheters arbete
med informationssakerhet anser |IS att det kraver att MSB sjalva féregar med
gott exempel och ser dver sitt arbete med informationssakerhet.

Krav pa incidentrapportering som kommer inte bara av GDPR och NIS, utan
ocksa av reglering inom energibranschen och sakerhetskyddsforordningen
skapar stor osékerhet kring vad som ska rapporteras till vilken myndighet. Fran
statens sida vore det av stort varde om man inrattade en sa kallad "one stop
shop” dér incidentrapporter lamnas, oavsett vilket lagrum incidenten ska
hanforas till. Pa sa satt gar det formodligen enklare fér den rapporterande
organisationen att halla sig inom de tidsramar som kravs, och att det aren
rapport som lamnas, &ven om incidenten tréffar flera lagrum, vilket kanske inte
ar omojligt.

Forslaget om att MSB ska fa i uppdrag att betréffande myndigheter under
regeringen félja upp vilka atgarder myndigheterna vidtar for att folja kraven i
MSB:S féreskrifter (MSBFS 2016:1) om statliga myndigheters
informationssakerhet kan tillgodoses genom att MSB upphandlar extern
revision s& som om det vore revision enligt den internationella standarden ISO
27001. Det ar av stor vikt att sékerhetsarbetet bedrivs riskbaserat och
systematiskt och pa ett satt som gér att man kan mata framsteg. En gemensam
modell fér matning av mognadsgrad for informationssékerhet bor definieras for
att man darefter ska kunna genomféra jamforelser (benchmarking) av var olika
myndigheter och verksamheter befinner sig.

Uppférandekoder

IIS stodjer utredningens forslag om att de insatser som féreslas i betankandets
olika delar for att &stadkomma uppférandekoder ocksé bér innehalla
informationssakerhetsatgarder som ett framtradande inslag.

En nationell styrmodell

IS anser att ndgon myndighet bor fa i uppdrag att i samverkan med andra
myndigheter utveckla, forvalta och vidareutveckla en styrmodell for statens
informationssakerhet, men att det inte med sjalvklarhet ska ske hos MSB. Det
skulle kunna vara en uppgift fér den nya Digitaliseringsmyndigheten. Det viktiga
ar att det finns ett for myndigheterna gemensamt forhaliningssatt till
informationssakerhetsfragor, att man har en modell till stéd fér benchmarking
och att man genomfér aterkommande externa revisioner av myndigheternas
ledningssystem som stod i deras forbattringsarbete.
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IS saknar tekniska aspekter i beskrivningen av en samlad modell och vad
denna ska innefatta. En grundskyddsniva ska &ven innehalla krav pa tekniska
atgarder, medan sjalva implementationen av dessa kan ske pa manga olika
satt.

———

Stockholm den 10 novembe@?

(

vl

Danny Aert%‘““'r Wi

Vd, Internetstiftelsen i Sverige

Internetstiftelsen i Sverige. Org.nr 802405-0190. iis.se



