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Ratt att forska - Langsiktig reglering av
forskningsdatabaser

Datainspektionen har granskat forslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter.

Sammanfattning

Datainspektionen dr positivt till att det infors en nationell reglering gallande
forskningsdatabaser eftersom det ofta ror sig om stora samlingar med
integritetskansliga personuppgifter.

Datainspektionen anser emellertid att den foreslagna lagen har en del brister
och kan darfor inte tillstyrka den i sin nuvarande utformning. Det dr bland
annat oklart hur flera av de foreslagna bestammelserna forhdller sig till
dataskyddsforordningen. Det saknas ocksa preciserade dandamadl och det ar
inte heller angivet vilka uppgifter som kan komma att behandlas med st6d av
de aktuella reglerna. Detta medfor att det inte ar mojligt att genomfora en
proportionalitetsbedomning.

Forhallandet till dataskyddsforordningen

Sedan den 25 maj 2018 ar den allmdnna dataskyddsférordningen den primara
regleringen av personuppgiftsbehandling. Kompletterande nationell
reglering av personuppgiftsbehandling kan endast ske i den man
forordningen medger det och inom de ramar férordningen satter. For att
sakerstalla det rattsliga stodet for den personuppgiftsbehandling som ar
tankt att ske inom forskningsdatabasverksamheten maste det siledes utredas
i vad man denna behandling dels kommer ske i enlighet med regleringen i
dataskyddsforordningen, dels huruvida kompletterande nationell lagstiftning
finns i de fall sddan kravs.
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Aven om det i forslaget anges att den foreslagna lagen reglerar behandling av
personuppgifter vid forskningsdatabaser och att den kompletterar
dataskyddsforordningen sa kan Datainspektionen notera att det rader
oklarhet i flera avseenden. Betankandet ar otydligt och ger endast en generell
beskrivning av utrymmet for och eventuella krav pa nationell ratt som
kompletterar dataskyddsférordningen. Det ar darfor oklart med stod av vilka
bestammelser i dataskyddsforordningen som den nationella regleringen
foreslas. Datainspektionen anser att det behover klargoras i det fortsatta
lagstiftningsarbetet.

Det innebar att det ocksa ar oklart hur respektive bestammelse forhaller sig
till forordningen. En del formuleringar i den foreslagna lagen ger dven
intryck av att de utgor de primdra dataskyddsbestammelserna. Det ar viktigt
att det inte rader oklarhet gallande forhdllandet mellan
dataskyddsforordningen och de nationella reglerna, eftersom det kan leda till
att regelverken missforstas och tillimpas felaktigt.

Ett exempel pa denna problematik ar 2 kap. 1 § i den foreslagna
forskningsdatabaslagen som anger under vilka forutsattningar en
forskningshuvudman far vara personuppgiftsansvarig for behandling av
personuppgifter i en forskningsdatabas. Datainspektionen kan konstatera att
enligt dataskyddsforordningen avgors det vem som ar
personuppgiftsansvarig av vem som bestimmer dndamal och medel for en
behandling. Enligt artikel 6 finns det mojlighet att i vissa fall nationellt
reglera vem som ar personuppgiftsansvarig for viss behandling. Den
foreslagna bestimmelsen anger emellertid inte vem som ar
personuppgiftsansvarig utan vem som far vara det. Som bestammelsen ar
formulerad synes avsikten vara att reglera vilka som har mojlighet att driva
forskningsdatabaser. Datainspektionen anser att frdgan om vem som far
driva forskningsdatabaser ska regleras i sig. Det dr inte mojligt att bestamma
det genom att ange vem som far vara ansvarig for personuppgiftsbehandling.
Personuppgiftsansvarig dar ndgot man ar under vissa forutsattningar och det
ar inte mojligt att genom nationell reglering begransa det ansvaret.

Ytterligare ett exempel pd denna problematik ar 6 kap. 1§
forskningsdatabaslagen. Enligt denna bestimmelse ska forskningshuvudman
regelbundet ta stallning till om behandlingen av personuppgifter i en
forskningsdatabas ska fortsdtta. Denna bestimmelse ar, i praktiken, en
atergivelse av krav som foljer av dataskyddsforordningen, sdsom kravet pa
berdttigade andamal och uppgiftsminimering enligt artikel 5. Enligt skal 8 i
forordningen far medlemsstaterna inforliva delar av forordningen i nationell
ratt i den utstrackning det ar nodvandigt for samstimmigheten och for att
gora de nationella bestammelserna begripliga. Datainspektionen anser att
det i dessa fall maste std helt klart for tillamparna att sddana bestaimmelser
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endast ar ett dtergivande av forordningens krav och att det ar férordningens
bestammelser som ska tillampas.

Andamal

Enligt 2 kap. 2 § forskningsdatabas lagen far personuppgifter behandlas i en
forskningsdatabas for att skapa underlag for olika forskningsprojekt samt for
att lamna ut uppgifter till flera olika forskningsprojekt inom ett angivet
forskningsomrdde. Enligt 2 kap. 4 § ska en forskningshuvudman i ett beslut
om att skapa en forskningsdatabas faststalla vilka uppgifter som ska
behandlas i databasen samt for vilka sarskilda andamal dessa uppgifter ar
nodvandiga att behandla.

For att en personuppgiftsbehandling ska vara tillaten kravs det att den
uppfyller de grundlaggande principerna enligt artikel 5
dataskyddsforordningen, bland annat att det finns ett berattigat andamal
och att behandlingen ar proportionerlig i forhallande till det intrang i den
enskildes integritet som behandlingen kan orsaka. For att kunna gora en
sadan bedomning madste det vara klart vilken behandling av personuppgifter
som avses, vilket syfte behandlingen har, vilka personuppgifter som det kan
vara fraga om, vilka som kan komma att ta del av dessa, vilka risker det kan
finnas med behandlingen och hur dessa risker tas om hand.

De foreslagna bestaimmelserna saknar preciserat andamal. Att
personuppgifter far behandlas i en forskningsdatabas for att skapa underlag
for olika forskningsprojekt samt for att lamna ut uppgifter till flera olika
forskningsprojekt inom ett angivet forskningsomrade ar mer att likna vid en
beskrivning av forskningsdatabaser an ett andamal som tydliggor vilka
uppgifter dessa forskningsdatabaser kan innehalla.

Datainspektionen anser att det inte ar tillrackligt att fragan om begransning
av dndamadlen regleras i foreskrifter eller genom beslut av respektive
forskningshuvudman. Anledningen till detta ar att utformningen av
dndamalsbestammelser ar avgdrande for att bedoma om dndamalen i sig ar
godtagbara och behandlingen nédvandig samt huruvida integritetsintranget
ar proportionerligt i forhdllande till de angivna andamalen. Da de foreslagna
bestimmelserna saknar preciserade andamal ar det inte mojligt att
genomfora en proportionalitetsbedomning.

Enligt 2 kap. 6 § andra stycket regeringsformen ar dessutom var och en
gentemot det allmdnna skyddad mot betydande intrdng i den personliga
integriteten, om det sker utan samtycke och innebar 6vervakning eller
kartlaggning av den enskildes personliga forhallanden. En begransning av
rattigheterna i 2 kap. 6 § andra stycket regeringsformen ska, for att vara
tilldten, stadgas i lag och far inte g utover vad som ar nédvandigt med
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hansyn till det andamal som har foranlett den, se 2 kap. 20 och 21 §§
regeringsformen. Intranget ska motas av integritetshojande bestammelser till
forman for den enskilde vars uppgifter behandlas.

Bestaimmelserna i 2 kap. 6 § andra stycket och 20-21 §§ regeringsformen
innebar alltsa att dtgdarder som fir sddana effekter som anges i paragrafen far
vidtas bara om det finns foreskrifter i lag som medger det. Det innebar i sin
tur att frdgor som dr centrala fér avvagningen av integritetsintranget och
skyddet for den enskildes personliga integritet, sdsom
andamalsbegransningar samt frigan om vilka uppgifter som far behandlas,
maste regleras i lag. Det ar, enligt kraven i regeringsformen, inte mojligt att
bemyndiga regeringen eller den myndighet som regeringen bestimmer att
reglera dessa fragor, utan de mdste regleras i forskningsdatabaslagen.

Datainspektionen anser darfor att, aven om en ytterligare precisering ska ske
for varje enskild forskningsdatabas, behover andamalen preciseras mer av
lagstiftaren.

Etikprovningsbeslut som faststallande av rattslig grund

[ betankandet gors beddmningen att uppdraget att forska ar faststalld i
enlighet med nationell ratt i de fall det kravs tillstand for
forskningsdatabasen enligt etikprévningslagen och forskningshuvudmannen
har erhdllit sddant tillstand. Bedomningen att uppdraget ar faststallt har
betydelse for om det ar att bedoma som en uppgift av allmant intresse enligt
artikel 6.1.e i dataskyddsforordningen. Det i sin tur har betydelse for vilket
mandat det finns for kompletterande nationella regler.

Utgangspunkterna for en etikprovning framgar av 7-11 §§ lag (2003:460) om
etikprovning av forskning som avse manniskor. Forskning far godkannas
endast om den kan utforas med respekt for manniskovardet. Manskliga
rattigheter och grundlaggande friheter ska alltid beaktas vid etikprévningen
samtidigt som hansyn ska tas till intresset av att ny kunskap kan utvecklas
genom forskning. Manniskors valfard ska ges foretrade framfor samhallets
och vetenskapens behov. Forskning far godkdnnas endast om de risker som
den kan medfora for forskningspersoners halsa, sakerhet och personliga
integritet uppvags av dess vetenskapliga varde. Forskning far inte godkannas
om det forvantade resultatet kan uppnds pa ett annat satt som innebar
mindre risker for forskningspersoners halsa, sikerhet och personliga
integritet. Behandling av kansliga personuppgifter eller personuppgifter som
ror lagovertradelser m.m. far godkdnnas bara om den ar nédvandig for att
forskningen ska kunna utforas. Forskning far godkannas bara om den ska
utforas av eller under 6verinseende av en forskare som har den vetenskapliga
kompetens som behovs.
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Datainspektionen kan konstatera att en etikprovning inte tar stallning till
huruvida det aktuella forskningsprojektet dr av allmadnt intresse i
dataskyddsforordningens mening, utan etikprovningen ar en skyddsatgérd
for de personer som forskningen omfattar. An mindre innehéller
etikprovningen ett uppdrag av allmant intresse. Mot bakgrund av detta anser
Datainspektionen att ett etikprovningsbeslut inte kan anses vara ett
faststdllande av rattslig grund for behandling i nationell ratt pa sa satt som
kravs enligt artikel 6.3 dataskyddsférordningen.

Att forskningsdatabaserna ska godkdnnas i en etikprovning ar i sig en bra
och lamplig skyddsatgard, men for att det ska bli fragan om en uppgift av
allmant intresse foreslar Datainspektionen att lagstiftaren ger uppdrag at
vissa aktorer att driva forskningsdatabas for specifika andamal. Regelverket
rorande forskningsdatabaser skulle dd pdminna om lagstiftningen rérande
den officiella statistiken. Det skulle leda till att fler krav uppfylls dels kravet
pa ett i nationell ratt faststallt uppdrag av allmant intresse, dels kravet pa ett
mer preciserat andamal och dessutom kravet i regeringsformen pa att
lagstiftaren, utifran en proportionalitetsbedomning, ger stod for
behandlingen.

Skyddsatgarder

Av betdnkandet framggdr att etikprovning enligt etikprovningslagen ska
utgora en nationellt reglerad skyddsatgard for de registrerade. Som anges
ovan anser Datainspektionen att etikprévning ar en viktig skyddsatgard, men
Datainspektionen vill ocksa framhalla att det ocksa kan bli problematiskt
och ge dubbla budskap. Etikprovningsmyndigheten godkdannande ersatter
inte dataskyddsforordningens krav. Om forskningshuvudmannen uppfattar
det sd eller om godkdannandet inte 6verensstimmer med
dataskyddsforordningen kan det uppsta situationer da
forskningshuvudmannen bryter mot dataskyddsforordningen utan att
egentligen vara medveten om det. Datainspektionen anser darfor att det bor
tydligt framga att etikprovningen inte ersatter kraven i
dataskyddsforordningen och att etikprovningsmyndigheten maste beakta
forordningen vid sin prévning.

I 4 kap. 1 § forskningsdatabaslagen anges att personuppgifter i en
forskningsdatabas far vara direkt identifierbara, om det ar nédvandigt for att
uppfylla andamalet med forskningsdatabasen. Forskningshuvudmannen ska
besluta om en forskningsdatabas ska besta av direkt identifierbara uppgifter
eller om det ar tillrackligt for andamalet att uppgifterna ar
pseudonymiserade eller skyddade pa annat satt.
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Utgangspunkten i dataskyddsforordningen ar att minimera risker och att
hantera risker pa basta satt. Personuppgiftsansvariga ska begransa
behandlingen och bara behandla personuppgifter nar det ar nédvandigt.
Personuppgiftsansvariga ska kunna visa varfor en behandling av direkta
personuppgifter ar nddvandig. Detta innebar att enligt
dataskyddsforordningen dr pseudonymisering prioriterat framfor behandling
av direkt identifierbara personuppgifter, vilket bland annat kan utldsas av
artikel 5, 25 och 32. Den aktuella bestaimmelsen i forskningsdatabaslagen ar
formulerad pa sd sdtt att den vander pa prioriteringen i frdga om
pseudomymisering. Datainspektionen kan konstatera att formuleringen kan
verka missledande i forhdllande till dataskyddsférordningen och avstyrker
forslaget i denna del.

Utdver detta noterar Datainspektionen att det enligt 3 kap. 2 §
forskningsdatabaslagen kravs att forskningshuvudmannen har en
organisatorisk enhet som sdkerstdller informationssakerheten och skyddet
for den personliga integriteten. Enheten ska ha till uppgift att genom
tekniska och organisatoriska atgarder skydda enskildas personliga integritet
och uppratthdlla en tillracklig sdkerhetsniva for de personuppgifter som
behandlas i forskningsdatabasen.

Datainspektioner bedémer att denna bestimmelse medfor risk for
missforstand. Som bestammelsen ar formulerad ger den sken av att det ar
den organisatoriska enheten som bar ansvaret for att
dataskyddsforordningen foljs. Enligt dataskyddsférordningen ar det den
personuppgiftsansvarige som har detta ansvar och som ska se till att lampliga
tekniska och organisatoriska dtgarder vidtas. Forslaget bor omformuleras sa
att det inte finns risk for att det uppfattas som om ndgon annan ar den
personuppgiftsansvarige ar ansvarig for behandlingen av personuppgifter
vilket innefattar aven ansvaret for sakerheten.

Granskning eller tillsyn

Datainspektionen noterar aven att enligt 6 kap. 2 § forskningsdatabaslagen
foreslas Vetenskapsradet folja upp och utvardera forskningsdatabaserna,
men aven granska dem avseende sdakerhet och andamalsenlighet.
Granskningen omfattar omraden som regleras ibland annat
dataskyddsforordningen. I betankandet anges att denna granskning inte ska
utgora tillsyn, utan utgoéra en annan typ av myndighetskontroll.
Datainspektionen anser att det rader otydlighet i fraga om granskningen och
att det bor klargoras vad som avses i det fortsatta lagstiftningsarbetet.
Vetenskapsradets roll som granskare bor ocksa utredas i forhdllande till
Datainspektionens uppdrag.
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Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Mattias Sandstrom.

Katarina Tullstedt, 2019-02-07 (Det hdr dr en elektronisk signatur)
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