Bilaga 1 till 11I:6 vid
. regeringssammantréade den 28
Regermgen november 2024.

Dir. 2024:119

Kommittédirektiv

Kompletterande bestammelser till EU:s cyberresiliensférordning

Beslut vid regeringssammantride den 28 november 2024.

Sammanfattning

En sirskild utredare ska analysera behovet av och foresla atgirder och
kompletterande forfattningsbestimmelser som behovs i syfte att anpassa
svensk ratt till EU:s cyberresiliensférordning.

Utredaren ska bl.a.

e analysera om befintliga bestimmelser 1 nationell ritt beh6ver upphavas
eller indras eller om nya bestimmelser behévs med anledning av
térordningen,

e foresla vilken befintlig myndighet eller vilka befintliga myndigheter som
ska utses till nationell marknadskontrollmyndighet,

e foresld vilken befintlig myndighet som ska utses till anmalande
myndighet med ansvar for att bl.a. inritta och genomfora de
torfaranden som krivs f6r bedomning, utseende och anmilan av organ
tor bedomning av 6verensstimmelse, och

e limna de forslag, inklusive forfattningsforslag, i Ovrigt som dr n6d-
vandiga eller annars bedéms lampliga for att komplettera férordningen.

Uppdraget ska redovisas senast den 15 december 2025.



EU-férordningen

Europaparlamentet och radet har antagit forordning (EU) 2024/2847 av den
23 oktober 2024 om 6vergripande cybersikerhetskrav f6r produkter med
digitala element och om dndring av férordningarna (EU) nr 168/2013 och
(EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensférordningen),
1 fortsittningen benamnd EU:s cyberresiliensforordning. Férordningen
trider 1 kraft den 10 december 2024 och ska tillimpas fr.o.m. 11 decem-

ber 2027. Artikel 14 ska dock tillimpas fr.o.m. den 11 september 2026 och
kapitel IV (artiklarna 35-51) ska tillimpas fr.o.m. den 11 juni 2026.

Syftet med férordningen ar att skapa forutsittningar for utveckling av sakra
produkter med digitala element genom att sikerstilla att hard- och mjukvara
slipps ut pa marknaden med firre sarbarheter och att tillverkare ska ta storre
ansvar for produkters cybersikerhet genom deras livscykel. Férordningen
syftar vidare till att konsumenter ska fa tillricklig information om cybersiker-
heten f6r de produkter med digitala element som de képer och anvinder.
Ekonomiska operatorer, vilka i huvudsak ar tillverkare, importérer och
distributdrer, ska félja de cybersikerhetskrav férordningen anger for alla
produkter med digitala element, f6r att de ska kunna tillhandahallas pa den
inre marknaden.

Kraven innebir att tillverkare ska ta cybersidkerhet i beaktande 1 designen och
utvecklingen av produkter med digitala element. Dirtill ska tillverkare gran-
ska sakerhetsaspekter under utvecklingsprocessen, ha transparens gentemot
konsumenter gillande cybersikerhetsaspekter samt f6rsakra sikerhets-
support och uppdateringar pa ett proportionerligt sitt under produktens livs-
cykel. Regelefterlevnad uppvisas genom en konformitetsbedémning och i
vissa fall certifiering.

Uppdraget att identifiera berérda svenska regelverk

Det finns ett behov av att identifiera vilka bestimmelser i svenska forfatt-
ningar som berors av EU:s cyberresiliensférordning samt att analysera om de
beh6ver upphivas eller dndras eller om nya bestimmelser behovs med an-
ledning av férordningen.

Produktsakerhetslagen (2004:451) syftar till att sikerstilla att produkter som
tillhandahalls pa marknaden ér sidkra f6r konsumenter. EU:s cyberresiliens-
torordning stiller krav pa sikerhet i digitala produkter, vilket kan medféra ett
behov av att dndra produktsikerhetslagen for att inkludera krav i fraga om
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cybersikerhet och sarbarhet i digitala produkter. Aven Europaparlamentets
och radets férordning (EU) 2023/988 av den 10 maj 2023 om allmin
produktsikerhet, indring av Europaparlamentets och radets forordning
(EU) nr 1025/2012 och Europapatlamentets och riadets direktiv

(EU) 2020/1828 och om upphivande av Europapatlamentets och radets
direktiv 2001/95/EG och radets direktiv 87/357/EEG, i fortsittningen
benimnd EU-férordningen om allmin produktsikerhet, som borjar
tillimpas den 13 december 2024, kan behova beaktas vid denna bedéomning.

Lagen (2022:482) om elektronisk kommunikation innehaller bl.a. bestim-
melser om sakerhet och integritet inom sektorn for elektronisk kommu-
nikation. Bestimmelserna kan bl.a. stilla krav pa sikerheten i natverksut-
rustning och programvara som motsvarar kraven i bilaga I11 1 EU:s cyber-
resiliensforordning. Forordningens bestimmelser kan darfér medfora ett
behov av dndringar i denna lag for att inkludera nya krav pa cybersikerhet
och hantering av sarbarheter i den tekniska infrastrukturen.

I konsumentképlagen (2022:260) och konsumenttjinstlagen (1985:716)
regleras konsumenters rittigheter vid kép av varor och tjanster. EU:s cyber-
resiliensférordning kan medféra att sdkerhetsrelaterade garantier och rittig-
heter for digitala produkter behéver integreras 1 dessa lagar.

Av artikel 2.7 1 EU:s cyberresiliensférordning framgar dock att férordningen
inte tillimpas pa produkter med digitala element som utvecklats eller dndrats
uteslutande for andamal som r6r nationell sakerhet eller forsvarsaindamal
eller pa produkter som utformats specifikt f6r att behandla sikerhetsskydds-
klassificerade uppgifter.

Utredaren ska darfor

* identifiera vilka bestimmelser i svensk ritt som omfattas av tillimp-
ningsomradet fér EU:s cyberresiliensférordning,

e analysera om bestimmelserna behéver upphivas eller andras eller om
nya bestimmelser behovs med anledning av férordningen,

e ta stillning till behovet av undantag fran befintliga eller foreslagna
bestimmelser med hansyn till nationell sikerhet eller skydd av andra
vasentliga statliga funktioner,

*  kartligga potentiellt 6verlappande krav som f6ljer av andra EU-ritts-
akter, bl.a. Europaparlamentets och radets direktiv (EU) 2022/2555 av
den 14 december 2022 om atgirder for en hog gemensam cybersiker-
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hetsnivd i hela unionen, om dndring av férordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om upphivande av direktiv
(EU) 2016/1148 (NIS 2-direktivet), Europaparlamentets och radets
forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av
forordning (EU) nr 526/2013 (cybersikerhetsakten) och Europapatla-
mentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av person-
uppgifter och om det fria flédet av saidana uppgifter och om upphi-
vande av direktiv 95/46/EG (allmin dataskyddsférordning), och

¢ limna nodvindiga forfattningsforslag.

Uppdraget att foresla sanktionsbestammelser

Medlemsstaterna ska enligt EU:s cyberresiliensférordning faststilla regler om
sanktioner for overtridelser av forordningen. Detta avser bristande efter-
levnad av de cybersikerhetskrav som anges 1 bilaga I i férordningen. Sanktio-
nerna ska vara effektiva, proportionella och avskrackande.

Utredaren ska darfor

e analysera vilka sanktioner som behé6vs for att uppfylla kravet pa
sanktioner vid 6vertridelse av forordningen, och
* limna nodvindiga forfattningsforslag.

Uppdraget att utse nationell marknadskontrolimyndighet och
anmdélande myndighet

EU:s cyberresiliensfoérordning staller krav pa att medlemsstaterna ska utse en
eller flera nationella marknadskontrollmyndigheter for att sikerstilla ett
effektivt genomforande av férordningen. Medlemsstaterna far utse en
befintlig eller en ny myndighet till att vara marknadskontrollmyndighet enligt
torordningen. Flera myndigheter arbetar med marknads- och produkt-
kontroll utifrin olika regelverk, exempelvis Post- och telestyrelsen, Statens
energimyndighet och Elsakerhetsverket.

Medlemsstaterna ska vidare utse en anmalande myndighet med ansvar for att
inritta och genomféra de férfaranden som krivs f6r bedémning, utseende
och anmilan av organ f6r bedémning av 6verensstimmelse och for Gver-
vakning av dessa.



Utredaren ska darfor

e foresla vilken befintlig myndighet eller vilka befintliga myndigheter som
ska utses till nationell marknadskontrollmyndighet f6r Sveriges rikning,

e foresla vilken befintlig myndighet som ska utses till anmilande
myndighet med ansvar for att bl.a. inritta och genomfora de
forfaranden som krivs for bedémning, utseende och anmailan av organ
tor bedomning av 6verensstimmelse,

e analysera om det finns mojligheter att samordna marknadskontrollen
med andra regelverk, och

e foresla de forfattningsindringar och andra atgarder som kravs for att
toreslagna myndigheter ska kunna vidta de atgirder som f6ljer av
férordningen.

Uppdraget att lamna forslag om stod for regelefterlevnad till
mikroforetag, sma foretag och medelstora foretag

Mikroforetag, sma foretag och medelstora foretag har ofta sirskilda ut-
maningar gillande regelefterlevnad av férordningar nir det galler resurser
och kunskap. EU:s cyberresiliensférordning stiller krav pa medlemsstaterna
att, nir sa ar laimpligt, vidta vissa stodatgarder for mikroforetag, sma foretag
och medelstora foretag. For att undvika att forordningen ska himma
niringslivet och innovation ska utredningen 6verviga vilka stodatgirder och
stodfunktioner som skulle kunna vara limpliga f6r att bista dessa foretag.

Utredaren ska darfor

e foresld hur de dtgirder som avses i artikel 33 1 EU:s cyberresiliens-
térordning kan genomforas i Sverige,

e foresld limpliga samarbetsformer eller forum dir expertis och kunskap
kan delas mellan savil foretag som offentlig-privata initiativ, och

e foresld andra limpliga stodatgirder f6r mikroféretag, sma foretag och
medelstora foretag.

Uppdraget att lamna anslutande forslag

Om det som en f6ljd av utredarens forslag i 6vrigt bedoms nédvindigt, far

utredaren ta upp och limna forslag i nirliggande friagor.



Allmanna utgangspunkter for uppdragets genomférande

Utredaren ska vid utformningen av sina forslag noga beakta skyddet f6r
grundlaggande fri- och rittigheter, diribland yttrande- och informations-
friheten samt dganderitten, behovet av att uppritthalla ett hogt skydd for
den nationella sikerheten och for produkter som har utvecklats uteslutande
tor indamal som ror nationell sikerhet eller forsvarsindamal. Utredarens
torslag ska dven utformas utifrin kostnadseffektivitet och sé att foretagens
och myndigheternas totala regelbérda och kostnader inte 6kar mer dn n6d-
viandigt. Utredaren ska ta medborgarnytta, effektivitet och konkurrenskraft 1
beaktning.

Konsekvensbeskrivningar

Utredaren ska i enlighet med kommittéférordningen (1998:1474) och
torordningen (2024:183) om konsekvensutredningar bedéma och beskriva
torslagens ekonomiska och samhillsekonomiska konsekvenser, samt
konsekvenser i Ovrigt for enskilda, féretag och det allmidnna. Utredaren ska
bl.a. beskriva och berikna eventuella offentligfinansiella konsekvenser,
daribland eventuella konsekvenser f6r berérda myndigheter. Utredaren ska
berikna hur statens inkomster och utgifter paverkas. Om forslag som limnas
medf6r offentligfinansiella kostnader, ska forslag till finansiering limnas.
Utredaren ska dven redovisa forslagens konsekvenser ur ett jimstilldhets-
perspektiv och for den personliga integriteten.

Processerna for att ta fram standarder kan komma att innebira ett om-
fattande atagande bade 1 fraiga om resurser och personal f6r bl.a. deltagande 1
arbetskommittéer. Utredaren ska bedéma vilka konsekvenser standardise-
ringsarbetet som féljer av forslagen kan antas medfora f6r berérda myndig-
heter, foretag och andra nationella organisationer.

Mikroforetag, sma foretag och medelstora foretag ar sirskilt sarbara for
risken att omfattande regelverk himmar affirsverksamheten. Utredaren ska
darfor sarskilt redogora for vilka ekonomiska konsekvenser de forslag som
limnas kan fa f6r mikroforetag, sma féretag och medelstora foretag.

Kontakter och redovisning av uppdraget

Utredaren ska ha en dialog med och inhamta upplysningar frin Post- och
telestyrelsen, Forsvarets materielverk, Myndigheten f6r samhallsskydd och
beredskap, Statens energimyndighet, Elsdkerhetsverket och Styrelsen for
ackreditering och teknisk kontroll (Swedac). Utredaren ska dven, i den



utstrickning som bedoms limplig, ha en dialog med och inhamta upp-
lysningar fran Gvriga berérda myndigheter, naringslivet, Implementerings-
radet och organisationer som berérs av uppdraget.

Utredaren ska halla sig informerad om och beakta annat relevant arbete som
bedrivs inom Regeringskansliet, exempelvis uppdraget it en sakkunnig att
analysera behovet av kompletterande bestimmelser till EU-f6rordningen om
allman produktsikerhet, och i internationella forum med anledning av
genomforandet av EU:s cyberresiliensforordning. Detta inkluderar t.ex.
Europeiska unionens cybersikerhetsbyra (Enisa) och hégnivaforumet £6r
europeisk standardisering. Utredaren bor, om det bedoms limpligt och
frimjar uppdraget, ocksa undersoka hur andra medlemsstater planerar att
genomfora férordningen.

Uppdraget ska redovisas senast den 15 december 2025.

(Finansdepartementet)
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