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Lagrddsremissens huvudsakliga innehall

For att upprétthélla fortroendet for moderna betalningslosningar édr det
viktigt med ett starkt straffréttsligt skydd mot gérningar med anknytning
till bedrédgerier och forfalskningar. Regeringen foreslar darfor att det ska
inforas ett nytt brott i 9 kap. brottsbalken som ska ge betalningsverktyg ett
starkare skydd mot sddana gérningar.

Det nya brottet olovlig befattning med betalningsverktyg ska gora det
straffbart att
1. olovligen inforskaffa ett betalningsverktyg,

2. for bedriglig anvéndning forvanska ett betalningsverktyg eller i
samma syfte framstélla ett falskt sddant verktyg, eller

3. bedrigligen anvinda ett olovligen inforskaffat, forvanskat eller falskt
betalningsverktyg eller ta annan befattning med ett sadant
betalningsverktyg.

Straffet ska vara boter eller fangelse i hogst tva r. Om brottet &r grovt ska

domas for grov olovlig befattning med betalningsverktyg till fangelse i

lagst sex manader och hogst sex ar. Det nya brottet ska bara tillimpas pa

girningar som inte dr belagda med samma eller strdngare straff enligt

nagon annan bestdmmelse i brottsbalken.

Forsok och forberedelse till brottet ska vara straffbart.

Forslagen ér ett led i genomforandet av EU-direktivet om bekdmpande
av bedrégeri och forfalskning som ror andra betalningsmedel dn kontanter
och om erséttande av radets rambeslut 2001/413/RIF (det s.k. non-cash-
direktivet).

Lagéndringarna foreslas trida i kraft den 31 maj 2021.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till lag
om &ndring i brottsbalken.



2 Forslag till lag om dndring 1 brottsbalken

Hérigenom foreskrivs! i friga om brottsbalken
dels att 9 kap. 11 § ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 9 kap. 3 ¢ §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.

3cy§

Den som

1. olovligen inférskaffar ett be-
talningsverktyg,

2. for bedrdglig anvindning for-
vanskar ett betalningsverktyg eller
framstdller ett falskt betalnings-
verktyg, eller

3. bedrdgligen  anvinder et
olovligen inforskaffat eller for-
vanskat eller falskt betalnings-
verktyg eller pd annat sdtt tar
befattning  med  ett  sddant
betalningsverktyg

doms for olovlig befattning med
betalningsverktyg till boter eller
fiangelse i hégst tvd ar.

Med  betalningsverktyg —avses
skyddade verktyg, handlingar eller
uppgifter som ger mdjlighet att
overfora pengar eller ett penning-
vdrde.

Om ett brott som avses i forsta
stycket dr grovt, doms for grov
olovlig befattning med betalnings-
verktyg till fingelse i ldgst sex
mdnader och hogst sex dr. Vid
bedomningen av om brottet dr
grovt ska det sdrskilt beaktas om
gdrningen

1. har kunnat medféra betydande
eller synnerligen kdnnbar skada,

2. har ingdtt i en brottslighet som
utovats i organiserad form eller
systematiskt, eller

3. annars har varit av sdrskilt
farlig art.

! Jfr Europaparlamentets och ridets direktiv (EU) 2019/713 av den 17 april 2019 om
bekdmpande av bedrégeri och forfalskning som ror andra betalningsmedel &n kontanter och
om ersittande av radets rambeslut 2001/413/RIF, i den ursprungliga lydelsen.



Lydelse enligt lagrddsremissen
Tilltrddesforbud  till  butik och
forstirkt straffrdttsligt skydd mot
tillgreppsbrottslighet

For forsok eller forberedelse till
bedrageri, grovt bedrdgeri, ut-
pressning, ringa utpressning, grov
utpressning, ocker, grovt ocker,
haleri eller grovt hileri och for
stampling till grovt bedrigeri, grov
utpressning, hileri eller grovt hileri
doms det till ansvar enligt 23 kap.
Bestdmmelserna i 23 kap. 3 § ska
dock inte gilla i fraga om forsok till
utpressning, ringa utpressning eller
grov utpressning. For forberedelse
till grovt fordringsbedriageri doms
ocksa till ansvar enligt 23 kap.

Som for forberedelse till be-
drégeri eller grovt bedrigeri doms
den som for att bedra forsakrings-
givare eller annars med bedrdgligt
uppsdt skadar sig eller ndgon annan
till person eller egendom. Det-
samma ska gilla, om nagon med
samma uppsat forsoker astad-
komma sadan skada. Har han eller
hon innan skadan uppstatt frivilligt
avstatt fran att fullfolja gérningen,
ska han eller hon inte domas till
ansvar.

Det ska inte démas till ansvar
enligt  denna  paragraf  om
gdrningen dr belagd med samma
eller stringare straff enligt ndgon
annan bestimmelse i denna balk..

Foreslagen lydelse

11§

For forsok eller forberedelse
till bedrdgeri, grovt bedrégeri,
olovlig  befattning med betal-
ningsverktyg, grov olovlig befatt-
ning med betalningsverktyg, ut-
pressning, ringa utpressning, grov
utpressning, ocker, grovt ocker,
hileri eller grovt hileri och for
stampling till grovt bedrégeri, grov
utpressning, héleri eller grovt héleri
doms det till ansvar enligt 23 kap.
Bestimmelserna i 23 kap. 3 § ska
dock inte gélla i friga om forsok till
utpressning, ringa utpressning eller
grov utpressning. For forberedelse
till grovt fordringsbedrégeri doms
ocksa till ansvar enligt 23 kap.

Som for forberedelse till be-
drégeri eller grovt bedrégeri doms
den som f0r att bedra forsakrings-
givare eller annars med uppsdt att
begd bedrigeri skadar sig eller
ndgon annan till person eller
egendom. Detsamma ska gélla, om
nagon med samma uppsat forsdker
astadkomma sédan skada. Har han
eller hon innan skadan uppstatt
frivilligt avstatt fran att fullfolja
gérningen, ska han eller hon inte
domas till ansvar.

Denna lag trader i kraft den 31 maj 2021.



3 Arendet och dess beredning

Den 13 september 2017 presenterade Europeiska kommissionen ett forslag
till direktiv om bekd@mpande av bedrédgeri och forfalskning som ror andra
betalningsmedel dn kontanter och om erséttande av radets rambeslut
2001/413/RIF. Med hénsyn till bl.a. den tekniska utvecklingen och de
skillnader som fanns mellan medlemsstaternas straffrattsliga lagstiftning
pa omradet sdg kommissionen ett behov av att uppdatera och komplettera
nuvarande regelverk. Forslaget byggde i stora delar p& innehallet i
rambeslutet.

Europaparlamentets och radets direktiv (EU) 2019/713 av den 17 april
2019 om bekdmpande av bedrdgeri och forfalskning som rdér andra
betalningsmedel &n kontanter och om ersédttande av radets rambeslut
2001/413/RIF tradde i kraft den 30 maj 2019 och ska vara genomfort
senast den 31 maj 2021. Direktivet finns i bilaga 1.

Den 14 januari 2019 fick en utredare i uppdrag att bitrdda
Justitiedepartementet med en analys av hur direktivet bor genomforas i
svensk ritt och ldmna forslag till de forfattningsdndringar och andra
atgdrder som behovs. I uppdraget ingick att lamna forslag som sékerstéller
att det finns ett starkt och dndaméalsenligt straffrittsligt skydd mot den typ
av garningar som direktivet omfattar. Utredaren 6verldmnade i januari
2020 promemorian Ett nytt brott om olovlig befattning med betalnings-
instrument — Genomf6rande av non-cash-direktivet (Ds 2020:1). En
sammanfattning av promemorian finns i bilaga 2. Promemorians lag-
forslag finns i bilaga 3. Promemorian har remissbehandlats och en for-
teckning Gver remissinstanserna finns i bilaga 4. Remissvaren finns
tillgéngliga i Justitiedepartementet (Ju2020/00180).

4 Direktivets innehall

Syfte och definitioner

Av artikel 1 framgar att direktivets syfte ar att sld fast minimiregler om
faststdllande av brottsrekvisit och paféljder inom omradena bedrédgeri och
forfalskning som ror andra betalningsmedel &dn kontanter. Minimireglerna
ska gora det littare dels att forebygga sddana brott, dels att erbjuda stod
och hjélp till brottsoffer.

I artikel 2 definieras ett antal olika begrepp. Déar framgéar att med
begreppet icke-kontant betalningsinstrument avses andra fysiska eller
icke-fysiska skyddade utrustningar, foremél eller handlingar, eller en
kombination av dessa, dn lagliga betalningsmedel som, ensamma eller i
forening med ett forfarande eller en uppsittning forfaranden, ger
innehavaren eller anvéndaren mdjlighet att Gverfora pengar eller
penningvérde, inbegripet med hjalp av digitala betalningsmedel.

Dessutom framgar det i artikel 2 att det med skyddade utrustningar,
foremal eller handlingar avses utrustningar, foremal eller handlingar som
ar skyddade mot imitation eller bedrdglig anvéndning, t.ex. genom
utformning, kodning eller signatur. Dértill redogdrs for vad som avses med



begreppen digitalt betalningsmedel, virtuell valuta, informationssystem,
datorbehandlingsbara uppgifter och juridisk person.

Kriminaliseringskrav

I artiklarna 3-8 finns bestimmelser om vilka gérningar som ska vara
straffbara och i vilken man osjdlvstandiga brottsformer ska kriminaliseras.
Gemensamt for brottsbestimmelserna &r att endast gérningar som begas
uppsétligen omfattas av direktivets tillimpningsomrade.

Artikel 3 innehaller bestimmelser om bedréglig anviandning av icke-
kontanta betalningsinstrument. I artiklarna 4 och 5 regleras brott med
anknytning till bedriglig anvindning av fysiska respektive icke-fysiska
icke-kontanta betalningsinstrument.

Brott som ror bedrdgeri med anknytning till informationssystem
behandlas i artikel 6.

Artikel 7 innehaller bestimmelser om verktyg som anvénds for att bega
brott. Viss befattning med sddant som ar utformat eller sdrskilt har
anpassats i syfte att bega vissa av brotten enligt direktivet ska enligt denna
bestdmmelse vara straffbart.

Artikel 8 anger i vilka fall anstiftan, medhjilp och forsok till brott enligt
direktivet ska vara straffbart.

Pafoljder for fysiska personer samt ansvar och sanktioner for
juridiska personer

Enligt artikel 9 ska medlemsstaterna nédr det géller fysiska personer
sékerstilla att de brott som omfattas av direktivet dr belagda med effektiva,
proportionella och avskrickande pafoljder. Artikeln anger dessutom vilka
lagsta maximistraff som ska gilla for respektive brott.

Artiklarna 10 och 11 innehaller bestimmelser om ansvar och sanktioner
for juridiska personer.

Domsritt

Enligt artikel 12 ska varje medlemsstat se till att den har domsriatt i vart
fall 6ver brott som har begatts pd medlemsstatens territorium och brott som
har begatts av en av dess medborgare. Darutdver ska varje medlemsstat
underritta kommissionen om domsritt betrdffande brott som har begatts
utanfor dess territorium.

Effektiva utredningar, samarbete, informationsutbyte och
rapportering

I artikel 13 finns bestdmmelser som innebér att medlemsstaterna ska
sdkerstilla att effektiva utredningsverktyg ér tillgéingliga for utredning och
lagforing av brott enligt direktivet och att information som det enligt
nationell lag finns en skyldighet att ldmna om brotten utan onddigt
dr6jsmal nér fram till de myndigheter som utreder eller lagfor dessa brott.

Enligt artikel 14 ska medlemsstaterna bl.a. sékerstélla att det finns en
operativ nationell kontaktpunkt for dmsesidigt utbyte av information om
de brott som omfattas av direktivet. Denna kontaktpunkt ska alltid vara



tillgénglig och se till att en begiran om bistand fran en annan medlemsstat
hanteras skyndsamt.

Vidare ska medlemsstaterna enligt artikel 15 underldtta och uppmuntra
till att brott som avses i direktivet rapporteras till brottsbekdmpande och
andra behdriga nationella myndigheter utan onddigt dr6jsmal.

Hjilp och stod till brottsoffer samt forebyggande atgérder

Av artikel 16 framgar bl.a. att medlemsstaterna ska sékerstilla att fysiska
och juridiska personer som har lidit skada till f6ljd av sadana brott enligt
direktivet som har begatts genom missbruk av personuppgifter erbjuds
hjalp och stod.

Enligt artikel 17 ska medlemsstaterna vidta lampliga forebyggande
atgirder som bl.a. syftar till att minska omfattningen av bedréigerier.

Slutbestimmelser

I artiklarna 18-22 finns bestimmelser om bl.a. dvervakning, statistik,
ersittande av radets rambeslut 2001/413/RIF om bekdmpning av bedrédgeri
och forfalskning som ror andra betalningsmedel &n kontanter,
genomforande, utvéardering och rapportering samt ikrafttradande.

5 Det kravs lagstiftningsatgarder for att
mota direktivets kriminaliseringskrav

Regeringens bedomning: Lagindringar krivs for att genomfora flera
av direktivets straffrittsliga bestimmelser. I ovrigt behdvs det inte
nagra lagstiftningsatgirder.

Promemorians bedomning 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inte nagra synpunkter pad promemorians beddmning. Uppsala
universitet (juridiska fakultetsndmnden) anfor att nya specialbestimmelser
bara bor inforas om det verkligen dr nddvéndigt for att genomfora Sveriges
forpliktelser enligt EU-rétten. Universitetet pekar sérskilt pa att betydelsen
av begrepp som forsok varierar mellan olika rattsordningar och anser att
en analys av behovet av forsokskriminalisering bor utgd fran konkreta
exempel snarare dn abstrakta begrepp. Enligt Sveriges advokatsamfund
bor det 6vervigas i vilken mén straffbestimmelsen om missbruk av urkund
kan begrédnsa behovet av forfattningséndringar.

Brottsoffermyndigheten menar att Brottsofferguiden inte ar tillracklig
for att vara ett sddant nationellt onlineinformationsverktyg som avses i
artikel 16.2.

Skilen for regeringens bedomning
En utvidgad EU-lagstiftning krdver en éversyn av svensk rdtt

Direktivet ersitter rddets rambeslut 2001/413/RIF om bekdmpning av
bedrageri och forfalskning som rér andra betalningsmedel dn kontanter.



Rambeslutet ledde inte till ndgra dndringar i svensk ritt. De krav pa
kriminalisering som foljer av rambeslutet beddmdes, enligt vad som
framgar av Sveriges anmélan till Europeiska kommissionen om
genomforandet, vara uppfyllda genom bestdmmelser i 8-10, 14 och 23
kap. brottsbalken, dvs. kapitlen om st6ld, rén och andra tillgreppsbrott, om
bedrdgeri och annan oredlighet, om forskingring, annan troldshet och
mutbrott, om forfalskningsbrott och om forsok, forberedelse, stimpling
och medverkan till brott.

Direktivet forstirker skyddet mot brott med anknytning till bedrdgerier
och forfalskningar av icke-kontanta betalningsinstrument pa flera sitt.
Utover att direktivet innehaller nya bestimmelser som inte &r materiellt
straffréttsliga, t.ex. om hjélp och stod till brottsoffer och férebyggande
atgdrder, stdller det mer langtgdende krav pé kriminalisering &n
rambeslutet. Direktivets bestimmelser om vad som ska utgdra brott har i
allt védsentligt samma innehéll som rambeslutets. Bestimmelserna far dock
ett vidare tillimpningsomrade genom att de omfattar dven icke-fysiska
betalningsinstrument medan rambeslutets reglering enbart géller fysiska
betalningsinstrument, som kreditkort, checkar och véxlar. Dessutom
kraver direktivet en mer langtgdende kriminalisering av forsok till brott,
och till skillnad frdn rambeslutet anger det vad som ldgst ska vara
maximistraffet for varje brott. De beddomningar som gjordes infor
antagandet av rambeslutet kan dérfor inte utan vidare ldggas till grund for
bedémningen av vilken kriminalisering direktivet kriver.

Lagstiftningsbehovet bor bedomas med utgangspunkt i att det bor finnas
ett starkt och d&ndamalsenligt skydd mot de gédrningar direktivet omfattar.
Direktivet anpassar det europeiska regelverket till en teknisk utveckling
som har mdjliggjort brottslighet med stora negativa konsekvenser for savél
fysiska som juridiska personer. Ett starkt straffrattsligt skydd pa omradet
ar viktigt inte minst for att uppritthalla fortroendet for moderna
betalningslosningar. Enligt regeringens uppfattning bor genomforandet
ske pa ett sddant sitt att det inte rdder ndgon tvekan om att svensk rétt
erbjuder ett skydd pa samma hoga niva som direktivet.

Ett direktiv &r bindande for medlemsstaterna nér det géller det resultat
som ska uppnas, men dverlater at varje medlemsstat att bestimma form
och tillvigagéangssitt for genomforandet. Det innebér att medlemsstaterna
inte dr bundna av saddant som direktivets terminologi eller systematik om
det avsedda resultatet kan uppnés pa annat sétt. I princip instimmer
regeringen déarfor med Uppsala universitet (juridiska fakultetsndmnden) 1
att direktivets krav pa forsokskriminalisering inte innebér att de svenska
brott som genomfor direktivet méste vara straffbelagda pa forsoksstadiet.
Ett fullstdndigt genomforande av direktivet far dock anses kréva att svensk
ratt straffbeldgger gdrningar som pé ndgot sétt kan ségas vara tidigare
stadier av det som enligt direktivet ska kriminaliseras.

Det mesta i direktivet krdiver inte ndgon ny lagstifining

Regeringen instimmer i promemorians bedomning om att en klar majoritet
av artiklarna i direktivet inte forutsatter att lagstiftningsatgarder eller andra
atgdrder vidtas for att direktivets krav ska vara uppfyllda. Detta géller
bestdmmelserna om kriminalisering av innehav for bedréglig anviandning
av ett stulet eller pa annat sitt olovligen tillgripet, respektive olovligen
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inforskaffat, eller ett helt eller delvis forfalskat betalningsinstrument
(artiklarna 4 c och 5 c), bedrdgeri med anknytning till informationssystem
(artikel 6), anstiftan och medhjilp till brott (artikel 8.1), ansvar och
sanktioner for juridiska personer (artiklarna 10 och 11), behorighet och
utredning (artiklarna 12 och 13), rapportering av brott (artikel 15),
forebyggande atgéirder (artikel 17), 6vervakning och statistik (artikel 18)
samt utvardering och rapportering (artikel 21). Artikel 2 om definitioner
kriaver inga atgirder i sig men behdver beaktas vid beddmningen av
lagstiftningsbehovet och utformningen av ny lagstiftning.

Vidare delar regeringen promemorians bedomning att det krivs atgérder
med anledning av artikel 14 om informationsutbyte genom en operativ
nationell kontaktpunkt och artikel 16 om hjélp och stéd till brottsoffer. I
promemorian foreslds att Polismyndigheten utses till nationell operativ
kontaktpunkt och att bestimmelserna i forundersokningskungoérelsen
(1947:948) om brottsutredande myndigheters informationsskyldighet
gentemot malsdganden kompletteras.

Savitt avser artikel 16.2, som uppmanar varje medlemsstat att inrétta ett
gemensamt nationellt onlineinformationsverktyg for att underlétta
tillgdngen till hjélp och stdd for fysiska och juridiska personer som lidit
skada till f61jd av sddana brott i direktivet som begétts genom missbruk av
personuppgifter, hdnvisar promemorian till pagaende arbete med att ta
fram webbplatsen Brottsofferguiden. Brottsoffermyndigheten uppger att
Brottsofferguiden nu 4r i drift men framhaller att den huvudsakligen
fokuserar pa brott mot person och inte heller ger alla former av information
som ett system som avses i artikeln skulle krdva. Enligt myndigheten ar
Brottsofferguiden dédrmed inte tillricklig for att genomfora artikeln.
Regeringen konstaterar att bestimmelsen i artikel 16.2 inte innebér nagon
bindande forpliktelse for medlemsstaterna och att varken artikeln eller
skélen preciserar vad ett informationsverktyg bor innehalla. Brotts-
offerguiden &r ténkt att hjélpa fysiska personer som fallit offer for brott att
fa den information som é&r viktigast for dem i den situation som de befinner
sig i just nu. Om brottsoffret vill ha fordjupad information eller behover
soka stod, skydd eller véard finns det hénvisningar till andra sidor, aktorer
och verksamheter. Guiden riktar sig dock inte mot juridiska personer. Den
omfattar inte heller all formogenhetsbrottslighet, &ven om den t.ex. giller
bedragerier mot enskilda. Relevant information ldmnas emellertid ocksa
via andra webbsidor. Exempelvis bistar Polismyndigheten savél fysiska
som juridiska personer som har utsatts for bl.a. bedrégeri med lattillginglig
webbinformation om saker att tinka pa vid t.ex. polisanmilan. Vidare
tillhandahaller Konsumentverket en upplysningstjénst pa internet — Halla
konsument — som omfattar information om vilka atgdrder som behover
vidtas vid bedrégerier och identitetskapningar. Sedan den 1 april 2020
ingér bl.a. Polismyndigheten i den krets av s.k. informationsansvariga
myndigheter och andra aktoérer som 4r involverade i arbetet med denna
upplysningstjanst. Det 6kar mojligheten att ge sammanhéllen information
till bl.a. brottsoffer. Regeringen beddmer att dessa verktyg tillsammans i
tillréacklig grad far anses motsvara ett sddant system som medlemsstaterna
uppmanas att inrétta. Det finns inte anledning att nu vidta nigra ytterligare
atgdrder med anledning av bestammelsen.

Finansiell ID-Teknik BID AB hemstéller om att regleringen om ansvar i
héndelse av obehdriga transaktioner i lagen (2010:751) om betaltjénster



ska ses Over sa att en kontohavares ansvar utstriacks till att gélla &ven om
motparten dr en betaltjdnstleverantor som anvinder en e-legitimation
utfardad av nagon annan. Regeringen kan konstatera att regleringen om
ansvar 1 héndelse av obehoriga transaktioner har sin bakgrund i
Europaparlamentets och radets direktiv (EU) 2015/2366 av den
25 november 2015 om betaltjdnster pa den inre marknaden, om dndring av
direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning
(EU) nr 1093/2010 och om upphdvande av direktiv 2007/64/EG.
Direktivet genomfordes i svensk ritt den 1 maj 2018 genom vissa
andringar i bl.a. lagen om betaltjénster (se prop. 2017/18:77). Av den lagen
framgéar numera uttryckligen att det som huvudregel ar kontohavarens
betaltjanstleverantdr som ansvarar for att aterstilla kontot om en obehorig
transaktion genomforts (se 5 a kap. 1 §). Det finns darfor inte skal att se
over regelverket sa som Finansiell ID-Teknik BID AB onskar.

I det foljande redovisas de bestdmmelser som enligt regeringens
beddomning kriver nya lagstiftningsitgirder. Aven nir det giller verktyg
som anvénds for att bega brott (artikel 7) och forsok till brott (artikel 8.2)
finns ett lagstiftningsbehov. Lagstiftningsbehovet i de delarna kan
tillgodoses genom kriminalisering av forstadier till det nya brott som
regeringen foreslér i avsnitt 6.

Artikel 3 om bedrdglig anvindning av betalningsinstrument

Enligt artikel 3 ska medlemsstaterna sékerstélla att bedriglig anvéndning
av ett betalningsinstrument som stulits eller pa annat sitt olovligen
tillgripits eller inforskaffats eller som é&r helt eller delvis forfalskat &r
straftbart. Som i direktivet i dvrigt omfattar artikeln enbart uppsatliga
géirningar. I promemorian redovisas vilka svenska brott dessa gérningar
nidrmast motsvarar.

Ett sddant agerande som avses i artikel 3 skulle enligt svensk ritt i flera
fall kunna innebédra ett bedrdgeri (9 kap. 1§ brottsbalken), men
bestimmelsen i artikeln far forutsittas ha ett bredare tillimpningsomrade
in vad bedrigeribestimmelsen har. Aven om innebérden av uttrycket for
bedriglig anviandning inte preciseras i direktivet bor man kunna utga fran
att valet av det uttrycket, och inte bedrégeri, innebér att artikeln &r avsedd
att traffa mer &n bedriageri med anvdndning av betalningsinstrumentet. De
for bedrigeri utmirkande rekvisiten saknas ocksd i artikeln. For
straftbarhet forutsétts t.ex. varken vinning for gérningspersonen eller
skada for den vilseledde, utan det &r tillrackligt att gdrningspersonen har
anvint ett betalningsinstrument pa ett bedrégligt sitt.

Inte heller andra brott omfattar ensamma eller tillsammans samtliga
situationer som ska kriminaliseras enligt artikel 3. Liksom bedrégeribrottet
har de olika brott som artikel 3 kan tdnkas motsvara olika slags
begransningar som gor tillimpningsomradet sndvare &n det for artikeln.
Ett exempel &r att straffbestimmelsen om sakhéleri (9 kap. 6 § forsta
stycket 1 brottsbalken) inte kan tillimpas nir det handlar om befattning
med ett icke-fysiskt eller forfalskat betalningsinstrument. Sveriges
advokatsamfund pekar pa betydelsen av straffansvaret for missbruk av
urkund (15 kap. 12 § brottsbalken). Liksom brukande av osann urkund
(15 kap. 11 §) &r det brottet av relevans for artikel 3, men som utvecklas i
anslutning till artikel 4b &r inte alla betalningsinstrument urkunder.
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Utover begransningar i de i och for sig relevanta straffbestimmelsernas
brottskonstruktioner tillkommer i vissa fall den omstandigheten att kravet
pa kriminalisering av forsok (artikel 8.2) inte &r uppfyllt. Oredligt
forfarande och behdrighetsmissbruk (9 kap. 8 § respektive 10 kap. 6 §
brottsbalken) dr exempel pé detta. Angéende forsok till héleri, se avsnitt
6.6. Lagstiftningsatgirder behdvs déarfor for att mota kriminaliserings-
kraven i artikel 3.

Artikel 4 om brott med anknytning till bedrdglig anvindning av fysiska
betalningsinstrument

Aven nir det giller artikel 4, om brott med anknytning till bedriglig
anvindning av fysiska betalningsinstrument, bedomer regeringen i likhet
med promemorian att det krévs lagstiftningsatgérder for genomforandet av
tre av artikelns punkter (a, b och d).

Bestdmmelsen i artikel 4 a avser stold eller annat olovligt tillgrepp av ett
fysiskt betalningsinstrument. Det kan 1 svensk rétt utgora stold eller ran (8
kap. 1 och 5 §§ brottsbalken). Kontokort och andra betalningsinstrument
som saknar formogenhetsvirde kan dock inte bli féremal for stold och
dérmed inte heller ran. Den som tillgriper sddana betalningsinstrument kan
i stillet gora sig skyldig till egenmdiktigt forfarande (8 kap. 8§
brottsbalken). I artikel 8.2 uppstills dock krav pé att forsok till brott enligt
denna punkt ska vara kriminaliserat, vilket inte &r fallet med egenmaktigt
forfarande. Svensk ritt lever alltsa inte upp till kriminaliseringskravet fullt
ut.

Sadan bedriglig hel- eller delforfalskning av ett fysiskt betal-
ningsinstrument som avses i artikel 4b kan i svensk rétt utgora
urkundsforfalskning enligt 14 kap. 1 § brottsbalken. En forutséttning for
att en gérning enligt artikel 4 b ska anses utgdra urkundsforfalskning ar
emellertid att betalningsinstrumentet dr en urkund sd som det definieras i
brottsbalken. Kontokort, kreditkort och andra liknande kort kan vara
urkunder i brottsbalkens mening endast om de har en utstdllarangivelse
och originalkaraktdr som kan uppfattas av en méinniska, oavsett om
provningen av dktheten sker med eller utan stod av en maskin (se prop.
2012/13:74 s. 44). Kort utan textmagnetremsa med kortnummer och koder
som kan avldsas endast med hjélp av en maskin och endast av den
uppfattas ha ett korrekt innehdll faller alltsd utanfor brottsbalkens
bestimmelser om urkundsforfalskning och andra brott som avser
urkunder. Négra sddana begriansningar uppstéller inte direktivet. Till
skillnad fran bestimmelsen om urkundsforfalskning uppstiller direktivet
inte heller nagot krav pa att forfalskningen ska innebdra fara i
bevishidnseende. Regeringen bedomer dérfor, liksom promemorian, att
svensk ritt inte heller i denna del lever upp till kriminaliseringskravet fullt
ut.

Detsamma giller artikel 4 d om anskaffande for egen eller annans
rakning av ett stulet eller ett helt eller delvis forfalskat fysiskt
betalningsinstrument for bedréglig anvindning. Sddan befattning med ett
stulet betalningsinstrument som avses i denna artikel kan omfattas t.ex. av
bestdmmelsen om sakhéleri i 9 kap. 6 § forsta stycket 1 brottsbalken, dock
under forutséttning att befattningen &r dgnad att forsvéra ett aterstillande.
Nér det giéller ett helt eller delvis forfalskat betalningsinstrument kan



ddremot sadan befattning inte bedomas som héleri &verhuvudtaget,
eftersom forfalskning inte utgor ett giltigt forbrott till héleri.

Artikel 5 om brott med anknytning till bedrdglig anvindning av
icke-fysiska betalningsinstrument

I artikel 5 behandlas girningar med anknytning till bedriglig anvéindning
av icke-fysiska betalningsinstrument. Liksom promemorian bedémer
regeringen att lagstiftningsatgérder krivs for genomforandet av punkterna
a,bochd.

Kriminaliseringskravet i artikel 5 a omfattar dels olovligt inforskaffande
av ett icke-fysiskt betalningsinstrument nér det har innefattat brott enligt
nagon av artiklarna 3—6 i det s.k. it-brottsdirektivet (Europaparlamentets
och réadets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om erséttande av radets rambeslut 2005/222/RIF),
dels forskingring av ett sddant betalningsinstrument. Av skdl 15 i
direktivet foljer att det med forskingring i artikel 5 a avses att en person
som har anfortrotts ett icke-fysiskt betalningsinstrument medvetet
anvinder instrumentet, utan att ha rétt till det, for egen eller annans
vinning.

De ndmnda bestdmmelserna i it-brottsdirektivet motsvaras i det hér
sammanhanget av bestimmelsen om dataintrang i 4 kap. 9 ¢ § brotts-
balken.

Trots ordalydelsen i det led som avser forskingring kan genomforandet
inte bygga pa den svenska regleringen om forskingring i 10 kap. 1 §
brottsbalken. Icke-fysiska betalningsinstrument, sisom kontokorts-
uppgifter eller mobilapplikationer, kan knappast bli féremal fér ndgons
besittning i den mening som avses i den paragrafen. Artikelns led om
forskingring motsvaras diaremot till viss del av 10 kap. 6 § brottsbalken om
behdrighetsmissbruk. Behorighetsmissbruk dr dock inte kriminaliserat pa
forsoksstadiet. For att mota kriminaliseringskravet i artikel 5 a dr dérfor
ytterligare lagstiftningsatgiarder nodvéandiga.

Nir det giller artikel 5 b om bedréglig hel- och delforfalskning av ett
icke-fysiskt betalningsinstrument dr det som promemorian framhéller
tveksamt om ett genomforande kan bygga pa brottsbalkens forfalsk-
ningsbestdmmelser. Vissa element av ett icke-fysiskt betalningsinstrument
skulle forvisso kunna utgdra en elektronisk urkund enligt 14 kap. 1 §
brottsbalken. Exempelvis skapas en kvittens med uppgift om avséndare,
mottagare, belopp och referensnummer i samband med en Swish-
overforing. Manipulation av innehéllet i denna kvittens skulle t.ex. kunna
innebéra att fel namn anges for att vilseleda ndgon om att en betalning har
gjorts, men att det ocksé skulle innebéra att sjidlva betalningsinstrumentet
ddrigenom delvis eller helt har forfalskats ar tveksamt. Atgirder som dessa
utgdr ofta led i ett bedrigeribrott, men att basera genomférandet pa
straffansvaret for forberedelse till bedrdgeri dr inte mdjligt framfor allt
med hénsyn till att det i artikel 8.2 uppstélls krav pa att forsok till brott
enligt artikel 5b ska vara kriminaliserat. Inte heller i Ovrigt finns
straftbestimmelser som helt motsvarar det som ska vara straffbart enligt
artikeln. Det finns ddrmed skél att vidta lagstiftningsatgérder for att
uppfylla kriminaliseringskravet 4ven i denna bestammelse.
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Artikel 5 d avser anskaffande for egen eller annans rikning, inbegripet
forsdljning, overforing eller distribution, eller tillgdngliggdrande, av ett
olovligen inforskaffat eller helt eller delvis forfalskat icke-fysiskt
betalningsinstrument for bedrdglig anvdndning. Det handlar alltsd om
atgirder som kan foregd bedrageribrottslighet med betalningsinstrument.
Ett genomforande genom forstadier till bedrégeri dr dock inte mdjligt,
eftersom det i artikel 8.2 uppstills krav pa att &tminstone forsok till
bedrigligt anskaffande ska vara kriminaliserat och anskaffande darmed
maste kunna lagféras som fullbordat brott. Ett genomférande kan inte
heller stodjas pa bestimmelsen om héleri i 9 kap. 6 § brottsbalken da det
ror sig om icke-fysiska betalningsinstrument. Inte heller beddmer
regeringen att bestimmelsen om dataintrang i 4 kap. 9 ¢ § brottsbalken
skulle kunna omfatta samtliga atgarder som behandlas i artikel 5 d. Det
kriavs saledes lagstiftningsatgérder for att genomfora dven denna be-
stimmelse.

6 Ett stiarkt skydd mot bedragerier och
forfalskningar

6.1 Ett nytt brott om olovlig befattning med
betalningsverktyg infors 1 brottsbalken

Regeringens forslag: Ett nytt uppsétligt brott om olovlig befattning
med betalningsverktyg infors i 9 kap. brottsbalken. Bestimmelsen ska
omfatta den som

1. olovligen inforskaffar ett betalningsverktyg,

2. for bedriglig anvdndning forvanskar ett betalningsverktyg eller
framstiller ett falskt betalningsverktyg, eller

3. bedrégligen anvinder ett olovligen inforskaffat eller forvanskat
eller falskt betalningsverktyg eller pa annat sitt tar befattning med ett
sadant betalningsverktyg.

Det nya brottet ska vara subsidiart till andra brott i brottsbalken som
ar belagda med samma eller strdngare straff.

Promemorians forslag stimmer i huvudsak dverens med regeringens.
I promemorian anvénds dock inte begreppet betalningsverktyg utan
betalningsinstrument. Vidare anger promemorian vilka former av annan
befattning 4n bedrdglig anvindning som ska vara straftbara.
Promemorians forslag avser den som anskaffar, verfor, tar emot, forvarar,
tillgéngliggdr, transporterar, distribuerar eller tar annan liknande
befattning med ett olovligen inforskaffat eller ett forvanskat eller falskt
betalningsinstrument.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inte ndgra synpunkter pa promemorians forslag. Enligt Brotts-
forebyggande radet dkar det nya brottet sannolikt forutsittningarna for
utredning och lagforing, eftersom det tar sikte pa den infrastruktur som gor
det mojligt att begé brott eller bedriva kriminell verksamhet. Hovrdtten



over Skdne och Blekinge avstyrker forslaget. Hovratten hénvisar till
legalitetsprincipen och anfor att lagtexten inte i tillrickligt hdg grad
uttrycker vilka konkreta giarningar som straffbelaggs.

Enligt Svea hovrdtt skulle ordalydelsen av olovligen inforskaffa i forsta
punkten kunna innefatta fler forfaranden dn vad som synes vara avsett med
den nya regleringen. Om avsikten inte ar att kriminalisera t.ex. att nigon
far ett kontokort utstéllt pd sig sjdlv genom att ldmna oriktiga uppgifter
kan uttrycket fran annan lidggas till. Uppsala universitet (juridiska
fakultetsndmnden) papekar att det &r oklart om det finns ndgon betydelse-
skillnad mellan begreppen inforskaffar i forsta punkten och anskaffar
senare i bestimmelsen. Universitetet ifragasitter vidare om upprékningen
av olika former av befattning dr nddvandig och om det inte ar battre om
lagtexten begrinsas till uttrycket ta befattning.

Uppsala universitet (juridiska fakultetsndmnden) och Hovrdtten éver
Skane och Blekinge ir kritiska till begreppen bedréglig anvindning och
bedrigligen anvénder i andra respektive tredje punkten. Universitetet
anfor att begreppet bedréglig ur ett rattshistoriskt perspektiv har anvénts i
en bred betydelse, som innefattar inte bara det som i dag forstds med
bedrégeri i svensk ritt utan ocksa exempelvis forfalskning. Universitetet
anser att det skulle skapa stor oklarhet att aterinfora begreppet samt
avstyrker forslaget i den delen och forordar att begreppet ersitts med t.ex.
utan ritt eller otillborligen. Hovrdtten foresprakar anvindning av
etablerade begrepp och ifragasitter om inte den befintliga regleringen
avseende bedrdgeri skulle vara tillracklig.

Nagra remissinstanser, diribland Aklagarmyndigheten, Finans-
inspektionen och Sveriges advokatsamfund, pekar pé att begreppet
betalningsinstrument har en annan betydelse i t.ex. lagen (2010:751) om
betaltjénster.

Savitt avser subsidiaritetsklausulen framhéller Uppsala universitet
(juridiska fakultetsndmnden) att det framstar som négot oklart hur den ska
forstas i relation till osjilvstindiga brottsformer. Aklagarmyndigheten
papekar att klausulens vida utformning skiljer sig frén andra liknande
bestimmelser i brottsbalken déir det hénvisas till brott i samma kapitel eller
vissa specifika brott och menar att detta kan ge upphov till viss osékerhet
kring nédr det nya brottet dr avsett att tillimpas. Dessutom noterar
Aklagarmyndigheten att det nya brottet i vissa situationer skulle kunna
Overlappa med vissa specialstraffrattsliga brott, sdsom penningtvéttbrott,
som inte omfattas av subsidiaritetsklausulen.

Skiilen for regeringens forslag

Det nya brottet ska komplettera brottsbalkens befintliga
straffbestdmmelser i syfte att stirka det straffrittsliga skyddet mot
bedrdgerier och forfalskningar

Som framgér av avsnitt 5 krédvs viss nykriminalisering i svensk rétt for att
mota direktivets kriminaliseringskrav i artiklarna 3-5, ldsta tillsammans
med artiklarna 8 och 9 om kriminalisering av forsok till brott respektive
straff. Regeringen instimmer i1 promemorians beddmning att ny-
kriminaliseringen bor ske genom en sammanhallen straftbestimmelse som
genomfor alla de bestimmelser i direktivet som kraver ny lagstiftning. En
samlad reglering skapar tydlighet i friga om skyddet mot bedrageri- och
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forfalskningsrelaterade gédrningar med anknytning till betalnings-
instrument och bidrar dédrmed till att &stadkomma ett starkt och &ndamaéls-
enligt straffrattsligt skydd pa omradet.

Det behover dock beaktas att skyddet mot formogenhets- och
forfalskningsbrott redan i dag dr omfattande. Som framgéar av avsnitt 5 kan
befintlig lagstiftning i manga fall tillimpas pa gérningar enligt de artiklar
som beddms kriva ny lagstiftning. Regeringen anser inte att den nya
straffbestimmelsen bor ersitta straffansvaret for t.ex. bedrigeri eller
urkundsforfalskning (9 kap. 1 § och 14 kap. 1 § brottsbalken) i de fall som
omfattas av direktivet. I stillet bor den fungera som ett komplement till
befintliga straftbestimmelser och kunna tillimpas néir annan lagstiftning
inte aktualiseras eller nér straffskalan for det andra brottet inte &r anpassad
till de kvalificerade gérningar det nu &r frdga om. Det bor dérfor, som
foreslas i promemorian, inforas en subsidiaritetsklausul i straffbestimmel-
sen som innebdr att det inte ska domas till ansvar enligt bestimmelsen om
gérningen dr belagd med samma eller strédngare straff enligt nigon annan
bestdmmelse i brottsbalken. De forslag om gradindelning och straffskalor
regeringen ldmnar i avsnitt 6.3 innebdr att brottet kommer att vara
subsidiirt i forhallande till ménga av formogenhetsbrotten, t.ex. bedrigeri.

Mot bakgrund av det som Uppsala universitet (juridiska
fakultetsndmnden) anfor om subsidiaritetsklausulens forhallande till
osjdlvstidndiga brottsformer kan det konstateras att en gérning kan vara
belagd med samma eller stringare straff dven till foljd av brottsbalkens
reglering av osjélvstindiga brottsformer (se 23 kap. avseende hur
straffskalan for t.ex. forsok bestdms). Av detta f6ljer att det nya brottet kan
vara subsididrt ocksa i forhéllande till osjélvstandiga former av andra brott
i brottsbalken.

Som Aklagarmyndigheten papekar reglerar inte klausulen det nya
brottets relation till specialstraffrittsliga bestimmelser. Skulle en girning
ocksd vara straffbar enligt en sddan bestimmelse far konkurrens-
situationen 16sas utifrdn de sedvanliga principer och tolkningsmetoder
som har utvecklats i praxis. Aklagarmyndigheten framhaller vidare att
klausulens vida utformning kan ge upphov till viss osékerhet kring nér det
nya brottet dr avsett att tillimpas. Regeringen delar inte den farhigan.
Syftet med att utforma klausulen pa det sitt som foreslas &r att betona det
nya brottets kompletterande funktion i forhallande till andra straff-
bestdmmelser i brottsbalken med samma eller stréingare straff.

Den nya straffbestimmelsen bor liksom direktivet skydda s.k. icke-
kontanta betalningsinstrument. Daremot anser regeringen att sadana bor
bendmnas betalningsverktyg i stéllet for betalningsinstrument. Pa sa sétt
undviks att begreppet betalningsinstrument anvénds i en annan betydelse
an 1 t.ex. lagen om betaltjanster. Enligt regeringens uppfattning ar det
vidare inte nddvindigt att ange att det ror sig om icke-kontanta
betalningsverktyg. Som anges i promemorian kan det ifrdgaséttas om det
over huvud taget existerar kontanta betalningsinstrument. Att tala om icke-
kontanta betalningsverktyg skulle enligt regeringens mening darfor riskera
att skapa oklarhet 1 fraga om straffbestimmelsens syfte och
tillimpningsomrade. Vad som ska avses med ett betalningsverktyg
behandlas i avsnitt 6.2.

Gemensamt for de bestimmelser i direktivet som ska genomforas ar att
de i huvudsak avser gérningar med ett bakomliggande bedrégligt syfte.



Den nya bestdmmelsen bor darfor placeras i 9 kap. brottsbalken dér
straffbestimmelser om bl.a. bedrdgerier och andra oredlighetsbrott finns,
sdsom héleri, utpressning och svindleri.

I likhet med direktivet bor den nya straffbestimmelsen enbart omfatta
uppsétliga garningar.

Nedan redogdr regeringen for sina Overvdganden betriaffande vilka
konkreta gérningar som ska omfattas av den nya straffbestimmelsen. Som
Hovrdtten 6ver Skane och Blekinge papekar méste det vid utformningen
av straftbestimmelsen sékerstillas att den ar forenlig med den straff-
rattsliga legalitetsprincipen. I det ligger bl.a. krav pé att lagtexten ska vara
tillrackligt begriplig och precis (se 2kap. 10§ forsta stycket
regeringsformen, 1 kap. 1 § brottsbalken och t.ex. réttsfallet NJA 2019
s. 531, p.24-26). Enligt regeringens mening kan straffbestimmelsen
utformas sa att den uppfyller dessa krav.

Olovligt inforskaffande av ett betalningsverktyg bor vara straffbart
(punkt 1)

Som konstateras i avsnitt 5 uppfyller inte gillande ratt direktivets
kriminaliseringskrav i artiklarna 4 a och 5 a fullt ut. Artikel 4 a omfattar
stold eller annat olovligt tillgrepp av ett fysiskt betalningsverktyg.
Tillgrepp kan antas ha en vidare betydelse &n i svensk ritt, varfor
genomforandet bor utga fran att artikeln avser inte bara stoldbrott och
andra tillgreppsbrott, utan dven andra former av olovlig &tkomst.
Kriminaliseringskravet i artikel 5 a omfattar dels olovligt inforskaffande
av ett icke-fysiskt betalningsverktyg, atminstone nér inforskaffandet har
innefattat brott enligt artiklarna 3—6 i it-brottsdirektivet, dels forskingring
av ett icke-fysiskt betalningsverktyg. Som framgér av avsnitt 5 ar det
enbart det led som avser forskingring som kréaver ny lagstiftning.

Uttrycket forskingring, som liksom oOvrig reglering av icke-fysiska
betalningsverktyg ar nytt i forhallande till rambeslutet, far antas ta sikte pa
forskingring som ett sitt att olovligen inforskaffa ett betalningsverktyg.
Aven om detta inte framgér direkt av artikeltexten faller sig en sidan
lasning naturlig med tanke pé att regleringen i artiklarna 4 a och 5 a i dvrigt
handlar om olovliga dtkomstsétt. Tolkningen far ocksa stod av skal 15, dar
det slas fast att olovligt inforskaffande bor vara ett brott bl.a. nar det sker
genom forskingring. Uttrycket dr darfor knappast att uppfatta som ett krav
pa kriminalisering av forskingring av betalningsverktyg mera generellt
utan innebdr snarare ett krav péd att kriminaliseringen ska omfatta
inforskaffande av betalningsverktyg &dven nér inforskaffandet sker genom
forskingring.

Regeringen anser att begreppet olovligt inforskaffande fungerar som en
gemensam bendmning for de typer av éatkomst som avses i bada
bestdmmelserna och att det med fordel kan anvéndas i lagtexten. Vidare
anser regeringen att det saknas skil att, som direktivet i och for sig ger
utrymme for, betriffande icke-fysiska betalningsverktyg begrinsa
straffansvaret till infoérskaffande som sker genom it-brott eller
forskingring.

Svea hovrdtt papekar att ordalydelsen torde omfatta att ndgon far ett
kontokort utstéllt pé sig sjdlv genom att ldmna oriktiga uppgifter om t.ex.
sin ekonomi till utstillaren. Aven det fallet att nigon inforskaffar ett
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kontokort i strid med exempelvis ett forvaltarskap torde enligt hovritten
omfattas. For att utesluta de situationerna foreslar hovritten att
straffansvaret ska avgrinsas till olovligt inforskaffande fran annan. Det
kan dock konstateras att inforskaffandet dven i de fall hovréitten ndmner
rimligen maste anses ske fran annan, ndmligen kortutstdllaren. I direktivet
gors heller ingen avgransning i friga om vem det olovliga tillgreppet eller
inforskaffandet ska ske fran, vilket innebdr att den foreslagna
begriansningen riskerar att bli for langtgaende. Till skillnad fran hovritten
anser darfor regeringen att det inte finns skél att lagga till ett krav pé att
inforskaffandet sker fran nagon annan.

Det bor vara straffbart att for bedrdglig anvindning forvanska ett
betalningsverktyg eller framstilla ett falskt betalningsverktyg (punkt 2)

Nykriminalisering kravs &dven for att svensk ritt ska uppfylla
kriminaliseringskraven i artiklarna 4 b och 5 b om bedréglig hel- eller
delforfalskning av ett betalningsverktyg. Bestimmelserna omfattar savil
forfaranden som innefattar att ett alltigenom falskt betalningsverktyg
framstélls, som forfaranden som innebar att endast en del eller delar av ett
i grunden dkta betalningsverktyg forfalskas. De atgiarder som kan vidtas
for att manipulera betalningsverktyg, som kan vara av vitt skilda slag, kan
variera stort. Det kan rora sig om allt frén att &ndra ett belopp eller namn i
ett 16pande skuldebreyv till att genom dataintrang dndra uppgifter i ett icke-
fysiskt betalningsverktyg.

I likhet med promemorian anser regeringen att det tydligt méste komma
till uttryck i den nya straftbestimmelsen att det handlar om tva skilda typer
av forfalskning. Begreppen hel- och delforfalskning framstar dock som
frimmande 1 forhallande till brottsbalkens terminologi. Regeringen
instimmer darfor i promemorians forslag att i den nya straffbestimmelsen
bor uttrycken att framstélla ett falskt betalningsverktyg respektive att
forvanska ett betalningsverktyg anvédndas. Bade falsk och forvanska
forekommer redan i brottsbalken. I syfte att skapa en teknikneutral
bestimmelse anser regeringen i likhet med promemorian vidare att det inte
bor preciseras hur framstéllningen eller forvanskningen ska ga till for att
agerandet ska omfattas av stadgandet.

Direktivet tar endast sikte pa hel- eller delforfalskningar som &r
bedrégliga. Inneborden av detta begrepp maste tolkas i ljuset av innehéllet
i Ovriga delar av artiklarna 4 och 5. Med bedriglig méste ddrmed forstas
att syftet med gérningen ska vara att det hel- eller delforfalskade
betalningsverktyget ska komma till bedréglig anvindning (se under nésta
rubrik om den ndrmare innebdrden av detta begrepp). Regeringen anser att
dven den svenska regleringen bor begrinsas till bedrigliga fall av
forfalskning. Den nya straffbestimmelsen bor utformas sa att
straffansvaret triffar den som for bedriglig anvindning forvanskar ett
betalningsverktyg eller framstiller ett falskt betalningsverktyg.



Det straffbara omrddet bor omfatta dels bedrdiglig anvindning av ett
olovligen inforskaffat eller forvanskat eller falskt betalningsverktyg, dels
annan befattning med sadana verktyg (punkt 3)

Lagstiftning krdvs vidare for att genomfora delar av den reglering i
direktivet som avser olika former av befattning med ett olovligen
inforskaffat eller forvanskat eller falskt betalningsverktyg.

Det handlar till att borja med om artikel 3 om bedriglig anvéindning av
ett olovligen &tkommet respektive helt eller delvis forfalskat
betalningsverktyg.

Négon precisering av vad som menas med uttrycket bedriglig finns inte
i direktivet. Ordvalet tyder dock pa att det inte endast &r ett fullbordat
bedrigeri som asyftas utan att begreppet ska ges en vidare innebord. 1
annat fall borde bedrageri ha anviénts i direktivtexten. Visst stod for denna
tolkning kan hidmtas fran Europeiska kommissionens motivering till
direktivforslaget, i vilken kommissionen framhaller att artikeln avser brott
som har anknytning till girningar som direkt och omedelbart utgor
bedrigeri, ndmligen bedriglig anvindning. Mot den bakgrunden anser
regeringen, i likhet med promemorian, att begreppet bedriglig anvindning
bor forstds som att ndgon aktivt anvinder betalningsverktyget pa ett
svekfullt, vilseledande eller annars otillborligt sitt. Aven om det ligger i
sakens natur att anvindning pa ett sddant sitt inte sillan syftar till att uppna
ekonomisk vinning for girningspersonen anser regeringen att det inte gar
att tolka in ett sddant avsiktsuppsat i begreppet bedréglig anvindning.

Regeringen instimmer mot den hir bakgrunden inte i synpunkten fran
Hovrdtten 6ver Skdane och Blekinge att regleringen avseende bedrigeri
skulle kunna vara tillrdcklig for att genomf6ra artikeln.

For att genomforandet med sédkerhet ska bli fullstindigt beddomer
regeringen att direktivets begrepp bedréglig anvandning bor anvindas i
den nya straffbestimmelsen. Till skillnad fran Uppsala universitet
(juridiska fakultetsndmnden) ser regeringen inget hinder i att samma
begrepp har anvénts i en annan betydelse ldngre tillbaka i tiden.
Regeringen kan inte heller stdlla sig bakom universitetets forslag att i
stillet anvéinda nagot begrepp som uttrycker en vérdering av gédrningen
snarare dn ett syfte eller motiv, t.ex. utan rétt eller otillborligen. Som
framgar ovan uppfattar regeringen att syftet ar ett framtraddande om 4n inte
definierande inslag i direktivets bedriglighetsbegrepp. Att vilja ett
begrepp som inte anknyter till bedrégeri skulle vidare gora kopplingen till
direktivets begreppsbildning betydligt 16sare. Dessutom skulle en
uttunnad anknytning till bedrdgeribrottsligheten riskera att ge
straffstadgandet ett vidare och ddrmed vagare tillimpningsomrade.

Det bor alltsé inforas ett straffansvar for den som bedrigligen anvénder
ett olovligen inforskaffat eller forvanskat eller falskt betalningsverktyg.

Lagstiftning krdvs ocksa med anledning av artiklarna 4 d och 5 d, som
behandlar olika slags befattning for bedrédglig anvdndning med
betalningsverktyg som har inforskaffats olovligen eller som ar helt eller
delvis forfalskade. De relevanta formerna av befattning skiljer sig at
mellan artiklarna men béade nér det giller fysiska och icke-fysiska
betalningsverktyg omfattas anskaffande for egen eller annans rékning.
Artiklarna ndmner ocksa vissa former av anskaffande som straffansvaret
maste omfatta (forsdljning, dverforing och distribution samt for fysiska
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betalningsverktyg dven mottagande, tillgrepp, inkdp, import, export och
transport). For de icke-fysiska betalningsverktygen omfattas utdver
anskaffande dven tillgdngliggdrande.

Direktivets bestimmelser i denna del 4r begrinsade till sddan befattning
som sker med ett dverskjutande uppsét, dvs. befattning som sker for
bedréglig anvéindning. Regeringen instimmer i promemorians bedémning
att ett sadant krav inte bor uppstéllas i den nya straffbestimmelsen.
Utrymmet for att lagligen hantera ett betalningsverktyg som har varit
foremal for ett forbrott 4r redan begrénsat, t.ex. genom straffansvaret for
hileri enligt 9 kap. 6 § brottsbalken som kan tillimpas nér det giller vissa
betalningsverktyg. Till detta kommer att regeringen foreslar att
forberedelse till det nya brottet ska vara straffbart. Det innebér att den som
med ett sddant dverskjutande uppsat t.ex. transporterar eller distribuerar
ett betalningsverktyg som har inforskaffats olovligen eller som ér helt eller
delvis forfalskat kommer att gora sig skyldig till forberedelse till bedriglig
anvandning av ndmnda verktyg (se ovan och i avsnitt 6.4 om de
osjélvstindiga brottsformerna). Om denna gérning begridnsades pad samma
sétt som i direktivet skulle tillimpningsomréadet alltsa i mycket stor mén
overlappa med straffansvaret for forberedelse till brott enligt det forsta
ledet i punkt 3.

Liksom Uppsala universitet (juridiska fakultetsndmnden) ifragasitter
regeringen behovet av att i bestimmelsen rdkna upp de olika former av
befattning som avses. Aven med de forenklingar promemorian foreslar blir
en sadan upprédkning detaljerad, och en slopad upprikning skulle gora
bestimmelsen mer lattillgdnglig. Dessutom skulle vissa tolknings- och
gransdragningsfragor vid tillimpningen undvikas. Framfor allt skulle en
Oppnare skrivning innebéra att former av befattning som kan ses som lika
straffvirda som dem som ndmns i direktivet inte riskerar att falla utanfor
straffansvaret. Detta &r i Overensstimmelse med syftet med den nya
straffbestimmelsen, ndmligen att skapa ett starkt och &dndamélsenligt
straffrattsligt skydd for betalningsverktyg. Straffbestimmelsen bor darfor
gd lidngre dn vad direktivet foreskriver och kriminalisera i princip all
befattning med olovligen &tkomna och helt eller delvis forfalskade
betalningsverktyg, inbegripet de garningar som omfattas av direktivet. En
forebild for detta finns i héleribrottet.

Regleringen av befattning med ett olovligt d&tkommet, forvanskat eller
falskt betalningsverktyg bor inforas i samma punkt som regleringen av
bedréglig anvindning med ett sddant betalningsverktyg. For att undvika
overlappning med det led som avser befattning i form av anvandning, bor
det andra ledet dock tréiffa endast den som pa annat sétt tar befattning
betalningsverktyget.

6.2 En definition av begreppet betalningsverktyg i
straffbestimmelsen dr nddvéndig

Regeringens forslag: En legaldefinition av begreppet betalnings-
verktyg infors i den nya straffbestimmelsen.

Med betalningsverktyg avses skyddade verktyg, handlingar eller
uppgifter som ger mojlighet att 6verfora pengar eller ett penningvérde.




Promemorians forslag stimmer i huvudsak 6verens med regeringens.
Promemorian foreslar att begreppet betalningsinstrument ska anvindas i
den nya straffbestimmelsen och definieras som skyddade utrustningar,
foremal eller handlingar som ger mdjlighet att dverfora pengar eller
penningvarde.

Remissinstanserna: De flesta av remissinstanserna har inga sérskilda
synpunkter pa fragan om en legaldefinition bor inforas i straff-
bestdmmelsen eller inte. Hovrdtten éver Skdne och Blekinge menar att om
straffbestimmelsen infors sé dr en legaldefinition nédvéndig men att den
foreslagna definitionen inte &r klargérande. Uppsala universitet (juridiska
fakultetsndmnden) anser a andra sidan att en precisering i forarbetena ar
att foredra framfor en legaldefinition. Universitetet tycker ocksa att den
foreslagna definitionen &r svartydd.

Nir det giller utformningen av legaldefinitionen anfor Aklagar-
myndigheten och Ekobrottsmyndigheten att orden utrustning, féremél och
handlingar kanske inte omfattar t.ex. banktjdnster som néds genom
inloggning pa en hemsida. Ekobrottsmyndigheten anser vidare, liksom
Svea hovrdtt, att det inte ar tydligt vilken grad av skydd som krévs for att
utrustningar m.m. ska anses vara skyddade.

Flera remissinstanser anser att den foreslagna definitionen ar for snév.
Enligt Finansbolagens forening & det Onskvért att tex.
e-legitimationer och bankdosor ensamma omfattas av definitionen.
Finansiell ID-Teknik BID AB foreslar ingen dndring i sjdlva definitionen
men efterfragar ett straffansvar for olovlig befattning med e-legitimation
motsvarande det nya brottet. Svenska Bankforeningen foresprakar en
anpassning av straffskyddet ndr det géller missbruk av bla.
e-legitimationer och vill att obehérigt anvindande av siddana utreds
sdrskilt. Sveriges advokatsamfund och Finansbolagens forening vill att
definitionen ska aterspegla direktivets skrivningar om att kombinationer
av utrustningar, foremal och handlingar kan utgora betalningsinstrument.
Advokatsamfundet foreslar ett tilligg i definitionen, ndmligen texten
kombinationer av dem och uppgifter for aktivering. Samfundet framhaller
vidare att straffskyddet inte enbart bor begrénsas till betalningar och
hénvisar till behovet av skydd mot olovligt inforskaffande och tillgéng-
liggorande av e-legitimation och identitetsintyg.

Riksbanken &r positiv till att definitionen har utformats sé att straff-
bestimmelsen kommer att ticka betalningar med en framtida digital
valuta, oavsett om den fér status som lagligt betalningsmedel eller inte.

Skilen for regeringens forslag

En legaldefinition av begreppet betalningsverktyg bor inforas i den nya
straffbestimmelsen

Enligt regeringens forslag i avsnitt 6.1 ska begreppet betalningsverktyg
anvdndas i den nya straffbestimmelsen 1 stillet for begreppet
betalningsinstrument. Som framgéar dar saknas det ocksa anledning att
bendmna betalningsverktygen som icke-kontanta.

Begreppet betalningsverktyg ar centralt for tillimpningen av det nya
brottet och behdver definieras sd tydligt som mojligt 1 lagtexten.
Regeringen anser dérfor, i likhet med Hovrdtten éver Skdane och Blekinge
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och till skillnad fran Uppsala universitet (juridiska fakultetsndmnden), att
det dr ndodvéndigt att en legaldefinition infors i straffbestimmelsen.

Direktivets definition av begreppet betalningsinstrument
(betalningsverktyg)

I artikel 2 a definieras begreppet icke-kontanta betalningsinstrument. Med
det avses andra icke-fysiska eller fysiska skyddade utrustningar, féremal
eller handlingar, eller en kombination av dessa, dn lagliga betalnings-
medel, som ensamma eller i forening med ett forfarande eller en
uppsittning forfaranden, ger innehavaren eller anvindaren mojlighet att
overfora pengar eller ett penningvirde — inbegripet med hjélp av digitala
betalningsmedel. Begreppet ska enligt skdl 8 ticka nya typer av
betalningsverktyg som tilldter 6verforing av elektroniska pengar och
virtuella valutor. Av skélet framgar ocksa att ett sddant verktyg kan besta
av olika delar som fungerar tillsammans, t.ex. en mobilapplikation for
betalningar och ett motsvarande godkénnande, exempelvis genom
16senord. Begreppet ska forstas sé att betalningsverktyget ger innehavaren
eller anvidndaren en faktisk mojlighet att Overféra pengar eller ett
penningvirde eller initiera en betalningsorder. Direktivet ar alltsé
tillampligt pa betalningsverktyget endast med avseende pa dess
betalningsfunktion, vilket ocksa framgér uttryckligen av skal 9.

Med skyddade utrustningar, foremal eller handlingar avses i direktivet
utrustningar, foremal eller handlingar som ar skyddade mot imitation eller
bedriglig anvéndning, t.ex. genom utformning, kodning eller signatur
(artikel 2 b).

Legaldefinitionen av betalningsverktyg i den nya straffbestimmelsen

Begreppet betalningsverktyg i den nya straffbestimmelsen bor omfatta
samma saker som begreppet betalningsinstrument 1 direktivet.
Legaldefinitionen bor darfor utgd fran och ligga sd néra direktivets
definition som mdjligt. Definitionen kan dock kortas ned och dirigenom
goras mer lattillgdnglig utan att detta férandrar innebdrden av begreppet.

Det som utmérker ett betalningsverktyg ar att verktyget ger anvindaren
mojlighet att 6verfora pengar eller ett penningvérde. Detta bor déarfor vara
ett centralt inslag dven i den svenska definitionen. Déremot dr det inte
nodvandigt att, som i direktivet, ange att begreppet betalningsverktyg inte
omfattar lagliga betalningsmedel. Med betalningsmedel avses ndgot som
accepteras som betalning for varor och tjdnster. Betalningsmedel
mojliggdr ddremot inte §verforing av pengar eller ett penningvérde och de
faller dirmed utanfor direktivets tillimpningsomrade utan att det ndmns
sarskilt. Ett omndmnande skulle séledes endast skapa oklarhet.

Det saknas ocks& skél att lata direktivets hdnvisning till digitala
betalningsmedel ingd i den svenska definitionen. Liksom promemorian
bedomer regeringen att denna skrivning maste uppfattas pa det séttet att
aven betalningsverktyg som mdjliggor overforing av elektroniska pengar
eller allmént accepterade virtuella valutor omfattas. Eftersom detta innebér
overforing av pengar eller ett penningvdrde omfattas dock sédana
betalningsverktyg av definitionen utan att det ndmns sarskilt.

Inte heller finns det anledning att lata definitionen ange att utrustningar
m.m. kan vara bade icke-fysiska och fysiska. Daremot ar det viktigt att i



definitionen anvinda begrepp som gor den teknikneutral pa det sétt den &r
avsedd att vara. Regeringen instimmer med Aklagarmyndigheten och
Ekobrottsmyndigheten 1 att begreppen utrustning, foremal och handlingar
rimmar mindre vil med det syftet. En mobilapplikation for betalningar ar
varken ett foremal eller en handling, och det framstar som sprakligt
tveksamt om den kan anses utgéra en utrustning, nagot som snarare for
tankarna till fysiska saker. Detta far i 4n hogre grad anses gélla hemsidor
med motsvarande funktion. Enligt regeringens uppfattning bor uttrycken
utrustning och foremal ersittas med uttrycket verktyg for att det ska bli
tydligt att icke-fysiska betalningsverktyg i form av mobilapplikationer och
hemsidor omfattas. Ett verktyg kan men behdver inte vara fysiskt. Genom
ordvalet betonas betalningsverktygets funktion som redskap — i det hér
fallet ett redskap for att fora Gver pengar eller ett penningvérde. Att
utrustningar och foreméal som kan anvéndas for sddan 6verforing lika gérna
kan beskrivas som verktyg framstar som uppenbart.

Kortuppgifter ar avsedda att omfattas av definitionen, vilket framgar av
att vissa forfaranden med kreditkortsuppgifter ndmns i ett exempel pa
sadant som direktivet ska gora brottsligt (se skél 13). Avsikten torde vara
att de ska falla under begreppet handlingar (jfr den engelska respektive
franska sprakversionens record och enregistrement som bada kan ha
betydelsen uppteckning). Regeringen anser att det kan ifrdgaséttas om
kortuppgifter kan beskrivas som handlingar. For att det inte ska rada ndgon
tvekan om att t.ex. kortuppgifter kan utgora ett betalningsverktyg kan
lampligen uttrycket uppgifter laggas till i definitionen. Uttrycket handling
behdver dock finnas kvar i definitionen med tanke p& de fysiska
betalningsverktyg som utgdrs av dokument av olika slag. Ett
betalningsverktyg ska alltsd kunna vara ett verktyg, en handling eller en
uppgift. Eftersom ordet eller ska uppfattas som inklusivt, dvs. ldsas som
och/eller, saknas det anledning att — som Sveriges advokatsamfund och

Finansbolagens forening foreslar — uttryckligen ange att ett
betalningsverktyg kan bestd av kombinationer av verktyg, handlingar eller
uppgifter.

Att det ska vara fraga om verktyg, handlingar eller uppgifter som ar
skyddade bor framga dven av den svenska definitionen. Det skydd som
avses dr enligt artikel 2b ett skydd mot imitation eller bedriglig
anvindning, t.ex. genom utformning, kodning eller signatur. Det handlar
med andra ord om att betalningsverktyget genom sin utformning,
eventuellt i forening med ett 16senord eller en signatur, forsvarar imitation,
manipulering och i forldngningen bedriglig anvidndning. Ytterligare ett
exempel pd skydd dr att det krdvs identifiering med hjidlp av en
e-legitimation, sdsom bank-id, eller en bankdosa innan en
penningdverforing via betalningsverktyget kan genomforas. Mot
bakgrund av innebdrden av begreppet skyddad framstér det som onddigt
att, som i direktivets definition, sarskilt ndmna att de skyddade verktygen,
handlingarna eller uppgifterna ensamma eller i forening med ett forfarande
eller uppséttning av forfaranden ger anvéndaren mojlighet att dverfora
pengar eller ett penningvdrde. Att t.ex. en betalning med mobil-
applikationen Swish kan villkoras med att anvéndaren identifierar sig med
e-legitimation dr ndgot som alltsa torde ligga redan i1 begreppet skyddad.

Flera remissinstanser efterfragar ett straffréttsligt skydd for bla.
e-legitimationer, t.ex. genom att definitionen utvidgas. Regeringen
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instimmer 1 att t.ex. e-legitimationer och bankdosor inte ar att anse som
betalningsverktyg enligt den foreslagna definitionen. Den omsténdigheten
att bank-id och bankdosor anses utgdra betalningsinstrument enligt lagen
om betaltjdnster foranleder inte ndgon annan beddmning i denna fraga (jfr
prop. 2009/10:122 s. 24 och prop. 2017/18:77 s. 194 £.). Det saknas mot
bakgrund av detta och i avsaknad av beredningsunderlag forutséttningar
att inom ramen for detta lagstiftningsérende Overviga att utstricka det
straffréttsliga skyddet till e-legitimationer och annat som ligger utanfor
direktivets tillimpningsomréade. I ssmmanhanget kan ocksé ndmnas att det
som remissinstanserna framst uppfattar som problematiskt i forhallande
till e-legitimationer och bankdosor &r fall déar brottsoffret luras att
legitimera sig for att sldppa in en obehorig person i den digitala tjansten
och auktorisera penningdverforingar dirifran. Regeringen konstaterar att
detta redan i dag kan bestraffas som bedrageri.

Eftersom direktivet inte uppstéller nagot krav pa att skyddet ska vara av
sdrskild kvalificerad art bor inte heller nagot sddant krav uppstéllas i den
nya straftbestimmelsens definition. Svea hovrdtt anfor att det framstéar
som oklart om enbart en sifferserie, sdsom ett kreditkortsnummer, ska
anses utgdra ett betalningsverktyg. Enligt regeringens uppfattning kan
enbart kortnumren inte ses som en skyddad uppgift. Daremot maéste
begreppet betalningsverktyg anses omfatta ett kortnummer tillsammans
med uppgifter som kortinnehavarens namn och den cve-kod som hor till
kortet. Att kortnumret méste anvédndas tillsammans med de senare
uppgifterna far anses utgora sjilva skyddet.

Sammanfattningsvis dr det regeringens beddmning att begreppet
betalningsverktyg i den nya straffbestimmelsen bor definieras som
skyddade verktyg, handlingar eller uppgifter som ger mgjlighet att
overfora pengar eller ett penningvirde.

6.3 Straffskalor, kvalifikationsgrunder och
brottsbeteckningar

Regeringens forslag: Det nya brottet delas in i tva grader, som ges
beteckningarna oloviig befattning med betalningsverktyg respektive
grov olovlig befattning med betalningsverktyg.

Straffet for olovlig befattning med betalningsverktyg ska vara boter
eller fangelse i hogst tva ar.

Straffet for grov olovlig befattning med betalningsverktyg ska vara
fangelse 1 ldgst sex ménader och hogst sex ar. Vid beddmningen av om
brottet &r grovt ska det sirskilt beaktas om girningen

1. har kunnat medfora betydande eller synnerligen kénnbar skada,

2. har ingétt i en brottslighet som utdvats i organiserad form eller
systematiskt, eller

3. annars har varit av sérskilt farlig art.

Promemorians forslag stimmer i huvudsak 6verens med regeringens.
Promemorian foresldr att uttrycket betalningsinstrument och inte
betalningsverktyg ska anvindas i brottsbeteckningarna. Nar det giller
kvalifikationsgrunder for grovt brott foreslds i promemorian att det sérskilt



ska beaktas om gérningen avsett betydande vérde, inneburit synnerligen
kannbar skada eller ingétt i en brottslighet som utévats i organiserad form
eller systematiskt eller annars varit av sarskilt farlig art.

Remissinstanserna: Nistan inga remissinstanser uttalar sig sarskilt i
dessa fragor. Goteborgs tingsrdtt ifragasétter dock om det inte vore mer
andamaélsenligt att bendmna brottet olovlig befattning med icke-kontanta
betalningsinstrument. Tingsrdtten anser att detta &r mer &verens-
stimmande med direktivet och gor syftet att lagstiftningen ska omfatta
andra betalningsmedel dn kontanter tydligare.

Skilen for regeringens forslag
Straffskalan bor strécka sig frdan boter till fingelse i sex dr

Pafoljderna for direktivets brott ska enligt artikel 9.1 vara effektiva,
proportionella och avskriackande. Enligt artikel 9.2 ska medlemsstaterna
sdkerstilla att de brott som avses 1 artiklarna 3, 4 a och b samt 5 a och b ar
belagda med ett maximistraff om fangelse i minst tvd ar. Vidare foljer av
artikel 9.3 att brott som avses i artiklarna 4 ¢ och d samt 5 ¢ och d ska vara
belagda med ett maximistraff om fingelse i minst ett ar. Dartill foljer det
av artikel 9.6 att de brott som avses i artiklarna 3—6 ska vara belagda med
ett maximistraff om fangelse i minst fem ar om de begas inom ramen for
en kriminell organisation i den mening som avses i radets rambeslut
2008/841/RIF om kampen mot organiserad brottslighet. For att tillgodose
direktivets krav bor det for det nya brottet alltsa finnas en straffskala med
ett maximistraff om féngelse i minst tva ar och, i de nyss ndmnda fallen,
fangelse i minst fem éar.

Den foreslagna straffbestimmelsen inrymmer gérningar av olika
svéarhetsgrad och det kan vara fraga om allvarliga brott. Med hénsyn till att
straffvérdet kan variera finns det enligt regeringen behov av en straffskala
som mdjliggor en nyanserad straffméitning dér samtliga konkreta fall kan
vérderas utifran sitt allvar. I friga om straffvirde kan girningarna anses
som jamforbara med gérningar enligt bestimmelser som i stor utstrackning
motsvarar de artiklar i direktivet som nu ska genomforas. P4 liknande sétt
som for t.ex. stold-, bedrdgeri- och héleribrottslighet bor straffskalan
darfor stracka sig fran boter till fangelse i sex ar. En sadan straffskala
motsvarar ocksa vil direktivets krav.

Brottet bor vidare vara gradindelat. Det dr lampligt med tanke pa den
sammantagna straffskalans stora spannvidd och gor det ocksa mojligt att
ange vilka omstdndigheter som ska beaktas sérskilt vid bedomningen av
om brottet dr grovt. Sddana kvalifikationsgrunder gor bestimmelsen mer
informativ och underlattar tillimpningen av den.

Med de ovan ndmnda brotten som forlaga anser regeringen att
straffskalan for normalgraden av det nya brottet bor stanna vid fangelse i
hogst tvé &r. Regeringen foreslar daremot inte ndgon sérskild grad for ringa
brott (jfr t.ex. ringa bedrageri i 9 kap. 2 § brottsbalken med straffskalan
boter till fangelse 1 hogst sex ménader) utan anser i stéillet att straffskalan
bor borja pa bétesniva.

For grovt brott bor straffskalan, i likhet med straffskalan for de brott som
star som forebild, borja pad sex manaders fangelse och stricka sig till
fangelse i sex ar.
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I och med att brottet ska vara subsidiért till andra brottsbalksbrott med
samma eller stringare straffskala (se avsnitt 6.1) innebdr regeringens
forslag att t.ex. bedrdgeri och grovt bedrigeri enligt 9 kap. 1 § respektive
3 § brottsbalken kommer att ha foretrdde framfor motsvarande grader av
det nya brottet. Daremot blir brottet inte subsidiért i forhallande till t.ex.
ringa bedrégeri.

Kvalifikationsgrunder bor inforas for grovt brott

Nér det giller de omstindigheter som sérskilt ska beaktas vid
bedémningen av om brottet dr grovt foreslar promemorian till att borja
med att det ska beaktas om gérningen avsett betydande virde eller
inneburit synnerligen kinnbar skada. Aven om straffbestimmelsen som
sddan inte anknyter till virde eller skada konstaterar regeringen att
brottsligheten kan leda till skada som kan avse stora virden. Darmed fér
de foreslagna omstindigheterna i princip anses som forsvarande och av
sérskild betydelse for gradindelningen. Eftersom gérningarna forst i
forlangningen kan fa sddana effekter framstar det dock som mer lampligt
att 1 lagtexten ange att gérningen har kunnat medfora betydande eller
synnerligen kénnbar skada. Vidare anser regeringen, liksom promemorian,
att omstdndigheten att gdrningen har ingatt i en brottslighet som utdvats i
organiserad form eller systematiskt bor anges som kvalifikationsgrund.
Genom att sérskilt peka ut brottslighet som utdvats i organiserad form
sdkerstélls ocksa att genomforandet lever upp till kravet i artikel 9.6 om
brott som begatts inom ramen for en kriminell organisation. Darutover
finns det anledning att, som ocksd fOreslds i promemorian, bland
kvalifikationsgrunderna ndmna att gérningen annars har varit sérskilt
farlig art.

Det nya brottet bor betecknas olovlig befattning med betalningsverktyg

En brottsbeteckning bor utformas sa att den ér kort, informativ och inte
forvaxlingsbar med andra brottsbeteckningar. Som framgar ovan i avsnitt
6.1 anser regeringen att man i den nya bestimmelsen bor anvinda uttrycket
betalningsverktyg i stéllet for betalningsinstrument och att det inte ar
nddvindigt att ange att det ror sig om icke-kontanta sddana, som
Goteborgs tingsrdtt foreslar. Det nya brottet syftar till att kriminalisera en
rad olika &tgérder med betalningsverktyg. Gemensamt for dessa &r att de
alla forutsétter nagon slags befattning med ett betalningsverktyg. For att
aterspegla detta pa ett tydligt sdtt anser regeringen att brottsbeteckningarna
olovlig respektive grov olovlig befattning med betalningsverktyg bor
anvéndas.

6.4 Forsok, forberedelse, anstiftan och medhjélp till
det nya brottet ska vara straffbart

Regeringens forslag: Forsok och forberedelse till olovlig befattning
med betalningsverktyg och grov olovlig befattning med betalnings-
verktyg ska kriminaliseras.



Regeringens bedomning: Det behdvs inga sdrskilda lagstiftnings-
atgirder for att kriminalisera anstiftan och medhjdlp eftersom straff-
bestammelsen placeras i brottsbalken.

Promemorians forslag och beddomning stimmer Overens med
regeringens.

Remissinstanserna uttalar sig inte sérskilt i fragan.

Skilen for regeringens forslag och bedomning: Av artikel 8.1 foljer
att medlemsstaterna ska sékerstélla att anstiftan och medhjilp till de brott
som avses i artiklarna 3—7 ar straffbart. Dessutom ska enligt artikel 8.2
forsok till brott som avses i artiklarna 3,4 a, b och d, 5 a och b samt 6 vara
straffbart. Vad géller artikel 5 d behdver endast forsok till anskaffande for
egen eller annans rékning av ett olovligen inforskaffat eller helt eller delvis
forfalskat icke-fysiskt betalningsinstrument (betalningsverktyg) vara
kriminaliserat. Forsok till tillgéngliggdrande av ett sddant betalnings-
verktyg omfattas dirmed inte av kriminaliseringskravet.

For att uppfylla direktivets krav i dessa bestimmelser behover alltsa
girningarna i punkt 1-3 i den nya straffbestimmelsen kriminaliseras pa
forsoksstadiet. Savitt avser punkt 4, som foreslas omfatta all befattning
med olovligen adtkomna eller forfalskade betalningsverktyg och inte enbart
saddana girningar som avses 1 artikel 5 d i direktivet, anser regeringen i
likhet med promemorian att det finns anledning att ga ldngre dn vad
direktivet kriver dven i1 friga om fOrsoksansvaret. Att gora forsok till
samtliga former av befattning straffbart bidrar ytterligare till att skapa ett
starkt och dndamalsenligt skydd mot det slags brottslighet som direktivet
omfattar.

Det nya brottet bor ocksa vara kriminaliserat pa forberedelsestadiet.
Artikel 7 1 direktivet innehéller ett krav pd kriminalisering av vissa
atgdrder rorande verktyg som anvénds for att bega brott enligt artiklarna
4aochb, 5aochb samt 6. Av skél 16 foljer bl.a. att kriminaliserings-
kravet dr begrinsat till verktyg som i forsta hand ar utformade eller sérskilt
anpassade for att begd de brott som avses i direktivet. Som framgar av
promemorian kan sadana atgiarder som avses i artikeln utgora forberedelse
till brott, forutsatt att det brott som gédrningarna tar sikte pa é&r
kriminaliserat pa forberedelsestadiet. Det handlar hdr om brott enligt
direktivet som delvis motsvaras av den nya straffbestimmelsen. Ett
genomforande av artikel 7 genom ansvar for forberedelse kraver déarfor att
det nya brottet &r straffbart pa forberedelsestadiet.

Nir det géller kravet att anstiftan och medhjalp till brott enligt direktivet
ska vara straffbart kan foljande ségas. Det foljer av den allménna
medverkansbestdimmelsen i 23 kap. 4 § brottsbalken att ansvar som i
balken &r foreskrivet for en viss gérning inte endast giller den som har
utfort girningen utan dven den som frdmjat den med rad eller dad. Den
som inte ir att anse som girningsman doms for anstiftan om personen
formatt nadgon annan till utférandet och annars for medhjélp till det.
Genom att den nya straffbestimmelsen placeras i brottsbalken uppfylls
kriminaliseringskravet i denna del.
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6.5 Rekvisitet bedrégligt uppsat fortydligas

Regeringens forslag: Rekvisitet bedrigligt uppséat i 9 kap. 11 § andra
stycket brottsbalken dndras till uppsét att bega bedrageri.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt 6ver denna fraga. Uppsala
universitet (juridiska fakultetsndmnden) noterar dock, med anledning av
sina synpunkter pa “bedriglig anvindning” och “bedrigligen anvinder” i
den nya straffbestimmelsen, att rekvisitet bedrigligt uppsét syftar pa
bedrégeri och inget annat.

Skilen for regeringens forslag: Som framgér av avsnitt 6.1 anser
regeringen att den nya straffbestimmelsen bor innehalla rekvisit som avser
bedriglig anvéndning av betalningsverktyg. Med hénsyn till att sddan
anvandning inte ar begrinsad till gdrningar med sikte pa ett fullbordat
bedrédgeri, utan uttrycket bedriglig ges en vidare innebord an sa, kommer
bedréglig att anvéndas i en annan betydelse &n 1 9 kap. 11 § andra stycket
brottsbalken. Enligt den bestimmelsen doms bl.a. den som for att bedra
forsakringsgivare eller annars med bedrégligt uppsét skadar sig eller ndgon
annan till person eller egendom som for forberedelse till bedrégeri eller
grovt bedrdgeri. Som Uppsala universitet (juridiska fakultetsnimnden)
noterar innebdr uttrycket bedréigligt uppsat att girningspersonen ska ha
uppséat att begd brottet bedrdgeri (se ocksd Bicklund, Agneta m.fl.,
Brottsbalken m.m., 1 jan. 2020, JUNO, kommentaren till 9 kap. 11 §).

Som promemorian konstaterar dr det inte lampligt att begreppet
bedriglig anvands med olika innebérd i den nya straffbestimmelsen och
en annan bestdmmelse i samma kapitel i brottsbalken. Regeringen anser
darfor att 9 kap. 11 § andra stycket bor fortydligas genom att det subjektiva
rekvisitet uttrycks som uppsat att begé bedrégeri. Detta innebar inte ndgon
andring i sak.

6.6 Forslag om kriminalisering av forstadier till
héleri behandlas i ett annat sammanhang

Regeringens bedomning: Det saknas anledning att inom ramen for
detta lagstiftningsérende ta stéllning till om forsok, forberedelse och
stampling till héleri av normalgraden kriminaliseras.

Promemorians forslag stimmer inte Overens med regeringens
bedomning. Promemorian foreslar att forsok, forberedelse och stdmpling
till héleri av normalgraden ska kriminaliseras.

Remissinstanserna: De flesta av remissinstanserna uttalar sig inte i
fragan. Aklagarmyndigheten och Ekobrottsmyndigheten framfor dock att
effekterna av den kriminalisering som foreslas behdver analyseras vidare
ur ett mer generellt perspektiv. Hovrdtten éver Skdne och Blekinge
avstyrker forslaget och ifragasitter om en sadan kriminalisering &r
nddvéindig med hénsyn till den réttsliga grund som direktivet vilar pa.

Skiilen for regeringens bedomning: Av artikel 8.2 foljer att forsok till
brott enligt bl.a. artiklarna 3 och 4 d ska vara straffbart. Som framgar av



avsnitt 5 kan artiklarna 3 och 4 d delvis anses motsvaras av de svenska
bestimmelserna om héleri (9 kap. 6 § brottsbalken). Detsamma géller
artikel 4 c. I svensk rétt dr endast forstadier till grovt hileri kriminaliserade
och promemorian foreslar att forsok, forberedelse och stampling till hileri
av normalgraden ska kriminaliseras. I sina Overvdganden framhaller
promemorian bl.a. att hdleri &r ett brott av sadan allvarlig art att det inte
foreligger ndgra hinder mot att kriminalisera forstadier till det.

Regeringen konstaterar att forslagen inte &r nddvéndiga for att
genomfora direktivet eftersom det nya brottet olovlig befattning med
betalningsverktyg, som &ven ska vara kriminaliserat pa forsoksstadiet,
innebdr att Sverige inte behover forlita sig pa straffansvaret for héleri for
genomforandet av artiklarna 3 och 4 d. 1 september 2020 beslutade
regeringen lagradsremissen Tilltrddesforbud till butik och forstérkt
straffréttsligt skydd mot tillgreppsbrottslighet som innehaller forslag om
kriminalisering av forsok, forberedelse och stimpling till héleri av
normalgraden. Fragan behandlas alltsa i ett annat sammanhang och det
saknas darfor anledning att i detta lagstiftningsérende ta stdllning till
promemorians forslag.

7 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Lagindringarna ska trdda i kraft den 31 maj
2021.

Regeringens bedomning: Nagra sirskilda dvergéngsbestimmelser
behovs inte.

Promemorians forslag och bedémning stimmer Overens med
regeringens.

Remissinstanserna har inte nagra synpunkter.

Skilen for regeringens forslag och bedomning: Direktivet ska vara
genomfort senast den 31 maj 2021. Regeringen foreslar darfor att
lagédndringarna ska trdda i kraft den dagen.

Av 5 § lagen (1964:163) om inforande av brottsbalken foljer att de nya
bestdmmelserna inte fér tillimpas pé ett sadant sitt att de ges retroaktiv
verkan till den tilltalades nackdel. Nagra sarskilda 6vergédngsbestimmelser
behovs dédrmed inte.

8 Konsekvenser

Regeringens bedéomning: De foreslagna lagéndringarna kan antas
medfora marginellt 6kade kostnader for rittsvisendets myndigheter.
Dessa kostnadsokningar kan rymmas inom befintliga anslag.

Forslagen paverkar inte jaimstélldheten mellan kvinnor och mén.
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Promemorians bedomning 6verensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanserna uttalar sig inte om
denna fraga. Kriminalvdarden framhéller att &ven om antalet tillkommande
klienter kan forvintas bli lagt s& befinner sig Kriminalvarden i ett lage dér
beldggningssituationen vid savdl anstalter som hidkten &r mycket
anstrdngd, samtidigt som ett antal straffskdrpningar har genomforts under
senare ar eller planeras inom kort. Aven sma dkningar av antalet varddygn
till f61jd av ett enskilt forslag kan ge inte obetydliga kostnadseffekter for
Kriminalvarden. Svea hovrdtt anfor att Sveriges Domstolars verksamhet
ar kraftigt underfinansierad, varfor &ven den mindre maltillstrdmning som
forslaget vantas medfora kan leda till 6kade kostnader som domstolarna
behover kompenseras for.

Brottsforebyggande radet framhaller att de foreslagna dndringarna
sannolikt okar forutséttningarna for att fler bedrégeribrott och andra brott
utreds och lagfors. Genom att ta sikte pa betalningsverktygen kan
utredningarna sannolikt effektiviseras och frigéra tid och resurser som i
dag laggs pé det stora antalet bedridgeriutredningar.

Skiilen for regeringens bedomning: Regeringens forslag innebdr att ett
nytt brott infors i brottsbalken och att forstadier till brottet blir straftbara.

En nykriminalisering medfor i regel att ytterligare uppgifter liggs pa
rittsvésendets myndigheter. I detta fall omfattas emellertid ett flertal av
girningarna i den nya straffbestimmelsen av befintlig lagstiftning och de
lagfors redan i dag som bl.a. bedrigeri eller forstadier till bedrigeri.
Bestimmelsen dr avsedd att komplettera nuvarande lagstiftning och ska
inte tillimpas nér en girning dr belagd med samma eller strangare straff
enligt ndgon annan bestdmmelse i brottsbalken. Det kan dérfor antas att
den nya straffbestimmelsen endast medfor en marginell 6kning av drenden
eller mal hos Polismyndigheten, Aklagarmyndigheten och landets
allminna domstolar. Inte heller kan det antas att Kriminalvdrden kommer
att drabbas av en mérkbar kostnadsokning.

Regeringen gor sammantaget bedomningen att merkostnader som kan
uppstd med anledning av att det nya brottet infors kan rymmas inom
myndigheternas befintliga anslag.

Inte heller paverkar regeringens forslag jimstéalldheten mellan kvinnor
och mén.

9 Forfattningskommentar

Forslaget till lag om éndring 1 brottsbalken

9 kap.

3 ¢ § Den som

1. olovligen inforskaffar ett betalningsverktyg,

2. for bedrdglig anvindning forvanskar ett betalningsverktyg eller framstdiller
ett falskt betalningsverktyg, eller

3. bedrdgligen anvinder ett olovligen inforskaffat eller forvanskat eller falskt
betalningsverktyg eller pd annat sdtt tar befattning med ett sddant
betalningsverktyg



ddms for olovlig befattning med betalningsverktyg till béter eller fingelse i hogst
tva dar.

Med betalningsverktyg avses skyddade verktyg, handlingar eller uppgifter som
ger majlighet att overfora pengar eller ett penningvirde.

Om ett brott som avses i forsta stycket dr grovt, doms for grov olovlig befattning
med_betalningsverktyg till fingelse i ldgst sex mdnader och hogst sex ar. Vid
bedomningen av om brottet dr grovt ska det sdrskilt beaktas om gdrningen

1. har kunnat medfora betydande eller synnerligen kdnnbar skada,

2. har ingdtt i en brottslighet som utévats i organiserad form eller systematiskt,
eller

3. annars har varit av sdrskilt farlig art.

Det ska inte domas till ansvar enligt denna paragraf om gdrningen dr belagd
med samma eller stringare straff enligt nagon annan bestimmelse i denna balk.

Paragrafen ar ny och innebér att ett nytt gradindelat brott om olovlig
befattning med betalningsverktyg infors i brottsbalken. Den innehaller
ocksd en legaldefinition av begreppet betalningsverktyg och en s.k.
subsidiaritetsklausul. Overvigandena finns i avsnitten 6.1-6.3.

Nykriminaliseringen ar en del av genomforandet av Europaparlamentets
och radets direktiv (EU) 2019/713 av den 17 april 2019 om bekdmpande
av bedrégeri och forfalskning som ror andra betalningsmedel dn kontanter
och om erséttande av radets rambeslut 2001/413/RIF (det s.k. non-cash-
direktivet).

I forsta stycket beskrivs de straffbara garningarna. Genom den forsta
punkten kriminaliseras olovligt inforskaffande av ett betalningsverktyg.
Punkten tar sikte pa att en gérningsperson utan att ha ratt till det skaffar
sig nagot som utgdr ett betalningsverktyg enligt legaldefinitionen i andra
stycket. Detta kan ske genom brott som t.ex. stold, bedrigeri,
behorighetsmissbruk och forskingring eller forstadier till sddana brott.
Aven andra former av atkomst utan tillstdnd, t.ex. genom vilseledande
telefonsamtal, nétfiske och skimning, omfattas. Nagot krav pa t.ex. skada,
vinning eller tilldgnelseuppsat stélls inte upp i punkten.

Ett olovligt inforskaffande av ett icke-fysiskt betalningsverktyg som
Swish kan illustreras med foljande exempel. Genom ett vilseledande
telefonsamtal formér gérningspersonen maélsdganden att legitimera sig
med bank-id och pé sé sitt ge gdrningspersonen tillgang till malsdgandens
internetbank. Dérefter formas malsdganden att pa nytt identifiera sig med
sitt bank-id sa att gérningspersonen kan koppla sin egen Swishapplikation
till mélsédgandens bankkonto och darmed fullborda brottet.

Den andra punkten straffbelagger forvanskning av ett betalningsverktyg
eller framstillande av ett falskt sddant, under forutséttning att detta sker
for bedraglig anvandning. Med forvanskning av betalningsverktyg avses
att dkta verktyg, handlingar eller uppgifter manipuleras sa att innehallet
blir oriktigt. Det kan t.ex. handla om att dndra ett belopp eller namn i ett
I6pande skuldebrev. Den andra typen av forfarande, namligen
framstillning av ett falskt betalningsverktyg, innebér att gdrningspersonen
skapar ett betalningsverktyg som &r alltigenom falskt. Det kan t.ex. vara
fraga om att tillverka ett kontokort med stulna kortuppgifter. Straffansvaret
begrinsas av kravet pd Overskjutande uppsat som innebédr att
forvanskningen eller framstéllningen ska ske for bedriglig anvindning (se
nedan om innebdrden av det begreppet).
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I den tredje punkten kriminaliseras dels bedriglig anvéndning av ett
olovligen inforskaffat eller forvanskat eller falskt betalningsverktyg, dels
annan befattning med ett sddant betalningsverktyg. Bada gdrningarna
avser alltsa betalningsverktyg som har varit féremal for en gédrning enligt
styckets forsta eller andra punkt.

Med bedréglig anvidndning avses att betalningsverktyget anvénds pa ett
vilseledande, svekfullt eller annars otillborligt sitt. Det handlar alltsa dven
om andra handlingar &n sddana som utgoér ett fullbordat bedrigeri enligt
1 §. For straffansvar krévs att betalningsverktyget kommit till anvéindning
men det forutsitts inte att ndgon faktiskt har vilseletts eller att handlingen
lett till skada och vinning. Den behover inte heller ha syftat till ekonomisk
vinning, dven om det i praktiken ofta torde finnas ett sddant motiv bakom
den bedrigliga anvandningen.

Det andra ledet i punkten samlar i princip all annan typ av befattning
med ett olovligen inforskaffat eller forvanskat eller falskt
betalningsverktyg. Begreppet befattning har samma innebord som i
bestimmelsen om sakhéleri i 6 § forsta stycket 1. Under begreppet faller
sdledes exempelvis kop, forvaring, forsidljning eller utbjudande till
forsiljning, 6verforing, distribution, import, export, transport, byte, géva,
pantséttning, mottagande, doljande och omarbetande av saken. Bade
fysiska och icke-fysiska betalningsverktyg kan vara foremal for den
befattning som avses enligt denna punkt (jfr rattsfallet NJA 2018 s. 512 11,
p- 20, om befattning med immateriella objekt). Vad géller icke-fysiska
betalningsverktyg kan det exempelvis rora sig om att gora olovligen
atkomna kontokortsuppgifter tillgdngliga for andra genom att ladda upp
dem pa en server som garningspersonen har tillgang till.

Av forsta stycket foljer dven att straffskalan for olovlig befattning med
betalningsverktyg av normalgraden ar boter eller fangelse i hogst tva ar.

1 andra stycket definieras begreppet betalningsverktyg. Med betalnings-
verktyg avses skyddade verktyg, handlingar eller uppgifter som ger
mdjlighet att Gverfora pengar eller ett penningvirde. Begreppet omfattar
bade fysiska och icke-fysiska betalningsverktyg. For att det ska rora sig
om betalningsverktyg i straffbestimmelsens mening uppstills alltsé tva
krav.

Det ska for det forsta vara fraga om verktyg, handlingar eller uppgifter
som ar forsedda med nagon form av skydd.

Verktyg ér ett samlingsbegrepp for olika slags anordningar som kan
anvandas for 6verforing av pengar eller ett penningvirde. Det kan handla
om fysiska foremal, t.ex. kontokort, kreditkort och kontantkort, men ocksa
om elektroniska hjdlpmedel, t.ex. betalningsapplikationer som Swish eller
Google Pay och digitala pldnbocker som kan anvéndas for dverforing av
virtuella pengar.

En handling kan besta av ett pappersdokument eller vara i elektronisk
form (jfr begreppet handling i bestimmelsen om urkundsforfalskning i 14
kap. 1 § och réttsfallet NJA 2017 s. 769, p. 10—11 om elektroniska 16pande
skuldebrev). Med handlingar avses t.ex. [6pande skuldebrev.

Med uppgifter avses information som sadan. Det innebér att rena konto-
eller kreditkortsuppgifter kan vara betalningsverktyg. Av kravet pa att
uppgifterna ska vara skyddade, som behandlas vidare nedan, foljer att det
inte enbart ska rora sig om kortnummer utan att dven tillhdrande
namnuppgifter och cvc-koder maste inga.



Att verktygen, handlingarna eller uppgifterna ska vara skyddade innebér
att de ska vara utformade pa négot sétt som forsvarar imitation eller
manipulering. Det kan t.ex. vara fraga om virdepapper som skyddas
genom krav pa signatur och mobilapplikationer som skyddas genom krav
pa identifikation med ldsenord, e-legitimation eller ansikts- eller
fingeravtrycksigenkénning. Bestimmelsen omfattar ocksa t.ex. digitala
planbdcker eller traditionella banktjanster med motsvarande skydd. Som
nidmns ovan kan ett kontokortsnummer ensamt inte anses utgdra en
skyddad uppgift. Till foljd av kravet pa skydd faller &ven bl.a. rabatthiften
och kuponger utanfor begreppet betalningsverktyg.

For att ndgot ska vara ett betalningsverktyg ska det for det andra finnas
en faktisk mojlighet att 6verféra pengar eller ett penningvédrde. Genom
kravet pa att betalningsverktyget ska mojliggora 6verforing av pengar eller
ett penningvirde tydliggérs att bestimmelsen handlar om
betalningstekniker. Det kan t.ex. handla om att man ska kunna initiera en
betalningsorder med verktyget, handlingen eller uppgifterna.
E-legitimationer och bankdosor kan dérfor inte anses utgora betalnings-
verktyg enligt denna definition. Inte heller omfattas fysiska identitets-
handlingar. Sedlar, mynt eller annat som kan accepteras som betalning
triffas inte heller av definitionen.

Paragrafens tredje stycke innehaller bestimmelser om grov olovlig
befattning med betalningsverktyg. Fragan om brottet ska bedomas som
grovt ska, pa sedvanligt sitt, avgoras vid en helhetsbeddomning med
beaktande av samtliga omstindigheter vid brottet. Vid bedomningen av
om brottet dr grovt ska det sérskilt beaktas om gérningen har kunnat
medfora betydande eller synnerligen kénnbar skada, har ingatt i en
brottslighet som utdvats i organiserad form eller systematiskt eller annars
har varit av sdrskilt farlig art.

Bedomningen av om girningen har kunnat medfora skada ska ta sin
utgéngspunkt i den risk for skada som gérningen har inneburit. Med
betydande avses, i likhet med vad som géller for uttrycket betydande vérde
i andra formogenhetsbrott, som huvudregel belopp om ca fem
prisbasbelopp (se prop. 2016/17:131 s. 58). Vid bedéomningen av om
gérningen har kunnat medfora synnerligen kinnbar skada ska beaktas inte
endast vilket belopp det &ar fragan om utan ocksd vilken skada
malsdganden, ur ett subjektivt perspektiv, i férlingningen hade kunnat
drabbas av. Brottslighet som har utdvats i organiserad form tar sikte pa
brottslighet som har begétts inom ramen for en struktur dar flera personer
samverkat under en inte helt obetydlig tidsperiod for att bega brott (jfr
29 kap. 2 § 6). Darmed omfattas brott som har begétts inom ramen for en
kriminell organisation i den mening som avses i rddets rambeslut
2008/841/RIF (jfr artikel 9.6 i direktivet). For att brottsligheten ska anses
ha utdvats systematiskt ska det vara fraga om brott som upprepats pé ett
likartat sétt, men dérutdver krévs nagot ytterligare moment. Det kan
exempelvis handla om att brotten foljt en brottsplan, foregétts av
noggranna forberedelser eller utforts pd ett forslaget sétt eller att
girningspersonen anvéant sig av sérskild utrustning. Kraven i detta
avseende bor inte séttas alltfér hogt. En gdrning kan anses vara av sarskilt
farlig art om gérningspersonen visat sdrskild forslagenhet eller synnerlig
brottslig foretagsamhet. S& kan ocksa vara fallet om gérningen riktat sig
mot allminheten eller en stérre personkrets. Detsamma géller om
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girningen ytterst syftat till att mojliggdra eller dolja annan allvarlig
brottslighet. Det kan t.ex. handla om att ménniskosmugglare olovligen
inforskaffat kortuppgifter och med dessa kopt flygbiljetter at sina
brottsoffer i syfte att ddlja sin identitet.

Straffskalan for grovt brott &r fangelse i ldgst sex ménader och hogst sex
ar.

Det nya brottet dr uppsatligt. Samtliga uppsétsformer ar tillimpliga.

Det fjdrde stycket innehéller en subsidiaritetsklausul som innebér att
straffbestimmelsen inte ska tillimpas om gérningen ar belagd med samma
eller strangare straff enligt ndgon annan bestimmelse i brottsbalken. Det
ir det abstrakta straffvirdet, dvs. straffskalan, som é&r relevant vid
jamforelsen.

Detta innebér att olovlig befattning med betalningsverktyg ar subsididrt
i forhéllande till t.ex. bedrdgeri av normalgraden, som har samma
maximistraff men en straffskala som borjar pa fangelseniva och i det
avseendet dr stringare. Ddremot kan bestimmelsen om grov olovlig
befattning med betalningsverktyg tillimpas &ven om gérningen &r straffbar
som bedrégeri av normalgraden.

Subsidiaritetsklausulen innebéar ocksa att det inte ska domas till ansvar
for brott av normalgraden om gérningen samtidigt utgér forsok till
bedrdgeri av normalgraden eller nagot annat brott med motsvarande
straffskala. Som framgér av 23 kap. 1 § andra stycket far straffet for forsok
bestimmas hogst till vad som géller for fullbordat brott. For forsoksbrott
anges enligt huvudregeln inget sirskilt minimistraff, vilket innebar att
straffminimum for forsok till bedrdgeri &r boter. Den foreskrivna
straffskalan for forsok till bedrageri dr saledes densamma som for olovlig
befattning med betalningsverktyg. Subsidiaritetsklausulen utesluter
déremot inte mojligheten att doma till ansvar for grov olovlig befattning
med betalningsverktyg dven om géirningen &r straffbar som forsok till
grovt bedrigeri. I det fallet dr straffmaximum detsamma, medan mojlig-
heten att doma ut boter for forsoksbrottet innebédr att grov olovlig
befattning med betalningsverktyg sammantaget har en stringare straft-
skala.

For forberedelse och stdmpling ska straffet enligt 23 kap. 2 § tredje
stycket brottsbalken bestimmas under den hogsta och far sittas under den
lagsta grans som géller for fullbordat brott. Detta innebar att det d4r mojligt
att doma for olovlig befattning med betalningsverktyg, eller forsok till
detta brott, &ven om gérningen ar straffbar som exempelvis forberedelse
till bedrageri.

11§ For forsok eller forberedelse till bedrdgeri, grovt bedrdgeri, olovlig
befattning med betalningsverktyg, grov olovlig befattning med betalningsverktyg,
utpressning, ringa utpressning, grov utpressning, ocker, grovt ocker, hileri eller
grovt héleri och for staimpling till grovt bedrégeri, grov utpressning, héleri eller
grovt héleri doms det till ansvar enligt 23 kap. Bestimmelserna i 23 kap. 3 § ska
dock inte gélla i fraga om forsok till utpressning, ringa utpressning eller grov
utpressning. For forberedelse till grovt fordringsbedrégeri doms ocksa till ansvar
enligt 23 kap.

Som for forberedelse till bedrageri eller grovt bedrdgeri doms den som for att
bedra forsékringsgivare eller annars med uppsdt att bega bedrdigeri skadar sig eller
négon annan till person eller egendom. Detsamma ska gélla, om nagon med samma



uppsat forsoker astadkomma sddan skada. Har han eller hon innan skadan uppstétt
frivilligt avstatt fran att fullfélja gdrningen, ska han eller hon inte démas till ansvar.

Paragrafen reglerar i forsta stycket straffansvar for osjélvstindiga brotts-
former av brott i 9 kap. Andra stycket innehéller ett brott som till sin
konstruktion &r ett sérskilt brott men som till sin natur ar av forberedelse-
karaktir. Paragrafen #indras i tvd avseenden. Overviigandena finns i
avsnitten 6.4 och 6.5.

Andringen i forsta stycket innebir att forsok och forberedelse till olovlig
befattning med betalningsverktyg och grov olovlig befattning med
betalningsverktyg kriminaliseras.

I andra stycket dndras uttrycket bedréagligt uppsat till uppsat att bega
bedrigeri. Den nya lydelsen fortydligar att det subjektiva rekvisitet avser
ett uppsat att begd bedrégeri enligt 1 § och innebér inte ndgon dndring i
sak. Andringen ir en f6ljd av att uttrycket bedriiglig ges en annan innebérd
idennya3c§.
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DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2019/713
av den 17 april 2019

om bekimpande av bedrigeri och forfalskning som ror andra betalningsmedel in kontanter och
om ersittande av radets rambeslut 2001/413/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 83.1,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (3, och

av foljande skal:

(1) Bedrageri och forfalskning som ror andra betalningsmedel dn kontanter dr ett hot mot sikerheten, eftersom de dr
en inkomstkilla for den organiserade brottsligheten och sdledes mojliggér annan brottslig verksamhet sdsom
terrorism, olaglig narkotikahandel och méanniskohandel.

(2)  Bedrageri och forfalskning som ror andra betalningsmedel dn kontanter utgor ocksd hinder for den digitala inre
marknaden, eftersom de urholkar konsumenternas fortroende och orsakar direkta ekonomiska forluster.

(3)  Rddets rambeslut 2001/413/RIF () behover uppdateras och kompletteras i syfte att inkludera ytterligare
bestimmelser om brott, sdrskilt vad giller datorbedrigerier, samt om péfoljder, forebyggande atgirder, hjilp till
brottsoffer och grinséverskridande samarbete.

(4)  Stora luckor och skillnader i medlemsstaternas riatt pd omrddet bedrigeri och forfalskning som ror andra
betalningsmedel 4n kontanter kan forsvéra forebyggande, forhindrande, upptickt och bestraffning av denna typ
av brottslighet och av annan allvarlig och organiserad brottslighet som har anknytning till och mojliggors genom
den, och gor polisidrt och rittsligt samarbete mer komplicerat och dirmed mindre verkningsfullt, vilket far
negativa foljder for sikerheten.

(5)  Bedrageri och forfalskning som ror andra betalningsmedel dn kontanter har ett betydande gransoverskridande
inslag som forstirks av en allt storre digital aspekt, vilket tydligt visar behovet av ytterligare insatser for att
tillndrma straftlagstiftningen pd omrddena bedrigeri och forfalskning som ror andra betalningsmedel dn
kontanter.

(6)  De senaste dren har fort med sig inte bara en exponentiell 6kning av den digitala ekonomin utan ocksd en
spridning av innovation pd médnga omrdden, inbegripet betalningstekniker. Nya betalningstekniker innefattar
anvindning av nya typer av betalningsinstrument, ndgot som visserligen skapar nya mojligheter for konsumenter
och foretag men ocksé okar mojligheterna till bedrdgeri. Foljaktligen maste den rattsliga ramen forbli relevant och
uppdaterad mot bakgrund av denna tekniska utveckling, med utgdngspunkt i ett teknikneutralt synsitt.

(') EUTC197,8.6.2018,s. 24.
(*) Europaparlamentets stindpunkt av den 13 mars 2019 (dnnu ¢j offentliggjord i EUT) och rddets beslut av den 9 april 2019.
(*) Radets rambeslut 2001/413/RIF av den 28 maj 2001 om bekdmpning av bedrigeri och forfalskning som ror andra betalningsmedel dn
kontanter (EGT L 149, 2.6.2001, s. 1).
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(7)  Bedrageri anvands inte bara for att finansiera kriminella grupper utan begrinsar dven utvecklingen av den digitala
inre marknaden och gor medborgarna mer tveksamma till ink6p online.

(8)  Gemensamma definitioner pd omrddena bedrigeri och forfalskning som rér andra betalningsmedel 4n kontanter
ar viktiga for att sdkerstdlla att medlemsstaterna intar ett enhetligt synsitt vid tillimpningen av detta direktiv och
for att underlitta informationsutbyte och samarbete mellan behériga myndigheter. Definitionerna bor ticka nya
typer av icke-kontanta betalningsinstrument som tilldter 6verforing av elektroniska pengar och virtuella valutor.
Genom definitionen av icke-kontanta betalningsinstrument bor det bekriftas att ett icke-kontant betalningsin-
strument kan bestd av olika delar som fungerar tillsammans, till exempel en applikation fér mobila betalningar
och ett motsvarande godkinnande (t.ex. ett losenord). Nir begreppet icke-kontant betalningsinstrument anvinds
i detta direktiv bor det forstds si, att instrumentet ger instrumentets innehavare eller anvindare en faktisk
mojlighet att overfora pengar eller penningvirde eller att initiera en betalningsorder. Till exempel bor olovligt
inforskaffande av en applikation f6r mobila betalningar utan det nédvindiga godkdnnandet inte betraktas som
olovligt inforskaffande av ett icke-kontant betalningsinstrument, eftersom det inte ger anvindaren en faktisk
mojlighet att 6verfora pengar eller penningvirde.

(9)  Detta direktiv bor vara tillimpligt pd icke-kontanta betalningsinstrument endast med avseende pd instrumentets
betalningsfunktion.

(10)  Detta direktiv bor omfatta virtuella valutor endast i den mdn de allmént kan anvindas for att gora betalningar.
Medlemsstaterna bor uppmanas att i sin nationella rétt sikerstilla att framtida valutor av virtuellt slag som
emitteras av deras centralbanker eller av andra offentliga myndigheter kommer att dtnjuta samma skydd mot
bedrageribrottslighet som andra betalningsmedel dn kontanter i allmédnhet. Digitala planbocker som tillater
overforing av virtuella valutor bor omfattas av detta direktiv i samma utstriackning som icke-kontanta betalnings-
instrument. Genom definitionen av termen digitala betalningsmedel bor det bekriftas att digitala planbocker for
overforing av virtuella valutor kan ha, men inte nodvandigtvis har, samma funktioner som ett betalningsin-
strument, och detta vidgar inte definitionen av betalningsinstrument.

(11)  Att skicka falska fakturor for att komma &t betalningsuppgifter bor anses som forsok till olovligt tillgrepp inom
ramen for detta direktivs tillimpningsomrade.

(12) Genom att anvdnda straffritt for att ge rattsligt skydd framst at betalningsinstrument som anvinder sirskilda
former av skydd mot imitation eller missbruk ar avsikten att uppmuntra operatdrer att forse betalningsinstrument
som de utfirdar med sddana sirskilda former av skydd.

(13) Andamélsenliga och effektiva straffrittsliga &tgérder 4r av avgorande betydelse for att skydda andra
betalningsmedel 4n kontanter mot bedrageri och forfalskning. Det behovs i synnerhet en gemensam straffrittslig
strategi i frdga om rekvisiten for brottsligt handlande som bidrar till eller bereder marken for den faktiska
bedrigliga anvindningen av ett annat betalningsmedel 4n kontanter. Handlande som insamling och innehav av
betalningsinstrument i avsikt att begd bedrdgeri, genom exempelvis nitfiske, skimning eller dirigering eller
omdirigering av anvindare av betalningstjanster till imitationswebbplatser, och distribution av betalningsin-
strument, till exempel genom forsiljning av kreditkortsuppgifter pé internet, bor sdledes goras till ett brott i sig
utan att det krdvs en faktisk bedrdglig anvindning av ett annat betalningsmedel dn kontanter. Sddant brottsligt
handlande bor dirfor omfatta omstindigheter ddr innehav, anskaffande eller distribution inte nédvandigtvis leder
till bedréglig anvindning av sidana betalningsinstrument. Aven om detta direktiv kriminaliserar innehav bor det
inte kriminalisera ren underldtenhet. Detta direktiv bor inte bestraffa legitim anvidndning av ett betalningsin-
strument, inklusive och i samband med tillhandahédllande av innovativa betaltjanster, sisom tjanster som
finansteknikforetag vanligen utvecklar.

(14)  Vad giller de brott som avses i detta direktiv giller kravet p& uppsét alla rekvisit som brotten utgérs av i enlighet
med nationell ritt. Det dr mojligt att utifrn objektiva faktiska omstandigheter sluta sig till om ett handlande varit
uppsatligt samt huruvida vetskap eller syfte som utgor ett brottsrekvisit foreligger. Brott som inte kriver uppsét
bor inte omfattas av detta direktiv.

(15) Detta direktiv hinvisar till klassiska garningstyper som bedrigeri, forfalskning, stold och olovligt tillgrepp som
nationell ratt hade gett form &t redan fore digitaliseringens tidevarv. Detta direktivs utvidgade tillimpningsomréade
avseende icke-fysiska betalningsinstrument kriver dirfor en definition av motsvarande girningstyper pd det
digitala omradet som kompletterar och forstirker Europaparlamentets och radets direktiv 2013/40/EU (%).
Olovligt inforskaffande av icke-fysiska icke-kontanta betalningsinstrument bor vara ett brott, dtminstone nir det

(*) Europaparlamentets och rddets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande av
radets rambeslut 2005/222/RIF (EUTL 218, 14.8.2013,s. 8).
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innefattar begdende av ndgot av de brott som avses i artiklarna 3-6 i direktiv 2013/40/EU eller forskingring av
icke-fysiska icke-kontanta betalningsinstrument. Termen forskingring bor forstds som handlingen, utford av en
person som har anfortrotts ett icke-fysiskt icke-kontant betalningsinstrument att medvetet anvinda instrumentet,
utan att ha ritt att gora det, for egen eller annans vinning. Anskaffande for bedrdglig anvindning av ett sddant
olovligen inforskaffat instrument bor vara straffbart utan att det dr nodvindigt att alla de faktiska
omstandigheterna kring det olovliga inforskaffandet faststills och utan att det krivs en foregdende eller samtidig
fallande dom for det forbrott som ledde till det olovliga inforskaffandet.

(16) Detta direktiv hinvisar dven till verktyg som kan anvindas for att begd de brott som avses i det. P4 grund av
behovet att undvika kriminalisering i fall dd sddana verktyg utarbetas och slipps ut pd marknaden for legitima
dndamdl och dirmed inte utgér ndgot hot i sig d4ven om de skulle kunna anvindas for att begd brott, bor en
kriminalisering begrinsas till de verktyg som i forsta hand ar utformade eller dr sirskilt anpassade for att begé de
brott som avses i detta direktiv.

(17) Sanktionerna och péfoljderna for bedrigeri och forfalskning som rér andra betalningsmedel dn kontanter bor
vara effektiva, proportionella och avskrickande i hela unionen. Detta direktiv paverkar inte mojligheten till
individuell bedomning och tillimpningen av paféljder och verkstilligheten av domar i enlighet med
omstindigheterna i det enskilda fallet och allminna regler i nationell straffritt.

(18)  Eftersom detta direktiv foreskriver minimiregler stir det medlemsstaterna fritt att anta eller bibehélla strangare
straffrittsliga bestimmelser med avseende pd bedrigeri och forfalskning som ror andra betalningsmedel dn
kontanter, t.ex. en vidare definition av brott.

(19) Det dr lampligt att foreskriva stringare pédfoljder for fall dd ett brott begds inom ramen for en kriminell
organisation i den mening som avses i rddets rambeslut 2008/841/RIF (°). Medlemsstaterna bor inte vara skyldiga
att foreskriva sirskilda forsvarande omstiandigheter i fall ddr nationell ratt foreskriver separata brott och detta kan
leda till strangare pafoljder. Nér ett brott som avses i detta direktiv har begdtts i samband med ett annat brott
som avses i detta direktiv och brotten begdtts av samma person, och det ena brottet i praktiken utgdér en
nodvindig del av det andra fir en medlemsstat foreskriva, i enlighet med allmédnna principer i nationell ratt, att
ett sddant handlande ska betraktas som en forsvdrande omstindighet for det huvudsakliga brottet.

(20)  Behorighetsregler bor sakerstilla att de brott som avses i detta direktiv lagfors pa ett verkningsfullt sitt.
I allménhet hanteras brott bést av det straffrittsliga systemet i det land dir de begds. Varje medlemsstat bor darfor
faststdlla att de dr behoriga betriffande brott som begdtts pd dess territorium och brott som begétts av dess
medborgare. Medlemsstaterna far ocksé faststilla att de 4r behoriga betriffande brott som orsakar skada pd deras
territorium. De uppmanas starkt att gora det.

(21)  Behoriga myndigheter uppmuntras, med erinran om skyldigheterna enligt radets rambeslut 2009/948/RIF (*) och
radets beslut 2002/187/RIF (), att om det uppstdr behorighetskonflikter anvinda mojligheten att hélla direkta
samrdd med bistdnd av Europeiska unionens byra for straffrittsligt samarbete (Eurojust).

(22) Med tanke pd behovet av sirskilda verktyg for att pd ett dndamalsenligt sitt utreda bedrigeri och forfalskning
som ror andra betalningsmedel 4n kontanter, och deras betydelse for ett andamalsenligt internationellt samarbete
mellan nationella myndigheter, bor utredningsverktyg som typiskt sett anvdnds i drenden som involverar
organiserad brottslighet eller annan allvarlig brottslighet vara tillgingliga for behoriga myndigheter i alla
medlemsstater, om och i den utstrackning som anvindningen av dessa verktyg dr lamplig och stdr i proportion
till arten av och allvaret i brotten enligt definitionen i nationell ritt. Dartill kommer att brottsbekimpande
myndigheter och andra behoriga myndigheter i god tid bor fa tillgdng till relevant information for att utreda och
lagféra de brott som avses i detta direktiv. Medlemsstaterna uppmanas att ge de behoriga myndigheterna
tillrackligt med personal och ekonomiska resurser si att de korrekt kan utreda och lagfora de brott som avses
i detta direktiv.

() Réidets rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad brottslighet (EUT L 300, 11.11.2008, s. 42).
(°) Ridets rambeslut 2009/948/RIF av den 30 november 2009 om forebyggande och 16sning av tvister om utévande av jurisdiktion
istraffrdttsliga forfaranden (EUT L 328, 15.12.2009, s. 42).
() Rédets beslut 2002/187/RIF av den 28 februari 2002 om inrdttande av Eurojust for att stirka kampen mot grov brottslighet (EGT L 63,
6.3.2002,s. 1).
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(23) Nationella myndigheter som utreder eller lagfor brott som avses i detta direktiv bor ges befogenhet att samarbeta
med andra nationella myndigheter inom samma medlemsstat och deras motparter i andra medlemsstater.

(24) 1 maénga fall ligger brottslig verksamhet bakom incidenter som bor rapporteras till de relevanta nationella
behoriga myndigheterna enligt Europaparlamentets och rdets direktiv (EU) 2016/1148 (¥). Sddana incidenter kan
misstinkas vara av brottslig art dven om det i det skedet inte finns tillrickliga bevis for ett brott. I ett sddant
sammanhang bor relevanta leverantorer av samhallsviktiga tjinster och leverantorer av digitala tjanster
uppmuntras att dela de rapporter som krévs enligt direktiv (EU) 2016/1148 med brottsbekimpande myndigheter,
sé att dndamalsenliga och heltickande svarsdtgarder kan vidtas och sa att det blir ldttare att identifiera och stilla
girningsménnen till svars for sina handlingar. I synnerhet krivs, for att frimja en siker, trygg och mer
motstandskraftig miljo, systematisk rapportering till de brottsbekimpande myndigheterna av incidenter som
misstinks vara av allvarlig brottslig art. Dessutom bor i forekommande fall de enheter for hantering av it-
sikerhetsincidenter som utsetts enligt direktiv (EU) 2016/1148 medverka i brottsutredningar i syfte att
tillhandahalla information, enligt vad som anses lampligt pa nationell niva, och dven i syfte att tillhandahélla
expertkunskaper om informationssystem.

(25)  Sadana allvarliga sikerhetsincidenter som avses i Europaparlamentets och radets direktiv (EU) 2015/2366 (°) kan
ha brottsligt ursprung. I férekommande fall bor betaltjanstleverantorer uppmuntras att med brottsbekimpande
myndigheter dela de rapporter som de enligt direktiv (EU) 2015/2366 ir skyldiga att limna till den behériga
myndigheten i sin hemmedlemsstat.

(26)  Det finns ett antal instrument och mekanismer pé unionsnivd som ska mojliggora utbyte av information mellan
nationella brottsbekimpande myndigheter i syfte att utreda och lagfora brott. For att underlitta och paskynda
samarbetet mellan nationella brottsbekimpande myndigheter och se till att dessa instrument och mekanismer
utnyttjas fullt ut, bor detta direktiv stirka betydelsen av de operativa kontaktpunkter som infordes genom
rambeslut 2001/413/RIF. Det bor vara mojligt for medlemsstaterna att besluta att anvinda befintliga ndt av
operativa kontaktpunkter, sdsom det som inrdttats genom direktiv 2013/40/EU. Kontaktpunkterna bor ge
dndamalsenligt stod, till exempel genom att underldtta utbyte av relevant information och tillhandahélla teknisk
radgivning eller rdttslig information. For att sikerstilla att nitet fungerar smidigt bor varje kontaktpunkt kunna
kommunicera snabbt med kontaktpunkter i andra medlemsstater. Med tanke pé att de brott som omfattas av
detta direktiv har ett betydande gransoverskridande inslag, och sirskilt med tanke pé att elektronisk bevisning ar
flyktig till sin natur, bor medlemsstaterna kunna hantera bradskande forfragningar fran nitet skyndsamt och ge
dterkoppling inom 4&tta timmar. I mycket briddskande och allvarliga fall bor medlemsstaterna underritta
Europeiska unionens byrd for samarbete inom brottsbekdmpning (Europol).

(27)  For kampen mot bedrigeri och forfalskning som ror andra betalningsmedel dn kontanter ar det av stor vikt att
brott rapporteras till de offentliga myndigheterna utan onédigt drojsmal, eftersom det ofta ar utgdngspunkten for
brottsutredningar. Atgarder bor vidtas for att uppmuntra att fysiska och juridiska personer, sirskilt finansinstitut,
rapporterar till brottsbekimpande och rittsliga myndigheter. Dessa dtgarder kan grunda sig pa olika typer av
atgarder, inbegripet lagstiftning som faststiller skyldigheter att rapportera misstinkta bedrigerier, eller icke-
lagstiftningsdtgarder, sdsom att inrdtta eller stodja organisationer eller mekanismer som frimjar
informationsutbyte, eller medvetandegérande. Alla sddana &tgirder som inbegriper behandling av fysiska
personers personuppgifter bor vidtas i enlighet med Europaparlamentets och rddets forordning (EU)
2016/679 (*). I synnerhet bor varje 6versindande av information i syfte att forebygga och bekdmpa brott med
avseende pd bedrdgeri och forfalskning som ror andra betalningsmedel 4n kontanter vara forenligt med kraven
i den forordningen, sarskilt de lagliga grunderna for behandling.

(28)  For att underlitta skyndsam och direkt rapportering av brott bér kommissionen gora en noggrann bedémning av
medlemsstaternas inrdttande av dndamadlsenliga system for rapportering av bedrigerier online samt av
upprittandet av standardiserade mallar for rapportering pd unionsnivd. Sidana system skulle kunna gora det
lattare att rapportera bedrigerier som ror andra betalningsmedel dn kontanter vilka ofta sker online, och
dirigenom stirka stodet till brottsoffer, identifieringen av och analysen av hot i form av it-brottslighet och
nationella behoriga myndigheters arbete och grinsoverskridande samarbete.

(®) Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgdrder for en hog gemensam nivd péd sikerhet
i nitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

(°) Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjinster pd den inre marknaden, om
andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphédvande av
direktiv 2007/64/EG (EUTL 337, 23.12.2015, 5. 35).

(") Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmin dataskydds-
forordning) (EUTL 119, 4.5.2016, s. 1).
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(29) De brott som avses i detta direktiv dr ofta av gransoverskridande karaktir. Kampen mot dessa brott dr dirfor ofta
beroende av ett nira samarbete mellan medlemsstaterna. Medlemsstaterna uppmuntras att i limplig utstrickning
sikerstilla en dndamélsenlig tillimpning av instrument fér omsesidigt erkdnnande och rittslig hjdlp vad giller de
brott som omfattas av detta direktiv.

(30)  For att bekdmpa bedragerier och forfalskning som ror andra betalningsmedel 4n kontanter pé ett andamalsenligt
sitt dr det sarskilt viktigt att utreda och lagfora alla typer av sddana brott, dven ndr det ror sig om sma
belopp. Rapporteringsskyldigheter, informationsutbyte och statistiska rapporter dr effektiva sitt att uppticka
bedraglig verksambhet, sirskilt liknande verksamheter som var for sig endast r6r smé belopp.

(31) Bedrageri och forfalskning som ror andra betalningsmedel 4n kontanter kan fa allvarliga ekonomiska och icke-
ekonomiska foljder for brottsoffren. Om sddant bedrigeri innefattar till exempel identitetsstold forvirras dess
folider ofta eftersom det ger upphov till renomméskada, yrkesmassig skada, skada i friga om en persons
kreditvirdighet och allvarlig emotionell skada. Medlemsstaterna bor anta atgirder for hjilp, stod och skydd som
syftar till att lindra dessa foljder.

(32) Det kan ofta ga lang tid innan brottsoffer uppticker att de har lidit en forlust pd grund av bedrigeri- och forfalsk-
ningsbrott. Under denna tid kan det uppstd en spiral av sammanhingande brott, varigenom de negativa foljderna
for brottsoffren forvirras.

(33) Fysiska personer som dr offer for bedrigeri som ror andra betalningsmedel dn kontanter har réttigheter enligt
Europaparlamentets och rddets direktiv 2012/29/EU ("'). Medlemsstaterna bor anta dtgérder for hjilp och stod till
sddana offer som bygger pd de dtgirder som krivs enligt det direktivet, men som mer direkt svarar mot de
sirskilda behov som offer for bedrigeri som ror identitetsstold har. Sddana atgarder bor sirskilt omfatta tillhanda-
hallandet av en forteckning 6ver sdrskilda institutioner som ticker olika aspekter av identitetsrelaterad brottslighet
och stod till brottsoffer, specialiserat psykologiskt stod och radgivning om finansiella, praktiska och rittsliga
fragor samt hjilp i samband med mottagande av tillginglig ersittning. Medlemsstaterna bor uppmuntras att
inrdtta ett gemensamt nationellt onlineinformationsverktyg for att underldtta tillgdngen till hjalp och stod for
brottsoffer. Sarskild information och rddgivning om skydd mot de negativa foljderna av dessa brott bor dven
erbjudas juridiska personer.

(34) Detta direktiv bor foreskriva en rittighet for juridiska personer att fi tillgdng till information i enlighet med
nationell ritt om forfaranden for brottsanmilan och klagomadl. En sddan rattighet 4r nodvindig sirskilt for sma
och medelstora foretag och bor bidra till att skapa ett positivare foretagsklimat for smd och medelstora foretag.
Fysiska personer omfattas redan av denna rittighet enligt direktiv 2012/29/EU.

(35) Medlemsstaterna bor, med stod av kommissionen, inféra eller stirka dtgdrder for att forebygga bedrigeri och
forfalskning som ror andra betalningsmedel dn kontanter samt dtgérder for att minska risken for sddana brott
med hjilp av kampanjer for information och medvetandegérande. I detta sammanhang skulle medlemsstater
kunna utveckla ett permanent onlineverktyg for medvetandegorande, med konkreta exempel pd bedrigliga
metoder i ett littbegripligt format, samt hélla det uppdaterat. Verktyget skulle kunna vara kopplat till eller utgéra
en del av det gemensamma nationella onlineinformationsverktyget for brottsoffer. Medlemsstaterna skulle ocksa
kunna inritta forsknings- och utbildningsprogram Sarskild uppmirksamhet bor dgnas at sirbara personers behov
och intressen. Medlemsstaterna uppmuntras att sikerstilla att tillricklig finansiering gors tillganglig for sddana
kampanjer.

(36) Det dar nodvindigt att samla in statistiska uppgifter om bedrigeri och forfalskning som ror icke-kontanta
betalningsinstrument. Medlemsstaterna bor darfor vara skyldiga att sikerstilla att det finns ett adekvat system for
registrering, framtagande och tillhandahéllande av befintliga statistiska uppgifter om de brott som avses i detta
direktiv.

(37)  Syftet med detta direktiv 4r att andra och utvidga bestimmelserna i rambeslut 2001/413/RIF. Eftersom ett stort
antal visentliga dndringar genomfors, bor rambeslut 2001/413/RIF av tydlighetsskil ersdttas i sin helhet med
avseende pd de medlemsstater som r bundna av detta direktiv.

(") Europaparlamentets och rddets direktiv 2012/29/EU av den 25 oktober 2012 om faststillande av miniminormer for brottsoffers
réttigheter och for stod till och skydd av dem samt om ersittande av radets rambeslut 2001/220/RIF (EUT L 315, 14.11.2012, s. 57).
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(38) I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Forenade kungarikets och Irlands stillning med avseende
pd omrddet med frihet, sikerhet och rittvisa, fogat till fordraget om Europeiska unionen (EU-férdraget) och
fordraget om Europeiska unionens funktionssitt (EUF-férdraget), och utan att det péaverkar tillimpningen av
artikel 4 i det protokollet, deltar dessa medlemsstater inte i antagandet av detta direktiv, som inte dr bindande for
eller tillimpligt pd dem.

(39) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till EU-fordraget och EUF-
fordraget, deltar Danmark inte i antagandet av detta direktiv, som inte dr bindande for eller tillimpligt pa
Danmark.

(40)  Eftersom mélen for detta direktiv, nimligen att beldgga bedrigeri och forfalskning som ror andra betalningsmedel
in kontanter med effektiva, proportionella och avskrickande straffrittsliga péafolider och att forbittra och
uppmuntra det gransoverskridande samarbetet bidde mellan behériga myndigheter och mellan fysiska och
juridiska personer och behoriga myndigheter, inte i tillricklig utstrdckning kan uppnds av medlemsstaterna utan
snarare, pd grund av dtgirdens omfattning eller verkningar, kan uppnés bittre pd unionsniva, kan unionen vidta
atgarder i enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget. I enlighet med proportionalitetsprincipen
i samma artikel gér detta direktiv inte utover vad som dr nodvindigt for att uppnd dessa mal.

(41) I detta direktiv iakttas grundliggande rittigheter och de principer som erkdnns sirskilt i Europeiska unionens
stadga om de grundliggande rittigheterna, inbegripet rdtten till frihet och sikerhet, respekt for privat- och
familjeliv, skydd av personuppgifter, niringsfrihet, ritt till egendom, rdtt till ett effektivt rittsmedel och till en
opartisk domstol, presumtion for oskuld och ritten till forsvar, principerna om laglighet och proportionalitet
i frdga om brott och straff samt ritten att inte bli domd eller straffad tvd ganger f6r samma brott. Detta direktiv
syftar till att sikerstilla att dessa rittigheter och principer iakttas fullt ut och bér genomféras i enlighet med
detta.

HARIGENOM FORESKRIVS FOLJANDE.
AVDELNING [

SYFTE OCH DEFINITIONER
Artikel 1
Syfte

Detta direktiv faststiller minimiregler om faststillande av brottsrekvisit och péfoljder inom omrddena bedrigeri och
forfalskning som ror andra betalningsmedel dn kontanter. Det gor det ldttare att forebygga sddana brott samt att ge hjilp
och stod till brottsoffer.

Artikel 2
Definitioner

[ detta direktiv avses med

a) icke-kontanta betalningsinstrument: andra icke-fysiska eller fysiska skyddade utrustningar, foremal eller handlingar, eller
en kombination av dessa, dn lagliga betalningsmedel som, ensamma eller i forening med ett forfarande eller en
uppsittning forfaranden, ger innehavaren eller anvindaren mojlighet att Gverfora pengar eller penningvirde,
inbegripet med hjilp av digitala betalningsmedel,

b) skyddade utrustningar, féremdl eller handlingar: utrustningar, foremal eller handlingar som &r skyddade mot imitation
eller bedraglig anvindning, till exempel genom utformning, kodning eller signatur,

c) digitalt betalningsmedel: varje form av elektroniska pengar enligt definitionen i artikel 2.2 i Europaparlamentets och
radets direktiv 2009/110/EG (*) eller virtuell valuta,

(") Europaparlamentets och rddets direktiv 2009/110/EG av den 16 september 2009 om ritten att starta och driva affirsverksamhet
i institut for elektroniska pengar samt om tillsyn av sddan verksamhet, om dndring av direktiven 2005/60/EG och 2006/48/EG och om
upphivande av direktiv 2000/46/EG (EUTL 267, 10.10.2009, s. 7).
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d) virtuell valuta: en digital virderepresentation som inte emitteras eller garanteras av en centralbank eller en offentlig
myndighet, som inte nodvindigtvis dr kopplad till en rattsligt etablerad valuta och som inte har rittslig status som
valuta eller pengar men som godtas av fysiska eller juridiska personer sisom betalningsmedel och kan overforas,
lagras och handlas elektroniskt,

e) informationssystem: informationssystem enligt definitionen i artikel 2 a i direktiv 2013/40/EU,

f) datorbehandlingsbara uppgifter: datorbehandlingsbara uppgifter enligt definitionen i artikel 2 b i direktiv 2013/40/EU,

g) juridisk person: en enhet som ar en juridisk person enligt tillimplig ritt, med undantag av stater eller offentliga organ
vid utovandet av offentliga maktbefogenheter samt offentliga internationella organisationer.

AVDELNING 1I

BROTT
Artikel 3
Bedriglig anvindning av icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nodvindiga atgdrder for att sikerstdlla att foljande handlingar, om de begds uppsatligen, ar
straffbara:

a) Bedriglig anvidndning av ett icke-kontant betalningsinstrument som stulits eller pd annat sitt olovligen tillgripits eller
inforskaffats.

b) Bedriglig anvindning av ett helt eller delvis forfalskat icke-kontant betalningsinstrument.

Artikel 4
Brott med anknytning till bedriiglig anvindning av fysiska icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att foljande handlingar, om de begds uppsatligen, ir
straffbara:

a) Stold eller annat olovligt tillgrepp av ett fysiskt icke-kontant betalningsinstrument.
b) Bedriglig hel- eller delforfalskning av ett fysiskt icke-kontant betalningsinstrument.

¢) Innehav av ett stulet eller p& annat sitt olovligen tillgripet, eller av ett helt eller delvis forfalskat fysiskt icke-kontant
betalningsinstrument, for bedraglig anvindning.

d) Anskaffande for egen eller annans rikning, inbegripet mottagande, tillgrepp, inkdp, overforing, import, export,
forsdljning, transport eller distribution av ett stulet eller ett helt eller delvis forfalskat fysiskt icke-kontant betalningsin-
strument for bedriglig anvindning.

Artikel 5
Brott med anknytning till bedriglig anvindning av icke-fysiska icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att foljande handlingar, om de begds uppsatligen, dr
straffbara:

a) Olovligt inforskaffande av ett icke-fysiskt icke-kontant betalningsinstrument, dtminstone ndr ett sddant inforskaffande
har innefattat begdende av ett av de brott som avses i artiklarna 3-6 i direktiv 2013/40/EU, eller forskingring av ett
icke-fysiskt icke-kontant betalningsinstrument.

b) Bedriglig hel- eller delforfalskning av ett icke-fysiskt icke-kontant betalningsinstrument.

¢) Innehav av ett olovligen inforskaffat eller helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument for
bedriglig anvindning, dtminstone nér det olovliga ursprunget var kint vid tidpunkten for innehavet av instrumentet.

d) Anskaffande for egen eller annans rikning, inbegripet forsaljning, 6verforing eller distribution, eller tillgdngliggorande,
av ett olovligen inforskaffat eller helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument for bedraglig
anvindning.
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Artikel 6
Bedrigeri med anknytning till informationssystem

Medlemsstaterna ska vidta nodvindiga atgirder for att sikerstdlla att det ar straffbart att genomfora eller orsaka en
overforing av pengar, penningvirde eller virtuell valuta och dirigenom orsaka en olovlig forlust av egendom for en
annan person i syfte att uppnd en olovlig vinst for girningsmannen eller en tredje part om denna handling begds
uppsétligen genom att

a) utan rétt hindra eller ingripa i ett informationssystems funktion,

b) utan ritt mata in, dndra, radera, overfora eller undertrycka datorbehandlingsbara uppgifter.

Artikel 7
Verktyg som anvinds for att begd brott

Medlemsstaterna ska vidta nodvindiga atgarder for att sikerstilla att framstillning, anskaffande for egen eller annans
rikning, inbegripet import, export, forsiljning, transport eller distribution, eller tillgdngliggorande av en utrustning eller
ett instrument, datorbehandlingsbara uppgifter eller varje annat medel som i forsta hand 4r utformat eller sarskilt har
anpassats i syfte att begd ndgot av de brott som avses i artikel 4 a och b, artikel 5 a och b eller artikel 6, dtminstone nar
brottet begds med avsikten att dessa medel ska anvindas, 4r straffbart.

Artikel 8

Anstiftan, medhjilp och férsok

1. Medlemsstaterna ska vidta nodvindiga tgirder for att sikerstilla att anstiftan och medhjilp till ett brott som avses
i artiklarna 3-7 dr straffbart.

2. Medlemsstaterna ska vidta nodvindiga dtgirder for att sdkerstilla att forsok till ett brott som avses i artikel 3,
artikel 4 a, b eller d, artikel 5 a eller b eller artikel 6 ar straftbart. Vad giller artikel 5 d ska medlemsstaterna vidta
nodvindiga atgirder for att sikerstilla att dtminstone forsok till bedrigligt anskaffande av ett olovligen inforskaffat eller
helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument f6r egen eller annans rikning ér straffbart.

Artikel 9

Pafoljder for fysiska personer

1. Medlemsstaterna ska vidta nodvindiga atgdrder for att sakerstilla att de brott som avses i artiklarna 3-8 ar belagda
med effektiva, proportionella och avskrickande straffrittsliga pafoljder.

2. Medlemsstaterna ska vidta nodvindiga atgdrder for att sikerstdlla att de brott som avses i artikel 3, artikel 4 a och
b samt artikel 5 a och b ar belagda med ett maximistraff pd minst tvd drs fingelse.

3. Medlemsstaterna ska vidta nodvindiga dtgirder for att sakerstilla att de brott som avses i artikel 4 ¢ och d och
artikel 5 ¢ och d dr belagda med ett maximistraff pd minst ett drs fingelse.

4. Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att det brott som avses i artikel 6 dr belagt med
ett maximistraff pd minst tre ars fingelse.

5. Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att det brott som avses i artikel 7 ar belagt med
ett maximistraff pd minst tvd ars fangelse.

6. Medlemsstaterna ska vidta nodvindiga dtgdrder for att sikerstilla att de brott som avses i artiklarna 3 — 6 4r
belagda med ett maximistraff pd minst fem drs fingelse om de begés inom ramen for en kriminell organisation enligt
definitionen i rambeslut 2008/841/RIF, oberoende av den péafoljd som foreskrivs i det beslutet.
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Artikel 10
Juridiska personers ansvar

1. Medlemsstaterna ska vidta nodvindiga atgarder for att sikerstdlla att juridiska personer kan hallas ansvariga for de
brott som avses i artiklarna 3-8 och som begds till deras férmén av en person som agerar antingen enskilt eller som en
del av den juridiska personens organisation och som har en ledande stillning inom den juridiska personen, grundad pé
nagot av foljande:

a) Behorighet att foretrida den juridiska personen.
b) Befogenhet att fatta beslut pa den juridiska personens vignar.
c) Befogenhet att utova kontroll inom den juridiska personen.

2. Medlemsstaterna ska vidta nodvindiga tgarder for att sikerstilla att juridiska personer kan héllas ansvariga nir
brister i 6vervakning eller kontroll som ska utforas av en person som avses i punkt 1 har gjort det mojligt for en person
som 4r understdlld den juridiska personen att till formén for denna juridiska person begd ndgot av de brott som avses
i artiklarna 3-8.

3. Juridiska personers ansvar enligt punkterna 1 och 2 ska inte utesluta straffrittsliga forfaranden mot fysiska
personer som dr girningsmin eller anstiftare eller medhjilpare till ndgot av de brott som avses i artiklarna 3-8.

Artikel 11
Sanktioner for juridiska personer

Medlemsstaterna ska vidta nédvindiga dtgirder for att sikerstilla att en juridisk person som halls ansvarig enligt artikel
10.1 eller 10.2 4r foremdl for effektiva, proportionella och avskrickande sanktioner, som ska innefatta botesstraff eller
administrativa avgifter och som féir innefatta andra sanktioner, sdsom

a) uteslutning fran rétt till offentliga forméner eller stod,

b) tillfallig uteslutning fran tillgang till offentlig finansiering, inklusive anbudsforfaranden, bidrag och koncessioner,
¢) tillfalligt eller permanent naringsforbud,

d) rittslig 6vervakning,

e) rittsligt beslut om upplosning av verksamheten,

f) tillfallig eller permanent stingning av inrdttningar som har anvénts for att begé brottet.

AVDELNING I

BEHORIGHET OCH UTREDNING
Artikel 12
Behorighet

1. Varje medlemsstat ska vidta nodvindiga atgirder for att faststilla sin behorighet betriffande de brott som avses
i artiklarna 3-8 om minst en av foljande omstindigheter foreligger:

a) Brottet har begdtts helt eller delvis pé dess territorium.
b) Girningsmannen dr medborgare i medlemsstaten.

2. Vid tillimpning av punkt 1 a ska ett brott anses ha begatts helt eller delvis pd en medlemsstats territorium i fall
dir gdrningsmannen ér fysiskt nirvarande pé det territoriet ndr brottet begds och oavsett om brottet begds med
anvindning av ett informationssystem pé denna medlemsstats territorium eller inte.

3. En medlemsstat ska underritta kommissionen om den beslutar att faststilla sin behorighet over ett brott som avses
i artiklarna 3-8 vilket har begétts utanfor dess territorium, inbegripet i fall dir

a) gdrningsmannen har hemvist pa dess territorium,
b) brottet har begatts till f5rmén for en juridisk person som ir etablerad pa dess territorium,

c) brottet har begdtts mot en av dess medborgare eller mot en person som har hemvist pa dess territorium.
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Artikel 13
Effektiva utredningar och samarbete

1. Medlemsstaterna ska vidta nodvindiga tgarder for att sikerstilla att utredningsverktyg, sisom de som anvinds vid
bekdmpning av organiserad brottslighet eller andra allvarliga brott, dr effektiva, stdr i proportion till det begdngna brottet
och ir tillgingliga for de personer, enheter eller avdelningar som har ansvaret for att utreda eller lagfora de brott som
avses i artiklarna 3-8.

2. Medlemsstaterna ska vidta nodvindiga &tgirder for att sikerstilla att information som fysiska och juridiska
personer enligt nationell ratt dr skyldiga att limna om brott som avses i artiklarna 3-8 nr de myndigheter som utreder
eller lagfor dessa brott utan onddigt drojsmal.

AVDELNING IV

INFORMATIONSUTBYTE OCH RAPPORTERING AV BROTT
Artikel 14
Informationsutbyte

1. For utbyte av information om de brott som avses i artiklarna 3-8 ska medlemsstaterna sikerstilla att de har en
operativ nationell kontaktpunkt som kan nds dygnet runt, alla dagar i veckan. Medlemsstaterna ska ocksé sdkerstilla att
de har forfaranden som gor att braddskande forfragningar om bistdnd hanteras skyndsamt, och att behorig myndighet
svarar inom dtta timmar frdn mottagandet genom att dtminstone ange huruvida foérfragan kommer att besvaras, formen
for ett sddant svar och den beriknade tid inom vilken svaret kommer att skickas. Medlemsstaterna fir besluta att
anvinda befintliga ndt av operativa kontaktpunkter.

2. Medlemsstaterna ska underritta kommissionen, Europol och Eurojust om den kontaktpunkt som avses i punkt 1
som de har utsett. De ska uppdatera denna information vid behov. Kommissionen ska vidarebefordra denna information
till 6vriga medlemsstater.

Artikel 15
Rapportering av brott

1. Medlemsstaterna ska vidta nodvandiga dtgdrder for att sakerstilla att limpliga rapporteringskanaler gors tillgingliga
for att underlitta att de brott som avses i artiklarna 3-8 rapporteras till brottsbekdimpande myndigheter och andra
behoriga nationella myndigheter utan onédigt drojsmal.

2. Medlemsstaterna ska vidta nodvindiga dtgarder for att uppmuntra finansinstitut och andra juridiska personer som
ir verksamma pé deras territorium att rapportera misstinkt bedrigeri till brottsbekimpande myndigheter och andra
behoriga myndigheter utan onodigt drojsmél i syfte att de brott som avses i artiklarna 3-8 ska kunna upptickas,
forebyggas, forhindras, utredas eller lagforas.

Artikel 16
Hjilp och stod till brottsoffer

1. Medlemsstaterna ska sikerstilla att fysiska och juridiska personer som lidit skada till f6ljd av ndgot av de brott som
avses i artiklarna 3-8 och som begétts genom missbruk av personuppgifter

a) erbjuds sirskild information och rddgivning om hur de kan skydda sig sjidlva mot de negativa foljderna av brotten,
sdsom renomméskada, och

b) fir en forteckning over sirskilda institutioner som arbetar med olika aspekter av identitetsrelaterad brottslighet och
stod till brottsoffer.

2. Varje medlemsstat uppmanas att inrdtta ett gemensamt nationellt onlineinformationsverktyg for att underlitta
tillgangen till hjdlp och stod for fysiska och juridiska personer som lidit skada till foljd av de brott som avses i artiklarna
3-8 och som begétts genom missbruk av personuppgifter.
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3. Medlemsstaterna ska sikerstilla att juridiska personer som dr offer fér brott som avses i artiklarna 3-8 i detta
direktiv utan onddigt drojsmal efter sin forsta kontakt med en behorig myndighet erbjuds information om f6ljande:

a) Forfarandena for brottsanmalan och brottsoffrets roll i sidana forfaranden.
b) Ritten att fd information om édrendet i enlighet med nationell ritt.

¢) Tillgingliga forfaranden for att inge klagomdl om den behériga myndigheten inte respekterar brottsoffrets rittigheter
under ett straffréttsligt forfarande.

d) Kontaktuppgifter for information om det egna drendet.

Artikel 17
Forebyggande atgirder

Medlemsstaterna ska vidta limpliga dtgirder, inbegripet via internet, sdsom kampanjer fér information och medvetan-
degorande och forsknings- och utbildningsprogram som syftar till att minska omfattningen av bedrigerier, oka
medvetenheten om problemet och minska risken for att bli offer for bedrigeri. Om sd ar limpligt ska medlemsstaterna
agera i samarbete med berorda aktorer.

Artikel 18
Overvakning och statistik

1.  Kommissionen ska senast den 31 augusti 2019 faststalla ett detaljerat program for Gvervakning av detta direktivs
utfall, resultat och effekter. I overvakningsprogrammet ska det anges vilka metoder som kommer att anvindas for att
samla in nodvindiga uppgifter och andra nodvindiga bevis och med vilka intervaller detta kommer att ske. Det ska
ndrmare anges vilka dtgirder som kommissionen respektive medlemsstaterna ska vidta nir det giller att samla in, dela
och analysera uppgifterna och de andra bevisen.

2. Medlemsstaterna ska sikerstilla att det finns ett system for registrering, framtagande och tillhandahéllande av
anonymiserade statistiska uppgifter om rapporterings-, utrednings- och rittegdngsfaserna rorande de brott som avses
i artiklarna 3-8.
3. De statistiska uppgifter som avses i punkt 2 ska dtminstone omfatta befintliga uppgifter om antalet sddana brott
som avses i artiklarna 3-8 som registrerats av medlemsstaterna och om antalet personer som 4talats och démts for
sddana brott som avses i artiklarna 3-7.
4. Medlemsstaterna ska drligen oversinda de uppgifter som samlats in enligt punkterna 1, 2 och 3 till kommissionen.
Kommissionen ska sikerstilla att en samlad oversyn over dessa statistiska rapporter offentliggors varje ar och 6versinds
till behoriga specialiserade unionsbyrer och unionsorgan.
Artikel 19
Ersittande av rambeslut 2001/413/RIF

Rambeslut 2001/413/RIF ersitts med avseende pd de medlemsstater som dr bundna av detta direktiv, utan att det
paverkar dessa medlemsstaters skyldigheter vad giller tidsfristerna for inforlivande av det rambeslutet med nationell ritt.

For de medlemsstater som dr bundna av detta direktiv ska hinvisningar till rambeslut 2001/413/RIF anses som
hanvisningar till detta direktiv.
Artikel 20
Inforlivande

1. Medlemsstaterna ska sitta i kraft de bestimmelser i lagar och andra forfattningar som 4r nodvindiga for att folja
detta direktiv senast den 31 maj 2021. De ska genast underritta kommissionen om detta.

Nir en medlemsstat antar dessa bestimmelser ska de innehdlla en hinvisning till detta direktiv eller &tf6ljas av en sddan
hanvisning nir de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen 6verlimna texten till de bestimmelser i nationell ritt som de antar inom
det omrdde som omfattas av detta direktiv.
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Artikel 21
Utvirdering och rapportering

1.  Kommissionen ska senast den 31 maj 2023 overlimna en rapport till Europaparlamentet och rddet med en
bedomning av i vilken utstrickning medlemsstaterna har vidtagit de dtgirder som 4r nodvindiga for att folja detta
direktiv. Medlemsstaterna ska forse kommissionen med de uppgifter den behover for att utarbeta denna rapport.

2. Kommissionen ska senast den 31 maj 2026 gora en utvirdering av detta direktivs inverkan pd bekimpande av
bedrigeri och forfalskning som ror andra betalningsmedel 4n kontanter, samt pd grundldggande rattigheter, och
overlimna en rapport till Europaparlamentet och rddet. Medlemsstaterna ska forse kommissionen med de uppgifter som
ar nodvandiga for att utarbeta rapporten.

3. I samband med den utvdrdering som avses i punkt 2 i denna artikel ska kommissionen ocksd rapportera om
nodvandigheten, genomforbarheten och dndamaélsenligheten vad giller skapandet av nationella sikra onlinesystem dar
brottsoffer ska kunna rapportera sidana brott som avses i artiklarna 3-8 och vad giller upprittandet av en
standardiserad unionsmall for rapportering som ska fungera som grund fo6r medlemsstaterna.

Artikel 22
Ikrafttridande
Detta direktiv trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med f6rdragen.

Utfdrdat i Strasbourg den 17 april 2019.

Pé Europaparlamentets vignar Pi rddets vignar
A. TAJANI G. CIAMBA
Ordforande Ordférande
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Sammanfattning av promemorian Ett nytt brott
om olovlig befattning med betalningsinstrument
— Genomforande av non-cash-direktivet

(Ds 2020:1)

Den 30 maj 2019 trddde Europaparlamentets och ridets direktiv (EU)
2019/713 av den 17 april 2019 om bekdmpande av bedridgeri och
forfalskning som ror andra betalningsmedel 4n kontanter och om
ersattande av radets rambeslut 2001/413/RIF (non-cash-direktivet) i kraft.
Direktivet ska vara genomfort senast den 31 maj 2021.

For att genomfora direktivets kriminaliseringskrav — foresléar
promemorian ett nytt brott — olovlig befattning med betalningsinstrument
— med placering i 9 kap. brottsbalken. Brottet omfattar dels olovligt
inforskaffande och forvanskning av betalningsinstrument liksom
framstéllning av falska betalningsinstrument, dels bedriglig anvéndning
av olovligen inforskaffade, forvanskade eller falska betalningsinstrument
samt dels olika slags befattning med olovligen infoérskaffade, forvanskade
eller falska betalningsinstrument.

Det nya brottet &r subsidiért till andra brott i brottsbalken som har en
straffskala som &r densamma som eller stringare én det nya brottet. For
brottet foreslas en gradindelning i brott av normalgraden och grovt brott.
Straffet ska vara boter eller fangelse 1 hogst tva ar eller, om brottet r grovt,
fangelse i lagst sex méanader och hogst sex ar. Det foreslas ocksa att forsok
och forberedelse till det nya brottet ska vara straffbart. Genom placeringen
i brottsbalken &r anstiftan och medhjélp till det nya brottet straffbart.

Vidare foreslds att Polismyndigheten utses till operativ nationell
kontaktpunkt och en utvidgning av informationsskyldigheten till
malsdgande i 13 a § forundersdokningskungorelsen (1947:948).

Promemorian foreslar dessutom att forsok, forberedelse och stimpling
till héleri av normalgraden kriminaliseras och att det subjektiva rekvisitet
19 kap. 11 § andra stycket brottsbalken ges en annan lydelse.

I promemorian gors beddmningen att géllande svensk rétt uppfyller
direktivets bestimmelser i ovrigt.

Forfattningsandringarna foreslas trada i kraft den 31 maj 2021.



Harigenom foreskrivs

dels att 9 kap. 11 § ska ha foljande lydelse,

dels att det i brottsbalken ska inforas en ny paragraf, 9 kap. 3 ¢ §, med
foljande lydelse.

Nuvarande lydelse

Promemorians lagforslag

Forslag till lag om &ndring 1 brottsbalken

Foreslagen lydelse

9 kap.

3c§

Den som

1. olovligen inférskaffar ett
betalningsinstrument,

2. for bedrdglig anvindning
forvanskar ett betalningsinstru-
ment eller framstdller ett falskt
betalningsinstrument,

3. bedrigligen anvinder ett
olovligen inférskaffat eller ett for-
vanskat eller falskt betalnings-
instrument, eller

4. anskaffar, éverfor, tar emot,
forvarar, tillgdingliggor, transport-
erar, distribuerar eller tar annan
liknande  befattning med ett
oloviligen inforskaffat eller ett
forvanskat eller falskt betalningsin-
strument

doms for olovlig befattning med
betalningsinstrument till boter eller
fiangelse i hégst tva ar.

Med betalningsinstrument avses
skyddade utrustningar, foremdl
eller handlingar som ger majlighet
att dverfora pengar eller penning-
vdrde.

Om ett brott som avses i forsta
stycket dr att anse som grovt, doms
for grov olovlig befattning med
betalningsinstrument till fingelse i
ldgst sex manader och hogst sex dr.
Vid bedomningen av om brottet dr
grovt ska det sdrskilt beaktas om
gdrningen avsett betydande virde,
inneburit  synnerligen  kdnnbar
skada eller ingatt i en brottslighet
som utévats i organiserad form
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For forsok eller forberedelse till
bedrdgeri, grovt bedridgeri, ut-
pressning, ringa utpressning, grov
utpressning, ocker, grovt ocker
eller grovt héleri och for stimpling
till grovt bedrdgeri, grov ut-
pressning eller grovt héleri doms
det till ansvar enligt 23 kap.
Bestdmmelserna i 23 kap. 3 § ska
dock inte gélla i fraga om forsok till
utpressning, ringa utpressning eller
grov utpressning. For forberedelse
till grovt fordringsbedrigeri doms
ocksa till ansvar enligt 23 kap.

Som for forberedelse till
bedrdgeri eller grovt bedrigeri
doms den som for att bedra
forsakringsgivare eller annars med
bedrdgligt uppsat skadar sig eller
nagon annan till person eller
egendom. Detsamma ska gélla, om
nagon med samma uppsét forsoker
astadkomma sédan skada. Har han
eller hon innan skadan uppstatt
frivilligt avstatt fran att fullfolja
girningen, ska han eller hon inte
domas till ansvar.

eller systematiskt eller annars varit
av sdarskilt farlig art.

Om gidrningen dr belagd med
samma eller strangare straff enligt
ndgon annan bestdmmelse i denna
balk ska ansvar enligt denna
paragraf inte domas ut.

11§

For forsok eller forberedelse till
bedrégeri, grovt bedrigeri, olovlig
befattning  med  betalningsin-
strument, grov olovlig befattning
med betalningsinstrument, utpress-
ning, ringa utpressning, grov ut-
pressning, ocker, grovt ocker,
héleri eller grovt héleri och for
stampling till grovt bedrégeri, grov
utpressning, hileri eller grovt héleri
doms det till ansvar enligt 23 kap.
Bestdmmelserna i 23 kap. 3 § ska
dock inte gélla i friga om forsok till
utpressning, ringa utpressning eller
grov utpressning. For forberedelse
till grovt fordringsbedrégeri doms
ocksa till ansvar enligt 23 kap.

Som for forberedelse till be-
drégeri eller grovt bedrdgeri doms
den som for att bedra forsdk-
ringsgivare eller annars med uppsat
att begd bedrdgeri skadar sig eller
nagon annan till person eller
egendom. Detsamma ska gélla, om
nagon med samma uppsét forsoker
astadkomma sédan skada. Har han
eller hon innan skadan uppstatt
frivilligt avstatt fran att fullfolja
girningen, ska han eller hon inte
domas till ansvar.

Denna lag trader i kraft den 31 maj 2021.

! Senaste lydelse 2017:442.



Forteckning 6ver remissinstanserna

Efter remiss har yttranden inkommit fran Brottsforebyggande radet,
Brottsoffermyndigheten, Domstolsverket, Ekobrottsmyndigheten,
Finansbolagens  forening,  Finansiell —ID-Teknik BID  AB,
Finansinspektionen, Fondbolagens forening, Givle tingsritt, Goteborgs
tingsratt, Hovritten Over Skéne och Blekinge, Justitiekanslern,
Kommerskollegium, Konsumentverket, Kriminalvarden, Luleé tingsritt,
Polismyndigheten, Post- och telestyrelsen, Riksbanken,
Riksgéldskontoret, Svea hovritt, Svenska Bankforeningen, Svenskt
Néringsliv, Sveriges advokatsamfund, Sakerhetspolisen, Umea
universitet (Samhallsvetenskapliga fakulteten), Uppsala tingsratt, Uppsala
universitet (juridiska fakultetsnimnden) och Aklagarmyndigheten.

Dérutéver har yttranden inkommit fran Internetstiftelsen och
Sparbankernas Riksférbund.

Riksdagens ombudsmin har avstatt fran att yttra sig.

Svar har inte inkommit fran American Express, Card Payment Sweden,
Getswish AB, Klarna Bank AB, Mastercard, Nets Sweden AB, Svensk
Handel, Svenska fondhandlareforeningen, Sveriges Domareforbund,
Sveriges Konsumenter, Swedish Financial Technology Association,
Trustly Group AB och Visa.
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